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ΠΕΡΙΛΗΧΗ 

Σν Γηαδίθηπν ησλ πξαγκάησλ (Internet of Things) απνηειεί κία έλλνηα πνπ έρεη 

ζαλ ζηόρν ηε δηαζύλδεζε ελόο κεγάινπ αξηζκνύ θαζεκεξηλώλ ζπζθεπώλ γηα ηελ 

αλάπηπμε θαη ηε δηεπθόιπλζε ησλ θαηλνηόκσλ ζπζηεκάησλ πνπ αξρίδνπλ λα 

εκθαλίδνληαη ζηελ αγνξά. Με ηε δηαζύλδεζε ησλ θαζεκεξηλώλ ζπζθεπώλ, 

πξνθύπηνπλ θάπνηεο αλάγθεο γηα ηα θαηλνηόκα ζπζηήκαηα ΙνΣ όπσο είλαη ην ύςνο 

ηνπ θόζηνπο δηαρείξηζεο ηνπ έξγνπ, ε θαηάιιειε δηαρείξηζε ησλ δεδνκέλσλ πνπ 

αληαιιάζζνληαη κεηαμύ ησλ ζπζθεπώλ, ε ελέξγεηα πνπ θαηαλαιώλεηαη γηα ηελ 

επηθνηλσλία αιιά θαη γηα ηηο ιεηηνπξγίεο θαζώο θαη ε κέγηζηε απόζηαζε πνπ ζα 

επηηξέπεη ηε ζσζηή επηθνηλσλία ησλ ζπζθεπώλ κε ην ζύζηεκα. Γηα λα θαιπθζνύλ 

ηα παξαπάλσ, ε ύπαξμε ελόο δηθηύνπ επηθνηλσλίαο ζε ζπλεξγαζία κε ηελ 

θαηαζθεπή θαηάιιεισλ ζπζθεπώλ ήηαλ απαξαίηεην γηα ηηο αλάγθεο ηεο αγνξάο. 

Σα Low Power Wide Area Network ζε ζπληνκνγξαθία LPWAN, δεκηνπξγήζεθαλ 

γηα απηό ην ιόγν θαη απνηεινύλ αλαπόζπαζην θνκκάηη ησλ ΙνΣ. Με ηε κεγάιε 

απήρεζε πνπ έρνπλ ηα δίθηπα LPWAN ζηελ αγνξά θαη ην γεγνλόο όηη είλαη 

αζύξκαηα δίθηπα, ηα ηνπνζεηεί απηνκάησο ζην ζηόραζηξν επηζέζεσλ από 

θαθόβνπιεο νληόηεηεο. ηελ εξγαζία απηή, αλαθέξνληαη ηα βαζηθά 

ραξαθηεξηζηηθά, νη κεραληζκνί αζθαιείαο αιιά θαη νη επηζέζεηο δηθηύνπ πνπ 

κπνξνύλ λα δερζνύλ ηα ηξία βαζηθά πξόηππα ησλ δηθηύσλ LPWAN, πνπ είλαη ηα 

πξσηόθνιια LoRaWAN, Sigfox θαη NorthBand-IoT.  
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ABSTRACT 

The Internet of Things is a concept that aims to connect a large number of 

everyday devices to develop and facilitate innovative systems that are emerging 

on the market. With the interconnection of everyday devices, there are some 

needs for innovative IoT systems such as the amount of project management 

costs, proper management of the data exchanged between the devices, the 

energy used for communication and functions as well as the maximum distance 

that will allow the devices to communicate correctly with the system. To meet the 

above, the existence of a communication network in cooperation with the 

construction of suitable devices was necessary for the needs of the market. The 

Low Power Wide Area Network, abbreviated to LPWAN, was created for this 

purpose and is an integral part of IoT. With the high impact of LPWAN networks on 

the market and the fact that they are wireless networks, they automatically target 

them for attacks by malicious entities. In this paper, the key features, security 

mechanisms and network attacks that the three basic standards of LPWAN 

networks, such as LoRaWAN, Sigfox and NorthBand-IoT, can be addressed. 
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ΕΤΦΑΡΙΣΙΕ 

Θα ήζεια λα εθθξάζσ ηηο επραξηζηίεο κνπ ζηνλ θαζεγεηή ηνπ ηκήκαηνο 

Μεραληθώλ Πιεξνθνξηθήο ΑΣΔΙΘ θ. Γξ. Πεξηθιή Υαηδεκίζην γηα ην πνιύηηκν 

ρξόλν, ηηο ζεκαληηθέο ππνδείμεηο θαη ζπκβνπιέο πνπ δηέζεζε γηα ηε πεξάησζε ηεο 

παξνύζαο πηπρηαθήο εξγαζίαο. 

Αθόκα, ζα ήζεια λα επραξηζηήζσ όινπο ηνπο θαζεγεηέο ηνπ ηκήκαηνο Μεραληθώλ 

Πιεξνθνξηθήο ΑΣΔΙΘ, γηα ηηο πνιύηηκεο γλώζεηο πνπ κνπ πξνζέθεξαλ όια απηά 

ηα ρξόληα . 

Σέινο, ζέισ λα εθθξάζσ έλα ηεξάζηην επραξηζηώ ζηα αγαπεκέλα κνπ πξόζσπα, 

γηα ηελ ζηήξημε θαη ηελ εκπηζηνζύλε πνπ κνπ έδεημαλ θαηά ηε δηάξθεηα ησλ 

ζπνπδώλ κνπ. 
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ΚΕΥΑΛΑΙΟ 1–Ειςαγωγή 

1.1 – Δηζαγσγή ζηα δίθηπα LPWAN θαη ζηα δεηήκαηα αζθαιείαο ηνπο 

Σα ήδε ππάξρνληα αζύξκαηα δίθηπα ηειεπηθνηλσληώλ δελ είλαη ζρεδηαζκέλα γηα 

λα θαιύπηνπλ θαη λα εμππεξεηνύλ ρξήζηεο θαηλνηόκσλ ζπζηεκάησλ ΙνΣ. Οη 

κεγάιεο απνζηάζεηο, ε κεηαθνξά κηθξνύ όγθνπ δεδνκέλσλ, ε θαηάιιειε 

θαηαλάισζε ελέξγεηαο θαη ην ζπλνιηθό θόζηνο ησλ παξαπάλσ απνηεινύλ έλα 

ζεκαληηθό πξόβιεκα ζηελ αγνξά. Γηα παξάδεηγκα, κία ηερλνινγία έμππλεο πόιεο 

(smart city) όπσο είλαη ε πεξίπησζε ρξήζεο ηεο έμππλεο ηειεκέηξεζεο λεξνύ, νη 

ζπζθεπέο πνπ έρεη ζηε δηάζεζε ηεο (ειεθηξνβάλα/ έμππλα πδξόκεηξα) έρνπλ κηα 

πνιύ απιή δνπιεηά, λα ζηέιλνπλ αλά κηθξά ηαθηά δηαζηήκαηα ηηο κεηξήζεηο ηνπο 

ζε έλαλ εμππεξεηεηή ηνπ ζπζηήκαηνο, κε ην κηθξόηεξν δπλαηόλ θόζηνο, θαη 

κέγηζην θύθιν δσήο. Γίθηπα ηξίηεο θαη ηέηαξηεο γεληάο δελ κπνξνύλ λα ζεσξεζνύλ 

θαηάιιεια γηα ηέηνηα ζπζηήκαηα. 

Οξγαληζκνί θαη εηαηξείεο όπσο γηα παξάδεηγκα 3GPP, LoRa Alliance 

πξνζπάζεζαλ επηηπρώο λα δεκηνπξγήζνπλ ηηο θαηάιιειεο ηερλνινγίεο γηα ηελ 

επίιπζε ησλ παξαπάλσ πξνβιεκάησλ. ηελ εξγαζία απηή αλαθέξνληαη νη 

ηερλνινγίεο ησλ πξσηνθόιισλ LoRaWAN, NB-IoT θαη Sigfox. Οη ηερλνινγίεο 

απηέο απνηεινύλ πξόηππα ησλ δηθηύσλ Low Power Wide Area Network πνπ 

απνδεδεηγκέλα κε ην ρακειό θόζηνο πιηθνύ, ηε κηθξή θαηαλάισζε πνπ επηθέξεη 

πάλσ από 10 ρξόληα δηάξθεηα δσήο, θαη κε ηα αξθεηά ρηιηόκεηξα θάιπςεο 

επηθνηλσλίαο κε ηνπο εμππεξεηεηέο ηνπ ζπζηήκαηόο ηνπο, έρνπλ αξρίζεη λα 

πξαγκαηνπνηνύλ ηα ζελάξηα ησλ έμππλσλ πόιεσλ. 

Με ηε κεγάιε απήρεζε πνπ έρνπλ ηα δίθηπα LPWAN ζηελ αγνξά θαη ην γεγνλόο 

όηη είλαη αζύξκαηα δίθηπα, ηα ηνπνζεηεί απηνκάησο ζην ζηόραζηξν επηζέζεσλ από 

θαθόβνπιεο νληόηεηεο. Γηα ηελ αληηκεηώπηζε απηνύ ηνπ πξνβιήκαηνο νη 

ηερλνινγίεο ησλ δηθηύσλ LPWAN έρνπλ εκπινπηίζεη ηα ζπζηήκαηα ηνπο κε 

δηάθνξνπο κεραληζκνύο αζθαιείαο γηα ηε δηαζθάιηζε ηεο απζεληηθνπνίεζεο ησλ 

ζπζθεπώλ δηθηύνπ, ηελ αθεξαηόηεηα ησλ κελπκάησλ πνπ ζηέιλνληαη από ηηο 

ηειηθέο ζπζθεπέο αιιά θαη ηελ εκπηζηεπηηθόηεηα ησλ ρξεζηώλ ηνπ ζπζηήκαηνο 



Πηπρηαθή εξγαζία ηνπ θνηηεηή Ισάλλε – Όκεξνπ Κνύινγινπ 
 

17 από 129 
 

κεηαμύ ηνπο (όπσο είλαη νη ηειηθνί ρξήζηεο θαη νη πάξνρνη ζπζηήκαηνο), νη θύξηνη 

κεραληζκνί αζθαιείαο ησλ πξσηνθόιισλ LoRaWAN, NB-IoT θαη Sigfox 

αλαθέξνληαη παξαθάησ. Έλαο πάξνρνο ζπζηήκαηνο ΙνΣ πνπ έρεη ζηε δηάζεζε ηνπ 

κία ηερλνινγία δηθηύνπ LPWAN, νθείιεη πέξα από ηνπο κεραληζκνύο αζθαιείαο 

πνπ ηνπ παξέρεη ε εθάζηνηε ηερλνινγία, λα πινπνηήζεη θαη λα εθαξκόζεη ηα δηθά 

ηνπ κέηξα αζθαιείαο γηα ηε δηαζθάιηζε ηνπ ζπζηήκαηνο ηνπ απέλαληη ζηηο 

θαθόβνπιεο επηζέζεηο πνπ επίζεο αλαθέξνληαη ζηελ εξγαζία. 

Σέινο, γηα θάζε ηερλνινγία δηθηύσλ Low Power Wide Area Network πνπ 

αλαιύνληαη ζηελ εξγαζία απηή, αληηζηνηρεί θαη κία πεξίπησζε ρξήζεο ζπζηήκαηνο 

έμππλεο πόιεο αλαθέξνληαο ηηο επηζέζεηο αζθαιείαο πνπ κπνξνύλ λα δερζνύλ ηα 

ζπζηήκαηα ηνπο. Γηα ηελ ηερλνινγία ηνπ NB-IoT πξσηνθόιινπ αλαθέξεηαη ε 

πεξίπησζε ρξήζεο ηνπ ζπζηήκαηνο έμππλεο ηειεκέηξεζεο θαηαλάισζεο λεξνύ 

[58], από ηελ εηαηξεία επηθνηλσλίαο Vodafone θαη ηνλ πάξνρν λεξνύ Aguas de 

Valencia. Γηα ηελ ηερλνινγία ηνπ LoRaWAN, ε πεξίπησζε ρξήζεο ηνπ 

ζπζηήκαηνο έμππλνπ νδηθνύ θσηηζκνύ Streetlight InteliLIGHT® [60] κε πάξνρν 

ηελ εηαηξία Flashnet SRL, θαη ηέινο κε ηελ ηερλνινγία ηνπ Sigfox αλαθέξεηαη ε 

πεξίπησζε ρξήζεο ηνπ ζπζηήκαηνο SMOCKEO [63] κε πάξνρν ηε εηαηξεία 

Cobject SAS. 

1.2 – Σηόρνο ηεο πηπρηαθήο εξγαζίαο 

Ο ζηόρνο ηεο πηπρηαθήο εξγαζίαο είλαη ε ζπγθέληξσζε ησλ επηζέζεσλ αζθαιείαο 

πνπ δέρνληαη ηα έμππλα ζπζηήκαηα ΙνΣ, πνπ γηα ηελ θαηάιιειε ιεηηνπξγία ηνπο 

εκπινπηίδνπλ ην ζύζηεκα ηνπο κε ηελ ρξεζηκνπνίεζε δηθηύσλ LPWAN. Γηα λα 

κπνξέζεη λα επηηεπρζεί ν ζηόρνο απηόο, ζα πξέπεη αξρηθά λα αλαθεξζνύλ ηα 

βαζηθά πξόηππα ησλ LPWAN, όπσο είλαη νη ηερλνινγίεο πξσηνθόιισλ 

LoRaWAN, Sigfox, NB-IoT, νη κεραληζκνί αζθαιείαο πνπ δηαζέηνπλ γηα ηελ 

δηαζθάιηζε ηεο ιεηηνπξγίαο ησλ ζπζηεκάησλ, θαζώο θαη νη επηζέζεηο αζθαιείαο 

πνπ πξαγκαηνπνηνύληαη από θαθόβνπιεο νληόηεηεο. 
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1.3 – Γνκή ηεο πηπρηαθήο εξγαζίαο 

ην θεθάιαην δεύηεξν αλαθέξνληαη νη βαζηθνί κεραληζκνί ησλ δηθηύσλ LPWAN, 

ζηα επόκελα ππνθεθάιαηα αλαθέξνληαη ηα βαζηθά ραξαθηεξηζηηθά ησλ 

ηερλνινγηώλ LoRaWAN, Sigfox θαη NB-IoT όπσο είλαη ε αξρηηεθηνληθή δηθηύνπ 

πνπ ρξεζηκνπνηνύλ, ε δηακόξθσζε ζπρλόηεηαο γηα ηελ επηθνηλσλία ησλ 

ζπζθεπώλ ηνπο, ην είδνο ησλ ζπζθεπώλ πνπ δηαζέηνπλ αιιά θαη κία εηζαγσγή γηα 

ηνπο κεραληζκνύο αζθαιείαο ηνπο. ην θεθάιαην ηξία, αλαιύνληαη ζε ηερληθό 

επίπεδν νη κεραληζκνί αζθαιείαο ησλ παξαπάλσ πξσηνθόιισλ, όπσο είλαη ηα 

θιεηδηά πνπ απνηεινύλ δηαπηζηεπηήξηα γηα ηελ ηαπηόηεηα ηεο θάζε ζπζθεπήο, ηνπο 

ηξόπνπο ελεξγνπνίεζεο ηνπο θαζώο θαη νη κεραληζκνί θξππηνγξάθεζεο πνπ 

δηαζέηνπλ γηα ηελ αθεξαηόηεηα ησλ κελπκάησλ. ην ηέηαξην θεθάιαην αλαθέξνληαη 

νη βαζηθέο επηζέζεηο αζθαιείαο πνπ δέρνληαη ηα δίθηπα LPWAN θαζώο θαη νη 

πηζαλνί ηξόπνη αληηκεηώπηζεο ηνπο θαη ζηα επόκελα ππνθεθάιαηα νη επηζέζεηο 

αζθαιείαο πνπ δέρεηαη ε θάζε ηερλνινγία μερσξηζηά, αλάινγα ηελ αξρηηεθηνληθή 

ηνπο. Σέινο, ζην θεθάιαην πέληε γίλεηαη αλαθνξά ηεο εθαξκνγήο ησλ ηερλνινγηώλ 

ζε κηα πεξίπησζε ρξήζεο έμππλσλ ζπζηεκάησλ αληίζηνηρα, θαζώο θαη ε αλάιπζε 

ησλ επηζέζεσλ πνπ δέρνληαη από θαθόβνπιεο νληόηεηεο ζην ζύζηεκά ηνπο. 
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ΚΕΥΑΛΑΙΟ 2 – ΦΑΡΑΚΣΗΡΙΣΙΚΑ ΠΡΨΣΟΚOΛΛΨΝ LPWAN 

2.1 – Δηζαγσγή 

Σν θεθάιαην απηό πεξηγξάθεη ηα βαζηθά ραξαθηεξηζηηθά πνπ δηέπνπλ ηα δίθηπα 

Low Power Wide Area Network (LPWAN). Αθόκα, πεξηγξάθνληαη ηα βαζηθά 

πξόηππα LPWAN πνπ έρνπλ θπξηαξρήζεη ζηελ αγνξά, ηα πξσηόθνιια 

LongRange (LoRa), Sigfox θαη NorthBand-IoT (NB-IoT).  

Αξρηθά ζε έλα πην γεληθό πιαίζην, πεξηγξάθεηαη ε ρξεζηκόηεηα ησλ δηθηύσλ 

LPWAN, παξαδείγκαηα πεξηπηώζεσλ ρξήζεο ηνπο, ε βαζηθή αξρηηεθηνληθή πνπ 

αθνινπζνύλ όια ηα πξσηόθνιια απηώλ ησλ δηθηύσλ θαζώο γίλεηαη θαη κία βαζηθή 

αλαθνξά ζηνπο κεραληζκνύο αζθαιείαο πνπ πινπνηνύληαη. 

Δπηπιένλ, γηα θάζε έλα από ηα πξσηόθνιια πνπ αλαθέξζεθαλ παξαπάλσ γίλεηαη 

κία αλάιπζε ηεο αξρηηεθηνληθήο δηθηύνπ πνπ ρξεζηκνπνηνύλ θαζώο θαη γηα ην 

πιηθό (ηειηθέο ζπζθεπέο/ζπγθεληξσηέο/εμππεξεηεηέο) πνπ έρνπλ ζηε δηάζεζε ηνπο. 

Αθόκα, αλαθέξεηαη ε δηακόξθσζε ζπρλόηεηαο θαη ν ηύπνο πνπ ρξεζηκνπνηνύλ 

αλάινγα ηε ηερλνινγία θαη ηέινο, γίλεηαη κία αλαθνξά ζηνπο κεραληζκνύο 

αζθαιείαο πνπ έρνπλ ζηε δηάζεζε ηνπο. 

2.2 – Βαζηθά Χαξαθηεξηζηηθά LPWAN 

Σα πνιπαλαθεξόκελα δίθηπα επξείαο πεξηνρήο θαη ρακειήο ηζρύνο Low Power 

Wide Area Networks (LPWAN) απνηεινύλ ηελ ηειεπηαία εμέιημε ζηελ αζύξκαηε 

επηθνηλσλία επηηξέπνληαο ζε ηειηθέο ζπζθεπέο IoT (end-device) λα ζπλδένληαη κε 

ηνπο ζπγθεληξσηέο-πύιεο (Gateways) ζε απνζηάζεηο ρηιηνκέηξσλ. Οη πύιεο 

δηαβηβάδνπλ ηα δεδνκέλα πνπ ιακβάλνπλ από ηηο ηειηθέο ζπζθεπέο ζε έλαλ 

εμππεξεηεηή δηθηύνπ (server) κέζσ Ethernet ή 3G / 4G / 5G, ν νπνίνο 

δηαρεηξίδεηαη όιε ηελ απνθξππηνγξάθεζε ησλ δεδνκέλσλ. Σα LPWAN ζεσξνύληαη 

ππνζρόκελνη ππνςήθηνη γηα εθαξκνγέο IoT. 

Σν Γηαδίθηπν ησλ Πξαγκάησλ (IoT) απνηειείηαη από έμππλεο ηερλνινγίεο θαη 

ζπζηήκαηα ηα νπνία ζπλδένληαη ζε έλα παγθόζκην δίθηπν θαη επηθνηλσλνύλ κεηαμύ 

ηνπο ζηέιλνληαο δεδνκέλα θαη πιεξνθνξίεο. Σα ζπζηήκαηα LPWAN δίλνπλ ηε 
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δπλαηόηεηα κε ηηο ιεηηνπξγίεο ηνπο, ζε παξόρνπο “έμππλσλ” ππνδνκώλ λα 

ζρεδηάδνπλ ζπζηήκαηα IoT γηα πεξηπηώζεηο ρξήζεο πνπ απαηηνύλ από ηηο 

ζπζθεπέο λα ζηέιλνπλ πεξηνδηθώο κηθξά πνζά δεδνκέλσλ ζε απνκαθξπζκέλα 

δίθηπα πνπ εθηείλνληαη ζε κεγάιε απόζηαζε θαη ρξεζηκνπνηνύλ ζπζθεπέο πνπ 

ηξνθνδνηνύληαη από κπαηαξίεο νη νπνίεο δηαηεξνύλ ηελ ηζρύ ηνπο γηα πνιιά 

ρξόληα. Με ηελ εκθάληζε θαη ηελ αλάπηπμε θαηλνύξγησλ ηερλνινγηώλ LPWAN, 

ππάξρεη πιένλ κεγαιύηεξε επειημία ζηνλ νξηζκό ηεο "ρακειήο ηζρύνο" θαη ηεο 

"επξείαο πεξηνρήο" [1]. 

Σα LPWAN είλαη νη θαηάιιειεο ιύζεηο γηα πεξηπηώζεηο ρξήζεο πνπ απαηηνύλ ηε 

πεξηνδηθή κεηαθνξά δεδνκέλσλ ζε κεγάιεο απνζηάζεηο. Έμππλεο πεξηπηώζεηο 

ρξήζεο όπσο βιέπνπκε ζηελ εηθόλα 1, εμαξηώληαη από ηελ επειημία ησλ 

ηερλνινγηώλ LPWAN είλαη γηα παξάδεηγκα ε ηειεκέηξεζε θαηαλάισζεο λεξνύ, νη 

έμππλνη αληρλεπηέο θαπλνύ, νη έμππλνη αηζζεηήξεο θσηηζκνύ πνπ αλαιύνληαη καδί 

κε ηελ ηερλνινγία πνπ ρξεζηκνπνηνύλ ζε παξαθάησ θεθάιαην. Γεδνκέλεο ηεο 

εκβέιεηαο, ηνπ κηθξνύ θνξηίνπ δεδνκέλσλ ησλ παθέησλ θαη ηεο δηεηζδπηηθόηεηαο 

ησλ LPWAN, νη αηζζεηήξεο πνπ ρξεζηκνπνηνύλ νη έμππλεο ζπζθεπέο κπνξνύλ λα 

ζηέιλνπλ ηα παθέηα ηνπο αθόκα θαη από δύζθνιεο ηνπνζεζίεο όπσο είλαη έλα 

ππόγεην, ζε δύζθνια θιίκαηα θαη καθξηά από ηνπο ζπγθεληξσηέο (Gateways). 
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Δηθόλα 1 Πεξηπηώζεηο ρξήζεσλ ησλ LPWAΝ δηθηύσλ ζε δηαθνξεηηθνύο 
ηνκείο[2] 

 

2.1.1 – Ιδηόηεηεο ησλ ηερλνινγηώλ 

Η επηηπρία ησλ ηερλνινγηώλ LPWAΝ έγθεηηαη ζηελ ηθαλόηεηά ηνπο λα πξνζθέξνπλ 

ηε θαηάιιειε ζπλδεζηκόηεηα ρακειήο θαηαλάισζεο ελέξγεηαο ζε κεγάιν αξηζκό 

ζπζθεπώλ πνπ δηαλέκνληαη ηαπηόρξνλα ζε κεγάιεο γεσγξαθηθέο πεξηνρέο κε 

κηθξό θόζηνο. Οη ζηόρνη ησλ ηερλνινγηώλ LPWAΝ γηα ηελ επηηπρεκέλε ιεηηνπξγία 

ηνπο είλαη επίηεπμε ησλ παξαθάησ ιεηηνπξγηώλ πνπ θαίλνληαη θαη ζηελ εηθόλα 2 

[3]: 

 Μεγάιε εκβέιεηα: Οη ηερλνινγίεο LPWAΝ είλαη ζρεδηαζκέλεο γηα λα 

δηαζέηνπλ επξεία θάιπςε κηαο πεξηνρήο θαη ηαπηόρξνλα ηελ άξηζηε δηάδνζε 

ζεκάησλ ζε δύζθνια εζσηεξηθά ζεκεία όπσο ππόγεηα. 

 Λεηηνπξγία εμαηξεηηθά ρακειήο ηζρύνο: Η ιεηηνπξγία ρακειήο 

θαηαλάισζεο ελέξγεηαο απνηειεί βαζηθή πξνϋπόζεζε γηα ηηο LPWAN 

ηερλνινγίεο, γηα λα ην πεηύρνπλ απηό ρξεζηκνπνηνύλ εηδηθά δηακνξθσκέλεο 

ζπζθεπέο IoT, θεξδίδνληαο ηελ απηνλνκία ηνπο κε ρξήζε κπαηαξηώλ. ηηο 

πξόζθαηα αλεπηπγκέλεο ηερλνινγίεο LPWAN ε δηάξθεηα δσήο ηεο 

κπαηαξίαο αγγίδεη ηα 10 έηε. 
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 Μηθξό θόζηνο: Η εκπνξηθή επηηπρία ησλ ηερλνινγηώλ LPWAΝ ζπλδέεηαη 

κε ηε πεηπρεκέλε επηθνηλσλία θαη ζύλδεζε κεγάινπ αξηζκνύ ηειηθώλ 

ζπζθεπώλ, δηαηεξώληαο ηαπηόρξνλα ρακειό ην θόζηνο ηνπ πιηθνύ ηνπο. 

 Δπεθηαζηκόηεηα: Η θαηάιιειε ππνζηήξημε ηνπ ηεξάζηηνπ αξηζκνύ 

ζπζθεπώλ πνπ απνζηέιινπλ ζπλερώο πιεξνθνξίεο θαη δεδνκέλα, είλαη κία 

από ηηο βαζηθέο απαηηήζεηο γηα ηηο ηερλνινγίεο LPWAΝ. Απηέο νη 

ηερλνινγίεο ζα πξέπεη λα ιεηηνπξγνύλ θαιά κε ηνλ απμαλόκελν αξηζκό θαη 

ηελ ππθλόηεηα ησλ ζπλδεδεκέλσλ ζπζθεπώλ.  

 Πνηόηεηα εμππεξέηεζεο (Quality of Service QoS): Οη ηερλνινγίεο 

LPWAΝ έρνπλ σο ζηόρν ηε δεκηνπξγία δηαθόξσλ ζπζθεπώλ κε κηα 

πιεζώξα ζεκαληηθώλ απαηηήζεσλ. Μία πεξίπησζε απαίηεζεο είλαη ε 

δεκηνπξγία ησλ «έμππλσλ» ζπζθεπώλ γηα ηε ζπλερή κέηξεζε π.ρ. 

ηειεκέηξεζεο θαηαλάισζεο λεξνύ, αιιά θαη ε δεκηνπξγία ησλ «έμππλσλ» 

ζπζθεπώλ πνπ ζα πξέπεη λα κεηαδίδνπλ ηνπο ζπλαγεξκνύο πνπ 

παξάγνληαη από εθαξκνγέο νηθηαθήο αζθάιεηαο ζε ειάρηζην ρξόλν π.ρ. 

Έμππλνη αληρλεπηέο θαπλνύ. Δπνκέλσο, νη ηερλνινγίεο είλαη ζεκαληηθό λα 

παξέρνπλ πνηόηεηα ππεξεζίαο (QoS). 

 

 

Δηθόλα 2 Χαξαθηεξηζηηθά LPWAN ζε ζρέζε κε άιια δίθηπα. [4] 
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2.1.2 – Τνπνινγία LPWAN 

Οη ζπζθεπέο LPWAN, νη νπνίεο ραξαθηεξίδνληαη από ηελ πςειή επαηζζεζία ηνπο 

ιόγν αηζζεηήξσλ θαη όρη από πςεινύο ρξόλνπο κεηάδνζεο ησλ παθέησλ, 

ρξεζηκνπνηνύλ γηα ηελ επηθνηλσλία θαη ηελ ζύλδεζε ηνπο ηελ ηνπνινγία αζηέξα, 

όπνπ όιεο νη ηειηθέο ζπζθεπέο (End-device) έρνπλ άκεζε ζύλδεζε κε έλαλ 

ζπγθεληξσηή (Gateway).  

Όπσο βιέπνπκε θαη ζηελ εηθόλα 3 ν ζπγθεληξσηήο ιεηηνπξγεί σο κεηαηξνπέαο 

πξσηνθόιινπ θαη θαηεπζύλεη ηα παθέηα πνπ απνζηέιινληαη από ηηο ηειηθέο 

ζπζθεπέο ζην λέθνο κέζσ 3G / 4G / LTE, όπνπ ν εμππεξεηεηήο δηαρεηξίδεηαη όιε 

ηελ απνθξππηνγξάθεζε ησλ δεδνκέλσλ θαη ρεηξίδεηαη ηελ εζσηεξηθή δηαλνκή θαη 

απνζήθεπζε ηνπο. 

 

Δηθόλα 3 Τνπνινγία LPWAN 
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2.2 – Πξσηόθνιιν επηθνηλσλίαο LoRaWAN 

Σν LoRa θαη LoRaWAN, απνηεινύλ αλ όρη ηελ πην δηαδεδνκέλε κία από ηηο πην 

δηαδεδνκέλεο ηερλνινγίεο LPWAN, ην LoRa απνηειεί ην θπζηθό επίπεδν ηνπ 

LoRaWAN. Όληαο LPWAN ην LoRaWAN είλαη ηερλνινγία ρακειήο θαηαλάισζεο 

ελέξγεηαο κε πεξίπνπ 10 ρξόληα δσήο, ρακειό ξπζκό κεηάδνζεο δεδνκέλσλ ζηα 

27 kbps ζε θαλάιη ησλ 500 kHz ή 50 kbps κε ρξήζε δηακόξθσζεο κεηαηόπηζεο 

ζπρλόηεηαο (Frequency-shift Keying - FSK) θαη κεγάιν εύξνο επηθνηλσλίαο 2-5 

ρηιηόκεηξα ζε αζηηθέο πεξηνρέο θαη 15 ρικ. ζε πξναζηηαθέο πεξηνρέο. Η ηερλνινγία 

LoRaWAN αλαπηύρζεθε αξρηθά από ηελ Cycleo πνπ κεηέπεηηα ε εηαηξεία απηή 

πνπιήζεθε ζηελ Semtech ε νπνία πήξε ηα ελία ηνπ LoRaWAN. Όπσο θαη όια ηα 

LPWAN ην δίθηπν LoRaWAN είλαη νξγαλσκέλν ζε ηνπνινγία αζηέξα, όπνπ νη 

ζπγθεληξσηέο (Gateways) ζηέιλνπλ θαη ιακβάλνπλ παθέηα από ηηο ζπζθεπέο θαη 

ηα αληίζηνηρα παθέηα ηα ζηέιλνπλ ζηνπο εμππεξεηεηέο δηθηύνπ πνπ κε ηε ζεηξά 

ηνπο ζηέιλνπλ εληνιέο ζηνπο ζπγθεληξσηέο θαη ζηηο ζπζθεπέο, νπόηε ε παξαπάλσ 

επηθνηλσλία ζεσξείηαη ακθίδξνκε. Οη ηειηθέο ζπζθεπέο ζηέιλνπλ δεδνκέλα ζηνπο 

ζπγθεληξσηέο κέζσ ηεο ηερλνινγίαο LoRaWAN θαη νη ζπγθεληξσηέο ζπλδένληαη 

κε ην εμππεξεηεηή δηθηύνπ κέζσ IP/TCP(3G/4G) [5]. 

2.2.1 – Αξρηηεθηνληθή Γηθηύνπ 

Όπσο αλαθέξακε παξαπάλσ έλα δίθηπν δηακνξθσκέλν ζηελ ηερλνινγία 

LoRaWAN παξέρεη έλα κεγάιν εύξνο πεξηνρήο γηα ηελ επηθνηλσλία ηνπ 

ζπζηήκαηνο, ην νπνίν είλαη νξγαλσκέλν κε ηνπνινγία αζηέξα. Σα ζηνηρεία πνπ 

ρξεζηκνπνηνύληαη ζην δίθηπν ηνπ LoRa θαη LoRaWAN γηα ηελ ιεηηνπξγία ησλ 

ζπζηεκάησλ ζύκθσλα θαη κε ηελ εηθόλα 4 είλαη ηα εμήο [6]: 

Τειηθέο Σπζθεπέο LoRa (End Device)- Οη ζπζθεπέο πνπ ρξεζηκνπνηεί ε 

ηερλνινγία ηνπ LoRa απνηεινύλ νπζηαζηηθά κεηαηξνπείο νη νπνίνη έρνπλ είηε ηε 

δπλαηόηεηα λα αληρλεύνπλ ηα ζήκαηα πνπ απεπζύλνληαη ζε απηέο είηε έλαλ 

θαινζρεδηαζκέλν κεραληζκό ιεηηνπξγίαο γηα λα ιακβάλνπλ ηα αληίζηνηρα ζήκαηα 

ή θαη ηα δύν, έρνληαο πάληα ζαλ ηδηόηεηα ηελ κεγάιε επθνιία λα επηθνηλσλνύλ κε 

απόζηαζε. Με ηελ ρξήζε κηαο ιεηηνπξγηθήο κνλάδαο (module) κπνξνύλ λα έρνπλ 

ηαπηόρξνλα ηηο παξαπάλσ δπλαηόηεηεο, κεξηθά παξαδείγκαηα «έμππλσλ» 

ζπζηεκάησλ πνπ ρξεζηκνπνηνύλ ηηο ζπζθεπέο απηέο είλαη ε έμππλε κέηξεζε 

λεξνύ, αλίρλεπζεο θαπλνύ θαη έμππλνπ νδηθνύ θσηηζκνύ. 
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LoRa Σπγθεληξσηέο (Gateways) - Η ηδηόηεηα ησλ ζπγθεληξσηώλ LoRa 

πεξηιακβάλεη ηελ δηαρείξηζε ησλ παθέησλ LoRaWAN πνπ πξνέξρνληαη από ηηο 

ηειηθέο ζπζθεπέο θαη ηα νπνία πξνσζεί ζηνπο ζπγθεληξσηέο ηνπ δηθηύνπ. Η 

επηθνηλσλία όληαο LPWAN είλαη ακθίδξνκε θαη ε επηθνηλσλία κε ηνπο 

εμππεξεηεηέο πεηπραίλεηαη κε ηε ρξήζε IP/TCP δηθηύσλ. Με βάζε ην παξαπάλσ, 

ζαλ ζπκπέξαζκα έρνπκε όηη ε δηαζύλδεζε back-haul κεηαμύ ησλ ζπγθεληξσηώλ 

θαη ησλ εμππεξεηεηώλ δηθηύνπ πεηπραίλεηαη κέζσ Ethernet ή 3G / 4G αλαιόγσο 

ηηο αλάγθεο. Οη ζπγθεληξσηέο όπσο είδακε θαη ζηελ ηερλνινγία ηνπ Sigfox 

θαινύληαη επίζεο ζηαζκνί βάζεο. 

Δμππεξεηεηήο Γηθηύνπ (Network Server) - Έρνληαο ζαλ παξάκεηξν ηε 

ηνπνινγία αζηέξα ν εμππεξεηεηήο δηθηύνπ απνθσδηθνπνηεί ηα παθέηα πνπ 

πξνέξρνληαη από ηηο ηειηθέο ζπζθεπέο θαη παξάγεη ηαπηνρξόλσο ηα παθέηα ηα 

νπνία πξννξίδνληαη γηα ηηο ηειηθέο ζπζθεπέο. Αθόκα, δηαηεξεί ρξνλνδηάγξακκα 

απνζηνιήο θαη ιήςεο παθέησλ, πξνζαξκόδεη ην ξπζκό κεηάδνζεο ηνπο αλάινγα 

κε ηε δηεπθόιπλζε ησλ πόξσλ ηνπ ζπζηήκαηνο, ζπλδέεη θαη απνζπλδέεη ηειηθέο 

ζπζθεπέο ηνπ ζπζηήκαηνο, ζε πεξηπηώζεηο πξνβιεκάησλ αζθαιείαο απνξξίπηεη 

αλ ρξεηαζηεί ηα θαθόβνπια παθέηα θαη έρεη ηνλ πιήξε έιεγρν ησλ ζηνηρείσλ ηνπ 

ζπζηήκαηνο. 

Δμππεξεηεηήο Δθαξκνγήο (Application Server) - Γηα ην ιεγόκελν front-end ή 

αιιηώο ηηο εθαξκνγέο νη νπνίεο κέζσ δηεπαθώλ εκθαλίδνπλ ηα κεηξηθά δεδνκέλα 

ζηνπο ηειηθνύο ρξήζηεο, είλαη απαξαίηεηε ε ύπαξμε ηνπ εμππεξεηεηή εθαξκνγήο 

πνπ ζπγθεληξώλεη ηα δεδνκέλα θαη είηε ηα δηαρεηξίδεηαη θαη ηα νπηηθνπνηεί είηε ηα 

ζηέιλεη όπσο ηα απνζήθεπζε ζηνπο ηειηθνύο ρξήζηεο. 
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Δηθόλα 4 Αξρηηεθηνληθή δηθηύνπ LoRaWAN[6] 

 

2.2.2 – Σπζθεπέο LoRa 

Όπσο είδακε θαη παξαπάλσ νη ηειηθέο ζπζθεπέο εμππεξεηνύλ δηαθνξεηηθά 

ζπζηήκαηα κε δηαθνξεηηθέο απαηηήζεηο. Δπνκέλσο ε ηερλνινγία LoRaWAN γηα λα 

βειηηζηνπνηήζεη ηελ εθαξκνγή ηεο ζηα ζπζηήκαηα απηά ρξεζηκνπνηεί δηαθνξεηηθέο 

θαηεγνξίεο ζπζθεπώλ όπσο ζα δνύκε θαη ζα αλαιύζνπκε βάζε ηεο εηθόλαο 5. Οη 

θαηεγνξίεο θιάζεσλ ησλ ζπζθεπώλ δηαρεηξίδνληαη ηελ ηζνξξνπία κεηαμύ ηεο 

θαηεξρόκελεο δεύμεο (downlink) θαη ηνλ ρξόλν δσήο ηεο κπαηαξίαο[7].  

 

Δηθόλα 5 Γηαθνξνπνίεζε θιάζεσλ ησλ ζπζθεπώλ LoRa[7]. 
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Ακθίδξνκε ηειηθή ζπζθεπή Α θιάζεο (Class A)- Οη ηειηθέο ζπζθεπέο ηεο θιάζεο Α 

δηαζέηνπλ ακθίδξνκε επηθνηλσλία όπνπ ζύκθσλα κε απηό, θάζε κεηάδνζε 

αλεξρόκελεο δεύμεο ησλ ηειηθώλ ζπζθεπώλ αθνινπζείηαη από δύν ζύληνκα 

ζήκαηα θαηεξρόκελεο δεύμεο. Ο ρξόλνο κεηάδνζεο ησλ παθέησλ πνπ είλαη 

πξνγξακκαηηζκέλνο γηα ηηο ηειηθέο ζπζθεπέο, βαζίδεηαη ζηηο αλάγθεο επηθνηλσλίαο 

ηνπ ζπζηήκαηνο κε κηα κηθξή παξαιιαγή πνπ βαζίδεηαη ζε ηπραία ρξνληθή βάζε κε 

ηε ρξεζηκνπνίεζε πξσηνθόιινπ ηύπνπ ALOHA. Η ιεηηνπξγία θιάζεο Α ησλ 

ηειηθώλ ζπζθεπώλ γηα ην ζύζηεκα, απνηειεί ηε ιεηηνπξγία κε ηε ρακειόηεξε ηζρύ 

γηα εθαξκνγέο πνπ απαηηνύλ κόλν επηθνηλσλία θαηεξρόκελεο δεύμεο από ηνλ 

εμππεξεηεηή ακέζσο ζρεδόλ κεηά ηελ απνζηνιή ηεο κεηάδνζεο κηαο αλεξρόκελεο 

δεύμεο. Οη επηθνηλσλίεο θαηεξρόκελεο δεύμεο από ην δηαθνκηζηή ζε νπνηαδήπνηε 

άιιε ζηηγκή ζα πξέπεη λα πεξηκέλνπλ κέρξη ηελ επόκελε πξνγξακκαηηζκέλε 

αλεξρόκελεο δεύμε. 

Ακθίδξνκε ηειηθή ζπζθεπή κε πξνγξακκαηηζκέλεο ιήςεηο Β θιάζεο (Class B) - 

Μία ζεκαληηθή δηαθνξά ηεο θιάζεο Β από ηελ Α, είλαη ε πξνγξακκαηηζκέλε ώξα 

ιήςεο. Γηα λα ην πεηύρεη απηό, νη ζπζθεπέο ιακβάλνπλ έλα ζπγρξνληζκέλν ζήκα 

κέζσ ηνπ θάζκαηνο από ηνπο ζπγθεληξσηέο. Απηό επηηξέπεη ζηνλ εμππεξεηεηή λα 

γλσξίδεη πόηε αθνύεη ε ηειηθή ζπζθεπή. 

Ακθίδξνκε ηειηθή ζπζθεπή κε ζπλερή ιήςε Γ θιάζεο (Class C) - Οη ηειηθέο 

ζπζθεπέο ηεο θιάζεο C έρνπλ δηαξθώο αλνηθηά ηα παξάζπξα ιήςεο θαη κέλνπλ 

θιεηζηά κόλν θαηά ηε δηαδηθαζία κεηάδνζεο. 

2.2.3 – Γηακόξθσζε Σπρλόηεηαο 

Σν δίθηπν ηνπ LoRaWAN ιεηηνπξγεί ζε ειεύζεξν θάζκα θαη ηα νη ζπρλόηεηεο 

LoRaWAN ρξεζηκνπνηνύλ δώλεο ISM όπσο είλαη νη 433MHz θαη 868MHz πνπ 

είλαη δηαδεδνκέλεο ζηελ Δπξώπε, ε 915MHz ζε Ηλσκέλεο Πνιηηείεο θαη 430MHz 

ζηελ Αζία, νη ζπρλόηεηεο απηέο ζέηνπλ πεξηνξηζκνύο νη νπνίνη ζπρλά είλαη 

ζπγθεθξηκέλνη γηα θάζε ρώξα. Η ιεηηνπξγία ησλ πξσηνθόιισλ LoRa δηαηίζεηαη ζε 

δύν μερσξηζηά επίπεδα. Απηό ηνπ Φπζηθνύ επηπέδνπ πνπ ρξεζηκνπνηεί κηα ηερληθή 

εμάπισζεο ηνπ θάζκαηνο (Chirp Spread Spectrum CSS) ζηελ νπνία ηα δεδνκέλα 

θσδηθνπνηνύληαη ρξεζηκνπνηώληαο ηελ ηερληθή αύμεζεο / κείσζεο ζπρλόηεηαο 

πνπ έρεη ζρεδηαζηεί γηα λα επηηπγράλεη πςειή επαηζζεζία. Καη ηνπ MAC επηπέδνπ 

ην νπνίν σο αλνηρηό πξόηππν, δηαζέηεη έιεγρν ηνπ κέζνπ πξόζβαζεο γηα λα 
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επηηξέπεη ζε αξθεηέο ηειηθέο ζπζθεπέο λα επηθνηλσλνύλ κε ην ζπγθεληξσηή 

ρξεζηκνπνηώληαο ην δίθηπν LoRaWAN. 

2.2.4 – Αζθάιεηα 

Έλα βαζηθό ραξαθηεξηζηηθό ησλ LPWAN είλαη ε ζπλερήο αλαδήηεζε κεραληζκώλ 

αζθαιείαο. Η ηερλνινγία ηνπ LoRaWAN ρξεζηκνπνηεί δύν επίπεδα αζθάιεηαο: 

έλα γηα ην δίθηπν θαη έλα γηα ηελ εθαξκνγή. Η αζθάιεηα δηθηύνπ δηαζθαιίδεη ηελ 

απζεληηθόηεηα ηεο επηθνηλσλίαο ησλ ηειηθώλ ζπζθεπώλ ζην δίθηπν ελώ ην επίπεδν 

εθαξκνγήο δηαζθαιίδεη όηη ν ρεηξηζηήο ηνπ δηθηύνπ δελ κπνξεί λα απνθηήζεη 

πξόζβαζε ζηα πξνζσπηθά δεδνκέλα ηεο εθαξκνγήο ηνπ ηειηθνύ ρξήζηε. Η 

κέζνδνο θξππηνγξάθεζεο AES ρξεζηκνπνηείηαη γηα ηελ αζθαιή αληαιιαγή ησλ 

βαζηθώλ ζηνηρείσλ όπσο είλαη ηα θιεηδηά ηνπ δηθηύνπ. 

Η ηερλνινγία LoRaWAN ιόγν ηεο ζπλερώο αλαβάζκηζεο ζηελ αξρηηεθηνληθή 

δηθηύνπ, ζηηο θιάζεηο ζπζθεπώλ θαη γεληθά ζηε βειηηζηνπνίεζε ησλ ζηνηρείσλ πνπ 

ζπληειείηαη ην ζύζηεκα ηεο, απμάλεη ζηαδηαθά ηνπο κεραληζκνύο αζθαιείαο ηεο 

θαη απνηειεί κία βαζηθή ηερλνινγία γηα θάζε “έμππλε” ππνδνκή ζπζηεκάησλ. 

Πεξηζζόηεξα γηα ηα ραξαθηεξηζηηθά αζθαιείαο ηεο ηερλνινγίαο LoRaWAN 

αλαιύνπκε παξαθάησ ζην θεθάιαην, αιιά θαη ηηο επηζέζεηο πνπ κπνξεί λα δερζεί 

ην δίθηπν.  

2.3 – Πξσηόθνιιν επηθνηλσλίαο Sigfox 

Σν Sigfox απνηειεί κία από ηηο βαζηθέο ηερλνινγίεο LPWAN ε νπνία εγγπάηαη 

ζπζθεπέο ρακειήο θαηαλάισζεο ελέξγεηαο, ρακεινύ θόζηνπο θαη κηθξνύ κεγέζνπο 

απνζηνιή δεδνκέλσλ αλά παθέην. Λεηηνπξγεί ζε παγθόζκην δίθηπν θαη 

ρξεζηκνπνηείηαη γηα ζπζηήκαηα IoT. Η ηερλνινγία ηνπ Sigfox είλαη απνδεδεηγκέλα 

κηα πνιύ θαιή ιύζε αλ επηιέμεη θάπνηνο κηα νηθνλνκηθή ιύζε ζηε ζύλδεζε θαη ζηε 

δηάξθεηα δσήο ησλ ζπζθεπώλ. Σν Sigfox επεθηείλεη θαη ζπκκεηέρεη ζε λέα 

ζπζηήκαηα IoT θαη παξέρεη κηα εθεδξηθή ζπλδεζηκόηεηα γηα ηηο ζπζθεπέο κε πςειό 

εύξνο δώλεο (bandwidth). Οη ζπζθεπέο ζε έλα δίθηπν όπσο ηνπ Sigfox 

επηθνηλσλνύλ κε ην δίθηπν όηαλ αληρλεπηεί έλα ζπκβάλ (όπσο θαπλόο) ή κεηξεζεί 

θάηη (ζηηγκηαία κέηξεζε θαηαλάισζεο λεξνύ), ηόηε ζα ελεξγνπνηεζεί ε κνλάδα 

επηθνηλσλίαο ησλ ζπζθεπώλ θαη ζα ζηείιεη ην κήλπκα. Μεηέπεηηα, ην κήλπκα πνπ 

ζηέιλεη ε κνλάδα ζα ιεθζεί από ην δίθηπν θαη ηα δεδνκέλα πνπ 
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ζπκπεξηιακβάλνληαη κέζα ζε απηό ζα απνζεθεπηνύλ ζηνλ εμππεξεηεηή ηνπ 

Sigfox. Σν Sigfox είλαη ζρεδηαζκέλν γηα λα κεγηζηνπνηεί ηελ ελεξγεηαθή απόδνζε 

ηνπ δηθηύνπ ηνπ, κε απνηέιεζκα λα επηιέγεηαη ε ρξήζε ηνπ γηα ηνλ ιόγν απηό. Σν 

πεηπραίλεη απηό, δηόηη θαηαλαιώλεη πνιύ ρακειή ηζρύ όηαλ κεηαδίδεη δεδνκέλα. 

Αλάινγα κε ηελ ηνπνινγία θαη ην γεσγξαθηθό πεξηβάιινλ πνπ βξίζθνληαη νη 

ζπζθεπέο ηνπ δηθηύνπ, ην Sigfox έρεη ηε δπλαηόηεηα λα παξέρεη ζύλδεζε κεγάιεο 

εκβέιεηαο κέρξη θαη δεθάδεο ρηιηόκεηξα. Πην ζπγθεθξηκέλα ρξεζηκνπνηεί κε 

αδεηνδνηεκέλεο δώλεο ISM θαη νη ζπρλόηεηεο πνπ ρξεζηκνπνηεί είλαη 868 MHz 

ζηελ Δπξώπε θαη 915 MHz ζηηο Η.Π.Α. Σν κέγεζνο ηνπ παθέηνπ πνπ ζηέιλεη ζηελ 

αλεξρόκελε δεύμε είλαη 12-bytes ελώ ζηε θαηεξρόκελε δεύμε είλαη 8 bytes θαη ν 

ξπζκόο δεδνκέλσλ είλαη 100 bps[8]. 

2.3.1 – Αξρηηεθηνληθή δηθηύνπ 

ύκθσλα κε ηελ εηθόλα 6, ρσξίδνπκε ηελ αξρηηεθηνληθή δηθηύνπ ηνπ Sigfox ζηηο 

παξαθάησ παξαγξάθνπο [9]. 

 

 

Δηθόλα 6 Αξρηηεθηνληθή δηθηύνπ Sigfox [8]. 
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Σα παθέηα απνζηέιινληαη από ηηο ηειηθέο ζπζθεπέο θαη κέζσ ηνπ αέξα θζάλνπλ 

ζηνπο ζπγθεληξσηέο ηνπ Sigfox θαη ζηε ζπλέρεηα πεξλνύλ ζην νπηζζνδεπθηηθό 

θύθισκα (backhaul). Σν θύθισκα απηό, ζαλ θύξην πξσηόθνιιν επηθνηλσλίαο 

ρξεζηκνπνηεί ην DSL γηα ζπλδεζηκόηεηα θαη 3G ή 4G σο ελαιιαθηηθά. ηελ 

πεξίπησζε πνπ δελ ππάξρεη ε δπλαηόηεηα ρξεζηκνπνίεζεο ησλ δύν παξαπάλσ 

πξσηνθόιισλ, ε δνξπθνξηθή ζπλδεζηκόηεηα κπνξεί λα ρξεζηκνπνηεζεί σο 

ελαιιαθηηθή ηερλνινγία. 

Σν ζύζηεκα ππνζηήξημεο (back-end) ρεηξίδεηαη ηελ επεμεξγαζία παθέησλ πνπ 

έξρνληαη από ηνπο ζπγθεληξσηέο. ην θεληξηθό δίθηπν απνζηέιινληαη θαη αξθεηά 

παθέηα πνπ πεξηέρνπλ ην ίδην κήλπκα αιιά ζα πξέπεη κόλν έλα λα απνζεθεπηεί. 

Σν θεληξηθό δίθηπν παξάιιεια παξαθνινπζεί ηελ θαηάζηαζε ηνπ δηθηύνπ θαη 

δηαρεηξίδεηαη ηνπο ζπγθεληξσηέο όnσο πξνο ηελ ιεηηνπξγία ηνπο. 

Η ππνδνκή δηθηύνπ ηνπ Sigfox απνζεθεύεη επίζεο ηα παθέηα ζε δύν δηαζέζηκα 

κέξε ηνπ ζπζηήκαηνο. ηελ απνζήθεπζε ησλ κεηαδεδνκέλσλ ππάξρεη ε 

δπλαηόηεηα λα επαλαρξεζηκνπνηεζνύλ γηα ηελ θαηαζθεπή ππεξεζηώλ θαη ζηελ 

απνζήθεπζε ησλ κελπκάησλ ησλ πειαηώλ ώζηε νη πειάηεο λα έρνπλ ηε 

δπλαηόηεηα λα ηα αλαθηήζνπλ αξγόηεξα γηα λα ηα εθκεηαιιεπηνύλ. 

Σέινο, κέζσ εηδηθώλ ηζηνζειίδσλ θαη δηεπαθώλ (API) ην Sigfox επηηξέπεη ζηνπο 

πειάηεο λα έρνπλ πξόζβαζε ζηα κελύκαηά ηνπο. Μπνξνύλ είηε λα απνθηήζνπλ 

πξόζβαζε ζηελ πιαηθόξκα κέζσ ηνπ πξνγξάκκαηνο πεξηήγεζεο ηζηνύ ηνπο είηε 

λα ρξεζηκνπνηνύλ έλα REST API θαη ρξεζηκνπνηώληαο θαηάιιεια εξσηήκαηα 

(Queries) λα ζπγρξνλίζνπλ ην ζύζηεκα ηνπο θαη λα δέρνληαη ηα κελύκαηα ζηε 

ζπζθεπή ηνπο. 

2.3.2 – Γηακόξθσζε Σπρλόηεηαο 

Σν Sigfox απνηειεί κία ηερλνινγία εμαηξεηηθά ζηελήο δώλεο (ultra-narrowband) 

πνπ ζεκαίλεη όηη ιεηηνπξγεί ζε έλα αξθεηά κηθξό εύξνο δώλεο. Υξεζηκνπνηεί κηα 

ηππνπνηεκέλε κέζνδν κεηάδνζεο ξαδηνζπρλνηήησλ πνπ νλνκάδεηαη δπαδηθή 

δηακόξθσζε κεηαηόπηζεο θάζεο (Binary Phase-Shift Keying - BPSK) θαη 

ρξεζηκνπνηεί πνιύ κηθξά θνκκάηηα θάζκαηνο θαη κεηαηξέπεη ηε ιεηηνπξγία ελόο 

θνξέα ξαδηνθύκαηνο πξαγκαηνπνηώληαο ηε θσδηθνπνίεζε ησλ δεδνκέλσλ. Απηό 
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δίλεη ηε δπλαηόηεηα ζηνλ δέθηε λα αθνύεη κόλν ζε έλα κηθξό κήθνο θάζκαηνο, 

κεηξηάδνληαο ηελ επηξξνή ηνπ ζνξύβνπ. Η παξαπάλσ κέζνδνο απνηειεί 

ξαδηνεμνπιηζκό αθξαίνπ ζεκείνπ (end point radio) θαη κηα πην εμειηγκέλε βάζε γηα 

ηε δηαρείξηζε ηνπ δηθηύνπ[10]. 

Σν Sigfox εθπέκπεη ζε 192KHz ηνπ ειεύζεξνπ θάζκαηνο γηα ηελ αληαιιαγή 

κελπκάησλ κέζσ ηνπ αέξα. Όπσο αλαθέξακε παξαπάλσ απνηειεί κία ηερλνινγία 

εμαηξεηηθά ζηελήο δώλεο όπσο ηελ βιέπνπκε θαη ζηελ εηθόλα 7. Σα κελύκαηα πνπ 

ζηέιλεη έρνπλ πιάηνο 100 Hz θαη ν ξπζκόο κεηάδνζήο ηνπο είλαη 100 ή 600 bit αλά 

δεπηεξόιεπην, αλάινγα κε ηελ πεξηνρή[9]. 

Σν Sigfox επηθνηλσλεί κε ηνπο ζπγθεληξσηέο ζε κεγάιεο απνζηάζεηο ρσξίο λα 

ηνπο επεξεάδεη ν ζόξπβνο, κέζσ δώλεο θάζκαηνο. Οη δώλεο πνπ ρξεζηκνπνηεί 

εμαξηώληαη από ηελ ηνπνζεζία: 

 Γηα ηελ Δπξώπε, ε δώλε πνπ ρξεζηκνπνηείηαη είλαη κεηαμύ 868 θαη 868.2 

MHz, 

 γηα ηνλ ππόινηπν θόζκν, είλαη κεηαμύ 902 θαη 928 ΜHz κε δηάθνξνπο 

πεξηνξηζκνύο ζύκθσλα κε ηνπο ηνπηθνύο θαλνληζκνύο. 

 

 

Δηθόλα 7 Η ιεηηνπξγία ηνπ Sigfoxκε ultra-narrowband[9]. 
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2.3.3 – Αζθάιεηα 

Σν Sigfox γηα λα αληηκεησπίζεη ηηο πξνθιήζεηο αζθαιείαο πνπ ρξεζηκνπνηεί 

δηαζέηεη ζπζηεκαηηθέο δηαδηθαζίεο. Απνηειεί κία από ηηο πην αζθαιείο ηερλνινγίεο 

LPWAN ιόγν ηνπ κνλαδηθνύ ηνπ ζρεδηαζκνύ. Οη ζπζθεπέο Sigfox ιεηηνπξγνύλ 

θπξίσο εθηόο ζύλδεζεο κε ηηο εληνιέο γηα ηελ ιεηηνπξγία ηνπο λα ππάξρνπλ ήδε 

κέζα ζηε ζπζθεπή. Όηαλ ρξεηάδεηαη λα κεηαδίδνπλ ή λα ιακβάλνπλ δεδνκέλα από 

ην δίθηπν ηνπ Sigfox, εθπέκπνπλ έλα ξαδηνθσληθό κήλπκα κε ηε θαηάιιειε 

νδεγία. Απηό ην κήλπκα ην ιακβάλνπλ νη ζπγθεληξσηέο νη νπνίνη κε ηε ζεηξά ηνπο 

ην εθπέκπνπλ ζηνλ εμππεξεηεηή ηνπ Sigfox, όπνπ νη ρξήζηεο κπνξνύλ κέζσ 

δηαθόξσλ δηεπαθώλ ή queries λα ιάβνπλ ηα δεδνκέλα ηνπ. Απηή ε αξρηηεθηνληθή 

δηθηύνπ ηνπ Sigfox παξέρεη κηα ζεκαληηθή ηερληθή αληηκεηώπηζεο ησλ πξνθιήζεσλ 

αζθαιείαο πνπ κπνξεί λα δηαηξέρεη έλα αζύξκαην δίθηπν LPWAN. 

Αθόκα, ζηελ ηερλνινγία ηνπ Sigfox θάζε ζπζθεπή αληηπξνζσπεύεηαη από έλα 

κνλαδηθό ζπκκεηξηθό θιεηδί ειέγρνπ ηαπηόηεηαο γηα ηελ δηάξθεηα δσήο ηεο ή αλ 

ρξεηαζηεί αληηθαηάζηαζε θαηά ηνλ έιεγρν ηεο. Η ηερληθή ηνπ κνλαδηθνύ θιεηδηνύ γηα 

θάζε ζπζθεπή είλαη κηα ζεκαληηθή ηδηόηεηα ηνπ Sigfox, δηόηη αλ κηα ζπζθεπή πέζεη 

ζηα ρέξηα κίαο θαθόβνπιεο νληόηεηαο δελ ζα θηλδπλέςνπλ ηα θιεηδηά ησλ 

ππόινηπσλ. Έλα θξππηνγξαθηθό δηαθξηηηθό ππνινγίδεηαη ρξεζηκνπνηώληαο απηό 

ην θιεηδί ειέγρνπ ηαπηόηεηαο γηα θάζε κήλπκα απνζηνιήο ή ιήςεο. Απηό ην 

δηαθξηηηθό ρξεζηκνπνηείηαη γηα ηνλ έιεγρν ηαπηόηεηαο ηνπ απνζηνιέα θαη ηελ 

αθεξαηόηεηα ηνπ κελύκαηνο. Γηα ηελ αληηκεηώπηζε ηνλ επαλαιακβαλνκέλσλ 

κελπκάησλ (Replay Attacks) ην Sigfox ρξεζηκνπνηεί έλαλ κεηξεηή πνπ πεξηέρεηαη 

ζε θάζε κήλπκα ώζηε λα γλσξίδεη ην ζύζηεκα ηνλ αξηζκό πνπ ζα έπξεπε λα είλαη 

ην θάζε κήλπκα. Μία αθόκα επειημία πνπ πξνζθέξεη ε αζθάιεηα ηνπ Sigfox, είλαη ε 

δπλαηόηεηα είηε λα επηηξέπεηαη ζηνπο ρξήζηεο λα ρξεζηκνπνηνύλ ηηο δηθέο ηνπο 

κεζόδνπο θξππηνγξάθεζεο εάλ είλαη απαξαίηεην, είηε λα ρξεζηκνπνηνύλ ηηο 

κεζόδνπο θξππηνγξάθεζεο ηεο ηερλνινγίαο ηνπ Sigfox[11]. 

Πνην αλαιπηηθά ηα ραξαθηεξηζηηθά αζθαιείαο ηνπ Sigfox ζα αλαιπζνύλ ζε 

παξαθάησ θεθάιαην, καδί κε ηηο επηζέζεηο αζθαιείαο πνπ κπνξεί λα δερζεί αιιά 

θαη ηνπο πηζαλνύο ηξόπνπο αληηκεηώπηζεο ηνπο.  
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2.4 – Πξσηόθνιιν επηθνηλσλίαο NB - IoT 

Μέζσ ηεο ζπλεξγαζίαο πνπ έρεη επηηεπρζεί από ηνπο νξγαληζκνύο 

πξνηππνπνίεζεο ηνπ 3GPP (3rd Generation Partnership Project) [12], έρεη 

δηαζθαιηζηεί ε ζπλδεζηκόηεηα ησλ ηερλνινγηώλ θαη ησλ ρξεζηώλ πνπ ηηο 

ρξεζηκνπνηνύλ. Σν παξαπάλσ ην πέηπραλ κε ηελ ζπλερή αλαβάζκηζε ησλ 

ηερλνινγηώλ αζύξκαηεο πξόζβαζεο ζηηο θηλεηέο επξπδσληθέο ζπλδέζεηο. Μέζσ 

ηεο ζπλερήο αλαβάζκηζεο ησλ ηερλνινγηώλ, ήξζε λα πξνζηεζεί θαη έλα πξόηππν 

ξαδηνθσληθήο ηερλνινγίαο γηα εθαξκνγέο επηθνηλσληώλ ηύπνπ κεραλήο (Machine 

Type Communication-MTC) ην NorthBand–IoT (NB-IoT). ηόρνο ηνπ πξνηύπνπ 

είλαη λα πξνζθέξεη ηελ θαιύηεξε ζε πνηόηεηα ζπλδεζηκόηεηα ζε νηθνλνκηθά 

πιαίζηα, ζπλδένληαο πιεζώξα ζπζθεπώλ IoT θαη ππνζηεξίδνληαο παξάιιεια 

ρακειή θαηαλάισζε ηζρύνο. 

Σν 3GPP μεθίλεζε ηε δηαδηθαζία ηεο έξεπλα θαη πξνηππνπνίεζεο ηεο ηερλνινγίαο 

ηνπ NB-IoT ην 2014. Η θαηεπζπληήξηα αξρή ηεο έξεπλαο ηνπ ΝΒ-ΙνΣ ήηαλ γηα ηνλ 

πξνζδηνξηζκό ησλ απαηηήζεσλ ζηηο επηθνηλσλίεο ησλ ζπζθεπώλ, ε επηινγή 

κεζνδνινγίαο θαη αμηνιόγεζεο ηεο αιιά θαη ηαπηόρξνλα ε εμαζθάιηζε όηη 

πξνεγνύκελα πξνηεηλόκελα πξόηππα παξνκνίσλ ηερλνινγηώλ θαη θηινζνθίαο δελ 

ζα κπνξνύζαλ λα ηθαλνπνηήζνπλ ηηο θαζνξηζκέλεο απαηηήζεηο.  

2.4.1 – Αξρηηεθηνληθή δηθηύνπ 

Υαξαθηεξηζηηθό ησλ πξνηύπσλ 3GPPείλαη ε αξρηηεθηνληθή πνπ αθνινπζνύλ. 

Παξαθάησ βιέπνπκε ηε δνκή ηεο ηερλνινγίαο NB-IoT πνπ αθνινπζεί ηα πξόηππα 

δηθηύσλ LTE-M[13]. 

2.4.1.1 – Συγκεντρωτόσ - Κεραύα 

Ο ζπγθεληξσηήο απνηειεί κία θεξαία, ζπλήζσο θάπνηαο ηειεθσληθήο ππεξεζίαο 

θαη γηα θάζε πεξίπησζε ρξήζεο ηνπ NB-IoT είλαη απαξαίηεηε ε ζπλεξγαζία ηνπ 

παξόρνπ κε ηηο ππεξεζίεο ηνπο. Οη θεξαίεο ησλ ηειεθσληθώλ ππεξεζηώλ 

ιεηηνπξγνύλ ζε έλα πξνθαζνξηζκέλν θάζκα, νπόηε ε ηερλνινγία ηνπ NB-IoT 

ιεηηνπξγεί ζην θάζκα απηό. Τπάξρνπλ πεξηπηώζεηο θεξαηώλ πνπ ιεηηνπξγνύλ θαη 

ζαλ ζπγθεληξσηέο ζε ηερλνινγίεο NB-IoT ηαπηόρξνλα κε ηελ θαλνληθή ηνπο 

ρξήζε. Οη πεξηπηώζεηο απηέο γηα ιόγνπο νηθνλνκηθνύο θπξίσο είλαη πνιύ ζπρλέο, 

θαζώο έρνπλ ηε δπλαηόηεηα ιεηηνπξγίαο ζε δηάθνξεο ζπρλόηεηεο 
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ζπκπεξηιακβαλνκέλσλ θαη ηνπ NB-IoT. Η ζπλεζέζηεξε πεξίπησζε είλαη κία 

ηερλνινγία NB-IoT λα εκπίπηεη ζε κηα ζπρλόηεηα GSM ή LTE πνπ ζεκαίλεη όηη 

δύλεηαη ε δπλαηόηεηα ρξεζηκνπνίεζεο κηαο θαλνληθήο θεξαίαο. 

Γηα λα κπνξέζεη έλαο πάξνρνο λα ρξεζηκνπνηήζεη θάπνηα ζπγθεθξηκέλε 

ζπρλόηεηα πνπ επηζπκεί ζύκθσλα κε ην ζύζηεκα ηνπ, ρξεηάδεηαη λα αθνινπζεί έλα 

ζπλδπαζκό παξαγόλησλ. Όπσο γηα παξάδεηγκα ηνπο πεξηνξηζκνύο θαη ηελ δνκή 

ησλ ζπρλνηήησλ πνπ δηαζέηεη ε πεξηνρή πνπ ζα εθαξκνζηεί ε ηερλνινγία NB-IoT, 

ε ηερλνινγία πνπ ρξεζηκνπνηεί ε εθάζηνηε ππεξεζία αιιά θαη ε δπλαηόηεηα ηνπ 

παξόρνπ δηθηύνπ θαζώο ην NB-IoT δελ ιεηηνπξγεί ζε ειεύζεξν θάζκα όπσο ε 

ηερλνινγία ηνπ LoRa. 

2.4.1.2 – Τελικό ςυςκευό 

Οη ηειηθέο ζπζθεπέο απνηεινύλ ηνπο ηξόπνπο κέηξεζεο, εηδνπνίεζεο, θίλεζεο θαη 

πνιιώλ εηδώλ πεξηπηώζεσλ ρξήζεο ησλ αηζζεηήξσλ πνπ δηαζέηνπλ. Η 

ζεκαληηθόηεξε ιεηηνπξγία ηνπο όκσο είλαη όηη δηαζέηνπλ έλα κηθξνειεγθηή ή  

κηθξνεπεμεξγαζηή πνπ κπνξεί λα επηθνηλσλεί κε ην δίθηπν θαη λα δηαρεηξίδεηαη ηηο 

ξαδηνζπρλόηεηεο αλάινγα κε ηελ εληνιή πνπ δέρνληαη.  

2.4.1.3 – Δύκτυα επικοινωνύασ 

Η επηθνηλσλία κεηαμύ ησλ ζπγθεληξσηώλ θαη ησλ εμππεξεηεηώλ ζηελ ηερλνινγία 

ηνπ NB-IoT κπνξεί λα επηηεπρηεί κε δύν ηξόπνπο. Αξρηθά, ε εύθνιε είλαη ε απιή 

ρξεζηκνπνίεζε ηνπ πξσηόθνιιν TCP / IP. Αιιηώο δίλεη ηε δπλαηόηεηα ζρεδίαζεο 

ελόο μερσξηζηνύ πξσηνθόιινπ από ηνλ πάξνρν. Γηα ηελ επηινγή δύν, είλαη 

απαξαίηεηε ε δξνκνιόγεζε ηνπ ηδησηηθνύ δηθηύνπ εληόο θπηηαξηθνύ δηθηύνπ, 

θαζώο θαη ηε δηάζεζε εμππεξεηεηή δηαρείξηζεο ζπζθεπώλ πνπ ππνζηεξίδεη απηό 

ην ελαιιαθηηθό πξσηόθνιιν. 

2.4.2 – Γηακόξθσζε Σπρλόηεηαο 

ε αληίζεζε κε ηα πξσηόθνιια Sigfox θαη LoRaWAN πνπ ιεηηνπξγνύλ ζε 

ειεύζεξν θάζκα, γηα ηε κέγηζηε απνδνηηθόηεηα ηεο ζπρλόηεηαο ε ηερλνινγία ηνπ 

NB-IoT έρεη ζρεδηαζηεί κε πνιιέο ιεηηνπξγίεο πξνηύπσλ δηακόξθσζεο 

ζπρλνηήησλ ηνπ 3GPP όπσο είλαη ηα GSM (Global System for Mobile 

communications) θαη LTΔ(Long-Term Evolution). Όπσο βιέπνπκε θαη ζηελ εηθόλα 

8 νη ιεηηνπξγίεο απηέο είλαη ηνπ standalone (απηόλνκνπ) όπνπ ζπκβαίλεη ε 
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ελαιιαγή ελόο από ηνπο θνξείο GSM ζε θνξέα NB-IoT. Η επηινγή ηνπ in-band 

(εληόο ηνπ θάζκαηνο) όπνπ ιεηηνπξγεί κέζα ζην θάζκα ελόο θνξέα LTE, θαη ηέινο 

ππάξρεη ε guardband (ελδηάκεζν θάζκα) όπνπ ιεηηνπξγεί ελδηάκεζα από θνξείο 

LTE. 

2.4.2.1 – Αυτόνομη λειτουργύα 

Η ιεηηνπξγία ηνπ απηόλνκνπ πξνηύπνπ είλαη κηα θαιή επηινγή γηα ηερλνινγίεο πνπ 

ιεηηνπξγνύλ κε LTΔ. Μέζσ ηεο ρξεζηκνπνίεζεο ηνπ GSM, έλα δίθηπν LTE έρεη ζηε 

δηάζεζε ηνπ έλα ή πεξηζζόηεξνπο θνξείο GSM. Καζώο ην GSM ιεηηνπξγεί θπξίσο 

ζηηο ζπρλόηεηεο 900MHz θαη 1.800MHz πνπ απνηεινύλ ηηο βαζηθόηεξεο 

ζπρλόηεηεο ζηελ αγνξά, πνπ ζπλεπάγεηαη ε αύμεζε ηνπ ρξόλνπ κεηάδνζεο θαη 

κεγηζηνπνηεί ηα νθέιε ησλ ζπζηεκάησλ πνπ ηηο ρξεζηκνπνηνύλ[14]. 

2.4.2.2 – Εντόσ του φϊςματοσ λειτουργύα 

Η εληόο ηνπ θάζκαηνο είλαη κία ιεηηνπξγία αλάπηπμεο ησλ ζπρλνηήησλ ζην νπνίν 

νη θνξείο ηνπ NB-IoT ρξεζηκνπνηνύλ ππάξρνληα κπινθ θνξέσλ LTE γηα ηελ 

επηθνηλσλία ηνπ ζπζηήκαηνο [15]. 

Γηα ηνπο παξόρνπο πνπ ιεηηνπξγνύλ θπξίσο κε δίθηπα LTE, ε εληόο ηνπ θάζκαηνο 

ιεηηνπξγία απνηειεί κία πνηνηηθή ιύζε γηα ηε δηακόξθσζε ζπρλόηεηαο ηνπ 

ζπζηήκαηνο θαη ηαπηνρξόλσο θαη ηελ πην νηθνλνκηθή ιύζε. 

2.4.2.3 – Ενδιϊμεςα του φϊςματοσ λειτουργύα 

Η ηξίηε θαη ηειεπηαία ιεηηνπξγία είλαη ε αλάπηπμε ηνπ NB-IoT κέζα ζε κηα δώλε 

θάζκαηνο LTE. Γηα ηελ δηαζθάιηζε ηεο ιεηηνπξγίαο ρσξίο παξεκβνιέο ε 

ηερλνινγία ηνπ NB-IoT θαη LTE είλαη απαξαίηεην λα ζπλππάξρνπλ. Γηα λα 

επηηεπρζεί απηό, ην θπζηθό επίπεδν ηνπ NB-IoT ζε αληίζεζε κε άιιεο ηερλνινγίεο 

LPWA, έρεη ζρεδηαζηεί κε ηελ απαίηεζε ηεο ζπλύπαξμεο ζηε δώλε θάζκαηνο 

LTE[14].  
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Δηθόλα 8 Δπηινγέο ρξήζεο ηνπ θάζκαηνο ζην NB-IoT[16]. 

 

2.4.3 – Αζθάιεηα 

Σν ΝΒ-ΙνΣ έρεη ζαλ γλώκνλα γηα ηνλ έιεγρν ηαπηόηεηαο θαη ηελ θξππηνγξάθεζε 

ηνπ, ην LTE όπνπ θαη θιεξνλνκεί ηηο ηδηόηεηεο ηνπ. Όπσο αλαθέξνπκε θαη 

παξαθάησ ζηα ζέκαηα αζθαιείαο, ην NB-IoT δηαζέηεη ηξία επίπεδα, ην θαηώηεξν 

επίπεδν είλαη ην «επίπεδν Αληίιεςεο» (Perception Layer), ην «επίπεδν Γηθηύνπ» 

(Network Layer) θαη ην «επίπεδν Δθαξκνγώλ» (ApplicationLayer). Οη απαηηήζεηο 

αζθαιείαο ηνπ πξσηνθόιινπ NB-IoT πξνέξρνληαη απν ηελ αξρηηεθηνληθή ησλ 

ηξηώλ επηπέδσλ πνπ αλαθέξνπκε θαη ζε παξαθάησ θεθάιαην. Σν θαηώηεξν 

επίπεδν είλαη επαίζζεην ηόζν ζηηο ελεξγέο όζν θαη ζηηο παζεηηθέο επηζέζεηο. ε 

κία παζεηηθή επίζεζε, ν επηηηζέκελνο ζα παξαθνινπζεί απιά ην δηθηύνπ 

πξνζαξκόδνληαο ηηο ηερληθέο ηνπ ζηηο πιεξνθνξίεο πνπ αληαιιάζζνληαη ελώ κε 

ηηο ελεξγέο επηζέζεηο επεξεάδεη ηελ αθεξαηόηεηα ησλ παθέησλ κέζσ ηεο 

πιαζηνγξάθεζήο ησλ δεδνκέλσλ ηνπο. Γηα λα δηαζθαιηζηεί ε πηζηνπνίεζε ηεο 

ηαπηόηεηαο θαη ε επαιήζεπζε ηεο αθεξαηόηεηαο ησλ δεδνκέλσλ, ε ύπαξμε 

θξππηνγξαθηθώλ αιγνξίζκσλ είλαη απαξαίηεηε. 
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ην επίπεδν αληίιεςεο, θάζε ηειηθή ζπζθεπή έρεη ηελ δπλαηόηεηα απεπζείαο 

επηθνηλσλίαο κε ηνπο ζπγθεληξσηέο νπόηε ε δηαδξνκή απηή πξέπεη λα 

δηαζθαιηζηεί κε ηνλ παξαπάλσ κεραληζκό θξππηνγξάθεζεο. ην επίπεδν δηθηύνπ 

ην NB-IoT νη ζπγθεληξσηέο ζπιιέγνπλ ηα παθέηα κε ηα δεδνκέλα ηνπο θαη ζηε 

ζπλέρεηα ηα ηξνθνδνηνύλ πίζσ ζηνλ εμππεξεηεηή, νπόηε ζύκθσλα κε ηελ ηερληθή 

απηή κπνξνύλ λα εκθαληζηνύλ επηζέζεηο δηθηύνπ πνπ επηιύνληαη ζε θάπνην βαζκό 

κέζσ ηεο θιεξνλνκηθόηεηαο ησλ κεραληζκώλ LTE. ην επίπεδν εθαξκνγήο ε 

ηερλνινγία NB-IoT δηαρεηξίδεηαη ηα δεδνκέλα απνηειεζκαηηθά. Χο εθ ηνύηνπ, νη 

βαζηθέο απαηηήζεηο αζθάιεηαο γηα ην επίπεδν απηό είλαη ν έιεγρνο ηαπηόηεηαο θαη 

ε επεμεξγαζία απηώλ ησλ ηεξάζηησλ εηεξνγελώλ δεδνκέλσλ[11]. 

2.5 – Δπίινγνο θεθαιαίνπ 

ην θεθάιαην απηό πξαγκαηνπνηήζεθε κία βαζηθή αλαθνξά ζηα δίθηπα LPWAN. 

Αξρηθά γηα ηα βαζηθά ραξαθηεξηζηηθά ηνπο πνπ απνηεινύλ ηνλ ιόγν ηεο κεγάιεο 

δήηεζήο ηνπο ζηα ζπζηήκαηα ησλ ΙνΣ. Έπεηηα, αλαθέξζεθε ε ηνπνινγία πνπ 

επηιέρζεθε γηα λα ηεξεζνύλ ηα ραξαθηεξηζηηθά απηά θαη ηέινο, ηα βαζηθά πξόηππα 

δηθηύσλ LPWAN ζηα νπνία βαζίδνληαη ηα ζεκεξηλά ΙνΣ ζπζηήκαηα. 

ην ηειεπηαίν ππνθεθάιαην ησλ πξσηνθόιισλ πνπ αλαθέξζεθαλ παξαπάλσ, 

γίλεηαη κία βαζηθή αλαθνξά ησλ ραξαθηεξηζηηθώλ αζθαιείαο ηνπο, ηα νπνία ζα 

αλαθεξζνύλ ελδειερώο ζην επόκελν θεθάιαην γηα ηε θάζε κία ηερλνινγία. 
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ΚΕΥΑΛΑΙΟ 3 – ΦΑΡΑΚΣΗΡΙΣΙΚΑ ΑΥΑΛΕΙΑ LPWAN 

3.1 – Δηζαγσγή 

Σν θεθάιαην απηό πεξηγξάθεη αξρηθά, ηα βαζηθά ραξαθηεξηζηηθά αζθαιείαο πνπ 

δηέπνπλ ηα δίθηπα Low Power Wide Area Network (LPWAN). ηε ζπλέρεηα, 

πεξηγξάθνληαη ηα ραξαθηεξηζηηθά αζθαιείαο ησλ βαζηθώλ πξνηύπσλ LPWAN 

πνπ έρνπλ θπξηαξρήζεη ζηελ αγνξά όπσο είλαη ηα πξσηόθνιια LongRage 

(LoRa),Sigfox θαη NorthBand-IoT (NB-IoT). 

ην ππνθεθάιαην ηνπ θάζε πξσηνθόιινπ αλαιύνληαη νη κεραληζκνί αζθαιείαο 

πνπ δηαζέηεη. Οη κεραληζκνί έρνπλ θαηεγνξηνπνηεζεί αλάινγα ηελ ηδηόηεηα ηνπο, 

όπσο είλαη ε δηαζθάιηζε ηεο απζεληηθόηεηαο, αθεξαηόηεηαο θαη ηεο 

εκπηζηεπηηθόηεηαο.  

Γηα λα δηαζθαιηζηνύλ νη ηδηόηεηεο ησλ κεραληζκώλ αζθαιείαο ησλ LPWAN ζε έλα 

ζύζηεκα, έρνπλ αλαπηπρζεί αιγόξηζκνη θξππηνγξάθεζεο θαη ηαπηνπνίεζεο 

παθέησλ πνπ ζηέιλνληαη ζην δίθηπν ηνπ ζπζηήκαηνο, θαηάιιεια πηζηνπνηεηηθά 

όπσο θιεηδηά ζπλόδνπ πνπ ρξεζηκνπνηνύληαη γηα ηελ απζεληηθνπνίεζε θαη ηε 

θξππηνγξάθεζε αιιά θαη κεραληζκνί ελεξγνπνίεζεο ησλ ζπζθεπώλ ηνπ 

ζπζηήκαηνο πνπ ζπλεηζθέξνπλ θαηάιιεια ζηε δηαζθάιηζε ηνπ. 

3.2 – Βαζηθνί κεραληζκνί αζθαιείαο LPWAN 

ηηο ηξέρνπζεο ηερλνινγίεο LPWAN, ε θύξηα κέζνδνο αληηκεηώπηζεο ησλ βαζηθώλ 

επηζέζεσλ ησλ δηθηύσλ ηνπο απνηειεί ε απνηειεζκαηηθή θξππηνγξάθεζε από 

άθξν ζε άθξν ησλ παθέησλ θαη ησλ δεδνκέλσλ πνπ απνζηέιινπλ νη ζπζθεπέο θαη 

νη ζπγθεληξσηέο κεηαμύ ηνπο. Τπάξρνπλ όκσο όπσο είλαη ινγηθό, ζπγθεθξηκέλα 

δεηήκαηα αζθάιεηαο πνπ πξνθύπηνπλ ιόγσ ηεο αξρηηεθηνληθήο ησλ επηπέδσλ 

(layer) ηνπ πξσηνθόιινπ. Βαζηθνί κεραληζκνί ησλ ηερλνινγηώλ LPWAN πνπ 

δηαζθαιίδνπλ ηελ νκαιή ιεηηνπξγία ησλ ζπζηεκάησλ ηνπο [17]: 

 Σα θιεηδηά θξππηνγξάθεζεο γηα ηνπο εμππεξεηεηέο δηθηύνπ θαη εθαξκνγήο 

(Network - Application Server) πξέπεη λα πξνθπιάζζνληαη κε κεραληζκνύο 

αζθαιείαο όπσο εηδνπνηήζεηο παξαβίαζεο (tamperalert) από ηηο ίδηεο ηηο 
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ηειηθέο ζπζθεπέο. Σν παξαπάλσ είλαη πνιύ ζεκαληηθό γηα ηα δίθηπα 

LPWAN, θαζώο νη ζπζθεπέο IoT ηνπνζεηνύληαη θπξίσο ζε έλα εμσηεξηθό 

πεξηβάιινλ γηα ην κεγαιύηεξν ρξνληθό δηάζηεκα ηεο δσήο ηνπο όπνπ δελ 

ππάξρεη πξνζηαζία. Σν λα απμεζεί ην επίπεδν θπζηθήο αζθάιεηαο ησλ 

ζπζθεπώλ IoT είλαη αξθεηά δαπαλεξό αιιά θαη κε πξαθηηθό. 

 Έιεγρνο ηαπηόηεηαο δηαθνκηζηή (Authentication Network Server AES) 

απνηειεί ηε ζπλεζέζηεξε κέζνδν θξππηνγξάθεζεο ζηα LPWAN θαη γηα 

κεγαιύηεξε απνηειεζκαηηθόηεηα ρξεζηκνπνηεί ηε ιεηηνπξγία κεηξεηή 

(countermode CTR). ε απηόλ ηνλ ηξόπν ιεηηνπξγίαο, νη ζπζθεπέο IoT 

παξάγνπλ έλα θξππηνγξαθεκέλν κήλπκα πνπ παξάγεηαη κέζσ ηεο 

δηαδηθαζίαο XOR ζηα κελύκαηα πνπ πεξηιακβάλνπλ έλαλ κεηξεηή, όπσο ην 

θιεηδί ζπλόδνπ εθαξκνγήο (Application Session Key – AppSkey) θαη ην 

απιό θείκελν. Χο απνηέιεζκα, νη θξππηνγξαθήζεηο είλαη επάισηεο ζηηο 

επηζέζεηο θξππηνγξάθεζεο (cyphertext attacks), θαζώο αλ θάπνηα 

θαθόβνπιε νληόηεηα αιιάμεη ηα δεδνκέλα ηνπ παθέηνπ, έρεη ηε δπλαηόηεηα 

λα αληηιεθζεί ζε πνηα ζέζε bit ζην θξππηνγξαθεκέλν παθέην αληηζηνηρεί 

ζηελ ίδηα ζέζε bit ζηα δεδνκέλα πνπ δηαζέηεη πνπ απνηειεί ίζσο ην πην 

ζεκαληηθό ειάηησκα αζθαιείαο. 

 Δλδηάκεζα ηεο απζεληηθνπνίεζεο ηνπ εμππεξεηεηή δηθηύνπ θαη ηνπ 

ζπγθεληξσηή, ε ύπαξμε ελόο εηζβνιέα ζην ελδηάκεζν δίθηπν ηνλ θέξλεη ζε 

ζέζε λα ηξνπνπνηήζεη ην θξππηνγξαθεκέλν παθέην ρσξίο λα κπνξεί ν 

εμππεξεηεηήο εθαξκνγήο λα παξαηεξήζεη ηελ αιιαγή. Απηό ζπκβαίλεη εάλ 

o εηζβνιέαο απηόο κπνξεί λα ππνθιέςεη ηα θιεηδηά ζπλόδνπ (session keys – 

AppSkey/NwkSKey) , ηόηε κπνξεί λα δεκηνπξγήζεη έλα κήλπκα πνπ ζα 

πεξάζεη ηε δηαδηθαζία ειέγρνπ ηνπ εμππεξεηεηή δηθηύνπ. Η ππνθινπή ησλ 

παξαπάλσ θιεηδηώλ κπνξεί λα γίλεη κε ηελ έθζεζε ησλ ηειηθώλ ζπζθεπώλ 

ησλ δηθηύσλ LPWAN. Δίλαη πνιύ ζπρλό θαηλόκελν λα πξαγκαηνπνηεζεί κία 

θπζηθή επίζεζε ζηηο ηειηθέο ζπζθεπέο ησλ ηερλνινγηώλ LPWAN θαζώο 

ιεηηνπξγνύλ κε κπαηαξίεο θαη παξακέλνπλ γηα κεγάιεο ρξνληθέο πεξηόδνπο 

(πάλσ από 5-10 ρξόληα ζύκθσλα κε ηηο θαηλνύξγηεο ηερλνινγίεο) ζε εκη-

ειεγρόκελα πεξηβάιινληα ή αθόκε θαη ζε κε ειεγρόκελεο πεξηνρέο. Γηα ηελ 

πεξίπησζε απηή είλαη δύζθνιν λα δεκηνπξγεζεί θάπνηνο 

απηνκαηνπνηεκέλνο κεραληζκόο αζθαιείαο, εθηόο ηνπ κεραληζκνύ πνπ 
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αλαθέξζεθε παξαπάλσ ηεο απνζηνιήο εηδνπνηήζεσλ παξαβίαζεο 

(tamperalert) από ηηο ίδηεο ηηο ηειηθέο. 

 

3.3 – Μεραληζκνί Αζθαιείαο LoRaWAN 

Απηή ε ελόηεηα παξέρεη κηα επηζθόπεζε ησλ ραξαθηεξηζηηθώλ αζθαιείαο ηνπ 

πξσηνθόιινπ LoRaWAN v1.1 πνπ θπθινθόξεζε ηνλ Οθηώβξην ηνπ 2017. 

Αθνινπζώληαο ηνλ θιαζηθό νξηζκό ηεο αζθάιεηαο, ε ηερλνινγία ηνπ LoRaWAN 

έρεη ζαλ βαζηθό ζηόρν ηελ δηαζθάιηζε ηεο εκπηζηεπηηθόηεηαο (confidentiality), 

ηεο αθεξαηόηεηαο (integrity) θαη ηεο απζεληηθόηεηαο (Authenticity Validation) ελόο 

ζπζηήκαηνο. Γεδνκέλνπ όηη ην θαλάιη επηθνηλσλίαο είλαη αζύξκαην θαη έηζη είλαη 

δηαζέζηκν ζε νπνηνλδήπνηε έρεη ηερληθέο γλώζεηο ώζηε λα ην επηηεζεί θαη λα 

παξαπνηήζεη ηα δεδνκέλα πνπ απνζηέιλνληαη κέζσ απηνύ, είλαη απαξαίηεηε ε 

απζεληηθόηεηα ηεο επηθνηλσλίαο -  κε άιια ιόγηα αλ ηα παθέηα πνπ ζηέιλνληαη 

πξνέξρνληαη από ηελ ζσζηή πεγή.  

3.3.1 – Πηζηνπνίεζε Δκπηζηεπηηθόηεηαο  

Η ρξήζε ησλ θιεηδηώλ δηθηύνπ (Network Session key) θαη ηνπ θιεηδηνύ εθαξκνγήο 

(Application Session Key) εθαξκόδεηαη από ηελ έθδνζε ηνπ LoRaWANv1.0.2 θαη 

απνηεινύλ ην θαζέλα έλα δεπγάξη μερσξηζηώλ θιεηδηώλ. Ο ιόγνο πίζσ από απηό 

είλαη όηη ην LoRaWAN ζρεδηάζηεθε κε ηελ επηρεηξεκαηηθή πξννπηηθή ρξήζεο ελόο 

θνξέα εθκεηάιιεπζεο δηθηύνπ ή ηειεπηθνηλσληώλ, ν νπνίνο ιεηηνπξγεί κε ηα 

πξσηόθνιια LPWAN, ελώ νη ηδηνθηήηεο ησλ ηειηθώλ ζπζθεπώλ IoT θαη νη πάξνρνη 

ησλ έμππλσλ ζπζηεκάησλ IoT κπνξνύλ λα ρξεζηκνπνηήζνπλ ηελ ππνδνκή ηνπ 

εθάζηνηε LPWAN γηα λα δεκηνπξγήζνπλ ζπλδεζηκόηεηα κεηαμύ ηνπο. Γεδνκέλνπ 

όηη απαηηείηαη έιεγρνο εκπηζηεπηηθόηεηαο θαη αθεξαηόηεηαο κεηαμύ ηεο ηειηθήο 

ζπζθεπήο θαη ηνπ δηθηύνπ (ζπγθεληξσηέο θαη εμππεξεηεηέο) θαη κεηαμύ ηεο 

ζπζθεπήο θαη ελόο παξνρέα εθαξκνγώλ ζηε κνλάδα ζηήξημεο (backend), ην θιεηδί 

δηθηύνπ εμαζθαιίδεη ηελ πξώηε, ελώ ε ζύλδεζε από άθξν ζε άθξν πξνζηαηεύεηαη 

από ην θιεηδί εθαξκνγήο. Παξαθάησ ζηνλ πίλαθα 1 βιέπνπκε ηελ ρξεζηκόηεηα 

ησλ θιεηδηώλ εθαξκνγήο θαη δηθηύνπ θαη ηα βαζηθά ραξαθηεξηζηηθά ηνπο, όπνπ 

ρξεζηκνπνηνύληαη γηα ηελ θξππηνγξάθεζε θαη ηελ αθεξαηόηεηα ησλ δεδνκέλσλ. 
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3.3.1.1 – Κλειδιϊ Αςφαλεύασ δικτύου και εφαρμογόσ 

Σα θιεηδηά πνπ αλαθέξζεθαλ παξαπάλσ, είλαη κνλαδηθά γηα θάζε ηειηθή ζπζθεπή 

θαη είηε είλαη πξνθαζνξηζκέλα κέζσ ηεο δηαδηθαζίαο ζύλδεζεο ελεξγνπνίεζεο από 

ην πξνζσπηθό (Activation By Personalisation - ABP) είηε κέζσ ηεο ελεξγνπνίεζεο 

κέζσ ηνπ αέξα (Over The Air Activation – OTAA) από ην θιεηδί εθαξκνγήο θαη πην 

ζπγθεθξηκέλα όπσο θαίλεηαη θαη ζην πίλαθα 1 θαη ζηελ εηθόλα 9, γηα ηα θιεηδηά 

αζθαιείαο ζην LoRaWAN έρνπκε [49] 

 Κιεηδί ζπλόδνπ Δθαξκνγήο (Application session key AppSKey) - To 

θιεηδί ζπλόδνπ(session) εθαξκνγήο είλαη έλα κνλαδηθό θιεηδί γηα θάζε 

ηειηθή ζπζθεπή κε κέγεζνο 128-bit, ην νπνίν δελ κεηαδίδεηαη ζην δίθηπν θαη 

δηακνηξάδεηαη κέζσ ησλ ηειηθώλ ζπζθεπώλ θαη ηνπ εμππεξεηεηή 

εθαξκνγήο. Υξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε θαη ηελ 

απνθσδηθνπνίεζε ησλ παθέησλ πνπ πξννξίδνληαη κε ζθνπό λα 

δηαζθαιηζηεί ε αθεξαηόηεηα ησλ δεδνκέλσλ πνπ πξνέξρνληαη από ηηο 

ζπζθεπέο ζηνπο ηειηθνύ ρξήζηεο 

 Κιεηδί ζπλόδνπ Γηθηύνπ (Network session key NwkSKey) - To θιεηδί 

ζπλόδνπ δηθηύνπ όπσο θαη ην παξαπάλσ, είλαη έλα κνλαδηθό θιεηδί γηα 

θάζε ηειηθή ζπζθεπή κε κέγεζνο 128-bit, ην νπνίν δελ κεηαδίδεηαη ζην 

δίθηπν θαη δηακνηξάδεηαη κέζσ ησλ ηειηθώλ ζπζθεπώλ θαη ηνπ εμππεξεηεηή 

δηθηύνπ. Υξεζηκνπνηείηαη γηα ηελ δηαζθάιηζε ηεο αθεξαηόηεηαο ησλ 

δεδνκέλσλ πνπ πξννξίδνληαη γηα ηνπο ηειηθνύο ρξήζηεο. 

 Κιεηδί Δθαξκνγήο (Application Key AppKey) - To θιεηδί εθαξκνγήο 

απνηειεί έλα κνλαδηθό θιεηδί γηα θάζε ηειηθή ζπζθεπή κε κέγεζνο 128-bit, ην 

νπνίν είλαη θαζνξηζκέλν θιεηδί από ηνλ δηαρεηξηζηή ηνπ δηθηύνπ γηα ηηο 

ηειηθέο ζπζθεπέο. Σν θιεηδί απηό δελ κεηαδίδεηαη ζην δίθηπν αιιά κνηξάδεηαη 

κέζσ ησλ ζπζθεπώλ θαη ηνπ εμππεξεηεηή εθαξκνγήο. Υξεζηκνπνηείηαη γηα 

ηνλ ππνινγηζκό θαη ηελ επαιήζεπζε ηνπ θώδηθα αθεξαηόηεηαο κελύκαηνο 

(message integrity code MIC) θάζε κελύκαηνο. 

 Γηεύζπλζε ηειηθήο ζπζθεπήο (End-device address DevAddr) – Η 

δηεύζπλζε ηεο ηειηθήο ζπζθεπήο έρεη ζηόρν όπσο είλαη ινγηθό λα θαζνξίδεη 

θαη ηε ζέζε ηεο ηειηθήο ζπζθεπήο ζην δίθηπν, είλαη 32-bitκέγεζνο θαη 

θαζνξίδεηαη από ηνλ εμππεξεηεηή δηθηύνπ. 
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 Κιεηδί αθεξαηόηεηαο θαη πξνώζεζεο ηνπ Κιεηδηνύ ζπλόδνπ Γηθηύνπ 

(Forwarding Network session integrity key FNwkSIntKey) - Σν θιεηδί απηό 

είλαη έλα θιεηδί ζπλόδνπ δηθηύνπ θαζνξηζκέλν κόλν γηα κία ζπγθεθξηκέλε 

ηειηθή ζπζθεπή. Υξεζηκνπνηείηαη από ηελ ηειηθή ζπζθεπή γηα ηνλ 

ππνινγηζκό ηνπ θώδηθα αθεξαηόηεηαο κελύκαηνο ή κέξνπο ηνπ θώδηθα 

αθεξαηόηεηαο κελύκαηνο (MIC) γηα ηα κελύκαηα αλεξρόκελεο δεύμεο κε 

ζθνπό εμαζθάιηζε ηεο αθεξαηόηεηαο ησλ δεδνκέλσλ ηνπο. Σν θιεηδί απηό 

απνζεθεύεηαη κε ηξόπν πνπ λα δηαζθαιίδεη ηελ απνηξνπή ηεο ππνθινπήο 

θαη ηεο επαλαρξεζηκνπνίεζεο από θαθόβνπιεο νληόηεηεο [18]. 

 Κιεηδί αθεξαηόηεηαο θαη εμππεξέηεζεο ηνπ Κιεηδηνύ ζπλόδνπ Γηθηύνπ 

(Serving Network session integrity keySNwkSIntKey) -  Σν θιεηδί απηό έρεη 

αθξηβώο ηηο ίδηεο ηδηόηεηεο κε ην θιεηδί πξνώζεζεο ηνπ δηθηύνπ 

(FNwkSIntKey), ε κνλαδηθή δηαθνξά είλαη όηη ρξεζηκνπνηείηαη από ηελ 

ηειηθή ζπζθεπή γηα ηνλ ππνινγηζκό ηνπ θώδηθα αθεξαηόηεηαο κελύκαηνο γηα 

ηα κελύκαηα θαηεξρόκελεο δεύμεο. 

 Κιεηδί απνθξππηνγξάθεζεο ζπλόδνπ Γηθηύνπ (Network session 

encryption key NwkSEncKey) – Σν θιεηδί απηό είλαη έλα θιεηδί δηθηύνπ 

νξηζηηθνπνηεκέλν γηα ηηο ηειηθέο ζπζθεπέο. Υξεζηκνπνηείηαη γηα ηελ 

θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε ησλ εληνιώλ ηνπ θώδηθα 

επαιήζεπζεο κελπκάησλ (MAC)  θαηεξρόκελεο θαη αλεξρόκελεο δεύμεο θαη 

ησλ δεδνκέλσλ ηνπο. 

 

Πίλαθαο 1 Τα βαζηθά θιεηδηά ησλ ηειηθώλ ζπζθεπώλ γηα ηελ αζθαιή 
επηθνηλσλία κε ην δίθηπν θαη ην ζύζηεκα [18]. 
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Δηθόλα 9 Τα θιεηδηά θαη ε ρξεζηκόηεηα ηνπο ζην δίθηπν LoRaWAN [49] 

Αθόκα, όζνλ αθνξά ηελ εκπηζηεπηηθόηεηα ηνπ θαλαιηνύ, όηαλ απνζηέιιεηαη έλα 

κήλπκα ζηνλ εμππεξεηεηή δηθηύνπ, ηα δεδνκέλα πνπ ππάξρνπλ ζηα παθέηα 

θξππηνγξαθνύληαη αξρηθά κε ηελ ρξεζηκνπνίεζε ηνπ θιεηδηνύ ζπλόδνπ 

εθαξκνγήο. Η εκπηζηεπηηθόηεηα ησλ δεδνκέλσλ δηαζθαιίδεηαη κε ηελ 

ρξεζηκνπνίεζε ηνπ πην γλσζηνύ κεραληζκνύ θξππηνγξάθεζεο (AES) πνπ 

ιεηηνπξγεί ζε ιεηηνπξγία κεηξεηή (CTR), ηελ ρξεζηκόηεηα θαη ηνλ ηξόπν 

ιεηηνπξγίαο ηελ βιέπνπκε παξαθάησ.  

Η κέζνδνο θξππηνγξάθεζεο πνπ παξνπζηάδεηαη ζηελ εηθόλα 10, παξάγεη έλα 

ξεύκα (stream) ηπραίσλ ςεθίσλ ρξεζηκνπνηώληαο ηελ ηπραία κεηάζεζε (pseudo-

random) πνπ παξέρεηαη ζηε κέζνδν. Σν ξεύκα πνπ αλαθέξακε, ζηε ζπλέρεηα 

ρξεζηκνπνηείηαη σο θύξηα ξεύκα (mainstream) γηα ηελ θξππηνγξάθεζε ησλ 

παθέησλ κε ρξήζε ηεο κεζόδνπ XOR. Καζώο ν κεηξεηήο είλαη νπζηαζηηθά κηα 

ιεηηνπξγία γηα ηελ θξππηνγξάθεζε ξεύκαηνο, ην αθξηβέο ξεύκα δελ κπνξεί πνηέ 

λα ρξεζηκνπνηεζεί δύν θνξέο. Σν LoRaWAN αθνινπζεί ην ζρεδηαζκό κεηξεηή 

(CTR) ζην γξάκκα θαη επηιέγεη ην AES σο κεραληζκό θξππηνγξάθεζεο θαη 

ρξεζηκνπνηεί ηνλ κεηξεηή κελπκάησλ LoRa (κεηξεηή αλεξρόκελσλ παθέησλ 

FCntUp ή κεηξεηή θαηεξρόκελσλ παθέησλ FCntDown) σο ηξέρσλ ηπραίν αξηζκό, 

ν νπνίνο απμάλεηαη ζπλερώο γηα θάζε κήλπκα [49]. 
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Δηθόλα 10 Λεηηνπξγία κεηξεηή (CTR) γηα ηελ κέζνδν θξππηνγξάθεζεο [49] 

 

3.3.1.2 – Πρωτόκολλα ςύνδεςησ των τελικών ςυςκευών 

Γεδνκέλνπ όηη γηα ηελ απνζηνιή παθέησλ πξνο ηνλ εμππεξεηεηή δηθηύνπ θαη 

εθαξκνγώλ ρξεηάδνληαη δύν θιεηδηά ζπλόδνπ απνηειεί βαζηθή πξνϋπόζεζε ε 

απνζήθεπζε ηνπο γηα λα ελεξγνπνηεζνύλ θαη λα ρξεζηκνπνηεζνύλ από ηηο ηειηθέο 

ζπζθεπέο πνπ ζπκκεηέρνπλ ζην ζύζηεκα. Η ηερλνινγία ηνπ LoRaWAN νξίδεη δύν 

κεραληζκνύο γηα απηή ηε δηαδηθαζία ελεξγνπνίεζεο, ηελ Δλεξγνπνίεζε κε 

Πξνζσπνπνίεζε (Activation by Personalisation ABP) θαη Δλεξγνπνίεζε κέζσ 

αέξα(Over-the-Air Activation OTAA) [42]. 

3.3.1.2.1 – Ενεργοπούηςη μϋςω αϋρα 

Η κέζνδνο ελεξγνπνίεζεο κέζσ αέξα ρξεζηκνπνηεί έλα αλαγλσξηζηηθό ησλ 

ηειηθώλ ζπζθεπώλ (DevEUI) ην νπνίν είλαη κηα κνλαδηθή δηεύζπλζε επηπέδνπ 

MAC κε κέγεζνο 64bit γηα θάζε ηειηθή ζπζθεπή, έλα αλαγλσξηζηηθό εθαξκνγήο 

(JoinEUI) πνπ θαη απηό είλαη κία κνλαδηθή 64-bit δηεύζπλζε γηα ηελ αλαγλώξηζε 

ηεο εθαξκνγή, θαη ην θιεηδί εθαξκνγήο πνπ αλαθέξζεθε παξαπάλσ. Η κέζνδνο 

απηή δηαζθαιίδεη ηελ ζύλδεζε ησλ ηειηθώλ ζπζθεπώλ, γηα λα ην πεηύρεη απηό γηα 

θάζε ζπζθεπή (είηε γηα πξώηε θνξά είηε ιόγσ επαλαζύλδεζεο π.ρ. 

επαλεθθίλεζεο) δεκηνπξγείηαη γηα απηήλ έλα μερσξηζηό θιεηδί ζπλόδνπ δηθηύνπ. 

Αθόκα, κε ηελ ρξεζηκνπνίεζε ησλ δηαθνξεηηθώλ θιεηδηώλ απμάλεηαη ε πξνζηαζία 

ελαληίνλ ηεο αιινίσζεο (tampering) ησλ παθέησλ αθόκα θαη αλ έλα από απηά 

θιαπεί. ε θάζε ζπζθεπή γηα λα αξρίζεη ε δηαδηθαζία ελεξγνπνίεζεο κέζσ αέξα 
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ζηέιλεη έλα αίηεκα εγγξαθήο (join-request). Σν αίηεκα απηό πεξηέρεη ηα παξαπάλσ 

αλαγλσξηζηηθά, αιιά θαη κία ηηκή ζπζθεπήο (DevNonce). Η ηηκή απηή, είλαη κηα 

ηπραία ηηκή πνπ παξαθνινπζείηαη από ηνλ εμππεξεηεηή δηθηύνπ θαη 

ρξεζηκνπνηείηαη γηα λα απνξξίπηεη αηηήκαηα εγγξαθήο πνπ έρνπλ ιάζνο ηηκέο 

ζπζθεπήο, κε ηνλ κεραληζκό απηό δηαζθαιίδεηαη θαη ε αληηκεηώπηζε ηεο επίζεζεο 

επαλάιεςεο. ηε πεξίπησζε πνπ ν εμππεξεηεηήο δερηεί ην αίηεκα εγγξαθήο, ζα 

ζηείιεη κε ηε ζεηξά ηνπ κέζσ ηνπ δηθηύνπ έλα αίηεκα απνδνρήο (join- accept) 

ηελ εθαξκνγή ηεο κεζόδνπ ελεξγνπνίεζεο κέζσ αέξα γηα ηελ ζύλδεζε ζην 

δίθηπν, ην θιεηδί εθαξκνγήο (AppKey) ρξεζηκνπνηείηαη γηα ηελ δεκηνπξγία ησλ δύν 

λέσλ: ηνπ θιεηδηνύ ζπλόδνπ εθαξκνγήο θαη θιεηδηνύ ζπλόδνπ δηθηύνπ πνπ 

αλαθέξζεθαλ παξαπάλσ θαη είλαη κνλαδηθά γηα θάζε ηειηθή ζπζθεπή. Αλ θάπνηνο 

θαηαθέξεη λα ππνθιέςεη ην θιεηδί εθαξκνγήο, ηόηε ε ζπζθεπή πνπ εθηέζεθε θαη ην 

ρξεζηκνπνηεί ζεσξείηαη κε αμηόπηζηε δηόηη απνηειεί ηε βάζε γηα ηελ δεκηνπξγία 

ησλ θιεηδηώλ ζπλόδνπ. Παξόια απηά νη ππόινηπεο ζπζθεπέο δελ έρνπλ πξόβιεκα 

αμηνπηζηίαο. 

3.3.1.2.2 – Ενεργοπούηςη με Προςωποπούηςη 

Η κέζνδνο ελεξγνπνίεζεο κε πξνζσπνπνίεζε ζπλδέεη άκεζα κηα ηειηθή ζπζθεπή 

κε έλα ζπγθεθξηκέλν δίθηπν παξαθάκπηνληαο ηε δηαδηθαζία αηηήκαηνο πνπ είδακε 

κε ηε παξαπάλσ κέζνδν. Υξεζηκνπνηώληαο ηε κέζνδν απηή, ε θάζε ηειηθή 

ζπζθεπή ζα έρεη απεπζείαο απνζεθεπκέλα από ηνπο παξόρνπο ησλ ππεξεζηώλ ηα 

θιεηδηά ζπλόδνπ, ρσξίο ηελ δηαδηθαζία δεκηνπξγίαο θιεηδηώλ από ην θιεηδί 

εθαξκνγήο θαη ησλ αλαγλσξηζηηθώλ. Η ζπζθεπή ζα ελεξγνπνηεζεί θαη ζα 

κπνξέζεη λα ρξεζηκνπνηεζεί από ηε ηερλνινγία LoRa κεηά ηελ ηνπνζέηεζε ηεο. 

Κάζε ζπζθεπή ζα δηαζέηεη ηα δηθά ηεο κνλαδηθά θιεηδηά ζπλόδνπ, πνπ ζεκαίλεη όηη 

ζηελ πεξίπησζε πνπ θάπνηα ζπζθεπή εθηεζεί δελ ζα εθζέζεη θαη ηε ιεηηνπξγία ησλ 

άιισλ ηειηθώλ ζπζθεπώλ. Γηα ηελ δηαζθάιηζε ηεο εκπηζηεπηηθόηεηαο ησλ θιεηδηώλ 

είλαη αζθαιέο λα εηπσζεί όηη ηα θιεηδηά δελ κπνξνύλ λα πξνθύςνπλ κε θαλέλαλ 

ηξόπν από ηηο δηαζέζηκεο ζην θνηλό πιεξνθνξίεο. Κάζε θνξά πνπ κία ζπζθεπή 

ελεξγνπνηείηαη γηα ηε ρξεζηκνπνίεζε ηεο από ηα δίθηπν ή όηαλ επαλεγθαηαζηαζεί, 

εθπέκπεη κία αίηεζε γηα επαλεθθίλεζε ζαλ κία εθπνκπή αλεξρόκελεο δεύμεο θαη 

πεξηκέλεη γηα ηελ ελεξγνπνίεζε ηεο κέρξη λα ιάβεη αίηεκα απνδνρήο από ην 
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δίθηπν. Μεηά ηελ εθ λένπ αξρηθνπνίεζε ηεο ζπζθεπήο, ρξεζηκνπνηεί ηελ 

πξνεπηιεγκέλε δηακόξθσζε ηεο [18]. 

3.3.2 – Πηζηνπνίεζε Αθεξαηόηεηαο  

Η πηζηνπνίεζε ηεο αθεξαηόηεηαο ησλ δεδνκέλσλ πνπ απνζηέιινληαη ζηελ 

ηερλνινγία LoRaWAN πεηπραίλεηαη κε ηνπο παξαθάησ κεραληζκνύο. 

3.2.2.1 – Κωδικόσ ακεραιότητασ μηνύματοσ (Message integrity code MIC) 

Ο θσδηθόο αθεξαηόηεηαο γηα ηα κελύκαηα πνπ ζηέιλνληαη, ρξεζηκνπνηείηαη από ηελ 

ηερλνινγία LoRaWAN γηα λα παξέρεη έλαλ έιεγρν αθεξαηόηεηαο ζηα παθέηα πνπ 

ζηέιλνληαη θαη ζηα δεδνκέλα πνπ πεξηιακβάλνληαη ζηα παθέηα. Ο θσδηθόο απηόο 

κπνξεί λα δεκηνπξγεζεί ρξεζηκνπνηώληαο ην θιεηδί ζπλόδνπ δηθηύνπ ζαλ 

παξάκεηξν ζηελ κέζνδν θξππηνγξάθεζεο AES-CMAC. Όηαλ ηα παθέηα 

αλεξρόκελεο δεύμεο θζάλνπλ ζηνλ εμππεξεηεηή, ν εμππεξεηεηήο ζα ειέγμεη 

πξώηα ηελ αθεξαηόηεηα ηνπ παθέηνπ θαη ζηελ πεξίπησζε πνπ πεξάζεη ηνλ έιεγρν 

ζα κεηαθεξζεί ζηνλ εμππεξεηεηή εθαξκνγήο. Γηα ηα αηηήκαηα εγγξαθήο (join-

request) πνπ ρξεζηκνπνηνύληαη ζηελ κέζνδν ελεξγνπνίεζεο κέζσ αέξα, ην 

θσδηθόο αθεξαηόηεηαο παξάγεηαη ρξεζηκνπνηώληαο ζαλ παξάκεηξν ην θιεηδί 

εθαξκνγήο (AppKey) αληί γηα ην θιεηδί ζπλόδνπ δηθηύνπ. ηε παξαθάησ εηθόλα ε 

θσηεηλή ζθηαζκέλε πεξηνρή πξνζηαηεύεηαη από ηνλ θσδηθό αθεξαηόηεηαο πνπ 

παξάγεηαη από ην θιεηδί ζπλόδνπ δηθηύνπ ελώ ε ζθνηεηλή ζθηαζκέλε πεξηνρή 

θξππηνγξαθείηαη από ην θιεηδί ζπλόδνπ εθαξκνγήο [18]. 

Με βάζε ηε παξαθάησ εηθόλα 11 κπνξνύκε λα ζπκπεξάλνπκε όηη: Σν παθέην 

απνηειείηαη από ην MACHDR (MAC θεθαιίδα), FRMHDR (Κεθαιίδα παθέηνπ), 

FramePort (Θύξα παθέηνπ), FramePayload (Γεδνκέλα παθέηνπ) 

 

Δηθόλα 11 Η εθαξκνγή ηνπ θσδηθνύ αθεξαηόηεηαο κελύκαηνο ζε έλα 
παθέην.[49] 
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3.2.2.2 – Μϋθοδοσ Κρυπτογρϊφηςησ AES – 128 

Η ηερλνινγία ηνπ LoRaWAN όπσο θαη ηα πεξηζζόηεξα πξσηόθνιια LPWAN 

ρξεζηκνπνηνύλ κεραληζκό θξππηνγξάθεζεο. Υαξαθηεξηζηηθά ζηελ ζπγθεθξηκέλε 

ηερλνινγία, ρξεζηκνπνηείηαη ε κέζνδνο θξππηνγξάθεζεο ηνπ Πξνεγκέλνπ 

Πξνηύπνπ Κξππηνγξάθεζεο (Advanced Encryption Standard – AES), ην νπνίν 

απνηειεί πξόηππν θξππηνγξάθεζεο θαη είλαη θαζνξηζκέλν από ην National 

Institute of Standards and Technology (NIST). Η κέζνδνο AES είλαη έλαο 

αιγόξηζκνο ζπκκεηξηθνύ θιεηδηνύ, πνπ ζεκαίλεη όηη ην ίδην θιεηδί αζθαιείαο 

ρξεζηκνπνηείηαη ηόζν γηα θξππηνγξάθεζε όζν θαη γηα ηελ απνθξππηνγξάθεζε 

δεδνκέλσλ. Η ηερλνινγία ηνπ LoRaWAN ρξεζηκνπνηεί AES γηα ηε δηαζθάιηζε ηεο 

αθεξαηόηεηαο θαη ηεο εκπηζηεπηηθόηεηαο. Υξεζηκνπνηνύληαη ηξεηο ιεηηνπξγίεο AES, 

ε θξππηνγξάθεζε βαζηζκέλε ζηνλ θσδηθό ειέγρνπ γλεζηόηεηαο κελύκαηνο 

(Cipher-based Message Authentication Code CMAC) πνπ ρξεζηκνπνηείηαη γηα ηελ 

αθεξαηόηεηα, θαη νη επόκελεο δύν γηα ηελ εκπηζηεπηηθόηεηα πνπ είλαη ε ιεηηνπξγία 

ηεο AES κεηξεηή θξππηνγξάθεζεο θαη ηεο AES ιεηηνπξγίαο Κσδηθνύ 

Ηιεθηξνληθνύ Βηβιίνπ (Electronic Book Code ECB) απνθξππηνγξάθεζεο. Οη ηξείο 

ιεηηνπξγίεο ηνπ AES ρξεζηκνπνηνύλ θιεηδί κεγέζνπο 128bit[19]. 

3.2.2.2.1 – AES CMAC 

H ιεηηνπξγία ηεο θξππηνγξάθεζεο βαζηζκέλεο ζηνλ θσδηθό ειέγρνπ γλεζηόηεηαο 

κελύκαηνο (Cipher-based Message Authentication Code CMAC) ρξεζηκνπνηείηαη 

γηα ηνλ ππνινγηζκό κίαο ηηκήο θαηαθεξκαηηζκνύ γηα κηα ζπγθεθξηκέλε είζνδν 

κελύκαηνο όπσο βιέπνπκε θαη ζηελ εηθόλα 12. Μηα ζπλάξηεζε θαηαθεξκαηηζκνύ 

παξέρεη ζαλ έμνδν κηα κνλαδηθή ζεηξά θεηκέλνπ κε παξακέηξνπο ηα δεδνκέλα 

εηζόδνπ. Σν απνηέιεζκα ηεο ιεηηνπξγίαο ζα πξέπεη λα είλαη ηειείσο δηαθνξεηηθή 

ζπκβνινζεηξά θαη κέγεζνο από ηα δεδνκέλα πνπ πήξε ζαλ παξάκεηξν. Σα 

απνηειέζκαηα από ηνλ θαηαθεξκαηηζκό ρξεζηκνπνηνύληαη θπξίσο γηα ηε 

δηαζθάιηζε ηεο αθεξαηόηεηαο. Απηή ε κέζνδνο βαζίδεηαη ζην RFC4493. Σν 

RFC4493 θαζνξίδεη ηε ιεηηνπξγία απηή, πνπ βαζίδεηαη ζε έλα ζπκκεηξηθό θιεηδί 

θξππηνγξάθεζεο θιεηδηνύ (AES ζε απηή ηελ πεξίπησζε). Η ιεηηνπξγία απηή 

παξέρεη έιεγρν αθεξαηόηεηαο ηεο πξνέιεπζεο δεδνκέλσλ γηα ηα παθέηα. ηηο 

πξνδηαγξαθέο αζθαιείαο ηεο ηερλνινγίαο ηνπ LoRaWAN απηή ε ιεηηνπξγία 



Πηπρηαθή εξγαζία ηνπ θνηηεηή Ισάλλε – Όκεξνπ Κνύινγινπ 
 

48 από 129 
 

ρξεζηκνπνηείηαη γηα ηελ παξαγσγή ηνπ θσδηθνύ αθεξαηόηεηαο κελύκαηνο από ηα 

δεδνκέλα ησλ παθέησλ θαη ηα αηηήκαηα εγγξαθήο θαη απνδνρήο.  

 

Δηθόλα 12 Σηελ εηθόλα βιέπνπκε ηεο παξακέηξνπο θαη ηα απνηειέζκαηα ηεο 
ιεηηνπξγίαο CMAC [46]. 

 

3.2.2.2.2 – AES Μετρητό Κρυπτογρϊφηςησ (CTR) 

Η AES θξππηνγξάθεζεο, ρξεζηκνπνηώληαο ηε ιεηηνπξγία κεηξεηή, 

ρξεζηκνπνηείηαη γηα ηελ παξαγσγή ελόο θξππηνγξαθεκέλνπ απνηειέζκαηνο κε 

παξακέηξνπο ην θιεηδί θξππηνγξάθεζεο θαη ην κήλπκα εηζόδνπ όπσο εκθαλίδεηαη 

θαη ζηελ εηθόλα 13. H ιεηηνπξγία απηή βαζίδεηαη ζηνλ γεληθό αιγόξηζκν πνπ 

πεξηγξάθεηαη από ην Ιnstitute of Electrical and Electronics Engineers (IEEE) 6 

802.15.4/2006 Annex B [IEEE 802154]. ηηο πξνδηαγξαθέο αζθαιείαο ηεο 

ηερλνινγίαο ηνπ LoRaWAN απηή ε ιεηηνπξγία ρξεζηκνπνηείηαη γηα ηελ παξαγσγή 

ηνπ θιεηδηνύ ζπλόδνπ δηθηύνπ θαη ηνπ θιεηδηνύ ζπλόδνπ εθαξκνγήο κε 

παξακέηξνπο ηα αηηήκαηα απνδνρήο θαη γηα ηε θξππηνγξάθεζε ησλ δεδνκέλσλ 

ησλ παθέησλ. 

ηελ ιεηηνπξγία απηή, γηα ηελ θξππηνγξάθεζε ησλ αηηεκάησλ απνδνρήο 

ρξεζηκνπνηείηαη ε ιεηηνπξγία Κσδηθνύ Ηιεθηξνληθνύ Βηβιίνπ (Electronic Book 

Code ECB). Σόζν ε ιεηηνπξγία κεηξεηή όζν θαη ε ECB είλαη ηξόπνη δηαζθάιηζεο 

ηεο εκπηζηεπηηθόηεηαο. Υαξαθηεξηζηηθά ζηε ιεηηνπξγία Κσδηθνύ Ηιεθηξνληθνύ 

Βηβιίνπ ηα δεδνκέλα ελόο παθέηνπ θξππηνγξαθνύληαη μερσξηζηά θαη αληηζηνίρσο 

απνθξππηνγξαθνύληαη μερσξηζηά. πλεπάγεηαη όηη ε θξππηνγξάθεζε θαη ε 

απνθξππηνγξάθεζε δεδνκέλσλ ελόο παθέηνπ είλαη εληειώο αλεμάξηεηε από ηνπο 

ηα δεδνκέλα άιισλ παθέησλ [20]. 
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Δηθόλα 13 Σηελ εηθόλα βιέπνπκε ηηο παξακέηξνπο θαη ηα απνηειέζκαηα ηεο 
ιεηηνπξγίαο θξππηνγξάθεζεο κεηξεηή [46] 

 

3.2.2.2.3 – AES αποκρυπτογρϊφηςησ (ECB) 

Η κέζνδνο AES ζε ιεηηνπξγία ECB ρξεζηκνπνηείηαη από ηνλ εμππεξεηεηή δηθηύνπ 

γηα λα θξππηνγξαθήζεη ην αίηεκα απνδνρήο πνπ ζπλεπάγεηαη ηελ απνδνρή ησλ 

ηειηθώλ ζπζθεπώλ ώζηε λα είλαη ζηελ δηάζεζε ηνπο ε απνθξππηνγξάθεζε ησλ 

δεδνκέλσλ πνπ ιακβάλνπλ. ηηο πξνδηαγξαθέο αζθαιείαο ηεο ηερλνινγίαο ηνπ 

LoRaWAN απηή ε ιεηηνπξγία ρξεζηκνπνηείηαη όπσο είδακε θαη παξαπάλσ κόλν 

γηα ηελ θξππηνγξάθεζε ελόο αηηήκαηνο απνδνρήο από ην εμππεξεηεηή δηθηύνπ. 

3.3.3 – Πηζηνπνίεζε Απζεληηθόηεηαο 

Η πηζηνπνίεζε Απζεληηθόηεηαο ζηελ ηερλνινγία ηνπ LoRaWAN απνηειεί έλα 

βαζηθό θνκκάηη ησλ ζπζηεκάησλ πνπ ρξεζηκνπνηνύλ ηα πξσηόθνιια ησλ LPWAN 

θαη γηα λα επηηεπρζεί απηό βαζηθόο ζηόρνο είλαη ε πξνζηαζία από ηα θαθόβνπια 

παθέηα.  

3.3.3.1 – Προςταςύα από επαναληπτικϊ πακϋτα (Replay Attack) 

Σν πξσηόθνιιν ηνπ LoRaWAN δηαζέηεη ην κεραληζκό κεηξεηή παθέησλ 

(FrameCounter - FCnt), όπνπ θάζε ηειηθή ζπζθεπή έρεη ζηε δηάζεζε ηεο ηξεηο 

κεηξεηέο γηα ηελ παξαθνινύζεζε ηνπ αξηζκνύ ησλ παθέησλ πνπ απνζηέιινληαη. 

Ο πξώηνο κεηξεηήο κεηξάεη ηα παθέηα πνπ ζηέιλνληαη κέζσ αλεξρόκελεο δεύμεο 

ζηνλ εμππεξεηεηή δηθηύνπ (FCntUp) θαη ν δεύηεξνο κέζσ θαηεξρόκελεο δεύμεο 

από ην δηαθνκηζηή δηθηύνπ ζηε ζπζθεπή (FCntDown) θαη ν ηξίηνο είλαη ε δηαθνξά 

ηνπο [18]. 

Όηαλ εθηειείηαη κία θαηεξρόκελε δεύμε, εκθαλίδνληαη δύν είδνπο κεηξεηέο 

παθέησλ. Ο έλαο κεηξεηήο ζύκθσλα κε ην LoRaWAN v1.0, όπνπ όιεο νη ζύξεο 

κνηξάδνληαη ηελ ηηκή ηνπ κεηξεηή θαηεξρόκελεο δεύμεο (FCntDown), θαη έλα είδνο 

κεηξεηή ζύκθσλα κε ην LoRaWAN1.1 πνπ απνηειείηαη από δύν ηηκέο. Η πξώηε 
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ηηκή ρξεζηκνπνηεί μερσξηζηά ηε ζύξα 0 γηα ηελ MAC επηθνηλσλία (network 

NFCntDown) θαη ε δεύηεξε ρξεζηκνπνηεί όιεο ηηο πύιεο όηαλ δελ ππάξρεη 

πιεξνθνξία γηα θάπνηα ζπγθεθξηκέλε πύιε (Application AFCntDown). ηελ 

πεξίπησζε ελεξγνπνίεζεο κέζσ αέξα (OTAA), θάζε θνξά πνπ κηα ζπζθεπή 

επεμεξγάδεηαη επηηπρώο έλα αίηεκα απνδνρήο, κεδελίδνληαη νη κεηξεηέο παθέησλ 

από ηελ πιεπξά ηεο ηειηθήο ζπζθεπήο (FCntUp) αιιά θαη νη κεηξεηέο παθέησλ 

από ηε πιεπξά ηνπ δηθηύνπ (NFCntDown & AFCntDown). Από ηελ άιιε πιεπξά, νη 

ζπζθεπέο πνπ έρνπλ ελεξγνπνηεζεί κέζσ ηεο δηαδηθαζίαο ελεξγνπνίεζεο από 

πξνζσπνπνίεζε έρνπλ ηνπο κεηξεηέο παθέησλ κεδεληζκέλνπο από ηε θαηαζθεπή 

ηνπο. Τπάξρεη έλαο ζνβαξόο θαλόλαο αζθαιείαο γηα ηηο ζπζθεπέο απηέο, όηη δελ 

πξέπεη λα επαλαθέξνληαη νη κεηξεηέο θαζ 'όιε ηε δηάξθεηα δσήο ηνπο. ηελ 

πεξίπησζε πνπ ε ηειηθή ζπζθεπή θαηά ηε δηάξθεηα ηνπ ρξόλνπ δσήο ηεο ρξεηαζηεί 

αιιαγή κπαηαξίαο ιόγσ κηθξήο ηζρύνο, νη κεηξεηέο πιαηζίσλ είλαη πνιύ 

ζεκαληηθό λα παξακέλνπλ ίδηνη. 

Όηαλ εθηειείηαη κία αλεξρόκελε δεύμε, ν κεηξεηήο παθέησλ (FCntUp) απμάλεηαη κε 

θάζε κήλπκα. Οη κεηξεηέο δηθηύνπ θαη εθαξκνγήο (NFCntDown - AFCntDown) 

απμάλνληαη επίζεο κε θάζε θαηεξρόκελε δεύμε, ν κεηξεηήο δηθηύνπ κέζσ ηεο 

πύιεο 0 (αλ ιείπεη ε πιεξνθνξία ηεο πύιεο ηόηε κέζσ κίαο άιιεο) θαη ν κεηξεηήο 

εθαξκνγήο κέζσ κίαο άιιεο πύιεο δηαθνξεηηθήο από ηε πύιε 0. Ο κεηξεηήο από 

ηελ πιεπξά ηνπ δέθηε ζπγρξνλίδεηαη κε ηελ ιεθζείζα ηηκή, έπεηηα ε ηηκή απηή 

απμάλεηαη θαη ζε ζύγθξηζε κε ηελ ηξέρνπζα ηηκή κεηξεηή θαη ην πεδίν MIC ηνπ 

κελύκαηνο ππνινγίδεηαη ηνπηθά ρξεζηκνπνηώληαο ην θαηάιιειν θιεηδί ζπλόδνπ 

δηθηύνπ. ηηο πεξηπηώζεηο επαλάιεςεο παθέησλ, είηε είλαη επηβεβαησκέλα είηε όρη 

ν κεηξεηήο δελ απμάλεηαη. Ο εμππεξεηεηήο δηθηύνπ ιεηηνύξγεη ζαλ ειεγθηήο ησλ 

επαλαιεπηηθώλ παθέησλ θαη δέρεηαη ηα δεδνκέλα κόλν από ην πξώην 

επηβεβαησκέλν ίδην παθέην. Σν κέγεζνο ησλ κεηξεηώλ είλαη 32bit, θαη ην πεδίν πνπ 

ππάξρεη ν κεηξεηήο ζην παθέην, αληηζηνηρεί ζηα ιηγόηεξν ζεκαληηθά 16 bits. 

Η επαλαρξεζηκνπνίεζε ηεο ίδηαο ηηκήο ηνπ κεηξεηή αλεξρόκελεο δεύμεο 

(FCntUpFCntUp) δελ πξαγκαηνπνηείηαη από ηε ηειηθή ζπζθεπή κε ηε ρξήζε ησλ 

ίδησλ θιεηδηώλ ζπλόδνπ, εθηόο από ηελ αλακεηάδνζε ηνπ ίδηνπ επηβεβαησκέλνπ ή 

κε επηβεβαησκέλνπ πιαηζίνπ. Δπίζεο δελ επεμεξγάδνληαη πνηέ νπνηαδήπνηε 
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αλακεηάδνζε ηνπ ίδηνπ παθέηνπ θαηεξρόκελεο δεύμεο θαη νη επόκελεο κεηαδόζεηο 

αγλννύληαη ρσξίο επεμεξγαζία. 

3.3.3.3 – Μόνυμα επιβεβαύωςησ (Message acknowledge bit ACK) 

Γηα ηε θαιύηεξε θαη αζθαιέζηεξε ιεηηνπξγία ηνπ ζπζηήκαηνο, ππάξρεη ν 

κεραληζκόο δεκηνπξγίαο κελπκάησλ επηβεβαίσζεο, ηα νπνία όπσο ιέεη θαη ην 

όλνκα ηνπο επηβεβαηώλνπλ ηε ιήςε ησλ παθέησλ από κία ζπζθεπή ζηελ άιιε. 

Υαξαθηεξηζηηθά ζηε ηερλνινγία ηνπ LoRaWAN, ν δέθηεο πξέπεη λα απνθξίλεηαη κε 

έλα πιαίζην δεδνκέλσλ πνπ έρεη ζηα πεξηερόκελα ηνπ ην κήλπκα επηβεβαίσζεο 

(ACK) πνπ έρεη νξηζηεί. Δάλ ν απνζηνιέαο είλαη κία ηειηθή ζπζθεπή θαη δεηάεη 

επηβεβαίσζε ιήςεο γηα έλα παθέην πνπ έζηεηιε, ην δίθηπν ζα πξνσζήζεη ην 

κήλπκα επηβεβαίσζεο κέζσ κίαο θαηεξρόκελεο δεύμεο. Δάλ ν απνζηνιέαο είλαη 

έλαο ζπγθεληξσηήο, ε ζπζθεπή κέζσ κίαο αλεξρόκελεο δεύμεο απνζηέιιεη ην 

κήλπκα επηβεβαίσζεο. Έλα κήλπκα επηβεβαίσζεο (ACK) απνζηέιιεηαη κόλν γηα 

ην ηειεπηαίν κήλπκα πνπ ειήθζε θαη αλακεηαδόζεθε. 

3.4 – Μεραληζκνί Αζθαιείαο Sigfox 

H ηερλνινγία ηνπ Sigfox δηαζέηεη ηα παξαθάησ ραξαθηεξηζηηθά αζθαιείαο πνπ 

είλαη απαξαίηεηα γηα ηε δηαζθάιηζε ηεο ζσζηήο θαη αζθαιήο ιεηηνπξγίαο ησλ 

ζπζηεκάησλ. Η έξεπλα ησλ κεραληζκώλ αζθαιείαο πνπ δηαζέηεη έγηλε κε βάζε ηελ 

έθζεζε γηα ηελ ηερληθή αλάιπζε ηνπ πξσηνθόιινπ [21]. 

Έλα από ηα βαζηθά ραξαθηεξηζηηθά αζθαιείαο ηεο ηερλνινγίαο απηήο, απνηειεί ε 

επαιήζεπζε ηνπ κελύκαηνο πνπ ζηέιλεηαη από θάπνηα ζπζθεπή. Η ζπζθεπή απηή 

αλαγλσξίδεηαη κέζσ κηαο κνλαδηθήο ηαπηόηεηαο (ID ζπζθεπήο) πνπ ππάξρεη ζην 

κήλπκα. Με ηελ ηαπηόηεηα απηή, δηαζθαιίδεηαη όηη ην κήλπκα έρεη δεκηνπξγεζεί θαη 

απνζηέιιεηαη από ηε ζπζθεπή κε ηελ αλαγλσξηζκέλε ηαπηόηεηα ηνπ κελύκαηνο, ε 

ηαπηόηεηα απηή ειέγρεηαη από ην ζύζηεκα αλ αληηπξνζσπεύεη ηε ζπζθεπή από 

όπνπ ζηάιζεθε θαη επηηξέπεηαη αλ πιεξνί ηα ραξαθηεξηζηηθά ε ζύλδεζε ζην 

δίθηπν. 

Αθόκα, έλα πνιύ ζεκαληηθό ραξαθηεξηζηηθό είλαη ε δηαζθάιηζε ηεο αθεξαηόηεηαο 

ηνπ κελύκαηνο πνπ ζηέιλεηαη από θάπνηα ζπζθεπή. Πξνζηαηεύεη δειαδή ηελ 

πεξίπησζε ππνθινπήο κελύκαηνο από έλαλ εηζβνιέα θαη βεβαηώλεη όηη 

νπνηαδήπνηε ηξνπνπνίεζε κπνξεί λα αληρλεπζεί θαη λα απνξξηθζεί από ην δίθηπν. 



Πηπρηαθή εξγαζία ηνπ θνηηεηή Ισάλλε – Όκεξνπ Κνύινγινπ 
 

52 από 129 
 

Δπηπιένλ ραξαθηεξηζηηθό απνηειεί ε δπλαηόηεηα πξνζηαζίαο από 

επαλαιακβαλόκελα κελύκαηα, ηελ πεξίπησζε όπνπ έλαο εηζβνιέαο έρεη 

ππνθιέςεη έλα ή πεξηζζόηεξα κελύκαηα θαη ηα επαλαιακβάλεη δηαξθώο ώζηε λα 

επηθέξεη πξόβιεκα ζην ζύζηεκα, ην Sigfox έρεη ηε δπλαηόηεηα λα ηα απνξξίςεη. 

Σν βαζηθόηεξν ραξαθηεξηζηηθό ησλ LPWAN αιιά θαη ηνπ Sigfox είλαη ε δπλαηόηεηα 

θξππηνγξάθεζεο ηνπ κελύκαηνο από ηε ζπζθεπή κέρξη ηνλ εμππεξεηεηή ηνπ 

Sigfox. 

3.4.1 – Βαζηθά ραξαθηεξηζηηθά 

Η ηερλνινγία ηνπ Sigfox έρεη δηακνξθώζεη όια ηα ζηνηρεία ηνπ ζπζηήκαηνο λα 

δηαζέηνπλ βαζηθά ραξαθηεξηζηηθά αζθαιείαο από πξνεπηινγή, ζηνπο ρξήζηεο ηνπ 

Sigfox, ζηνπο ρεηξηζηέο ηνπ Sigfox θαη ζηνπο θαηαζθεπαζηέο ζπζθεπώλ. 

Σα ραξαθηεξηζηηθά ηεο πξνεπηιεγκέλεο αζθαιείαο γηα ην ζύζηεκα, είλαη όπσο 

αλαθέξακε θαη παξαπάλσ ε αθεξαηόηεηα, ε επαιήζεπζε θαη ε πξνζηαζία από ηα 

επαλαιακβαλόκελα κελύκαηα γηα ηα δεδνκέλα πνπ ηαμηδεύνπλ ζην δίθηπν. Δίλαη ε 

θξππηνγξάθεζε γηα λα δηαζθαιηζηεί ε εκπηζηεπηηθόηεηα ησλ δεδνκέλσλ θαη απηό 

πεηπραίλεηαη κε ηε βνήζεηα ηεο κεζόδνπ θξππηνγξάθεζεο Advanced Encryption 

Standard (AES). Αθόκα έλα πνιύ βαζηθό ραξαθηεξηζηηθό είλαη όηη θάζε ζπζθεπή 

είλαη κεκνλσκέλε θαη επηθνηλσλεί απηόλνκα κε ην δίθηπν, πξάγκα πνπ ζεκαίλεη όηη 

αλ κηα ζπζθεπή δερζεί θάπνηνπ είδνπο αζύξκαηεο επίζεζεο δελ ζα επεξεαζηεί ην 

ζύζηεκα ηνπ Sigfox. 

Από ηελ πιεπξά ηεο θαηαζθεπήο ησλ ζπζθεπώλ, ην Sigfox είρε νξίζεη ηξία 

δηαθνξεηηθά επίπεδα αζθαιείαο. Έρνληαο σο γλώκνλα ηηο πεξίπησζεο ρξήζεο 

ησλ ζπζηεκάησλ θαη ηη ρξεηάδεηαη, ηόηε ν πάξνρνο ηνπ ζπζηήκαηνο ζα απνθαζίζεη 

πνην επίπεδν ζα εθαξκόζεη: 

 Μεζαίνπ επηπέδνπ όπνπ ηα δηαπηζηεπηήξηα αζθαιείαο ζα είλαη 

απνζεθεπκέλα ζηηο ζπζθεπέο. 

 Τςεινύ επηπέδνπ όπνπ ηα δηαπηζηεπηήξηα αζθαιείαο ζα είλαη 

απνζεθεπκέλα ζε πξνζηαηεπκέλε πεξηνρή βαζηζκέλε ζε Software. 

 Πνιύ πςεινύ επηπέδνπ όπνπ ηα δηαπηζηεπηήξηα αζθαιείαο ζα είλαη 

απνζεθεπκέλα ζε έλα αζθαιέο ζηνηρείν. 
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Σν παξαπάλσ αζθαιέο ζηνηρείν ρξεζηκνπνηείηαη αθόκα γηα ηε θξππηνγξάθεζε 

ησλ δεδνκέλσλ πνπ κεηαθέξνληαη κέζσ ηνπ δηθηύνπ. Μόλν κηα ζπγθεθξηκέλε 

ζπζθεπή θαη ν ρξήζηεο γλσξίδνπλ ην κπζηηθό θιεηδί. Ο αιγόξηζκνο απηόο δελ 

επεξεάδεη ην κέγεζνο ηνπ παθέηνπ, δειαδή αθνύ θξππηνγξαθεζνύλ ηα δεδνκέλα 

ην κέγεζνο ζα παξακείλεη ζηα 12 byte. 

Καζόιε ηε δηαδξνκή πνπ δηαλύνπλ ηα παθέηα όπσο βιέπνπκε θαη ζηελ εηθόλα 14, 

γηα λα θηάζνπλ ζηνλ εμππεξεηεηή, ην δίθηπν ηνπ Sigfox δηαζθαιίδεη όηη ε 

ηαπηόηεηα ηνπ παθέηνπ δελ ζα κπνξέζεη θάπνηα θαθόβνπιε νληόηεηα λα ηελ 

ππνθιέςεη. ηελ πεξίπησζε πνπ κία ζπζθεπή εθηεζεί, ζα εηζαρζεί ζηνλ κεραληζκό 

ηεο «καύξεο ιίζηαο» θαη ηαπηόρξνλα δελ ζα κπνξεί λα επηθνηλσλεί κε ην δίθηπν. 

 

 

Δηθόλα 14 Η δηαδξνκή πνπ δηαλεύεη έλα παθέην κέρξη ην ηειηθό ρξήζηε[21]. 
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3.4.2 – Αζθάιεηα θαηά ηε ζρεδίαζε 

3.4.2.1 – Λειτουργύα Τούχοσ - Αςφαλεύασ 

πλήζσο νη ζπζθεπέο ΙνΣ ρξεζηκνπνηνύλ ην Γηαδίθηπν γηα ηε ιεηηνπξγία ηνπο, 

όκσο ζηελ πεξίπησζε ηεο ηερλνινγίαο ηνπ Sigfox δελ είλαη απεπζείαο 

ζπλδεδεκέλα ζην Γηαδίθηπν θαη δελ επηθνηλσλνύλ καδί ηνπ. Υαξαθηεξηζηηθά, νη 

ζπζθεπέο ηνπ Sigfox δελ είλαη ζπλδεδεκέλεο ζε θαλέλα δίθηπν ή ζε θάπνην ζηαζκό 

βάζεο θαη ε ιεηηνπξγία ηνπο εμαξηάηαη από έλα ξαδηνθσληθό κήλπκα. Πην 

ζπγθεθξηκέλα, δηαζέηεη κηα εζσηεξηθή ιεηηνπξγία, όπνπ όηαλ ρξεηαζηεί λα 

δηαβηβάζεη ή λα δερζεί δεδνκέλα από ην Γηαδίθηπν, ε ζπζθεπή ζα εθπέκςεη ην 

ξαδηνθσληθό κήλπκα. Απηό ην κήλπκα ιακβάλεηαη ζηε ζπλέρεηα από ηνλ 

θνληηλόηεξν ζπγθεληξσηή θαη κεηαθέξεηαη ζηνπο εμππεξεηεηέο ηνπ Sigfox, ην 

νπνίν κε ηε ζεηξά ηνπ κεηαθέξεηαη ζε έλαλ πξνθαζνξηζκέλν πξννξηζκό ελόο 

ηειηθνύ ρξήζηε. 

ηελ πεξίπησζε πνπ ε ζπζθεπή ρξεηάδεηαη απάληεζε από ην ζύζηεκα, ππάξρεη 

ιύζε. Καηά ηε δηάξθεηα ελόο πεξηνξηζκέλνπ ρξνληθνύ παξαζύξνπ πνπ είλαη 

πξνθαζνξηζκέλν από ηελ αξρή ηεο ιεηηνπξγίαο ζηε ζπζθεπή, ην ζύζηεκα κέζσ 

ησλ ζηαζκώλ βάζεο έρεη ηε δπλαηόηεηα λα ζηείιεη ζηε ζπζθεπή απηά πνπ απαηηεί. 

Απηόο ν ζρεδηαζκόο αζθαιείαο θξνληίδεη λα κελ ππάξρεη ηξόπνο νη ζπζθεπέο κε 

απζαίξεην ηξόπν λα ζηέιλνπλ δεδνκέλα κέζσ ηνπ Γηαδηθηύνπ. Δπνκέλσο, 

πξνζηαηεύνληαη από επηζέζεηο πνπ πξνέξρνληαη από ην Γηαδίθηπν κέζσ ελόο 

πνιύ απζηεξνύ ηείρνπο πξνζηαζίαο. 

3.4.2.2 – Αποςτολό - Λόψη δεδομϋνων και αςφϊλεια 

Σα κέηξα αζθάιεηαο γηα ηελ απζεληηθνπνίεζε θαη ηελ πξνζηαζία ηεο αθεξαηόηεηαο 

ησλ δεδνκέλσλ θαηά ηελ απνζηνιή ηνπο θαη ηε ιήςε ηνπο, είλαη θξίζηκα γηα ηελ 

απόθηεζε εκπηζηνζύλεο νιόθιεξνπ ηνπ ζπζηήκαηνο. Ο ζρεδηαζκόο ηνπ 

πξσηνθόιινπ Sigfox παξέρεη απηέο ηηο ιεηηνπξγίεο ζηα βαζηθά ηνπ ραξαθηεξηζηηθά. 

ε απηά δύλεηαη ε δπλαηόηεηα λα ζπκπεξηιεθζεί έλα πξναηξεηηθό κέηξν θαηά ηεο 

ππνθινπήο ησλ δεδνκέλσλ. 

3.4.2.2.1 – Αυθεντικοπούηςη 

Κάζε πηζηνπνηεκέλε ζπζθεπή ηεο ηερλνινγίαο Sigfox, δηαζέηεη έλα κνλαδηθό 

ζπκκεηξηθό θιεηδί ειέγρνπ ηαπηόηεηαο πνπ ηνπνζεηείηαη θαηά ηε πηζηνπνίεζε ηεο. 
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Κάζε κήλπκα πνπ απνζηέιιεηαη ή ιακβάλεηαη από κία ζπζθεπή πεξηέρεη έλα 

θξππηνγξαθηθό δηαθξηηηθό πνπ ππνινγίδεηαη κε βάζε ην θιεηδί ειέγρνπ ηαπηόηεηαο. 

Η επαιήζεπζε ηνπ δηαθξηηηθνύ δηαζθαιίδεη ηνλ έιεγρν ηαπηόηεηαο ηνπ απνζηνιέα 

ζηα κελύκαηα αλεξρόκελεο (uplink) θαη θαηεξρόκελεο (downlink) δεύμεο από ην 

δίθηπν αιιά θαη ηελ αθεξαηόηεηα ησλ δεδνκέλσλ.  

Αθόκα, εθηόο ηνπ δηθηύνπ Sigfox, ζην επηθνηλσληαθό ζύζηεκα κεηαμύ ησλ ηειηθώλ 

ρξεζηώλ θαη ησλ δηεπαθώλ ε απζεληηθνπνίεζε δηαζθαιίδεηαη κε ηνπο βαζηθνύο 

ηξόπνπο πξνζηαζίαο όπσο ηνπ VPN ή ηνπ HTTPS. 

3.4.3 – Αζθάιεηα ζηελ αξρηηεθηνληθή δηθηύνπ 

3.4.3.1 – Πιςτοποιημϋνεσ ςυςκευϋσ Sigfox 

Όπσο αλαθέξακε θαη παξαπάλσ, νη ζπζθεπέο πνπ ρξεζηκνπνηεί ην Sigfox, 

απνζεθεύνπλ έλα κνλαδηθό θιεηδί ειέγρνπ ηαπηόηεηαο. Η κνλαδηθόηεηα ηνπ 

θιεηδηνύ απνηειεί κηα πνύ ζεκαληηθή ηδηόηεηα πνπ αθόκα θαη ζηε πεξίπησζε πνπ 

κία ζπζθεπή εθηεζεί από θάπνηα θαθόβνπιε νληόηεηα δελ ζα ππάξμεη θάπνην 

ζεκαληηθό αληίθηππν ζην ζύζηεκα. Παξόια απηά, πξαθηηθέο αζθαιείαο έρνπλ 

αλαπηπρζεί θαη ε αζθαιήο απνζήθεπζε ηνπ θιεηδηνύ είλαη απαξαίηεηε από ηνλ 

ζρεδηαζηή ζπζθεπώλ. Η εηαηξεία Sigfox ζπλεξγάδεηαη κε ηα ζπζηήκαηα ηεο γηα λα 

απμήζεη ην επίπεδν αζθάιεηαο ησλ ζπζθεπώλ κέζσ ηεο πηνζέηεζεο βέιηηζησλ 

πξαθηηθώλ αζθαιείαο. Η δεκηνπξγία λέσλ ζπζθεπώλ απνηειεί βαζηθό ζηόρν ηεο 

Sigfox γηα ηελ παξνρή αζθάιεηαο ζην επίπεδν ησλ ζπζθεπώλ.  

3.4.3.2 – Σταθμού βϊςησ 

Οη ζπγθεληξσηέο (Gateways) ή αιιηώο ζηαζκνί βάζεο (Base stations) δηαζέηνπλ 

ζην ζύζηεκα ηνπο δηαπηζηεπηήξηα γηα λα επηθνηλσλνύλ κε ηνπο εμππεξεηεηέο θαη 

γεληθά κε ην δίθηπν. Οη πιένλ ζύγρξνλεο πξνζεγγίζεηο βαζίδνληαη ζηε Μνλάδα 

αμηόπηζηεο πιαηθόξκαο (Trusted Platform Module - TPM) θαη εμαζθαιίδνληαο ηελ 

αζθαιή επηθνηλσλία. 

3.4.3.3 – Εξυπηρετητϋσ ςυςτόματοσ Sigfox 

Οη εμππεξεηεηέο πνπ απνηεινύλ ηνλ βαζηθό πύξηλα ηνπ δηθηύνπ Sigfox 

απνζεθεύνπλ ηα θιεηδηά ειέγρνπ ηαπηόηεηαο ησλ ζπζθεπώλ Sigfox θαζώο θαη ηα 

κεηαδεδνκέλα πνπ απνζηέιινληαη κεηαμύ ησλ ζπζθεπώλ θαη ηνπ δηθηύνπ. Έρνπλ 

αλαπηπρζεί ιύζεηο ώζηε λα ππάξρεη όζν ην δπλαηόλ κεγαιύηεξε εμαζθάιηζε ηεο 
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αθεξαηόηεηαο, ηεο δηαζεζηκόηεηαο θαη ηεο εκπηζηεπηηθόηεηαο απηώλ ησλ 

κεηαδεδνκέλσλ. Σν Sigfox γηα λα κπνξέζεη λα είλαη αληαγσληζηηθό, έρεη 

δεκηνπξγήζεη κηα δηαδηθαζία ζπλερνύο βειηίσζεο γηα λα δηαζθαιηζηεί όηη ην ν 

βαζηθόο ππξήλαο ηνπ δηθηύνπ ζπκκνξθώλεηαη κε ηνπο ηνπηθνύο θαλνληζκνύο. 

3.4.4 – Αζθάιεηα παθέησλ 

3.4.4. – Αριθμόσ ακολουθύασ 

Ο αξηζκόο αθνινπζίαο απνηειεί έλα κεραληζκό ηνπ Sigfox πνπ ζε ζπλεξγαζία κε 

ηνλ θσδηθό ειέγρνπ γλεζηόηεηαο κελύκαηνο (Message Authentication Code - 

MAC) ρξεζηκνπνηνύληαη γηα ηελ αληηκεηώπηζε επηζέζεσλ επαλαιακβαλόκελσλ 

παθέησλ. Πξόθεηηαη γηα έλαλ απιό κεηξεηή κελπκάησλ πνπ μεθηλά από ην κεδέλ 

κέρξη έλαλ αθέξαην αξηζκό πνπ είλαη ν αξηζκόο κελπκάησλ πνπ έρνπλ ζηαιζεί. 

Ο βαζηθόο ππξήλαο ηνπ Sigfox θαη νη ζπγθεληξσηέο ηνπ επαιεζεύνπλ ηνλ αξηζκό 

αθνινπζίαο, θαη αλάινγα ην απνηέιεζκα επηηξέπνπλ ην παθέην λα πεξάζεη ζηνπο 

ζπγθεληξσηέο ή ην απνξξίπηνπλ. Η αθεξαηόηεηα ηνπ κεηξεηή δηαζθαιίδεηαη από ην 

ειέγρνπ ηαπηόηεηαο κελύκαηνο. 

Τπάξρεη έλα εύξνο αξηζκώλ πνπ κπνξεί λα έρεη ν αξηζκόο αθνινπζίαο γηα λα 

επηθπξσζεί. Απηό ην εύξνο είλαη κεηαμύ ηνπ αξρηθνύ επηθπξσκέλνπ αξηζκνύ 

αθνινπζίαο πξνζζέηνληαο ηνλ αξηζκό έλα (1) θαη ηνπ ηειεπηαίνπ επηθπξσκέλνπ 

αξηζκνύ αθνινπζίαο πξνζζέηνληαο πέξα από ηνλ αξηζκό έλα (1) ην επίπεδν 

ζπλδξνκήο επί ηξία (3), ην επίπεδν απηό αληηζηνηρεί ζην κέγηζην αξηζκό 

κελπκάησλ πνπ παξάγνληαη από ηε ζπζθεπή ηελ εκέξα κε ειάρηζηε ηηκή ην είθνζη. 

Γηα παξάδεηγκα, εάλ ν ηειεπηαίνο επηθπξσκέλνο αξηζκόο αθνινπζίαο ήηαλ 5, ην 

εύξνο αξηζκώλ γηα ηνλ επόκελν αξηζκό αθνινπζίαο ζα είλαη ζύκθσλα κε ην 

επίπεδν ζπλδξνκήο, όπνπ εάλ ην επίπεδν ζπλδξνκήο δηαζέηεη 140 κελύκαηα ηελ 

εκέξα, ν αξηζκόο αθνινπζίαο πξέπεη λα είλαη κεηαμύ 6 θαη 426 (6 + 3 x 140), ελώ 

αλ δηαζέηεη έλα κήλπκα ηελ εκέξα ζα είλαη κεηαμύ 6 θαη 26 γηαηί παξάγνληαη 

ιηγόηεξν από είθνζη ηελ εκέξα. 

3.4.4.2 – Κωδικόσ ελϋγχου γνηςιότητασ μηνύματοσ – MAC 

Γηα λα κπνξέζεη ην ζύζηεκα ηνπ Sigfox λα δηαζθαιίζεη όηη ην κήλπκα έρεη 

απνζηαιεί από κία ζπγθεθξηκέλε ζπζθεπή, ρξεζηκνπνηείηαη ν θσδηθόο ειέγρνπ 
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γλεζηόηεηαο κελύκαηνο ή αιιηώο MAC (Message Authentication Code). Ο θσδηθόο 

απηόο, παξέρεη ζηνπο ζπγθεληξσηέο ηα ζηνηρεία ηαπηόηεηαο θαη αθεξαηόηεηαο. Ο 

αιγόξηζκόο κε ηνλ νπνίν παξάγεηαη ν θσδηθόο απηόο, έρεη ζαλ παξακέηξνπο[22]: 

 Σν κήλπκα πνπ ζα απνζηέιιεηαη θαη πξέπεη λα γίλεη ν έιεγρνο ηαπηόηεηαο 

(ή κέξνο απηνύ). 

 Σν Κιεηδί ειέγρνπ ηαπηόηεηαο δηθηύνπ ή αιιηώο ΝΑΚ (Network 

Authentication Key) πνπ είλαη έλα θιεηδί πνπ ππάξρεη ζηηο ζπζθεπέο.  

Μέζσ ησλ παξαπάλσ παξακέηξσλ ν αιγόξηζκνο παξάγεη έλα δηαθξηηηθό ζε 

θξππηνγξαθηθή κνξθή. Αθόκα ζα πξέπεη γηα λα είλαη επηηπρεκέλνο ν αιγόξηζκνο 

λα είλαη ζε ζέζε λα δεκηνπξγήζεη έλα έγθπξν δεύγνο κελπκάησλ-εηηθεηώλ όπνπ ε 

εηηθέηα δελ έρεη παξαρζεί από ηνλ απνζηνιέα. Γειαδή ε ηηκή δελ πξέπεη λα είλαη 

πξνβιέςηκε. Σν θπξηόηεξν είλαη λα απνθεπρζεί ε ακειεηέα πηζαλόηεηα όηη δύν 

δηαθνξεηηθά κελύκαηα ζα παξάγνπλ ηελ ίδηα εηηθέηα. 

Κάζε ζπζθεπή δηαζέηεη έλα κνλαδηθό ζπκκεηξηθό θιεηδί ειέγρνπ ηαπηόηεηαο 

δηθηύνπ (NAK) θαηά ηε δηάξθεηα ηεο θαηαζθεπήο. Με βάζε απηό ην θιεηδί ειέγρνπ 

ηαπηόηεηαο δεκηνπξγείηαη έλα θξππηνγξαθηθό δηαθξηηηθό ζε θάζε κήλπκα πνπ 

απνζηέιιεηαη ή ιακβάλεηαη από ηε ζπζθεπή. Η επαιήζεπζε ηνπ δηαθξηηηθνύ 

εμαζθαιίδεη ηνλ έιεγρν ηαπηόηεηαο ηνπ απνζηνιέα πνπ εθαξκόδεηαη γηα θάπνην 

κήλπκα αλεξρόκελεο ή θαηεξρόκελεο δεύμεο. ην επηθνηλσληαθό ζύζηεκα κεηαμύ 

ησλ ηειηθώλ ρξεζηώλ θαη ηνλ δηεπαθώλ ε απζεληηθνπνίεζε δηαζθαιίδεηαη κε ηνπο 

βαζηθνύο ηξόπνπο πξνζηαζίαο όπσο ην VPN ή ην HTTPS. 

αλ ζπκπέξαζκα κπνξνύκε λα πνύκε όηη θσδηθόο ειέγρνπ γλεζηόηεηαο 

κελύκαηνο – MAC δηαζθαιίδεη ηελ αθεξαηόηεηα ελόο κελύκαηνο θαη ηελ 

απζεληηθνπνίεζε ηνπ απνζηνιέα. Η δηαδηθαζία ηνπ αιγνξίζκνπ θαίλεηαη θαη ζηελ 

εηθόλα 15 
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Δηθόλα 15 Η δηαδηθαζία ηνπ αιγνξίζκνπ MAC[22]. 

 

3.4.4.2.1 – Κρυπτογρϊφηςη πακϋτων 

Όπσο αλαθέξακε παξαπάλσ, ζην Sigfox από πξνεπηινγή ηα δεδνκέλα 

κεηαθέξνληαη ζηνλ αέξα ρσξίο θξππηνγξάθεζε. Χζηόζν, αλάινγα κε ηελ 

εθαξκνγή, ηα δεδνκέλα απηά κπνξεί λα είλαη πνιύ επαίζζεηα θαη πξέπεη λα 

δηαζθαιίδεηαη ε ηδησηηθόηεηα ηνπο. 

Χζηόζν, ε ηερλνινγία ηνπ Sigfox παξέρεη ζηνπο πειάηεο ηε δπλαηόηεηα είηε λα 

εθαξκόζνπλ ηηο δηθέο ηνπο ιύζεηο θξππηνγξάθεζεο από άθξν ζε άθξν είηε λα 

βαζηζηνύλ ζε κηα ιύζε θξππηνγξάθεζεο πνπ παξέρεηαη από ην πξσηόθνιιν 

Sigfox. Η ιύζε θξππηνγξάθεζεο ηνπ πξσηνθόιινπ ζρεδηάζηεθε εηδηθά γηα ηα 

παθέηα πνπ παξάγεη ζε ζπλεξγαζία κε ηελ CEA-LETI, όπνπ ην θιεηδί 

θξππηνγξάθεζεο πξνέξρεηαη από ην θιεηδί ηεο ζπζθεπήο. Η θξππηνγξάθεζε ζα 

ρξεζηκνπνηεί NAK πνπ είλαη νπζηαζηηθά ην θιεηδί ηεο ζπζθεπήο, ηνλ κεηξεηή 

αθνινπζίαο θαη ηνλ κεηξεηή αλαηξνπήο (roll-over counter - ROC). 

3.4.4.2.2 – Κρυπτογρϊφηςη των δεδομϋνων 

Η ππεξεζία θξππηνγξάθεζεο ησλ δεδνκέλσλ πξνζθέξεηαη από ηνλ πάξνρν ηνπ 

ζπζηήκαηνο. ε απηή ηελ πεξίπησζε, ν ηειηθόο ρξήζηεο εκπηζηεύεηαη ηε 

ηερλνινγία Sigfox γηα ηε θξππηνγξάθεζε ησλ δεδνκέλσλ. Γηα λα ην πεηύρεη απηό ε 

θξππηνγξάθεζε ησλ δεδνκέλσλ πξαγκαηνπνηείηαη κέζσ ηνπ πξσηνθόιινπ Sigfox 
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ζηε ζπζθεπή, πνπ από ηελ θαηαζθεπή ηεο έρεη ηηο θαηάιιειεο εληνιέο γηα λα ην 

πξαγκαηνπνηήζεη. Η απνθξππηνγξάθεζε γίλεηαη ζηνλ βαζηθό ππξήλα ηνπ δηθηύνπ 

Sigfox, θαη ε απνθξππηνγξαθεκέλε πιεξνθνξία παξαδίδεηαη κε ηε 

ρξεζηκνπνίεζε αζθαιώλ ρεηξηζκώλ ησλ δηεπαθώλ ζηνλ ηειηθό ρξήζηε. 

Ο αιγόξηζκνο θξππηνγξάθεζεο πνπ ρξεζηκνπνηείηαη είλαη ν AES-128 ζε 

ιεηηνπξγία κεηξεηή (CTR), πνπ κπνξνύκε λα δνύκε ζηελ εηθόλα 16. 

 

Δηθόλα 16: Η κέζνδνο απνθξππηνγξάθεζεο AES-128 CTR. [21] 
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3.5 – Μεραληζκνί Αζθαιείαο NB-IoT 

 

3.5.1 – Πξόηππα 3GPP -Έθδνζε 13ε 

Όπσο αλαθέξζεθε θαη ζην παξαπάλσ θεθάιαην ε ηερλνινγία ηνπ NB-IoT 

βαζίζηεθε ζηελ έξεπλα ηνπ νξγαληζκνύ 3GPP (Third Generation Partnership 

Project) θαη ζπγθεθξηκέλα ζην εγθεθξηκέλν πξόηππν ηεο έθδνζεο 13 [23] έρνληαο 

ζαλ γλώκνλα ηελ Long-Term Evolution (LTE) 4G ηερλνινγία. Ο κεραληζκόο 

αζθαιείαο είλαη παξάγσγν ηεο Μνλάδαο Σαπηόηεηαο πλδξνκεηή (Subscriber 

Identity Module - SIM) πνπ ρξεζηκνπνηείηαη ζηηο ζπζθεπέο ΙνΣ. Η ηερλνινγία NB-

IoT κε ηελ ρξήζε ηεο SIM βαζίδεηαη ζηελ αζθάιεηα από ην ζρεδηαζκό θαη εμαιείθεη 

ηελ αλάγθε γηα θάζε ζύζηεκα λα δηαζέηεη αηνκηθνύο θαη αλεμάξηεηνπο 

κεραληζκνύο αζθάιεηαο. Απηό επηηπγράλεηαη κε ηνπο παξαθάησ κεραληζκνύο 

αζθαιείαο ζην κέγηζην βαζκό ώζηε ηα δεδνκέλα πνπ κεηαδίδνληαη κέζσ ηεο 

ηερλνινγίαο NB-IoT λα ζεσξνύληαη απαξαβίαζηα. 

3.5.2 – Πξόηππα 3GPP Έθδνζε 14ε 

Η πην πξόζθαηε έξεπλα θαη έθδνζε ηνπ NB-IoT είλαη ην εγθεθξηκέλν πξόηππν 14 

[24] όπνπ αλαπηύζζεη ζε κεγαιύηεξν βαζκό ηελ αθξίβεηα ηνπνζέηεζεο θαη ην 

ξπζκό κεηάδνζεο δεδνκέλσλ. Η έθδνζε 14 δελ έρεη αθόκα εθαξκνζηεί ζηηο 

πεξηπηώζεηο ρξήζεο ηνπ NB-IoT. Απνηειεί ην πξώην πξόηππν πνπ ζπλδπάδεη ηελ 

ηερλνινγία 4G LTE θαη 5G πνπ ζηνρεύεη ζηηο εθαξκνγέο ΙνΣ θαη όηαλ εθαξκνζηεί, 

ζα παξέρεη πξνεγκέλα ραξαθηεξηζηηθά γηα δίθηπα Low Power Wide Area Network 

(LPWAN). Σν πην ζπκαληηθό από ηα ραξαθηεξηζηηθά απηά είλαη ε αύμεζε ηεο 

αζθάιεηαο ηνπ δηθηύνπ κε ηελ πινπνίεζε ηεο ηερλνινγίαο «ελζσκαησκέλεο» SIM 

(eSIM), επηηξέπνληαο ηελ παξνρή δηαπηζηεπηεξίσλ θαη ησλ θιεηδηώλ 

θξππηνγξάθεζεο κέζσ ηνπ αέξα (over-the-air OTA). Αθόκα έλα ραξαθηεξηζηηθό 

είλαη ε πινπνίεζε ησλ ππεξεζηώλ εληνπηζκνύ ρσξίο ηελ ρξήζε ηνπ Παγθόζκηνπ 

πζηήκαηνο Σνπνζεζίαο (Global Positioning System GPS) θαζώο νη ζπζθεπέο ηνπ 

NB-IoT δηθηύνπ παξέρνπλ αθξίβεηα ηνπνζέηεζεο 50 κέηξσλ ρσξίο ηελ 

ελζσκάησζε GPS. Δπηπιένλ, ν κέγηζηνο ξπζκόο κεηάδνζεο ηεο αλεξρόκελεο θαη 

θαηεξρόκελεο δεύμεο ζα απμεζεί ζε 157 Kbit/s θαη 102 Kbit/s αληηζηνίρσο ην νπνίν 
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είλαη θαηά πνιύ κεγαιύηεξν από ηεο πξνεγνύκελεο εθδόζεηο. Η ππνζηήξημε απηήο 

ηεο ηερλνινγίαο ηεο ελζσκαησκέλεο SIM είλαη απαξαίηεηε γηα ηελ αζθάιεηα ζε 

ΙνΣ δίθηπα. πλεπώο ε έθδνζε 14 απνηειεί κία απαξαίηεηε πξνϋπόζεζε γηα ηελ 

αζθάιεηα ζην δίθηπν NB-IoT. Παξαθάησ βιέπνπκε ηνλ πίλαθα 2 κε ηα 

ραξαθηεξηζηηθά πνπ αλαθέξζεθαλ ζηελ παξάγξαθν. 

Πίλαθαο 2 Χαξαθηεξηζηηθά ηεο έθδνζεο 14 [25] 
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ύκθσλα κε ηελ εηθόλα 17, κπνξνύκε λα μερσξίζνπκε ζε ππνελόηεηεο ηελ 

ζπγθεθξηκέλε ελόηεηα ησλ ραξαθηεξηζηηθώλ αζθαιείαο ηνπ NB-IoT. Γηα ηελ 

απζεληηθνπνίεζε ησλ ζπζθεπώλ ηνπ NB-IoT αλαθέξνληαη ηα βαζηθά 

ραξαθηεξηζηηθά ησλ ελζσκαησκέλσλ Μνλάδσλ Σαπηόηεηαο πλδξνκεηή (eUICC). 

Γηα ηελ απζεληηθνπνίεζε ηνπ δηθηύνπ αλαιύεηαη ε ιεηηνπξγία απζεληηθνπνίεζεο 

AKA ησλ δηθηύσλ LTE. Σέινο γηα ηελ πξνζηαζία ηεο ηαπηόηεηαο αλαθέξεηαη ε 

ιεηηνπξγία TMSI. 

 

Δηθόλα 17 Αξρηηεθηνληθή ησλ ραξαθηεξηζηηθώλ αζθαιείαο ηνπ NB-IoT [26]. 
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3.5.3 – Απζεληηθνπνίεζε ησλ ζπζθεπώλ 

Η ηερλνινγία ηνπ NB-IoT όπσο αλαθέξακε παξαπάλσ θιεξνλνκεί ηελ αζθάιεηα 

πνπ δηαζέηεη ν νξγαληζκόο 3GPP, ε νπνία κέζσ θάξηαο SIM (ή αιιηώο όπσο ζα 

βιέπνπκε παξαθάησ universal integrated circuit card -UICC) πνπ είλαη 

ηνπνζεηεκέλε ζηηο ζπζθεπέο εμαζθαιίδεη ηελ απζεληηθόηεηα κέζσ ηεο 

πηζηνπνίεζεο ηαπηόηεηαο, ηελ πξνζηαζία ζεκάησλ θαη ηελ θξππηνγξάθεζε 

παθέησλ [27]. 

 

3.5.3.1 –  Μονϊδα Ταυτότητα Συνδρομητό(SIM-UICC) 

Η SIM ρεηξίδεηαη ηελ απζεληηθόηεηα ηεο ζπζθεπήο ζην δίθηπν. Γηαζθαιίδεη δειαδή 

ηνλ έιεγρν ηαπηόηεηαο θαη ηελ αζθάιεηα ζε έλα δίθηπν θηλεηήο ηειεθσλίαο, ε 

ζπζθεπή πνπ έρεη ηνπνζεηεκέλε κηα θάξηα SIM ιεηηνπξγεί απνηειεζκαηηθά σο 

έλαο αμηόπηζηνο ζπγθεληξσηήο θαη δηαζθαιίδεη ηελ αζθαιή πξόζβαζε ηνπ δηθηύνπ 

γηα θάζε παθέην. 

 

3.5.3.2 –  Ενςωματωμϋνη Μονϊδα Ταυτότητασ Συνδρομητό (eSIM - eUICC) 

Η ηερλνινγία ηεο ελζσκαησκέλεο SIM, είλαη ηνπνζεηεκέλε ζην θύξην θύθισκα 

κίαο ηειηθήο ζπζθεπή. Η θάξηα - κνλάδα απηή δελ δηαζέηεη ζπγθεθξηκέλα 

δηαπηζηεπηήξηα αιιά κέζσ ηεο δηαδηθαζίαο ελεξγνπνίεζεο κέζσ αέξα κπνξνύλ λα 

ηεο δνζνύλ. Έλα αθόκα βαζηθό ραξαθηεξηζηηθό ηεο ηερλνινγίαο απηήο είλαη όηη νη 

ελζσκαησκέλεο θάξηεο δελ κπνξνύλ λα αθαηξεζνύλ από ηε ζπζθεπή. 

 

3.5.3.3 – Απομακρυςμϋνη ενεργοπούηςη τησ ενςωματωμϋνησ SIM (eUICC) 

Η απνκαθξπζκέλε ελεξγνπνίεζε είλαη κηα πξνδηαγξαθή πνπ έρεη δεκηνπξγεζεί 

θαη εθαξκνζηεί κέζσ ηεο GSMA (Global System for Mobile Communications 

association), ε νπνία επηηξέπεη ζηνπο παξόρνπο ησλ ζπζηεκάησλ πνπ 

ρξεζηκνπνηνύλ ηελ ηερλνινγία NB-IoT, λα ελεξγνπνηνύλ εμ απνζηάζεσο ηελ 

κνλάδα ηαπηόηεηαο ζπλδξνκεηή πνπ είλαη ελζσκαησκέλε ζε κηα ηειηθή ζπζθεπή 

όπσο γηα ηελ πεξίπησζε ρξήζε ηεο έμππλεο ηειεκέηξεζεο λεξνύ ζηελ 

ειεθηξνβάλα θαη ζην πδξόκεηξν.  
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3.5.3.4 –  Αρχιτεκτονικό μηχανιςμών τησ eUICC 

ηελ έθζεζε ηεο GSMA [28] κπνξνύκε λα δνύκε ηελ αξρηηεθηνληθή κεραληζκώλ 

ηεο ελζσκαησκέλεο κνλάδαο ηαπηόηεηαο ζπλδξνκεηή (eUICC), όπνπ 

παξαζέηνληαη παξαθάησ θαη απνηεινύλ ηνλ βαζηθό ππξήλα ηνπ κεραληζκνύ 

ηαπηνπνίεζεο ρξήζηε θαη απζεληηθόηεηαο ηνπ δηθηύνπ γηα ηελ ηερλνινγία NB-IoT. 

Η αξρηηεθηνληθή ηεο eUICC πεξηιακβάλεη ζπγθεθξηκέλνπο κεραληζκνύο 

δηαρείξηζεο ησλ δηαδξνκώλ θαη ησλ πξνθίι όπσο κπνξνύκε λα ηα δνύκε θαη ζηε 

εηθόλα 18 γηα ηελ δηαρείξηζε ηνπ ζπζηήκαηνο. Αξρηθά βιέπνπκε ηνλ κεραληζκό ηνπ 

εθδόηε αζθαιέζηεξεο δηαδξνκήο (Issuer Security Domain Root - ISD-R) πνπ 

αληηπξνζσπεύεηαη από ηνλ δηαρεηξηζηή ηεο αζθαιήο δξνκνιόγεζεο (Subscription 

Manager Secure Routing - SM-SR).  Αθόκα δηαζέηεη ηελ αξρή ειέγρνπ ηεο eUICC 

(eUICC Controlling Authority Security Domain – ECASD) πνπ αληηπξνζσπεύεηαη 

από ηνλ εμνπζηνδνηεκέλν εθδόηε-πάξνρν (Certificate Issuer - CI). Σέινο δηαζέηεη 

ηνλ κεραληζκό ηνπ πξνθίι εθδόηε (Issuer Security Domain Profile - ISD-P) πνπ κε 

ηε ζεηξά ηνπ αληηπξνζσπεύεηαη από ηνλ δηαρεηξηζηή πξνεηνηκαζίαο δεδνκέλσλ 

(Subscription Manager Data Preparation SM-DP), κία ελζσκαησκέλε θάξηα 

ηαπηόηεηαο ζπλδξνκεηή κπνξεί λα δηαζέηεη παξαπάλσ από έλα πξνθίι εθδόηε. 

 

Δηθόλα 18 Αξρηηεθηνληθή κεραληζκώλ ηεο eUICC[28] 
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3.5.3.4.1 – Εκδότησ αςφαλϋςτερησ διαδρομόσ -  ISD-R 

ηελ ελζσκαησκέλε θάξηα ηαπηόηεηαο ζπλδξνκεηή κπνξεί λα ππάξμεη όπσο είλαη 

ινγηθό, κόλν έλα ISD-R. Ο κεραληζκόο απηόο ελεξγνπνηείηαη θαη εγθαζηζηάηε ζηελ 

θάξηα από ηνλ θαηαζθεπαζηή ηεο (eUICC Manufacturer – EUM) θαηά ηε 

παξαγσγή ηεο. Μεηά ηε δηαδηθαζία απηή, ν κεραληζκόο όπσο νξίδεηαη ζηα 

ραξαθηεξηζηηθά πνπ κπνξνύκε λα βξνύκε ζηελ ελόηεηα 5.3 ζην [29], 

ελεξγνπνηείηαη θαη αξρίδεη ν θύθινο δσήο ηεο δηαδξνκήο πνπ έρεη δεκηνπξγεζεί. Ο 

κεραληζκόο απηόο είλαη ζε ζέζε λα δηαρεηξίδεηαη κόλν ηηο ιεηηνπξγίεο ηεο 

πιαηθόξκαο γηα ην κεραληζκό αζθαιείαο ησλ πξνθίι εθδόηε (ISD-Ps) 

 

3.5.3.4.2 – Αρχό ελϋγχου τησ eUICC – ECASD 

Όπσο θαη γηα ην ISD-R, γηα θάζε κία ελζσκαησκέλε θάξηα ηαπηόηεηαο 

ζπλδξνκεηή κπνξεί λα ππάξμεη κόλν κία αξρή ειέγρνπ eUICC, όπνπ επίζεο 

ελεξγνπνηείηαη θαη εγθαζηζηάηαη ζηελ θάξηα από ηνλ θαηαζθεπαζηή ηεο θαηά ηε 

παξαγσγή ηεο θαη νξίδεηαη ζηα ραξαθηεξηζηηθά πνπ κπνξνύκε λα βξνύκε ζηελ 

επίζεο ζηελ ελόηεηα 5.3 ζην [29] θαη ηέινο ελεξγνπνηείηαη θαη αξρίδεη ν θύθινο 

δσήο ηεο. 

Η αξρή ειέγρνπ ζπκκεηέρεη ελεξγά κε ηηο ιεηηνπξγίεο ηνπ δηαρεηξηζηή ηεο αζθαιήο 

δξνκνιόγεζεο όπνπ θαη εγθαζηζηά ην πξνζσπηθό θιεηδί γηα ηελ πηζαλόηεηα 

αιιαγήο ηεο. Αιιά θαη κε ηνπ δηαρεηξηζηή πξνεηνηκαζίαο δεδνκέλσλ όπνπ θαη 

εγθαζηζηά ην πξνζσπηθό θιεηδί γηα ηελ ιήςε θαη ηελ εγθαηάζηαζε.  

ηελ δηαδηθαζία παξαγσγήο ηεο ελζσκαησκέλεο θάξηαο ηαπηόηεηαο ζπλδξνκεηή, 

ε αξρή ειέγρνπ κέζσ ηνπ θαηαζθεπαζηή ηεο θάξηαο, δηαζέηεη έλα δεκόζην θιεηδί 

ηνπ εμνπζηνδνηεκέλνπ παξόρνπ γηα ηελ επαιήζεπζε πηζηνπνηεκέλσλ ππνγξαθώλ 

(PK.CI.ECDSA – Public Key of the CI in the ECASD for verifying certificate 

signatures), έλα ηδησηηθό θιεηδί ηεο αξρήο ειέγρνπ πνπ ρξεζηκνπνηεί ν αιγόξηζκνο 

θξππηνγξάθεζεο ECKA (Elliptic Curve cryptography Key Agreement algorithm), 

κία πηζηνπνίεζε γηα ηελ απζεληηθνπνίεζε θαη ηελ δεκηνπξγία θιεηδηώλ ηεο θάξηαο 

eUICC(CERT.ECASD.ECKA for eUICC Authentication and key establishment) θαη 

ηέινο ηε ηαπηόηεηα ηεο θάξηαο eUICC (eUICC-IDEID). 



Πηπρηαθή εξγαζία ηνπ θνηηεηή Ισάλλε – Όκεξνπ Κνύινγινπ 
 

66 από 129 
 

 

3.5.3.4.3 –  Προφύλ Εκδότη -  ISD-P 

Έλαο κεραληζκόο όπσο είλαη ην πξνθίι εθδόηε κπνξεί λα ππνζηεξίμεη κόλν έλα 

πξνθίι. Γηα θάζε ελζσκαησκέλε θάξηα ηαπηόηεηαο κπνξεί λα ππάξρνπλ 

παξαπάλσ από έλα ISD-P αιιά κόλν έλα ελεξγνπνηεκέλν. 

Σν πξνθίι εθδόηε εγθαζίζηαηαη κέζσ ηνπ εθδόηε αζθαιέζηεξεο δηαδξνκήο θαη ζηε 

ζπλέρεηα εμαηνκηθεύεηαη από ην δηαρεηξηζηή πξνεηνηκαζίαο δεδνκέλσλ. 

Σνπιάρηζηνλ έλαο κεραληζκόο πξνθίι εθδόηε κε έλα ελεξγνπνηεκέλν πξνθίι έρεη 

εγθαηαζηαζεί ηε πξώηε θνξά από ηνλ θαηαζθεπαζηή θαηά ηε δηάξθεηα ηεο 

θαηαζθεπήο ηεο θάξηαο ώζηε λα θαηαζηεί δπλαηή ε κειινληηθή ζύλδεζε ηεο 

eUICC. Έλαο κεραληζκόο πξνθίι εθδόηε παξακέλεη ζπλδεδεκέλν γηα όιν ηνλ 

θύθιν δσήο ηνπ κε ην κεραληζκό εθδόηε αζθαιέζηεξεο δηαδξνκήο. 

 

3.5.3.4.4 – Ταυτότητα τησ ενςωματωμϋνησ μονϊδασ ταυτότητασ eUICC - EID 

Η ηαπηόηεηα EID ηεο θάξηαο eUICC απνηειεί ηε κνλάδα ηαπηνπνίεζεο ηεο θαη 

ρξεζηκνπνηείηαη γηα ηελ απνκαθξπζκέλε ελεξγνπνίεζε θαη δηαρείξηζε ηεο. Δίλαη 

απνζεθεπκέλε όπσο αλαθέξζεθε παξαπάλσ ζηνλ κεραληζκό Αξρήο ειέγρνπ ηεο 

eUICC. Παξέρεηαη ε δπλαηόηεηα λα αλαθηεζεί από νπνηαδήπνηε ζπζθεπή έρεη ηελ 

δπλαηόηεηα λα ζηείιεη κηα εληνιή GET DATA πξνο ηνλ κεραληζκό ηεο αξρήο 

ειέγρνπ. 

 

3.5.3.5 –  Χαρακτηριςτικϊ αςφαλεύασ τησ eUICC 

Η ελόηεηα απηή παξέρεη κηα γεληθή εηθόλα ησλ ραξαθηεξηζηηθώλ αζθάιεηαο ησλ 

ηερλνινγηώλ όπσο ην NB-IoT πνπ ρξεζηκνπνηνύλ ηνλ κεραληζκό eUICC. Αξρηθόο 

ζηόρνο ηεο ελζσκαησκέλεο ηαπηόηεηαο είλαη λα δηαζθαιίζεη ην επίπεδν 

αζθαιείαο πνπ πξνζθέξεη ε ηξέρνπζα κνλάδα ηαπηόηεηαο (SIM-UICC) ώζηε 

ζύκθσλα κε ηελ αξρηηεθηνληθή ηεο λα αλαπηπρζεί πεξαηηέξσ θαζώο νη αλάγθεο γηα 

αζθάιεηα απμάλνληαη δηαξθώο. 

Οη κεραληζκνί αζθαιείαο πνπ δηαζέηεη ε eUICC εθαξκόδνληαη ζηνπο δηάθνξνπο 

θνξείο θαη ξόινπο όπσο είλαη ν ηειηθόο ρξήζηεο, ν θαηαζθεπαζηήο (EUM), o 
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δηαρεηξηζηήο πξνεηνηκαζίαο δεδνκέλσλ (SM-DP), ν δηαρεηξηζηήο ηεο αζθαιήο 

δξνκνιόγεζεο (SM-SR) αιιά θαη ηνπ εμνπζηνδνηεκέλνπ παξόρνπ (CI). Κάζε 

ξόινο ζεσξείηαη σο ζηνηρείν πνπ αλήθεη ζε έλαλ θξίζηκν ηνκέα γηα ην ζύζηεκα θαη 

πξέπεη λα πιεξνί ηα θαηάιιεια θξηηήξηα πηζηνπνίεζεο ηνπ ζπζηήκαηνο. 

ύκθσλα πάληα κε ηελ έθζεζε [28] θάζε δηαρεηξηζηήο πηζηνπνηείηαη ζύκθσλα κε 

έλα ζύζηεκα πηζηνπνίεζεο πνπ έρεη ζπκθσλεζεί από ηελ GSMA, ε 

ελζσκαησκέλε θάξηα πξέπεη επίζεο λα πηζηνπνηείηαη ζύκθσλα κε ην ζύζηεκα 

πξνζηαζίαο πξνθίι ηεο GSMA αιιά θαη o θαηαζθεπαζηήο λα είλαη πηζηνπνηεκέλνο 

από ηελ SAS. Η πξνζηαζία ησλ παθέησλ θαη ησλ δεδνκέλσλ ησλ νληνηήησλ πνπ 

αλαθέξζεθαλ πξέπεη λα δηαζθαιίδεηαη, πνπ ζπλεπάγεηαη όηη ε επηθνηλσλία κεηαμύ 

ησλ νληνηήησλ θαη ηνπ ζπζηήκαηνο πξέπεη λα δηαζθαιίδεη ηελ απζεληηθνπνίεζε 

θαη ηελ αθεξαηόηεηα ηνπο. Γηα λα επηηεπρζεί απηό γηα όιεο ηηο δηαδηθαζίεο πνπ 

πεξηγξάθνληαη, ηα πεδία αζθαιείαο είλαη ηαπηνπνηεκέλα θαη έρνπλ εθαξκόζεη ηνπο 

βαζηθνύο αιγνξίζκνπο θξππηνγξάθεζεο ηνπιάρηζηνλ. 

 

3.5.3.5.1 –  Εξουςιοδοτημϋνοσ χρόςτησ (Certificate Issuer CI) 

Ο εμνπζηνδνηεκέλνο ρξήζηεο (CI) πνπ αλαθέξζεθε παξαπάλσ, δηαζέηεη έλαλ 

ζπγθεθξηκέλν ξόιν. Ο ξόινο απηόο είλαη ε έθδνζε ησλ πηζηνπνηεηηθώλ γηα ηηο 

ιεηηνπξγίεο ηεο απνκαθξπζκέλεο ελεξγνπνίεζεο ηεο eUICC θαη ηαπηόρξνλα 

βνεζάεη ζηελ ηαπηνπνίεζε ησλ δηαθόξσλ νληνηήησλ ηνπ ζπζηήκαηνο. Παξέρεη 

πηζηνπνηεηηθά ξίδαο (Root Certificate) πνπ ρξεζηκνπνηνύληαη γηα ηελ ηαπηνπνίεζε 

ησλ πηζηνπνηεηηθώλ πνπ έρνπλ εθδνζεί από ηνλ ίδην, παξέρεη επίζεο έλα δεκόζην 

θιεηδί πνπ είλαη θνκκάηη ηνπ πηζηνπνηεηηθνύ ξίδαο θαη ρξεζηκνπνηείηαη ζηελ eUICC 

γηα ηελ ηαπηνπνίεζε ησλ πηζηνπνηεηηθώλ. Αθόκα δηαζέηεη έλα πηζηνπνηεηηθό 

(CERT.DP.ECDSA) γηα ηελ απζεληηθνπνίεζε ηνπ δηαρεηξηζηή πξνεηνηκαζίαο 

δεδνκέλσλ (SM-DP) όπνπ ρξεζηκνπνηείηαη γηα ηελ δηαδηθαζία θόξησζεο θαη 

εγθαηάζηαζεο πξνθίι. Άιια δύν πηζηνπνηεηηθά δηαηίζεληαη κέζσ ηνπ CI, ην πξώην 

(CERT.SR.ECDSA) είλαη γηα ηελ απζεληηθνπνίεζεο ηνπ δηαρεηξηζηή αζθαιήο 

δξνκνιόγεζεο (SM-DR) θαη ρξεζηκνπνηείηαη γηα ηελ δηαδηθαζία “SM-SR change”, 

θαη ην δεύηεξν γηα ηελ απζεληηθνπνίεζε ηνπ θαηαζθεπαζηή (EUM), όπνπ θαη 

ρξεζηκνπνηείηαη γηα ηελ δηαδηθαζία ιήςεο θαη εγθαηάζηαζεο πξνθίι. 
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3.5.3.5.2 –  Αλγόριθμοι και μεγϋθη κλειδιών 

Η κνλάδα ηαπηνπνίεζεο ρξήζηε ρξεζηκνπνηεί δύν αιγνξίζκνπο θξππηνγξάθεζεο 

γηα ηελ δηαδηθαζία δηαζθάιηζεο ηεο αθεξαηόηεηαο ησλ δεδνκέλσλ. Οη αιγόξηζκνη 

απηνί απνηεινύλ απνηειέζκαηα έξεπλαο δηαθόξσλ νξγαληζκώλ αζθαιείαο όπσο 

γηα παξάδεηγκα ηνπ NIST: SP 800-57 Μέξνο 1: Recommendation for Key 

Management [30] θαη ηνπ BSI: TR-02102: Kryptographische Verfahren: 

Empfehlungenund Schlüssellängen[31].  

Οη πην γλσζηνί αιγόξηζκνη πνπ πινπνηνύληαη ζηε eUICC θαη ηαπηόρξνλα θαη ζην 

πξσηόθνιιν ηνπ NB-IoT είλαη ε ζπκκεηξηθή ιεηηνπξγία ηεο κεζόδνπ AES πνπ 

είδακε θαη ζην πξσηόθνιιν LoRaWAN κε κέγεζνο θιεηδηνύ 128bits αιιά θαη ηεο 

αζύκκεηξεο κεζόδνπ RSA (Rivest – Shamir – Adleman) πνπ είλαη έλα από ηα 

πξώηα ζπζηήκαηα θξππηνγξάθεζεο δεκόζηνπ θιεηδηνύ θαη ρξεζηκνπνηείηαη 

επξέσο γηα αζθαιή κεηάδνζε δεδνκέλσλ κε κέγεζνο θιεηδηνύ 2048bits 

3.5.4 – Απζεληηθνπνίεζε Γηθηύνπ 

Όπσο αλαθέξζεθε θαη παξαπάλσ ε ηερλνινγία ηνπ NB-IoT απνηειεί πξόηππν ηνπ 

3GPP πνπ ζπλδέεηαη ζηελά κε ην LTE θαη θιεξνλνκεί όιεο ηνπο κεραληζκνύο 

αζθαιείαο πνπ ζπλδένληαη κε απηό. Η ρξεζηκνπνίεζε ελόο ηδησηηθνύ θιεηδηνύ ην 

νπνίν είλαη ηνπνζεηεκέλν ζηελ θάξηα πνπ δηαζέηνπλ νη ζπζθεπέο ηνπ NB-IoT θαηά 

ηε δηάξθεηα θαηαζθεπήο ηνπο, ρξεζηκνπνηείηαη γηα ηελ ηαπηόρξνλε πηζηνπνίεζε 

ηνπ δηθηύνπ θαη ηεο ζπζθεπήο. Μία εμίζνπ ζεκαληηθή ιεηηνπξγία ηνπ θιεηδηνύ 

απηνύ, είλαη ε δεκηνπξγία ζπρλά ελεκεξσκέλσλ θιεηδηώλ ζπλόδνπ γηα ηελ 

θξππηνγξάθεζε ησλ δεδνκέλσλ κεηαμύ ηεο ζπζθεπήο θαη ηνπ βαζηθνύ ππξήλα 

δηθηύνπ ηεο ηερλνινγίαο NB-IoT[32]. 

3.5.4.1 – Έλεγχοσ ταυτότητασ και ςυμφωνύα κλειδιού ΑΚΑ LTE 

Σν πξσηόθνιιν επεθηάζηκεο ειέγρνπ ηαπηόηεηαο (EAP) είλαη έλαο κεραληζκόο 

ειέγρνπ ηαπηόηεηαο ησλ παθέησλ πνπ ρξεζηκνπνηείηαη ζε δίθηπα LTE. O έιεγρνο 

ηαπηόηεηαο θαη ζπκθσλίαο θιεηδηνύ (Authentication and Key Agreement - ΑΚΑ) 

είλαη κία από ηηο ιεηηνπξγίεο ηνπ EAP. Σν πξσηόθνιιν ρξεζηκνπνηεί ηνλ 

κεραληζκό ειέγρνπ ηαπηόηεηαο θαη θιεηδηνύ πνπ ζηεξίδεηαη ζε κεραληζκνύο 

πξόθιεζεο-απόθξηζεο (Challenge /response), ην EAP-AKA γηα λα κπνξέζεη λα 



Πηπρηαθή εξγαζία ηνπ θνηηεηή Ισάλλε – Όκεξνπ Κνύινγινπ 
 

69 από 129 
 

ρξεζηκνπνηεζεί από δίθηπα θηλεηήο ηειεθσλίαο ηέηαξηεο γεληάο (LTE-4G) 

ηξνπνπνηείηαη θαη θιεξνλνκείηαη από ηξίηεο γεληάο LTE σο εμειηγκέλν ζύζηεκα 

παθέησλ (Evolved Packet System Authentication and Key Agreement EPS-

AKA)θαη ρξεζηκνπνηείηαη όηαλ ν ρξήζηεο έρεη πξόζβαζε ζην δίθηπν[33]. 

Ο κεραληζκόο εμειηγκέλνπ ζπζηήκαηνο παθέησλ (EPS AKA) πνπ θαίλεηαη θαη ζηελ 

εηθόλα 19 πινπνηείηαη κε ηε βνήζεηα θαη ηε ζπλεξγαζία ηξηώλ δηεξγαζηώλ. Αξρηθά ε 

πξώηε δηεξγαζία δεκηνπξγεί δηαλύζκαηα απζεληηθνπνίεζεο εμειηγκέλνπ 

ζπζηήκαηνο παθέησλ (EPS) ζηνλ εμππεξεηεηή ζπλδξνκεηώλ (Home Subscriber 

Server - HSS) θαηόπηλ αηηήκαηνο από ηελ Οληόηεηα Γηαρείξηζεο ηεο Κηλεηηθόηεηαο 

(Entity Management Mobility - MME) όπνπ θαη ηα δηαλέκεη. ηελ δεύηεξε δηεξγαζία 

απζεληηθνπνηείηαη θαη θαζηεξώλεηαη έλα λέν θιεηδί όπνπ δηακνηξάδεηαη κεηαμύ ηνπ 

δηθηύνπ εμππεξέηεζεο θαη ηνπ εμνπιηζκνύ ηνπ ρξήζηε (user equipment UE). ηε 

ηειεπηαία δηεξγαζία εθαξκόδεηαη ν κεραληζκόο γηα ηελ δηαλνκή ησλ δεδνκέλσλ 

ειέγρνπ ηαπηόηεηαο ζηε ιεηηνπξγία ηνπο αιιά θαη αλάκεζα ησλ δηθηύσλ 

εμππεξέηεζεο[34]. 

 

Δηθόλα 19 Πξσηόθνιιν EPS AKA [34]. 
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3.5.4.1.1–  Κλειδιϊ και η ιερϊρχηςη τουσ 

To ελδηάκεζν θιεηδί βαζηθήο δηνηθεηηθήο νληόηεηαο αζθαινύο πξόζβαζεο ΚASME 

(Key access security management entity), είλαη ην θύξην θιεηδί από ην νπνίν 

πξνέξρνληαη όια ηα θιεηδηά πνπ απαηηνύληαη γηα δηάθνξνπο κεραληζκνύο 

αζθαιείαο ζην πξσηόθνιιν EPS AKA, ην KASME απνηειεί επίζεο θαη ην θύξην 

ηνπηθό θιεηδί γηα ηνλ ζπλδξνκεηή. ην δίθηπν, ην παξαπάλσ θιεηδί είλαη 

απνζεθεπκέλν ζηελ νληόηεηα δηαρείξηζεο ηεο θηλεηηθόηεηαο MME ελώ ην κόληκν 

θύξην θιεηδί (MasterKey – K) απνζεθεύεηαη ζην θέληξν ειέγρνπ ηαπηόηεηαο (AuC). 

ύκθσλα κε ηα παξαπάλσ εκθαλίδνληαη θάπνηα πιενλεθηήκαηα, όπσο όηη είλαη 

εθηθηόο ν δηαρσξηζκόο ηνπ θξππηνγξαθηθνύ θιεηδηνύ, όπνπ ε ρξήζε θάζε θιεηδηνύ 

γηα ηε θξππηνγξάθεζε ελόο παθέηνπ θαη ε γλώζε ελόο θιεηδηνύ δελ ζπλεπάγεηαη 

ηε δεύηεξε. Δπίζεο ην ζύζηεκα βειηηώλεηαη κε ηε ζπλερή δεκηνπξγία θαηλνύξγησλ 

θιεηδηώλ δειαδή βνεζάεη ζηελ αλαλέσζε ησλ θιεηδηώλ πνπ ρξεζηκνπνηνύληαη 

ζηνλ κεραληζκό αζθαιείαο. ηελ πεξίπησζε πνπ θάπνην θιεηδί αλαλεσζεί, ην 

EPS AKA δελ ρξεηάδεηαη λα εθηειείηαη θάζε θνξά γηα ηε δηαζθάιηζε ησλ 

ξαδηνζπρλνηήησλ [34].  

ηνλ εμειηγκέλν θόµβν Β (Evolved Node B - eNB) απνζεθεύεηαη αθόκα έλα θιεηδί 

ην Κ(eNB) πνπ κε ηε ρξήζε ηνπ, δύλεηαη ε δπλαηόηεηα αλαλέσζεο λέσλ θιεηδηώλ 

γηα ηελ πξνζηαζία ηεο πξόζβαζεο ησλ ξαδηνζπρλνηήησλ ρσξίο λα εκπιέθεηαη ε 

νληόηεηα δηαρείξηζεο ηεο θηλεηηθόηεηαο. 

ηελ εηθόλα 20 παξνπζηάδεηαη ε ηεξάξρεζε ησλ θιεηδηώλ πνπ ρξεζηκνπνηεί ην 

EPS. Τπάξρεη έλα θιεηδί ξίδαο Κ ην νπνίν είλαη κηα ζπκβνινζεηξά ηπραίσλ 

δπαδηθώλ ςεθίσλ θαη απνηειεί ην θύξην θιεηδί ελόο ζπλδξνκεηή ην νπνίν είλαη 

απνζεθεπκέλν ζηελ SIM θαη ζην AuC. Παξαθάησ ππάξρνπλ ηα ελδηάκεζα θιεηδηά 

CK, IK 128-bit κεγέζνπο θαη πξνέξρνληαη από ην K ρξεζηκνπνηώληαο πξόζζεηεο 

παξακέηξνπο εηζόδνπ, από ηα θιεηδηά απηά πξνέξρεηαη θαη ην Κasme όπνπ 

ρξεζηκνπνηείηαη σο ηνπηθό βαζηθό θιεηδί πνπ αλαθέξζεθε παξαπάλσ. Σν Κ(eNB) 

πνπ πξνέξρεηαη κε ηε ζεηξά ηνπ από ην Kasme θαη  είδακε παξαπάλσ, ην ΝΗ πνπ 

επίζεο πξνέξρεηαη από ην Kasme θαη ρξεζηκνπνηείηαη γηα θαηαζηάζεηο 

παξάδνζεο. Σέινο ηα KRRCenc, KRRCint, KUPenc ρξεζηκνπνηνύληαη γηα ηελ 

θξππηνγξάθεζε θαη ηαπηόρξνλα γηα ηελ δηαζθάιηζε ηεο αθεξαηόηεηαο ηνπ ειέγρνπ 

πόξσλ ξαδηνζπρλνηήησλ (Radio Resource Control – RRC). 
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Δηθόλα 20 Ιεξάξρεζε θιεηδηώλ EPS AKA [34]. 

 

3.4.5 – Πξνζηαζία Ταπηόηεηαο 

 

Η πηζηνπνίεζε θαη εκπηζηεπηηθόηεηα ηαπηόηεηαο ζπλδξνκεηή, αιιά θαη ε 

εκπηζηεπηηθόηεηα ησλ δεδνκέλσλ ηνπ ρξεζηώλ είλαη νη βαζηθέο πηπρέο αζθάιεηαο 

ζην GSM. Μέζσ ηεο ηαπηόηεηαο ζπλδξνκεηή θηλεηήο ηειεθσλίαο (IMSI) 

δηαζθαιίδεηαη ε ηαπηνπνίεζε ηνπ ρξήζηε. Αλαιόγσο ηνπ ειεθηξνληθνύ ζεηξηαθνύ 

αξηζκνύ (Electronic serial number. – ESN) ησλ ζπζηεκάησλ όπσο είλαη ην 

Πξνεγκέλν ύζηεκα Κηλεηώλ Σειεθώλσλ (Advanced Mobile Phone System - 

AMPS) θαη ην ζπλνιηθό ζύζηεκα ειέγρνπ πξόζβαζεο (Total Access 

Communication System - TACS) νη παξαπάλσ πηπρέο θαη ε ρξήζε ηνπ 

κεκνλσκέλνπ θιεηδηνύ πηζηνπνίεζεο Ki, απνηεινύλ επαίζζεηα δηαπηζηεπηήξηα 

αλαγλώξηζεο. Οη επαίζζεηεο απηέο πιεξνθνξίεο δελ κεηαδίδνληαη πνηέ κέζσ 

ξαδηνζπρλνηήησλ θαη γηα απηό επζύλεηαη ν ζρεδηαζκόο ησλ ζπζηεκάησλ ειέγρνπ 

ηαπηόηεηαο θαη θξππηνγξάθεζεο ηνπ GSM. Γηα ηελ επίηεπμε ηεο απζεληηθνπνίεζεο 

ρξεζηκνπνηείηαη έλαο κεραληζκόο πξόθιεζεο-απόθξηζεο (challenge/response). Με 

ηελ ρξήζε ελόο πξνζσξηλνύ θιεηδηνύ θξππηνγξάθεζεο Kc πνπ δεκηνπξγείηαη κε 

ηπραίν κεραληζκό, ε επηθνηλσλία δηαζθαιίδεηαη κέζσ ηεο θξππηνγξάθεζεο. Γηα 

ηελ πξαγκαηνπνίεζε ηεο ηαπηνπνίεζεο ελόο θηλεηνύ ζηαζκνύ (mobile Moving 

Station – MS) ρξεζηκνπνηείηαη ν κεραληζκόο πξνζσξηλήο θηλεηήο ηαπηόηεηαο 

ζπλδξνκεηή (Temporary Mobile Subscriber Identity - TMSI) ε νπνία εθδίδεηαη από 

ην δίθηπν θαη κπνξεί λα αιιάδεη πεξηνδηθά γηα πξόζζεηε αζθάιεηα [35]. 
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3.4.5.1 – TMSI 

To NB-IoT ρξεζηκνπνηεί ηελ ηερλνινγία ηνπ TMSI γηα ηελ πξνζηαζία ηεο 

ηαπηόηεηαο ησλ ηειηθώλ ζπζθεπώλ θαη ηνπ δηαθνκηζηή. Πξσηόθνιια όπσο είλαη ε 

ηερλνινγία ησλ IoT θαη ζπγθεθξηκέλα ησλ LPWAN ηα νπνία δηαρεηξίδνληαη 

επαίζζεηεο πιεξνθνξίεο ησλ ηειηθώλ ρξεζηώλ, είλαη απαξαίηεην λα 

πεξηιακβάλνπλ κεραληζκνύο δηαζθάιηζεο κέζσ πηζηνπνηεηηθώλ ηεο ηδησηηθήο 

δσήο. ηε ηερλνινγία ηνπ ΝΒ-ΙνΣ ρξεζηκνπνηείηαη ν κεραληζκόο TMSI, ν νπνίνο 

ρξεζηκνπνηήζεθε από ηνλ νξγαληζκό 3GPP γηα λα απεπζύλνληαη νη ηερλνινγίεο 

ζηηο θηλεηέο ζπζθεπέο αληί ηνπ κεραληζκνύ δηεζλνύο ηαπηόηεηαο ζπλδξνκεηή 

θηλεηήο ηειεθσλίαο (International Mobile Subscriber Identity - IMSI) o νπνίνο 

ρξεζηκνπνηείηαη κόλν κία θνξά θαηά ηελ ελεξγνπνίεζε ηεο ζπζθεπήο [26]. 

3.3 – Δπίινγνο θεθαιαίνπ 

ην θεθάιαην απηό, αλαθέξζεθαλ ηα βαζηθά ραξαθηεξηζηηθά αζθαιείαο ησλ 

LPWAN. ηε ζπλέρεηα πξαγκαηνπνηήζεθε κία ηερληθή αλαθνξά ησλ κεραληζκώλ 

αζθαιείαο ησλ πξσηνθόιισλ LoRa, Sigfox, NB-IoT. 

Η απνηειεζκαηηθή ιεηηνπξγία ησλ ζπζηεκάησλ αιιά θαη ε δηαζθάιηζε ησλ 

πξνζσπηθώλ δεδνκέλσλ ησλ ηειηθώλ ρξεζηώλ, απνηειεί βαζηθό ζηόρν ησλ 

LPWAN. Γηα ηελ επίηεπμε ησλ ζηόρσλ ηνπο, έρνπλ πινπνηεζεί θαη εκπινπηηζηεί 

ζην ζύζηεκα ηνπο, νη παξαπάλσ κεραληζκνί αζθαιείαο. 

Έρνληαο εδξαησζεί ζηελ αγνξά, ηα βαζηθά πξόηππα πνπ αλαθέξνληαη ζηελ 

εξγαζία, απνηεινύλ πόιν έιμεο επηζέζεσλ από θαθόβνπιεο νληόηεηεο. Οη 

επηζέζεηο απηέο ζηνρεύνπλ ζηνπο κεραληζκνύο αζθαιείαο θάζε ηερλνινγίαο 

LPWAN κε θύξην ζηόρν ηε κείσζε ηεο ιεηηνπξγίαο ηνπ ζπζηήκαηνο θαη ηελ 

ππνθινπή ησλ πξνζσπηθώλ δεδνκέλσλ ησλ ηειηθώλ ρξεζηώλ. ην παξαθάησ 

θεθάιαην αλαιύνληαη νη επηζέζεηο πνπ πξαγκαηνπνηνύληαη ζηα βαζηθά πξόηππα 

ησλ LPWAN. 
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ΚΕΥΑΛΑΙΟ 4 – ΕΠΙΘΕΕΙ ΑΥΑΛΕΙΑ LPWAN 

4.1 – Δηζαγσγή 

ην απηό ην θεθάιαην γίλεηαη κία αλαθνξά ησλ επηζέζεσλ αζθαιείαο πνπ δέρνληαη 

ηα δίθηπα LPWAN. ηε ζπλέρεηα αλαθέξνληαη νη επηζέζεηο πνπ δέρνληαη ηα 

πξσηόθνιια όπσο αλαιύνληαη ζηελ εξγαζία θαζώο θαη παξαδείγκαηα 

πεηξακάησλ ηα νπνία έρνπλ δηεμαρζεί από έξεπλεο γηα ηελ απνηειεζκαηηθή 

αληηκεηώπηζε ηνπο. 

Οη επηζέζεηο, πξαγκαηνπνηνύληαη ζηνπο κεραληζκνύο αζθαιείαο πνπ δηαζέηεη 

θάζε πξσηόθνιιν θαη ζηα επίπεδα πνπ πινπνηνύληαη. Σα δίθηπα LPWAN, 

δηαζέηνπλ απνηειεζκαηηθνύο κεραληζκνύο αζθαιείαο. Παξόια απηά ε θαθόβνπιε 

νληόηεηα πνπ εθηειεί ηηο επηζέζεηο έρεη ηηο θαηάιιειεο γλώζεηο αιιά θαη ην 

θαηάιιειν πιηθό γηα λα ηηο πξαγκαηνπνηήζεη. 

ην ηέινο θάζε ππνθεθαιαίνπ, αλαθέξεηαη κία επίζεζε αζθαιείαο, θαη 

παξαζέηνληαη πηζαλνί ηξόπνη αληηκεηώπηζεο απηώλ ησλ απεηιώλ πνπ είηε 

πξόθεηηαη γηα ελέξγεηεο ησλ δηαρεηξηζηώλ ηνπ δηθηύνπ είηε γηα κεραληζκνύο πνπ 

έρνπλ αλαπηπρζεί γηα θάζε ζύζηεκα. 

 

4.2 – Θέκαηα Αζθαιείαο LPWAN 

Σηο επηζέζεηο πνπ δέρνληαη ηα δίθηπα LPWAN ηηο δηαρσξίδνπκε ζε δύν θαηεγνξίεο 

ζε θπζηθέο επηζέζεηο θαη επηζέζεηο δηθηύνπ. Οη επηζέζεηο απηέο κπνξνύλ λα 

εθαξκνζηνύλ ζηα LPWAN πξσηόθνιια αλαιόγσο ηνλ βαζκνύ αζθαιείαο πνπ 

δηαζέηνπλ. 

4.2.1 – Φπζηθέο Δπηζέζεηο 

Οη επηζέζεηο ζηε θπζηθή παξνπζία ησλ ηειηθώλ ζπζθεπώλ γίλεηαη κε θύξην ζθνπό 

ηελ έθζεζε ησλ θιεηδηώλ ηνπ δηθηύνπ ηνπο. Αθόκα, ε θπζηθή θαηαζηξνθή ησλ 

ζπζθεπώλ θαη ε απνζύλδεζή ηνπο από ην δίθηπν απνηειεί έλα πξόβιεκα γηα ηε 

ιεηηνπξγία ηνπ ζπζηήκαηνο ρσξίο λα επεξεάζεη όκσο ηηο ππόινηπεο ζπζθεπέο. 
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4.2.1 – Έκθεςη τελικών ςυςκευών και των κλειδιών τουσ 

Μία θαθόβνπιε νληόηεηα κε θπζηθή πξόζβαζε ζην ρώξν ησλ ηειηθώλ ζπζθεπώλ 

ελδέρεηαη λα ηα ζέζεη ζε θίλδπλν. Δάλ ε νληόηεηα απηή απνθηήζεη πξόζβαζε ζε 

κηα ζπζθεπή δηθηύνπ, κπνξεί λα απνζπάζεη ηα θιεηδηά ηεο. Οη ηειηθέο ζπζθεπέο 

δηαζέηνπλ από ηνλ θαηαζθεπαζηή ηνπο, κία κνλάδα ξαδηνζπρλνηήησλ θαη έλα 

κηθξνειεγθηή (micro controller unit MCU) γηα ηελ ιεηηνπξγία θαη ηελ επηθνηλσλία 

ηνπο κε ην δίθηπν ησλ LPWAN. Η κνλάδα ξαδηνζπρλνηήησλ επηθνηλσλεί κε ηνλ 

κηθξνειεγθηή (MCU) κέζσ κίαο δηαζύλδεζεο UART ή SPI. Οη εληνιέο θαη νη 

αληαιιαγέο δεδνκέλσλ κεηαμύ ηεο κνλάδαο θαη ηνπ κηθξνειεγθηή κπνξνύλ λα 

παξεκπνδηζηνύλ θαη λα ππνθιαπνύλ ρξεζηκνπνηώληαο θαηάιιειν πιηθό. 

Αθόκα, ζε κηα πην απιή εθδνρή ηεο επίζεζεο απηήο, είλαη ε θπζηθή θαηαζηξνθή 

ησλ ζπζθεπώλ. Η θπζηθή επίζεζε δελ ζα πξνθαιέζεη βιάβε ζην δίθηπν αθνύ δελ 

επεξεάδεη ηηο άιιεο ζπζθεπέο πνπ είλαη ζπλδεδεκέλεο κε ηνλ ζπγθεληξσηή θαη ηνλ 

εμππεξεηεηή, θαζώο δελ αληαιιάζνπλ κεηαμύ ηνπο πιεξνθνξίεο ζε αληίζεζε κε ηα 

δίθηπα πιέγκαηνο (mesh networks). θνπόο ηεο επίζεζεο απηήο, είλαη λα ζέζεη 

εθηόο ιεηηνπξγίαο ηελ ζπζθεπή, κε απνηέιεζκα λα κελ ζηέιλεη κελύκαηα ρξέσζεο 

ζηνλ πάξνρν. Ο πάξνρνο ζα αληηιεθζεί ηελ θαηαζηξνθή ηεο ζπζθεπήο δηόηη ζα 

ζηακαηήζεη λα δέρεηαη δεδνκέλα. 

 

4.2.2 – Δπηζέζεηο Γηθηύνπ 

4.2.2.1 – Ενεργϋσ επιθϋςεισ 

Μηα ελεξγή επίζεζε (Active attack) είλαη ε ελέξγεηα πνπ ζπλήζσο 

πξαγκαηνπνηείηαη από κία θαθόβνπιε νληόηεηα όηαλ αλαθεξόκαζηε ζηνλ όξν ηνπ 

"hacking". Καηά ηε δηάξθεηα κηαο ελεξγήο επίζεζεο, κηα θαθόβνπιε νληόηεηα έρεη 

ηελ δπλαηόηεηα λα εηζάγεη δηθά ηεο δεδνκέλα ζην ζύζηεκα θαζώο θαη λα κεηαβάιεη 

ηα δεδνκέλα ζην εζσηεξηθό ησλ παθέησλ πνπ ζηέιλνληαη ζην δίθηπν. Παξαθάησ 

αλαθέξνληαη δηάθνξνη ηύπνη ησλ επηζέζεσλ απηώλ: 

4.2.2.1.1 – Δπίζεζε ελδηάκεζνπ αλζξώπνπ – Man in The Middle 

Οη επηζέζεηο ελδηάκεζνπ αλζξώπνπ είλαη έλαο θνηλόο ηύπνο επίζεζεο ζηελ 

αζθάιεηα ησλ δηθηύσλ ζηνλ θπβεξλνρώξν, κέζσ ηεο νπνίαο δίλεηαη ε δπλαηόηεηα 
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παξαθνινύζεζεο ηεο επηθνηλσλίαο κεηαμύ δύν θόκβσλ από ηνλ επηηηζέκελν. 

Όπσο βιέπνπκε θαη ζηελ εηθόλα 21, ε επίζεζε ιακβάλεη ρώξα αλάκεζα ζε δύν 

λόκηκα επηθνηλσλνύληεο ζπζθεπέο-θόκβνπο, επηηξέπνληαο ζηνλ εηζβνιέα λα 

παξαθνινπζεί κηα ζπλνκηιία πνπ δελ επηηξέπεηαη λα ζπκκεηέρεη, εμ νπ θαη ην 

όλνκα ελδηάκεζνο άλζξσπνο «man-in-the-middle» [36]. 

Μηα ζνβαξή επίζεζε πνπ πξνθύπηεη από ηελ επίζεζε ελδηάκεζνπ αλζξώπνπ είλαη 

ε επίζεζε Μεηαηξνπήο Υαξαθηήξα (Bit-Flipping Attack). Η επίζεζε απηή έρεη σο 

ζηόρν ηε κέζνδν θξππηνγξάθεζεο θαη ην θείκελν πνπ θξππηνγξαθείηαη κέζσ 

απηήο. Πεηπραίλνληαο απηό, ν εηζβνιέαο κπνξεί λα αιιάμεη ην θείκελν κε ηέηνην 

ηξόπν ώζηε λα γλσξίδεη ηηο αιιαγέο πνπ έθαλε. Αληηζέησο, αλάινγα ηνλ βαζκό 

δπζθνιίαο ηεο θξππηνγξαθηθήο κεζόδνπ ν εηζβνιέαο κπνξέη λα κελ γλσξίδεη ηνλ 

βαζκό πνπ κεηέηξεςε ηνλ θείκελν. Απηόο ν ηύπνο επίζεζεο δελ είλαη απεπζείαο 

ελαληίνλ ηεο ίδηαο ηεο θξππηνγξαθηθήο κεζόδνπ, αιιά ελαληίνλ ελόο 

ζπγθεθξηκέλνπ κελύκαηνο ή ζεηξάο κελπκάησλ. 

 

Δηθόλα 21 Αλαπαξάζηαζε επηζέζεσλ ελδηάκεζνπ αλζξώπνπ[37]. 
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4.2.2.1.2 – Σερληθέο Παξεκβνιώλ - Jamming Techniques 

Οη επηζέζεηο παξεκβνιώλ ή αιιηώο Jamming attacks, εθκεηαιιεύνληαη ηα θαλάιηα 

εθπνκπήο ζήκαηνο ελόο δηθηύνπ όηαλ απηά ζπγρξνλίδνληαη ή θαηά ηε δηάξθεηα ηεο 

απζεληηθνπνίεζεο, αλαγθάδνληαο ηηο ζπζθεπέο λα ράζνπλ ηε δηαζύλδεζε ηνπο κε 

ηα θαλάιηα, δειαδή ηελ επηθνηλσλία ηνπο κε ην δίθηπν. 

Η πην γλσζηή θαη ηαπηνρξόλσο πην ζνβαξή ηερληθή επίζεζεο παξεκβνιήο είλαη ε 

Άξλεζε Παξνρήο Τπεξεζηώλ (Denial of Service). θνπόο απηώλ ησλ επηζέζεσλ  

είλαη λα κεηώζνπλ ή θαη λα αρξεζηεύζνπλ ην δίθηπν πνπ ζπλδέεη ηηο ηειηθέο 

ζπζθεπέο. 

Γηα λα θαηαθέξεη κηα θαθόβνπιε νληόηεηα ηελ πξαγκαηνπνίεζε κηαο επίζεζεο 

άξλεζεο ππεξεζηώλ ζε δίθηπα LPWAN, ρξεηάδεηαη λα εμαληιήζεη ηνπο πόξνπο 

πνπ δηαζέηεη έλα δίθηπν κε βαζηθό ζηόρν ηνπο θόκβνπο αλακεηάδνζεο ησλ 

ζεκάησλ. Μηα ηέηνηα επίζεζε δηεπθνιύλεηαη κε ην γεγνλόο όηη ε αξρηθή επηθνηλσλία 

κεηαμύ κίαο ηειηθήο ζπζθεπήο θαη ηνπ δηθηύνπ εθηειείηαη πξηλ από ηνλ έιεγρν 

ηαπηόηεηαο. Οπόηε, ζηελ πεξίπησζε ηεο επίζεζεο ε ζπζθεπή επαλαιακβάλεη ηα 

αληίζηνηρα βήκαηα ηνπ πξσηνθόιινπ γηα λα επηηεπρζεί ε επηθνηλσλία, δεηώληαο 

παξάιιεια έγθξηζε από άιια πξόζζεηα θαλάιηα, ρσξίο λα θαηαθέξεη λα 

νινθιεξώζεη ηνλ θύθιν επηθνηλσλίαο κε ην πξσηόθνιιν θαη λα απειεπζεξώζεη ηα 

θαλάιηα πνπ ρξεζηκνπνηνύληαη [38].  

4.2.2.1.3 – Δπίζεζε Δπαλάιεςεο – Replay Attack 

Η επίζεζε επαλάιεςεο ή αιιηώο Replay attack, είλαη κηα θαηεγνξία επίζεζεο 

δηθηύνπ θαηά ηελ νπνία κία θαθόβνπιε νληόηεηα θαηαθέξλεη κέζσ άιισλ 

επηζέζεσλ, όπσο γηα παξάδεηγκα ηνπ ελδηάκεζνπ αλζξώπνπ, λα ππνθιέςεη κηα 

κεηάδνζε δεδνκέλσλ θαη λα θαζπζηεξήζεη ηε κεηάδνζε ηνπο είηε λα ηελ 

επαλαιακβάλεη κε ηνλ ξπζκό πνπ επηζπκεί. Η θαζπζηέξεζε ή ε επαλάιεςε ηεο 

δηαβίβαζεο δεδνκέλσλ κπνξεί λα πξαγκαηνπνηεζεί από ηνλ απνζηνιέα άζεια ηνπ 

είηε από ηε θαθόβνπιε νληόηεηα, ε νπνία παξαθνινπζεί ηα δεδνκέλα θαη ηα 

αλακεηαδίδεη κε δόιην ζθνπό. Οπόηε, κηα επίζεζε επαλάιεςεο είλαη κηα επίζεζε 

ζην πξσηόθνιιν αζθαιείαο επαλαιακβάλνληαο δεδνκέλα από ηνλ επηηηζέκελν 
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ζην πξννξηδόκελν θόκβν. Με απηό ηνλ ηξόπν εμαπαηώληαη νη ζπκκεηέρνληεο ώζηε 

λα πηζηεύνπλ όηη έρνπλ νινθιεξώζεη επηηπρώο ηε κεηάδνζε δεδνκέλσλ ή όηη 

ππήξμε πξόβιεκα ζηελ επηθνηλσλία κε απνηέιεζκα νη ίδηνη λα επαλαιακβάλνπλ 

ηελ απνζηνιή δεδνκέλσλ θαη λα πξαγκαηνπνηνύλ άζεια ηνπο επίζεζε 

επαλάιεςεο. Οη επηζέζεηο επαλάιεςεο βνεζνύλ ηνπο επηηηζέκελνπο είηε λα 

απνθηήζνπλ πξόζβαζε ζε έλα δίθηπν ππνθιέπηνληαο πιεξνθνξίεο πνπ δελ ζα 

ήηαλ εύθνια πξνζβάζηκεο είηε λα δεκηνπξγήζνπλ ζεκαληηθό πξόβιεκα ζην δίθηπν 

[39]. 

4.2.2.2 – Παθητικϋσ επιθϋςεισ 

Οη παζεηηθέο επηζέζεηο δειώλνπλ ηελ παζεηηθή παξαθνινύζεζε ηνπ δηθηύνπ από 

ηνπο επηηηζέκελνπο. Απηό ζε ζύγθξηζε κε κηα ελεξγή επίζεζε πνπ είδακε 

παξαπάλσ, όπνπ ν εηζβνιέαο πξνζπαζεί λα εηζέιζεη ζην ζύζηεκα γηα λα 

απνθηήζεη πξόζβαζε ή λα αιιάμεη δεδνκέλα. Παξόιν πνπ κηα ηέηνηνπ είδνπο 

επίζεζε αθνύγεηαη ιηγόηεξν επηβιαβήο, ε δεκηά ζην ηέινο κπνξεί λα είλαη εμίζνπ 

ζνβαξή. Παξαθάησ αλαθέξνληαη δηάθνξνη ηύπνη ηέηνησλ επηζέζεσλ: 

4.2.2.2.1 – Δπίζεζε θνπιεθόηξππαο –Wormhole Attack 

ε απηόλ ηνλ ηύπν επίζεζεο, κία θαθόβνπιε νληόηεηα αληηγξάθεη νιόθιεξν ην 

παθέην πνπ ζηέιλεηαη κέζσ δύν θόκβσλ, δηνρεηεύνληάο ην ζην εηδηθά 

δηακνξθσκέλν δίθηπν ηεο θαη ηαπηόρξνλα ζηε δηάζεζε ηεο. ηε ζπλέρεηα, ν 

εηζβνιέαο κεηαδίδεη ην παθέην πνπ έρεη ήδε ρξεζηκνπνηήζεη ζηνλ θόκβν 

πξννξηζκνύ θαη ζηνλ ρξόλν πνπ επηζπκεί. Γηα λα πεηύρεη ην ηειεπηαίν, ν 

εηζβνιέαο κεηαδίδεη ηα αληηγξακκέλα παθέηα ζηνλ θόκβν πνπ πξννξηδόηαλ λα 

ζηαινύλ εμ αξρήο θαηά ηέηνην ηξόπν ώζηε λα θηάζνπλ ζηνλ θόκβν πξννξηζκνύ 

ηελ ζηηγκή πνπ ζα έθηαλαλ ηα αξρηθά παθέηα ή θαη λσξίηεξα. Όπσο βιέπνπκε 

ζηελ εηθόλα 22, ν εηζβνιέαο ρξεζηκνπνηεί κία «ζήξαγγα ζθνπιεθόηξππαο»  

απνθεύγνληαο ηνπο θόκβνπο πνπ εκπιέθνληαη, ε δηαδηθαζία απηή είλαη κε 

αληρλεύζηκε [40].  
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Δηθόλα 22 Παξάδεηγκα επίζεζεο ζθνπιεθόηξππαο[40] 

 

4.2.2.2.2 – Κξπθάθνπζκα - Eavesdropping 

Σν θξπθάθνπζκα απνηειεί ηελ πην γλσζηή επίζεζε ζε αζύξκαηα δίθηπα. Δίλαη 

παξόκνηα κε ηελ επίζεζε ελδηάκεζνπ αλζξώπνπ ηελ νπνία αλαθέξακε 

παξαπάλσ. 

Η επίζεζε απηή απνηειεί κηα ζεκαληηθή απεηιή γηα ην πεξηερόκελν ελόο 

κελύκαηνο πνπ κεηαδίδεηαη ζην δίθηπν. Καηά ηε δηάξθεηα ηεο απνζηνιήο ελόο 

κελύκαηνο έλα ηξίην άηνκν, πνπ δελ είλαη εμνπζηνδνηεκέλνο απνδέθηεο ηνπ 

κελύκαηνο, θαηαθέξλεη θαη «θξπθαθνύεη» ηα πεξηερόκελα ηνπ. Πξόθεηηαη γηα κηα 

επίζεζε θαηά ηεο εκπηζηεπηηθόηεηαο ηεο επηθνηλσλίαο. 

Απηό κπνξεί λα πξνθιεζεί είηε κε ηελ κή ρξήζε θξππηνγξάθεζεο, όπνπ ηα 

κελύκαηα απνζηέιινληαη ζαλ κε θξππηνγξαθεκέλν θείκελν θαη κπνξνύλ λα 

δηαβαζηνύλ από νπνηνλδήπνηε έρεη ηε δπλαηόηεηα παξαθνινύζεζεο ηνπο είηε 

ελαιιαθηηθά από κηα επάισηε κέζνδν θξππηνγξάθεζεο εθζέηνληαο ην κεγαιύηεξν 

κέξνο ηεο επηθνηλσλίαο ηνπ δηθηύνπ. Η απεηιή έρεη σο θύξην ζηόρν ηε 

παξαθνινύζεζε ησλ θιεηδηώλ θξππηνγξάθεζεο πνπ ρξεζηκνπνηνύληαη γηα ηελ 

απνθξππηνγξάθεζε ησλ κελπκάησλ. Ο ζθνπόο ηνπ επηηεζόκελνπ είλαη λα 

θαηαιάβεη ηε ιεηηνπξγία ηεο κεζόδνπ θαη λα ρξεζηκνπνηήζεη ηα αληίζηνηρα θιεηδηά 

γηα ηα επόκελα κελύκαηα. Σν απνηέιεζκα ηεο επίζεζεο απηήο νδεγεί ζε δηαξξνή 

επαίζζεησλ πιεξνθνξηώλ ησλ ρξεζηώλ δηθηύνπ, νη νπνίεο κπνξεί λα 
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πεξηιακβάλνπλ δεδνκέλα πνπ ζρεηίδνληαη κε ηελ πξνζηαζία ηεο ηδησηηθήο ηνπο 

δσήο[41]. 

 

4.3 – Δπηζέζεηο Αζθαιείαο LoRaWAN 

 

4.3.1 – Έθζεζε ηειηθώλ ζπζθεπώλ θαη ησλ θιεηδηώλ ηνπο 

Η ηερλνινγία ηνπ LoRaWAN δηαζθαιίδεη ηελ αζθάιεηα από άθξν ζε άθξν όπσο 

είδακε ζην θεθάιαην κε ηα ραξαθηεξηζηηθά αζθαιείαο, κέζσ ησλ θιεηδηώλ 

εθαξκνγήο θαη δηθηύνπ. Χζηόζν, νη ηειηθέο ζπζθεπέο LoRa ζηε πεξίπησζε όπνπ 

κία θαθόβνπιε νληόηεηα απνθηήζεη θπζηθή πξόζβαζε ζην ρώξν πνπ βξίζθνληαη 

ηόηε ελδέρεηαη λα ηηο ζέζεη ζε θίλδπλν. Δάλ ε νληόηεηα απηή απνθηήζεη πξόζβαζε 

ζηνλ ρώξν πνπ βξίζθεηαη κηα ζπζθεπή, έρεη ηε δπλαηόηεηα κε ζπγθεθξηκέλνπο 

ηξόπνπο λα απνζπάζεη θιεηδηά πνπ ρξεζηκνπνηεί ε ζπζθεπή. Οη ηειηθέο ζπζθεπέο 

δηαζέηνπλ από ηελ θαηαζθεπή ηνπο κηα κνλάδα ξαδηνεπηθνηλσλίαο LoRa (radio 

module) θαη κηα έλα κηθξνειεγθηή (MCU). Η κνλάδα ξαδηνζπρλνηήησλ επηθνηλσλεί 

κε ηνλ κηθξνειεγθηή (MCU) κέζσ κίαο δηαζύλδεζεο UART ή SPI. Οη εληνιέο θαη νη 

αληαιιαγέο δεδνκέλσλ κεηαμύ ηεο κνλάδαο θαη ηνπ κηθξνειεγθηή κπνξνύλ λα 

παξεκπνδηζηνύλ θαη λα ππνθιαπνύλ ρξεζηκνπνηώληαο θαηάιιειν πιηθό. Οη 

παξαπάλσ κνλάδεο δελ δηαζέηνπλ κεζόδνπο θξππηνγξάθεζεο γηα λα 

δηαζθαιηζηεί ε επηθνηλσλία κεηαμύ ηνπ κηθξνειεγθηή θαη ηεο κνλάδαο 

ξαδηνζπρλνηήησλ. ε απηή ηελ πεξίπησζε ζηνρεύεη ε θαθόβνπιε νληόηεηα, δηόηη 

δελ ππάξρεη θαλέλαο ηξόπνο λα θαηαιάβεη ην ζύζηεκα όηη νη εληνιέο πνπ 

απνζηέιινληαη ζηε κνλάδα ξαδηνεπηθνηλσλίαο ζηάιζεθαλ από ηνλ κηθξνειεγθηή ή 

από ηελ θαθόβνπιε νληόηεηα. Δπίζεο, κέζσ δηαθόξσλ κεραληζκώλ κηα 

θαθόβνπιε νληόηεηα ζα κπνξνύζε λα παξαθνινπζήζεη όιεο ηηο αληαιιαγέο 

παθέησλ ζηελ επηθνηλσλία ηνπ κηθξνειεγθηή θαη ηεο κνλάδαο ξαδηνζπρλνηήησλ 

θαη λα ρξεζηκνπνηήζεη ηα δεδνκέλα πνπ ππόθιεςε γηα λα δεκηνπξγήζεη κηα 

ζπζθεπή κε ηα ίδηα θιεηδηά, επηθνηλσλώληαο ζην δίθηπν ζαλ κηα απζεληηθή ηειηθή 

ζπζθεπή. Οπόηε κέζσ απηήο ηεο επίζεζεο ην ζύζηεκα θηλδπλεύεη λα εθζέζεη 

θξίζηκεο πιεξνθνξίεο ζε θαθόβνπιεο νληόηεηεο[42]. 
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Γηα λα απνδεηρζεί κηα ηέηνηα επίζεζε πξαγκαηνπνηήζεθε έλα πείξακα, ην «Xignal 

mousetrap[43]». ην πείξακα απηό ε ζπζθεπή παξαβηάζηεθε γηα λα εθηεζεί ε 

δηαζύλδεζε UART κεηαμύ ηνπ κηθξνειεγθηή MCU θαη ηεο κνλάδαο 

ξαδηνεπηθνηλσλίαο LoRa. Έλα ηζηπ ηερλνινγίαο ηνπ FTDI ζπλδέζεθε κε ηε 

δηαζύλδεζε κε ζθνπό λα θξπθαθνύεη ηελ επηθνηλσλία θαη ηα δεδνκέλα πνπ 

αληαιιάζζνληαη κεηαμύ ηνπο. Η παγίδα πνπ νπζηαζηηθά ζηήζεθε, πξνθαινύζε ηελ 

επαλεθθίλεζε ηνπ ζπζηήκαηνο, νπόηε ν κηθξνειεγθηή έζηειλε ζε θάζε 

επαλεθθίλεζε εληνιέο δεκηνπξγίαο θαηλνύξγησλ θιεηδηώλ. Οπόηε κε ηελ 

ρξεζηκνπνίεζε ησλ θιεηδηώλ πνπ ππνθιαπήθαλ δεκηνπξγήζεθε κία ζπζθεπή κε ηα 

ίδηα δηαπηζηεπηήξηα θαη εθηεινύζε επηηπρώο ην θαθόβνπιν έξγν ηεο. 

4.3.2.1 – Πιθανού Τρόποι Αντιμετώπιςησ 

αλ βαζηθνύο ηξόπνπο αληηκεηώπηζεο ηεο θπζηθήο πξνζηαζίαο ησλ ηειηθώλ 

ζπζθεπώλ, ν πάξνρνο ελόο ζπζηήκαηνο ηερλνινγίαο LoRaWAN κπνξεί λα 

πηνζεηήζεη: 

 Σειηθέο ζπζθεπέο κε ηνπνζεηεκέλνπο κεραληζκνύο θαηά ηελ θαηαζθεπή 

ηνπο πνπ έρνπλ ηελ δπλαηόηεηα λα ζηείινπλ κελύκαηα πξνεηδνπνίεζεο 

θαηά ηελ θπζηθή επίζεζε πνπ δέρνληαη (tamper-proof). 

 Γηαθνξεηηθά θιεηδηά γηα θάζε ηειηθή ζπζθεπή, ώζηε λα κελ επεξεαζηεί όιν 

ην ζύζηεκα αλ εθηεζεί κηα ζπζθεπή 

4.3.2 – Τερληθέο επηζέζεσλ Παξεκβνιώλ 

Η επίζεζε δηθηύνπ κέζσ ηερληθώλ επηζέζεσλ παξεκβνιώλ είλαη έλα από ηα 

ζνβαξά πξνβιήκαηα ζπζηεκάησλ IoT. Μέζσ απηώλ ησλ ηερληθώλ νη θαθόβνπιεο 

νληόηεηεο κεηαδίδνπλ έλα ηζρπξό ξαδηνθσληθό ζήκα θνληά ζηηο ζπζθεπέο ηνπ 

ζπζηήκαηνο (θπξίσο ζηνπο ζπγθεληξσηέο) θαη δηαθόπηνπλ ηε ιεηηνπξγία ηνπο. Οη 

επηζέζεηο απηέο απαηηνύλ ηε ρξεζηκνπνίεζε εηδηθνύ πιηθνύ(hardware) γηα ηελ 

πξαγκαηνπνίεζε ηνπο, αιιά θαη εμεηδηθεπκέλνπο κεραληζκνύο αληηκεηώπηζεο γηα 

ηελ ειαρηζηνπνίεζε ησλ ζπλεπεηώλ ηνπο. Χζηόζν, ζύκθσλα κε ην απνηέιεζκα 

ηνπ παξαθάησ πεηξάκαηνο, αλαθέξεηαη όηη είλαη δπλαηή ε επηξξνή ησλ 

παξεκβνιώλ ζηε ηερλνινγία LoRaWAN κε κηα απιή ρξήζε πιηθνύ ηύπνπ LoRa 

πνπ ππάξρεη ζηελ αγνξά (commercial off the self – COTS). 
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Όπσο αλαθέξζεθε θαη ζην θεθάιαην κε ηα ραξαθηεξηζηηθά αζθαιείαο ε ηερλνινγία 

LoRaWAN ρξεζηκνπνηεί ηε δηακόξθσζε εμάπισζεο θάζκαηνο CSS (Chirp 

Spread Spectrum) ε νπνία είλαη γλσζηή γηα ηελ αλζεθηηθόηεηα ηεο θαηά ησλ 

παξεκβνιώλ. ην πείξακα ησλ [44] βγήθε ην πόξηζκα όηη νη ζπζθεπέο θπζηθνύ 

επηπέδνπ LoRa ππνθέξνπλ από δεηήκαηα ζπλύπαξμεο. Δπίζεο, έλα αθόκα 

αξλεηηθό απνηέιεζκα ηεο ζπλύπαξμεο ησλ ζπζθεπώλ LoRa, είλαη όηαλ νη 

ζπζθεπέο απηέο εθηεινύλ ηαπηόρξνλεο εθπνκπέο ρξεζηκνπνηώληαο ηελ ίδηα 

ζπρλόηεηα θαη δηακόξθσζε εμάπισζεο θάζκαηνο, ππάξρεη ε πεξίπησζε λα 

παξεκβαίλνπλ κεηαμύ ηνπο. Οπόηε, νη θαθόβνπιεο νληόηεηεο κε ηε ρξεζηκνπνίεζε 

ζπζθεπώλ LoRa πνπ ππάξρνπλ ζηελ αγνξά, ηνπο δίλεηαη ε δπλαηόηεηα λα 

εκπνδίζνπλ ηε ιεηηνπξγία ησλ δηθηύσλ LoRa. 

4.3.2.1 – Πιθανού Τρόποι Αντιμετώπιςησ 

Οη δηαρεηξηζηέο ηνπ ζπζηήκαηνο είλαη εύθνιν λα αληηιεθζνύλ ηηο επηζέζεηο 

παξεκβνιήο, αιιά ρξεηάδνληαη εηδηθνύο κεραληζκνύο θαη θηλήζεηο αληηκεηώπηζεο 

γηα λα είλαη ην ζύζηεκα ηνπο αζθαιέο, γηα παξάδεηγκα: 

 Οη δηαρεηξηζηέο δηθηύνπ κπνξνύλ λα απνηξέςνπλ ηελ επίζεζε αιιάδνληαο 

ηελ ζπρλόηεηα εθπνκπήο. 

 Η έξεπλα [45] πξνηείλεη κηα λέα ζηξαηεγηθή αληηκεηώπηζεο ησλ 

παξεκβνισλ γηα ΙνΣ ζπζηήκαηα, ε νπνία επηηξέπεη ζε έλα δηαρεηξηζηή ηνπ 

ζπζηήκαηνο λα πξνζηαηεύεη ηηο ζπζθεπέο ΙνΣ από κηα επίζεζε ηερληθήο 

παξεκβνιώλ. Η αιιειεπίδξαζε κεηαμύ ηνπ δηαρεηξηζηή ηνπ ζπζηήκαηνο θαη 

ηνπ επηηηζέκελνπ (Jammer) δηακνξθώλεηαη σο παηρλίδη “Colonel Blotto” ζην 

νπνίν ν δηαρεηξηζηήο ελεξγώληαο σο ππεξαζπηζηήο, επηδηώθεη λα 

αλαραηηίζεη ηελ επίζεζε από παξεκβνιέο δηαλέκνληαο ηε δύλακε ηνπ κε 

έμππλν ηξόπν γηα λα κεηώζεη ην πνζνζηό ιάζνπο αλά bit (bit error rate - 

BER) πνπ πξνθαιείηαη από ηνλ επηηηζέκελν. O επηηηζέκελνο από ηελ άιιε 

πιεπξά, ζηνρεύεη ζηε δηαθνπή ηεο απόδνζεο ηνπ ζπζηήκαηνο, 

θαηαλέκνληαο ηελ ηζρύ παξεκβνιήο ζε δηαθνξεηηθέο δώλεο ζπρλνηήησλ. Γηα 

ηελ επίιπζε ηνπ παηρληδηνύ πξνηείλεηαη έλαο εμειηθηηθόο αιγόξηζκνο ν 

νπνίνο κπνξεί λα βξεη κηα ιύζε κέζσ Nash-equilibrium ζην Blotto παηρλίδη. 

Σα απνηειέζκαηα πξνζνκνίσζεο δείρλνπλ όηη ν πξνηεηλόκελνο αιγόξηζκνο 

επηηξέπεη ζηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο λα δηαηεξεί ην BER πάλσ από 
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έλα απνδεθηό όξην δηαηεξώληαο έηζη ηελ απόδνζε ηνπ δηθηύνπ ΙνΣ 

παξνπζία επίζεζεο παξεκβνιήο. 

4.3.3 – Κξπθάθνπζκα 

Η επίζεζε ηνπ θξπθαθνύζκαηνο ή αιιηώο Eavesdropping, έρεη σο ζηόρν ηελ 

ππνθινπή παθέησλ πνπ απνζηέιινληαη θαηά ηελ επηθνηλσλία ησλ ηειηθώλ 

ζπζθεπώλ θαη ηνπ ζπγθεληξσηή. Γηα λα ην πεηύρεη απηό κηα θαθόβνπιε νληόηεηα 

πξέπεη λα βξεη ηξόπν λα «ζπάζεη» ηνλ κεραληζκό θξππηνγξάθεζεο ηνπ 

LoRaWAN. 

Γηα ηε πξαγκαηνπνίεζε ηεο επίζεζεο απηήο, ν επηηηζέκελνο είλαη απαξαίηεην λα 

έρεη ζηε θαηνρή ηνπ έλα αζύξκαην «αληρλεπηηθό» (sniffer) ηύπνπ LoRaWAN, λα 

δηαζέηεη βαζηθέο γλώζεηο γηα ηηο ηειηθέο ζπζθεπέο θαη ηα παθέηα πνπ ζηέιλεη αιιά 

θαη ηελ δπλαηόηεηα λα κπνξεί λα εθηειέζεη επαλεθθηλήζεηο ζηηο ζπζθεπέο. Γύν 

αδπλακίεο ηνπ πξσηνθόιινπ LoRa, πνπ επλννύλ ηελ πξαγκαηνπνίεζε ηεο 

επίζεζεο θξπθαθνύζκαηνο, είλαη ε ελεξγνπνίεζε ησλ ηειηθώλ ζπζθεπώλ κέζσ 

δηαδηθαζίαο ABP θαη ε ιαλζαζκέλε ρξεζηκνπνίεζε ηεο ιεηηνπξγίαο κεηξεηώλ. Αλ 

ε θαθόβνπιε νληόηεηα θαηαθέξεη λα έρεη ηελ ηδηόηεηα επαλεθθίλεζεο ησλ ηειηθώλ 

ζπζθεπώλ ζηε δηάζεζε ηεο έρεη θαη ηαπηόρξνλα ηελ δπλαηόηεηα λα κεδελίδεη ηνπο 

κεηξεηέο. Με ηε πξαγκαηνπνίεζε ηεο επαλεθθίλεζεο, νη κεηξεηέο ζα μεθηλήζνπλ 

από ην 0. ηελ δηαδηθαζία ABP ην θιεηδί δελ αιιάδεη δηόηη είλαη από ηελ θαηαζθεπή 

ηνπ ηνπνζεηεκέλν ζηε ζπζθεπή, κε απηό ηνλ ηξόπν ε θαθόβνπιε νληόηεηα ζα έρεη 

ζηε δηάζεζε ηνπ θαη ηελ ηηκή ηνπ κεηξεηή αιιά θαη ην θιεηδί πνπ 

θξππηνγξαθνύληαη ηα παθέηα. αλ απνηέιεζκα ηνλ θηλήζεσλ απηώλ είλαη ε 

έθζεζε ηνπ αιγνξίζκνπ θξππηνγξάθεζεο[46]. 

Η εηθόλα 23 δείρλεη ηε πξνζνκνίσζε ηεο επίζεζεο θξπθαθνύζκαηνο. Η επίζεζε 

ζηνλ αιγόξηζκν θξππηνγξάθεζεο θαη ηεο ππνθινπήο ησλ δηαπηζηεπηεξίσλ, δίλεη 

ηε δπλαηόηεηα ζηελ θαθόβνπιε νληόηεηα λα δεκηνπξγήζεη έλα ςεύηηθν 

ζπγθεληξσηή θαη εμππεξεηεηή γηα ηε ιήςε αζύξκαησλ παθέησλ από ην δίθηπν. 
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Δηθόλα 23 Πξνζνκνίσζε ηνπ θξπθαθνύζκαηνο [46]. 

Γηα λα κπνξέζεη κηα θαθόβνπιε νληόηεηα λα πξαγκαηνπνηήζεη ηελ επίζεζε 

θξπθαθνύζκαηνο ρξεηάδεηαη λα έρεη κία αθνινπζία γεγνλόησλ. Αξρηθά, ππνθιέπηεη  

παθέηα πνπ απνζηέιινληαη ζην δίθηπν LoRaWAN θαη ηα απνζεθεύεη κε ζθνπό λα 

αλαιύζεη ην πεξηερόκελν ηνπο. Έπεηηα, ππνθιέπηεη θαη απνζεθεύεη παθέηα κεηά 

ηελ επαλεθθίλεζε ηεο ζπζθεπήο θαη ηα νπνία ηα ζπγθξίλεη κε ηα παθέηα πξν 

επαλεθθίλεζεο κε ζθνπό λα ηα ηνπνζεηήζεη θαηάιιεια αλάινγα κε ηελ ηηκή ηνπ 

κεηξεηή. Σέινο, ρξεζηκνπνηώληαο ηε κέζνδν «crib dragging» (κέζνδνο πνπ 

κπνξεί λα απνθαιύςεη ην απιό θείκελν δύν κελπκάησλ πνπ έρνπλ 

θξππηνγξαθεζεί κε ην ίδην θιεηδί, ρσξίο θαλ λα γλσξίδνπλ ην θιεηδί [47]) 

θσδηθνπνηεί ηα δεδνκέλα ηνπο. 

4.3.3.1 – Πιθανού Τρόποι Αντιμετώπιςησ 

Γηα λα κπνξέζεη λα επηηεπρζεί ε δηαζθάιηζε ηνπ ζπζηήκαηνο απέλαληη ζε 

επηζέζεηο θξπθαθνύζκαηνο, ζα πξέπεη λα ζηηο πεξηπηώζεηο θπξίσο επαλεθθίλεζεο 

λα ιεθζνύλ θαιύηεξα κέηξα δεκηνπξγίαο δηαπηζηεπηεξίσλ. Γηα παξάδεηγκα: 

 Αληηθαηάζηαζε ησλ ηηκώλ ησλ κεηξεηώλ κε ηε ρξήζε ηεο ηδηόηεηαο “nonce 

number” (έλαο αξηζκόο πνπ ρξεζηκνπνηείηαη κόλν κηα θνξά)  

 ηελ πεξίπησζε ηεο ππεξρείιηζεο (Overflow) ησλ κεηξεηώλ ή ζε θάζε 

επαλεθθίλεζε (reset) ζα πξέπεη ηαπηόρξνλα λα αιιάδνπλ ηα θιεηδηά. ηελ 

δηαδηθαζία ελεξγνπνίεζεο ησλ ηειηθώλ ζπζθεπώλ κέζσ αέξα ζα πξέπεη λα 

πξαγκαηνπνηεζεί μαλά ε δηαδηθαζία ελεξγνπνίεζεο γηα ηελ απόθηεζε 

θαηλνύξγησλ θιεηδηώλ. Αλ ε ελεξγνπνίεζε ησλ ζπζθεπώλ γίλεη κέζσ 

πξνζσπηθνύ πξέπεη λα ξπζκηζηνύλ μαλά θαη ηα θιεηδηά λα αιιάμνπλ. 
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4.3.4 – Δπίζεζε Δπαλάιεςεο 

Η επίζεζε επαλάιεςεο κπνξεί λα ρξεζηκνπνηεζεί θαη ζαλ ηερληθή παξεκβνιήο 

ηεο ιεηηνπξγίαο ηνπ ζπζηήκαηνο αιιά θαη γηα ηε πιαζηνγξάθεζε δεδνκέλσλ. 

Όπσο είδακε θαη ζηελ επίζεζε ηνπ θξπθαθνύζκαηνο, ζηελ ελεξγνπνίεζε ησλ 

ζπζθεπώλ κε ηε δηαδηθαζία ABP ζπλεπάγεηαη θαη ε «εύθνιε» έθζεζε ηνπο ζε 

επηζέζεηο δηθηύνπ. Σα ζηαηηθά θιεηδηά πνπ ηνπνζεηνύληαη ζηε ζπζθεπή ζηελ 

πεξίπησζε επαλεθθίλεζεο δελ αιιάδνπλ, ελώ δελ ππάξρνπλ κεραληζκνί 

ηαπηνπνίεζεο όπσο γηα παξάδεηγκα ηα αηηήκαηα δήηεζεο θαη απνδνρήο πνπ 

ππάξρνπλ ζηε δηαδηθαζία ελεξγνπνίεζεο κέζσ αέξα. αλ απνηέιεζκα είλαη πνιύ 

πην πηζαλή ε πεξίπησζε εκθάληζεο θαθόβνπισλ παθέησλ ζηνπο εμππεξεηεηέο 

δηθηύνπ ηα νπνία όκσο πξέπεη λα δηαζέηνπλ ηα θαηάιιεια ραξαθηεξηζηηθά γηα λα 

γίλνπλ απνδεθηά από ηνλ εμππεξεηεηή. Σα θιεηδηά ζπλόδνπ πξέπεη λα ηαπηίδνληαη 

κε ηα θιεηδηά ζπλόδνπ θάπνηαο ελεξγνπνηεκέλεο ηειηθήο ζπζθεπήο. Η δηεύζπλζε 

ηεο ζπζθεπήο πνπ ζηέιλεη ηα θαθόβνπια παθέηα πξέπεη επίζεο λα ηαπηίδεηαη κε 

ηελ θαηάιιειε ηηκή ηνπ κεηξεηή είηε πξηλ είηε κεηά ηελ επαλεθθίλεζε[48]. 

Οπόηε αλ ε θαθόβνπιε νληόηεηα έρεη ζηε δηάζεζε ηεο ηελ ηηκή ηνπ κεηξεηή θαη ηα 

θιεηδηά ζπλόδνπ, έρε ηε δπλαηόηεηα λα μαλαζηείιεη πξνεγνύκελα κελύκαηα κε ηα 

θαηάιιεια δηαπηζηεπηήξηα ζην δίθηπν κεηαμύ ηειηθώλ ζπζθεπώλ θαη εμππεξεηεηή. 

Ο ζηόρνο ηεο επίζεζεο επαλάιεςεο ησλ παθέησλ είλαη ε επίηεπμε ηεο 

επαλάιεςεο ηεο ηηκήο ηνπ κεηξεηή. ηελ πεξίπησζε ηεο ελεξγνπνίεζεο ησλ 

ζπζθεπώλ κέζσ αέξα, ε νληόηεηα πξέπεη λα πεξηκέλεη ηελ επίηεπμε ηεο 

ππεξρείιηζεο ησλ ηηκώλ ηνπ κεηξεηή πνπ ζπλεπάγεηαη κε ηελ επαλεθθίλεζε ηνπ. 

ηελ πεξίπησζε ηεο ελεξγνπνίεζεο από πξνζσπνπνίεζε (ABP) κπνξεί επίζεο 

λα πεξηκέλεη ηελ ππεξρείιηζε ή αλ έρεη ηε δπλαηόηεηα λα εθηειέζεη ηελ 

επαλεθθίλεζε κέζσ κηαο θπζηθήο επίζεζεο, θίλεζε πνπ ζέιεη πνιύ ιηγόηεξν 

ρξόλν.  

Όπσο αλαθέξζεθε παξαπάλσ ν ζθνπόο ησλ επηζέζεσλ επαλάιεςεο είλαη ε 

πιαζηνγξάθεζε ησλ δεδνκέλσλ αιιά θαη ε δπλαηόηεηα ηεο επίζεζεο άξλεζεο 

παξνρήο ππεξεζηώλ (Denial of Service) πνπ απνηειεί κία ηερληθή παξεκβνιήο. 

ηε δεύηεξε πεξίπησζε, ν ζηόρνο ηεο άξλεζεο παξνρήο ππεξεζηώλ είλαη ε 

ζπλερήο επαλάιεςε ησλ κελπκάησλ κε ηα ζσζηά δηαπηζηεπηήξηα πξνο ηνλ 

ζπγθεληξσηή θαη ηνλ εμππεξεηεηή κε ζθνπό ηελ κείσζε ηεο ιεηηνπξγίαο ηνπο θαη 
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ζαλ απνηέιεζκα νη ηειηθέο ζπζθεπέο λα κελ επηθνηλσλνύλ κε ην ζύζηεκα  [48]. Γηα 

ηελ επίηεπμε ηεο δεύηεξεο πεξίπησζεο ε θαθόβνπιε νληόηεηα ζα πξέπεη λα 

γλσξίδεη ηε κνξθή ηεο θπζηθήο αλαπαξάζηαζεο δεδνκέλσλ ζηα παθέησλ ηνπ 

LoRaWAN, ηε ζπρλόηεηα πνπ ρξεζηκνπνηεί ν πάξνρνο ππεξεζηώλ θαη ην 

ζύζηεκα, λα έρεη ππνθιέςεη κελύκαηα από κία ηειηθή ζπζθεπή πξνο ην δίθηπν 

αιιά θαη ηε δπλαηόηεηα απνθξππηνγξάθεζε ησλ δεδνκέλσλ ηνπο. 

 

4.3.4.1 – Πιθανού Τρόποι Αντιμετώπιςησ 

Γηα ηε θαιύηεξε δηαζθάιηζε ηνπ ζπζηήκαηνο από ηελ επίζεζε επαλάιεςεο, ν 

πάξνρνο ππεξεζηώλ πνπ ρξεζηκνπνηεί ηελ ηερλνινγία LoRaWAN ζα πξέπεη λα 

πινπνηήζεη ηηο αζθαιέζηεξεο ηερληθέο πνπ ηνπ δηαζέηεη ε ηερλνινγία, αιιά θαη λα 

δηαζέηεη θαηάιιεινπο κεραληζκνύο γηα ηε πξνζηαζία ησλ δηαπηζηεπηεξίσλ, γηα 

παξάδεηγκα: 

 Με ηε πξνζηαζία ησλ θιεηδηώλ ζπλόδνπ, επηιύεη ηελ επίζεζε επαλάιεςεο 

δηόηη δελ γίλεηαη λα απνθξππηνγξαθεζνύλ θαη λα ππνθιαπνύλ ηα παθέηα 

πνπ απνζηέιινληαη κεηαμύ ησλ ηειηθώλ ζπζθεπώλ θαη ηνπ ζπγθεληξσηή. 

 Η δηαζθάιηζε ησλ κεηξεηώλ είλαη πνιύ ζεκαληηθό θνκκάηη ηεο πξνζηαζίαο 

ηνπ LoRa ελαληίσλ ηεο επίζεζεο επαλάιεςεο, θαζώο ρξεζηκνπνηνύληαη γηα 

ηελ δεκηνπξγία ησλ θιεηδηώλ πνπ αλαθέξζεθαλ παξαπάλσ (AppSKey, 

NwkSKey). 

 H ελεξγνπνίεζε ησλ ηειηθώλ ζπζθεπώλ κέζσ αέξα είλαη έλαο θαιόο 

ηξόπνο αληηκεηώπηζεο ηεο επίζεζεο, ρσξίο όκσο λα ηνλ θαζηζηά 100% 

αζθαιέο ηξόπν ιόγν ηεο πεξίπησζεο ππεξρείιηζεο ησλ κεηξεηώλ [49]. 

 Όπσο αλαθέξζεθε θαη ζηελ επίζεζε ηνπ θξπθαθνύζκαηνο, ζηελ 

πεξίπησζε ππεξρείιηζεο (Overflow) ησλ κεηξεηώλ ζα πξέπεη ηαπηόρξνλα 

λα αιιάδνπλ ηα θιεηδηά. ηελ πεξίπησζε ελεξγνπνίεζεο κέζσ αέξα ζα 

πξέπεη λα γίλεη ε δηαδηθαζία ελεξγνπνίεζεο μαλά γηα ηελ απόθηεζε 

θαηλνύξγησλ θιεηδηώλ. Αλ ε ελεξγνπνίεζε ησλ ζπζθεπώλ γίλεη κέζσ ΑΒΡ 

πξέπεη λα ξπζκηζηνύλ μαλά θαη ηα θιεηδηά λα αιιάμνπλ [49]. 

 Η ρξεζηκνπνίεζε ηπραίσλ ηηκώλ «Nonce numbers» γηα ηηο ηηκέο ησλ 

κεηξεηώλ ζηε πεξίπησζε επαλεθθίλεζεο απνηειεί κηα πνιύ θαιή ιύζε ησλ 

επηζέζσλ επαλάιεςεο. 
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4.3.5 – Δπίζεζε Σθνπιεθόηξππαο 

Όπσο αλαθέξζεθε θαη παξαπάλσ ζηηο επηζέζεηο αζθαιείαο ησλ LPWAN ζε απηόλ 

ηνλ ηύπν επίζεζεο, κηα θαθόβνπιε νληόηεηα δηαζέηεη κία ζπζθεπή γηα ηελ 

ππνθινπή παθέησλ πνπ απνζηέιινληαη από κηα απζεληηθή ζπζθεπή ζην δίθηπν θαη 

αθνύ ηα απνζεθεύζεη ή ηα αληηγξάςεη κόλν, ηα δηνρεηεύεη ζην εηδηθά 

δηακνξθσκέλν δίθηπν ηνπ ζε άιιε ζπζθεπή πνπ βξίζθεηαη ζε απόζηαζε. Η 

θαθόβνπιε νληόηεηα δελ ρξεηάδεηαη λα γλσξίδεη γηα λα επηηεζεί ηε κέζνδν 

θξππηνγξάθεζεο. 

πγθεθξηκέλα ζε έλα LoRaWAN δίθηπν, κε ηελ ρξήζε κηαο ζπζθεπήο αλίρλεπζεο  

(sniffer) θαη κηα παξεκβνιήο (jammer), κηα θαθόβνπιε νληόηεηα έρνληαο ηηο 

θαηάιιειεο γλώζεηο κπνξεί λα πξαγκαηνπνηήζεη ηε ζπγθεθξηκέλε επίζεζε 

ζθνπιεθόηξππαο. Με ηε ρξήζε ηεο ζπζθεπήο αλίρλεπζεο έρεη ηε δπλαηόηεηα 

ππνθινπήο ησλ παθέησλ θαη όηαλ ην πεηύρεη ζηέιλεη ζήκα ζηελ ζπζθεπή 

παξεκβνιήο. Σν παθέην δελ θηάλεη ζηνλ εμππεξεηεηή παξά κόλν όηαλ ην ζειήζεη 

ε νληόηεηα, πνπ κπνξεί λα είλαη νπνηαδήπνηε ζηηγκή. Χο εθ ηνύηνπ, έρεη ηε 

δπλαηόηεηα λα παξαθξαηεί ηα ζεκαληηθά κελύκαηα πξνεηδνπνίεζεο (alarm 

messages) θαη ηα κελύκαηα πνπ έρεη ππνθιέςεη ε θαθόβνπιε νληόηεηα λα 

πιαζηνγξαθεζνύλ θαη λα ζηαιζνύλ[42]. 

4.3.5.1 – Πιθανού Τρόποι Αντιμετώπιςησ 

Μέζσ θάπνηνλ εμειηγκέλσλ κεραληζκώλ, νη πάξνρνη ππεξεζηώλ έρνπλ ηε 

δπλαηόηεηα λα πξνζηαηεύζνπλ ην ζύζηεκα ηνπο από ηελ επίζεζε ηεο 

ζθνπιεθόηξππαο, όπσο γηα παξάδεηγκα: 

 ηελ έξεπλα ησλ [50] αλαπηύρζεθε ν κεραληζκόο ησλ “packet leashes” 

όπνπ έρεη απνδεηρζεί όηη είλαη αμηόπηζηε ιύζε ζηελ αλίρλεπζε ησλ 

επηζέζεσλ ζθνπιηθόηξππαο. Ο κεραληζκόο απηόο ζέηεη πεξηνξηζκνύο ζηε 

κέγηζηε απόζηαζε πνπ επηηξέπεη λα δηαλύζεη ζην δίθηπν έλα παθέην. Γύν 

ηππνη “packetleashes” είλαη νη “temporal” θαη „geographical”. Σα “temporal” 

απαηηνύλ απζηεξά ζπγρξνληζκέλα ξνιόγηα ζε όια ηηο ηειηθέο ζπζθεπέο. 

Πξσηόθνιια πνπ βαζίδνληαη ζε “temporal leashes” εμαζθαιίδνπλ όηη ηα 

παθέηα πνπ κεηαδίδνληαη ζην δίθηπν έρνπλ έλα αλώηεξν όξην γηα ηε 

δηάξθεηα δσήο ηνπο, ην νπνίν πεξηνξίδεη ηε κέγηζηε απόζηαζε ησλ παθέησλ 
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ζην δίθηπν, θαη απνξξίπηνληαη εάλ ην ππεξβνύλ. Σα πξσηόθνιια πνπ 

βαζίδνληαη ζε “geographical leash” δηαθέξνπλ ειαθξώο από ηα “temporal 

leash”. Η θάζε ηειηθή ζπζθεπή πξέπεη λα γλσξίδεη ηε ζέζε ηεο θαη ηα 

ξνιόγηα λα κελ είλαη ηόζν απζηεξά ζπγρξνληζκέλα όπσο ζηα “temporal”. 

Υξεζηκνπνηώληαο ηε ζέζε θαη ην ρξόλν, νη ζπζθεπέο κπνξνύλ λα 

θαζνξίζνπλ εάλ ην παθέην πνπ έξρεηαη είλαη απόηε ζσζηή ζπζθεπή ή από 

κία θαθόβνπιε ζπζθεπή ζθνπιηθόηξππαο. Δπίζεο ελζσκαηώλεη κεξηθέο 

από ηηο ίδηεο ηδέεο πνπ ρξεζηκνπνηνύληαη ζηα ζπζηήκαηα εληνπηζκνύ 

θάλνληαο ρξήζε ηεο ζέζεο γηα ηελ απνηξνπή ησλ επηζέζεσλ 

ζθνπιηθόηξππαο. 

 

4.3.6 – Πιαζηνγξάθεζε κελύκαηνο επηβεβαίσζεο - ACK 

Η επίζεζε ηεο πιαζηνγξάθεζεο κελύκαηνο επηβεβαίσζεο ρξεζηκνπνηείηαη ζην 

δίθηπν κεηαμύ ηνπ ζπγθεληξσηή θαη ησλ εμππεξεηεηώλ πνπ ην απνθαινύκε λέθνο 

(LTE/3G/4G). Οη ζπγθεληξσηέο ζην LoRaWAN ζπλδένληαη ζπλήζσο ζην λέθνο κε 

κία ή πεξηζζόηεξεο δηεπαθέο ην νπνίν ζεκαίλεη θαη αύμεζε ηνπ αξηζκνύ πηζαλώλ 

ηξσηώλ ζεκείσλ. Γηα παξάδεηγκα, κε ηε ρξεζηκνπνίεζε επηζέζεσλ ζην 

πξσηόθνιιν Παθέησλ ηνπ Υξήζηε (User Datagram Protocol - UDP) είλαη δπλαηό 

λα πιαζηνγξαθεζεί θαη λα δεκηνπξγεζεί έλαο ζπγθεληξσηήο πνπ ζα εθηειεί ηηο 

εληνιέο κηαο θαθόβνπιεο νληόηεηαο πνπ κπνξεί λα πξνζηεζεί ζην δίθηπν. Η 

εππάζεηα ηνπ πξσηνθόιινπ παξνπζηάδεηαη ζην γεγνλόο όηη ην κήλπκα 

επηβεβαίσζεο δελ δηαζέηεη πιεξνθνξίεο πνπ αθνξνύλ ηελ ηαπηόηεηα ηνπ παθέηνπ 

πνπ ζηέιλεηαη, αιιά επηβεβαηώλεη κόλν ην ηειεπηαίν παθέην πνπ έρεη ζηαιζεί. 

Δπνκέλσο, είλαη πηζαλό αλ κία θαθόβνπιε νληόηεηα έρεη ζηε δηάζεζε έλα 

ζπγθεληξσηή ζπλδεδεκέλν ζην δίθηπν, κπνξεί λα απνζεθεύζεη ην κήλπκα 

επηβεβαίσζεο κε ζθνπό λα ην ρξεζηκνπνηεί γηα κειινληηθά παθέηα ησλ ηειηθώλ 

ζπζθεπώλ μαλαζηέιλνληαο ην ίδην κήλπκα επηβεβαίσζεο. πλνςίδνληαο, γηα λα 

κπνξέζεη κηα θαθόβνπιε νληόηεηα λα πεηύρεη ηελ επίζεζε απηή ζα πξέπεη λα έρεη 

ζηε δηάζεζε ηεο έλα ζπγθεληξσηή, ηε δπλαηόηεηα λα θαηαιαβαίλεη ηα κελύκαηα 

επηβεβαίσζεο θαη λα ηα αθνκνηώλεη ην ζύζηεκα ηεο θαη ηέινο λα κπνξεί λα ηα 

ζηέιλεη ζηηο ηειηθέο ζπζθεπέο  
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4.3.7 – Δπίζεζε ελδηάκεζνπ αλζξώπνπ 

ηελ επίζεζε απηή κία θαθόβνπιε νληόηεηα βξίζθεηαη κεηαμύ ηεο ζπλνκηιίαο ησλ 

ηειηθώλ ζπζθεπώλ θαη ηνπ ζπγθεληξσηή (κπνξεί θαη αλάκεζα ηνπ ζπγθεληξσηή κε 

ηνλ εμππεξεηεηή) αληηπξνζσπεύνληαο θαη ηνπο δύν. Γειαδή κία ηειηθή ζπζθεπή 

ιακβάλεη κελύκαηα ζαλ έλα ζπγθεληξσηή θαη γηα ηε πεξίπησζε ηνπ ζπγθεληξσηή 

λα ζηέιλεη κελύκαηα ζαλ ηειηθή ζπζθεπή ζηελ πεξίπησζε ηεο αλεξρόκελεο δεύμεο 

θαη ζηελ πεξίπησζε ηεο θαηεξρόκελεο δεύμεο αληίζηνηρα. Η επίζεζε απηή 

επηηξέπεη ζηνλ επηηήδεην λα ππνθιέςεη, λα ζηείιεη, λα δερζεί θαη λα αιιάμεη ηα 

δεδνκέλα(ζπγθεθξηκέλα ηελ Bit-Flipping Attack) πνπ πξννξίδνληαη γηα θάπνηνλ 

άιιν, ρσξίο λα ην γλσξίδνπλ ηα δύν κέξε πνπ επηθνηλσλνύλ θαλνληθά [46]. 

4.3.7.1 – Επύθεςη Μετατροπόσ Χαρακτόρα 

Η επίζεζε κεηαηξνπήο ραξαθηήξα ή αιιηώο Bit-Flipping Attack όπσο αλαθέξζεθε 

ζηηο επηζέζεηο ησλ LPWAN έρεη σο ζηόρν ηελ ηξνπνπνίεζε ησλ δεδνκέλσλ θαη 

απνηειεί παξάγσγν κίαο επίζεζεο ελδηάκεζνπ αλζξώπνπ.  

Σν θξππηνγξαθεκέλν κήλπκα δέρεηαη επίζεζε από ηε θαθόβνπιε νληόηεηα, ε 

νπνία κεηαβάιινληαο ην θείκελν ηνπ κε ηέηνην ηξόπν ώζηε λα γλσξίδεη ζε πνία 

ζέζε ησλ bits γίλεηαη απηή ε αιιαγή. ηελ επίζεζε απηή ε θαθόβνπιε νληόηεηα 

όπσο αλαθέξακε, έρεη ηε δπλαηόηεηα λα κεηαβάιεη ην θξππηνγξαθεκέλν θείκελν, 

ρσξίο λα δεκηνπξγεί όκσο πξόβιεκα ζηηο κεζόδνπο θξππηνγξάθεζεο. Η κέζνδνο 

θξππηνγξάθεζεο AES128 ζηε ιεηηνπξγία κεηξεηή πνπ είλαη ε βαζηθή κέζνδνο ηεο 

ηερλνινγίαο LoRaWAN είλαη επάισηεο ζηηο επηζέζεηο κεηαηξνπήο ραξαθηήξα. Ο 

ιόγνο γηα ην παξαπάλσ, είλαη όηη ν θώδηθαο αθεξαηόηεηαο κελύκαηνο (MIC), έρεη 

κηα απιή ζύλζεζε θαη κπνξεί λα ππνθύςεη ζε κία βίαηε επηβνιή (brute forcing), ε 

θίλεζε απηή δίλεη ηε δπλαηόηεηα ζε κία θαθόβνπιε νληόηεηα λα πξαγκαηνπνηήζεη 

ηελ επίζεζε κεηαηξνπήο ραξαθηήξα ρσξίο ν πάξνρνο λα ην θαηαιάβεη [41]. 

4.3.7.2 – Πιθανού Τρόποι Αντιμετώπιςησ 

Ο δηαρεηξηζηήο ή πάξνρνο ηνπ ζπζηήκαηνο, γηα λα κπνξέζεη λα πξνζηαηέςεη ην 

ζύζηεκα ηνπ ζα πξέπεη λα δηαζθαιίζεη θπξίσο ηελ απζεληηθνπνίεζε ησλ παθέησλ 

πνπ αληαιιάζζνληαη ζην δίθηπν, νη βαζηθνί κεραληζκνί πνπ ζα πξέπεη λα 

ζσξαθίζεη είλαη: 
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 Η ρξήζε ηεο απνηειεζκαηηθήο θξππηνγξάθεζεο γηα ηα δεδνκέλα πνπ 

απνζηέιινληαη θαη ε αζθαιήο ιεηηνπξγία ηνπ θώδηθα αθεξαηόηεηαο 

κελύκαηνο (Message Integrity Code) ώζηε ν παξαιήπηεο λα είλαη ζίγνπξνο 

γηα ηελ ηαπηόηεηα ηνπ απνζηνιέα. 

 Αθόκα έλαο ζεκαληηθόο ηξόπνο αληηκεηώπηζεο είλαη ε ρξεζηκνπνίεζε ηεο 

κεζόδνπ κέηξεζεο παθέησλ (Counter Mode) κε ηε ιεηηνπξγία ηεο ηπραίαο 

ηηκήο «nonce number» ε νπνία βνεζά ζηε δηαζθάιηζε αθεξαηόηεηαο ησλ 

κελπκάησλ πνπ απνζηέιινληαη  κεηαμύ ηειηθήο ζπζθεπήο, ζπγθεληξσηή θαη 

εμππεξεηεηή. 

4.4 – Δπηζέζεηο Αζθαιείαο Sigfox 

Σν επίπεδν δηθηύνπ ηνπ Sigfox απνηειεί ην βαζηθό ιόγν πνπ ην Sigfox είλαη κία 

από ηηο θπξίαξρεο ηερλνινγίεο LPWAN. ύκθσλα κε ηελ εηαηξεία Sigfox είλαη ε 

“secret sauce” (κπζηηθή ζάιηζα) ηνπ πξσηνθόιινπ, όπνπ ζπλεπάγεηαη ε κε 

ύπαξμε δεκνζηεύζεσλ παξά κόλν από ηελ ίδηα εηαηξεία. Παξαθάησ αλαθέξνπκε 

ηηο επηζέζεηο ζην επίπεδν δηθηύνπ θαη εθαξκνγήο θαζώο θαη ηηο ιύζεηο πνπ 

πξνηείλνληαη  ζύκθσλα κε ηελ έθζεζε [51]. 

4.4.1 – Έθζεζε ησλ ζπζθεπώλ ζε θηλδύλνπο 

Σν θεθάιαην απηό αλαιύεη ηνπο θηλδύλνπο πνπ δέρνληαη νη πηζηνπνηεκέλεο 

ζπζθεπέο Sigfox ιόγν ηεο κεησκέλεο αζθάιεηαο πνπ παξέρνπλ, ηνπο θηλδύλνπο 

απηνύο κπνξνύκε λα ηνπο δνύκε θαη ζηνλ πίλαθα 3. Απνηειεί θαη κηα επηινγή γηα 

ηα κέηξα πνπ ζα κπνξνύζαλ λα απαηηεζνύλ γηα ην ζρεδηαζκό, ηελ πινπνίεζε θαη 

ηελ θαηαζθεπή ησλ ζπζθεπώλ Sigfox. 

4.4.1.1 – Κύνδυνοι που επηρεϊζουν την εφαρμογό 

Όπσο αλαθέξακε ζην θεθάιαην ησλ ραξαθηεξηζηηθώλ αζθαιείαο, ε κνλαδηθή 

ηαπηόηεηα ηεο ζπζθεπήο θαη ν κεηξεηήο αιιεινπρίαο βξίζθνληαη ζηα παθέηα πνπ 

απνζηέιινληαη από ηηο ζπζθεπέο ζηνπο ζπγθεληξσηέο, δίλνληαο ηε δπλαηόηεηα λα 

ππνθιαπνύλ ρσξίο θακία πξόζβαζε ζηε ζπζθεπή. Η κεηαηξνπή όκσο απηώλ ησλ 

ηηκώλ ζηε ζπζθεπή ζα έρεη σο απνηέιεζκα ηελ απνηξνπή ηεο επηθνηλσλίαο ηεο 

ζπζθεπήο κε ην ζπγθεληξσηή θαη ηνπο εμππεξεηεηέο θαη ηαπηόρξνλα κε ηηο 

εθαξκνγέο ησλ ηειηθώλ ρξεζηώλ. 



Πηπρηαθή εξγαζία ηνπ θνηηεηή Ισάλλε – Όκεξνπ Κνύινγινπ 
 

90 από 129 
 

Σν Κιεηδί ειέγρνπ ηαπηόηεηαο δηθηύνπ (ΝΑΚ) είλαη αθόκα έλα ζεκαληηθό ζηνηρείν 

απζεληηθόηεηαο γηα ηα παθέηα θαη πξέπεη λα πξνζηαηεύεηαη από ηελ ηξνπνπνίεζε 

δηόηη ζα είρε ηηο ίδηεο ζπλέπεηεο κε ηηο ηξνπνπνηήζεηο ηεο ηαπηόηεηαο θαη ηνπ 

κεηξεηή αιιεινπρίαο. Πξάγκαηη, εάλ θάπνηνο ππνθιέςεη απηό ην θιεηδί, ζα είλαη ζε 

ζέζε λα δεκηνπξγήζεη κελύκαηα ίδηνπ ηύπνπ θαη ηδηνηήησλ πνπ ζα γίλνπλ δεθηά 

από ην βαζηθό ππξήλα ηνπ Sigfox. Οη θίλδπλνη πνπ παξάγνληαη από ην παξαπάλσ 

γεγνλόο είλαη ε ππεξθόξησζε ηνπ δηθηύνπ κε άρξεζηα κελύκαηα, αιιά θαη κε 

κελύκαηα πνπ δηαζέηνπλ ςεύηηθεο πιεξνθνξίεο κε ζθνπό ηελ ππνβάζκηζε ησλ 

ππεξεζηώλ θαη ησλ εθαξκνγώλ πνπ ζηεξίδνληαη ζε απηέο ηηο πιεξνθνξίεο. 

Δπηπιένλ ζηελ θξππηνγξάθεζε ησλ δεδνκέλσλ, ην θιεηδί πνπ ρξεζηκνπνηείηαη γηα 

ηελ κέζνδν θξππηνγξάθεζεο (Ke) θαη ν κεηξεηήο θξππηνγξάθεζεο (CTR) πξέπεη 

λα πξνζηαηεύνληαη ζηε ζπζθεπή. Όπσο θαη παξαπάλσ, αλ κία από απηέο ηηο ηηκέο 

ηξνπνπνηεζεί, ε απνθξππηνγξάθεζε ησλ δεδνκέλσλ ζα είλαη εζθαικέλε θαη ζα 

νδεγήζεη ζε έλαλ απνηπρεκέλν έιεγρν ηαπηόηεηαο ηνπ δηαθνκηζηή θαη ηα δεδνκέλα 

ζα απνξξηθζνύλ θαη δελ ζα παξαδνζνύλ ζηνλ ηειηθό ρξήζηε. Δπηπιένλ, ε 

ππνθινπή απηώλ ησλ δύν ζηνηρείσλ έρεη σο απνηέιεζκα ηε δπλαηόηεηα 

απνθξππηνγξάθεζεο ησλ κελπκάησλ πνπ απνζηέιινληαη κέζσ ηνπ δηθηύνπ, 

παξαβηάδνληαο ην απόξξεην δεδνκέλσλ ηνπ πειάηε. 

Πίλαθαο 3 Οη θίλδπλνη έθζεζεο ησλ βαζηθώλ ζηνηρείσλ ησλ παθέησλ[51]. 
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4.4.1.1 – Κύνδυνοι ςτο δύκτυο του Sigfox 

Σα επαίζζεηα ζηνηρεία πνπ αλαθέξακε παξαπάλσ είλαη κνλαδηθά γηα θάζε 

ζπζθεπή, πνπ ζεκαίλεη όηη ζηελ πεξίπησζε πνπ θάπνηα ζπζθεπή εθηεζεί θαη ηεο 

ππνθιέςνπλ ηα ζηνηρεία, δελ ζα επεξεάζηεη αξλεηηθά ην δίθηπν Sigfox.  

Χζηόζν, ππάξρνπλ πηζαλέο επηζέζεηο ζην δίθηπν ηνπ Sigfox, όπσο ε πεξίπησζε 

λα έρνπλ εθηεζεί αξθεηά επαίζζεηα ζηνηρεία ζπζθεπώλ, πνπ ζπλεπάγεηαη κε κηα 

έθζεζε κεγάινπ αξηζκνύ ζπζθεπώλ. Αθόκα, αλ ρξεζηκνπνηεζνύλ νη εθηεζεηκέλεο 

ζπζθεπέο  κπνξεί λα πξαγκαηνπνηεζεί επίζεζε άξλεζεο παξνρήο ππεξεζηώλ ζην 

δίθηπν, όπνπ έλαο κεγάινο αξηζκόο γλήζησλ κελπκάησλ από ηε ζηηγκή πνπ νη 

επηηηζέκελνη γλσξίδνπλ ηα ζηνηρεία, ηξνθνδνηείηαη ζην δίθηπν Sigfox. 

ηελ πξώηε πεξίπησζε, κία θαθόβνπιε νληόηεηα ζα κπνξνύζε λα 

ρξεζηκνπνηήζεη ηα επαίζζεηα ζηνηρεία ηεο ζπζθεπήο πνπ έρεη ππνθιέςεη γηα λα 

δεκηνπξγήζεη γλήζηα κελύκαηα πνπ ζα κεηαδίδνληαλ ζην δίθηπν πξνθαιώληαο 

παξαπιάλεζε ησλ ηειηθώλ ρξεζηώλ θαη ζα επεξέαδε ηελ αμηνπηζηία ηεο 

ηερλνινγίαο ηνπ Sigfox. 

ηε δεύηεξε πεξίπησζε κηα θαθόβνπιε νληόηεηα δεκηνπξγεί επίζεο γλήζηα 

κελύκαηα πνπ κεηαδίδνληαη κέζσ ηνπ δηθηύνπ. Η δηαθνξά όκσο είλαη όηη ν ζηόρνο 

είλαη λα ππεξθνξησζνύλ νη πόξνη ηνπ δηθηύνπ, πξνθεηκέλνπ λα επηηεπρζεί ε 

άξλεζε ππεξεζηώλ ζηηο ζπζθεπέο. ηελ πεξίπησζε απηή, ε επίζεζε δελ απαηηεί 

ηα πιαζηά κελύκαηα λα είλαη απζεληηθά αθνύ νη πόξνη ηνπ θεληξηθνύ δηθηύνπ είλαη 

νπζηαζηηθά νη ίδηνη γηα λα επεμεξγαζηνύλ απζεληηθά ή πιαζηά κελύκαηα. Παξόια 

απηά, δελ απνηειεί εύθνια πινπνηήζηκν ζελάξην δηόηη ν κηθξόο ξπζκόο κεηάδνζεο 

ησλ κελπκάησλ Sigfox θαη ε ρσξεηηθόηεηα ησλ ζηαζκώλ βάζεο πεξηνξίδνπλ ηνλ 

αξηζκό ησλ κελπκάησλ πνπ κπνξνύλ λα ηξνθνδνηεζνύλ ζην δίθηπν. 

αλ ζπκπέξαζκα κπνξνύκε λα πνύκε όηη ε έθζεζε ησλ επαίζζεησλ ζηνηρείσλ ηεο 

ζπζθεπήο επεξεάδεη νπζηαζηηθά ηελ ίδηα ηε ζπζθεπή θαη ηαπηόρξνλα ην δίθηπν 

Sigfox ζα παξακείλεη αλεπεξέαζην. 
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4.4.2 – Σελάξηα επηζέζεσλ 

ηελ ελόηεηα απηή αλαιύνληαη ηα ζελάξηα επηζέζεσλ πνπ κπνξνύλ λα 

επηηεπρζνύλ ζε έλα δίθηπν Sigfox κε ζθνπό ηελ ππνθινπή πξνζσπηθώλ ζηνηρείσλ 

ησλ ηειηθώλ ρξεζηώλ.  

4.4.2.1 – Απομακρυςμϋνη πρόςβαςη ςυςκευών 

Οη ζπζθεπέο δελ είλαη πξνζβάζηκεο από ην δηαδίθηπν κέζσ ηνπ δηθηύνπ Sigfox 

νπόηε δελ ππάξρεη δπλαηόηεηα πξόζβαζεο εμ απνζηάζεσο ησλ ζπζθεπώλ θαη 

ππνθινπήο ησλ δεδνκέλσλ είηε γηα ηξνπνπνίεζε είηε γηα απιή αλάγλσζε. 

Τπάξρεη όκσο ε πεξίπησζε ε ζπζθεπή λα δηαζέηεη ελαιιαθηηθή ζπλδεζηκόηεηα 

όπσο Wi-Fi θαη Bluetooth. Απηή ε δπλαηόηεηα δηπιήο ζπλδεζηκόηεηαο ζα 

κπνξνύζε λα ρξεζηκνπνηεζεί σο ηξόπνο επίζεζεο ζηηο ζπζθεπέο θαη ηελ 

δπλαηόηεηα εγθαηάζηαζεο θαθόβνπινπ ινγηζκηθνύ. 

4.4.2.2 – Φυςικό πρόςβαςη ςυςκευών 

Απελαληίαο, ζηηο πεξηπηώζεηο πνπ ε ζπζθεπή δελ είλαη πξνζβάζηκε κέζσ 

δηαδηθηύνπ, όπσο ελόο ζπζηήκαηνο ζπλαγεξκνύ, νη πηζαλόηεηεο λα κελ πάζεη 

ηίπνηα θαη λα ζπλερίζεη ηελ ιεηηνπξγία ηεο αθόκα θαη αλ έλαο εηζβνιέαο 

πξνζπαζήζεη λα ηελ απνθηήζεη πξόζβαζε είλαη κε ην κέξνο ηνπ ζπζηήκαηνο. 

Σν παξαπάλσ δελ ζεκαίλεη όηη δελ δηαηξέρνπλ θαλέλα θίλδπλν, ζε πνιιέο 

πεξηπηώζεηο ρξήζεο, νη ζπζθεπέο παξακέλνπλ ρσξίο επίβιεςε θαη ελδέρεηαη λα 

είλαη θπζηθά πξνζβάζηκεο ζε θαθόβνπιεο νληόηεηεο. ηηο πεξηπηώζεηο απηέο, νη 

θίλδπλνη πνπ δηαηξέρνπλ νη ζπζθεπέο είλαη είηε λα θαηαζηξαθνύλ θαη λα 

ζηακαηήζεη ε ιεηηνπξγία ηνπο ρσξίο όκσο λα εθηεζνύλ ηα δεδνκέλα θαη ηα ζηνηρεία 

πνπ έρνπλ, είηε ζα κπνξνύζαλ λα δηαθπβεύνληαη από ην ιεγόκελν hacking. Ο 

θίλδπλνο λα εθηεζνύλ νη ζπζθεπέο ζηνλ ηειεπηαίν θίλδπλν είλαη αλάινγνο κε ην 

επίπεδν αζθάιεηαο πνπ έρεη ζρεδηαζηεί ζηε ζπζθεπή.  

ηηο επηζέζεηο απηέο, είλαη ζεκαληηθό αθόκα θαη αλ είλαη πεξίπινθε ε επίζεζε λα 

ππάξρεη ε δπλαηόηεηα πξόβιεςεο θαη δηαζθάιηζεο ώζηε λα κελ επαλαιεθηνύλ νη 

επηζέζεηο. Χζηόζν, αλ πξαγκαηνπνηεζεί κία θπζηθή πξόζβαζε ζε κία ζπζθεπή 

είλαη αξθεηή γηα λα εθηεζεί. Η έθζεζε ελόο κεγάινπ αξηζκνύ ζπζθεπώλ ζε κία 

θαθόβνπιε νληόηεηα απνηειεί κία πνιύ δαπαλεξή θαη θαηαζηξνθηθή επίζεζε. 
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4.4.2.3 – Κύνδυνοι κατϊ την παραγωγό και την ςυντόρηςη 

ηηο ζπζθεπέο δηαηίζεληαη είηε από πξνεπηινγή, είηε από επηινγή κεραληζκνί 

αζθαιείαο γηα ηελ αληηκεηώπηζε ησλ θίλδπλσλ δηθηύνπ, ππάξρνπλ όκσο θαη 

πεξηπηώζεηο επίζεζεο πνπ πξαγκαηνπνηνύληαη θαηά ηε δηάξθεηα ηερληθήο 

ζπληήξεζεο ή θαηά ηε δηάξθεηα ηεο θαηαζθεπήο ησλ ζπζθεπώλ. Σέηνηεο επηζέζεηο 

πξαγκαηνπνηνύληαη γηα ηελ θινπή πξνζσπηθώλ ζηνηρείσλ ηεο ζπζθεπήο θαη ηα 

ζπλαθή θιεηδηά θξππηνγξάθεζεο. Δπίζεο δίλεηαη ε δπλαηόηεηα θινπήο 

δηαπηζηεπηεξίσλ ησλ ηερληθώλ πνπ εκπιέθνληαη ζηε δηαδηθαζία ζπληήξεζεο. 

4.4.2.4 – Επύθεςη κρυφόσ ακρόαςησ του ςόματοσ 

Με ηνλ θαηάιιειν εμνπιηζκό κπνξεί θάπνηνο λα «αθνύεη» ηηο ξαδηνζπρλόηεηεο θαη 

ηα ζήκαηα πνπ εθπέκπνπλ. ηελ πεξίπησζε ηεο ππνθινπήο ησλ κελπκάησλ 

κέζσ θξπθήο αθξόαζεο (eavesdropping) όπσο είδακε παξαπάλσ, δελ 

ηξνπνπνηνύληαη ηα κελύκαηα πνπ ππνθιέπηνληαη. 

Η ηδηόηεηα ηνπ Sigfox λα δηαζέηεη ρακειό ξπζκό κεηάδνζεο κελπκάησλ από ηηο 

ζπζθεπέο, θαζηζηά πξαθηηθά αδύλαην λα κπνξέζεη κηα θαθόβνπιε νληόηεηα λα 

ππνθιέςεη ην Κιεηδί ειέγρνπ ηαπηόηεηαο δηθηύνπ κηαο ζπζθεπήο αθνύγνληαο ηηο 

κεηαδόζεηο ησλ ζεκάησλ. Πξάγκαηη, απηό ην θιεηδί είλαη έλα παξάγσγν ηεο 

κεζόδνπ AES-128 πνπ επηζηξέθεη 2128 πηζαλέο ηηκέο. ύκθσλα κε απηό 

ζπλεπάγεηαη, όηη δελ ππάξρεη πξαθηηθή επίζεζε ζηελ κέζνδν θξππηνγξάθεζεο 

έρνληαο αθόκα θαη δηαζέζηκα θαη θξππηνγξαθεκέλα δεπγάξηα δεδνκέλσλ.  

Η θξπθή αθξόαζε ηεο ξαδηνζπρλόηεηαο ζηελ πεξίπησζε πνπ δελ εθαξκόδεηαη 

θάπνηα κέζνδνο θξππηνγξάθεζεο, δίλεη ηε δπλαηόηεηα ζε κία θαθόβνπιε νληόηεηα 

πεηπραίλνληαο ηελ επίζεζε απηή λα έρεη ζηε δηάζεζε ηεο ηα δεδνκέλα ησλ 

παθέησλ. 

4.4.3 – Πηζαλνί ηξόπνη αληηκεηώπηζεο 

Τπάξρνπλ πηζαλνί ηξόπνη γηα ηελ αληηκεηώπηζε ησλ ιηγόηεξν ζύλζεησλ 

επηζέζεσλ. Η δπλαηόηεηα ηνπ επηπέδνπ αζθαιείαο πνπ ρξεζηκνπνηείηαη ζε κία 

ηερλνινγία είλαη έλαο ζπλδπαζκόο κεηαμύ ηνπ θόζηνπο ησλ κεραληζκώλ 

αζθαιείαο, ηνπ επηπέδνπ απεηιήο πνπ δέρεηαη θαζεκεξηλά θαη ην θόζηνπο ησλ 

επηπηώζεσλ πνπ δέρεηαη από ηηο επηζέζεηο. ηελ ελόηεηα απηή πεξηγξάθνληαη 
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θάπνηνη κεραληζκνί αζθαιείαο πνπ ζα κπνξνύζε έλαο πάξνρνο λα ρξεζηκνπνηεί 

ζην ζύζηεκα ηνπ. 

4.4.3.1 – Αξιολόγηςη αςφαλεύασ 

Η δηαζθάιηζε  θαη ε πξνζηαζία ησλ ζπζθεπώλ δελ είλαη εύθνιε ππόζεζε, εηδηθά 

όηαλ ε ζπζθεπή πξέπεη λα είλαη θηελή θαη θαηαζθεπαζκέλε κε απιά εμαξηήκαηα 

γηα λα ηεξεί ηηο πξνδηαγξαθέο ησλ ηερλνινγηώλ LPWAN. Πξνθεηκέλνπ λα 

δηαζθαιηζηεί όηη νη βαζηθέο επηζέζεηο απνηξέπνληαη θαη όηη αθνινπζνύληαη νη 

ηππνπνηεκέλεο βέιηηζηεο πξαθηηθέο, νη πάξνρνη ησλ ζπζηεκάησλ πνπ 

ρξεζηκνπνηνύλ ηερλνινγία Sigfox κπνξνύλ λα δεηήζνπλ κηα αμηνιόγεζε 

αζθάιεηαο από ηνπο εηδηθνύο ηερληθνύο πνπ δηαζέηεη. 

Οη ζπγθεθξηκέλνη ηερληθνί ζα εθηειέζνπλ πξώηα κηα αμηνιόγεζε ηνπ επηπέδνπ 

αζθαιείαο ηεο ζπζθεπήο θαη ύζηεξα ζα ππνδείμνπλ ηηο θαηάιιειεο ελεκεξώζεηο 

γηα λα δηνξζσζνύλ θαη λα δηαζθαιηζηνύλ ηπρόλ ηξσηά ζεκεία. Γηα ηνλ θαιύηεξν 

έιεγρν ρξεζηκνπνηνύληαη δηάθνξεο ηερληθέο αμηνιόγεζεο ηεο αζθάιεηαο ελαληίσλ 

ησλ δηαθόξσλ ζελαξίσλ επίζεζεο πνπ απαηηνύλ επαγγεικαηηθό εμνπιηζκό. 

Τπάξρεη ε δπλαηόηεηα αθόκα λα δεηεζεί παξνρή ζπκβνπιεπηηθώλ ππεξεζηώλ από 

ηελ πξώηε κέξα γηα λα δεκηνπξγήζεη ν πάξνρνο κηα αζθαιήο ππεξεζία.  

 

4.4.3.2 – Αςφϊλεια των πιςτοποιητικών 

Όπσο αλαθέξζεθε θαη ζηελ ελόηεηα ησλ ραξαθηεξηζηηθώλ αζθαιείαο, ην Sigfox 

παξαδίδεη ηα δηαπηζηεπηήξηα πνπ ρξεζηκνπνηνύληαη θαη είλαη απνζεθεπκέλα ζηηο 

ζπζθεπέο ζηνπο παξόρνπο ησλ ηειηθώλ ζπζηεκάησλ πνπ ρξεζηκνπνηνύλ ηελ 

ηερλνινγία ηνπ Sigfox. Η κεηαθνξά ησλ δηαπηζηεπηεξίσλ όκσο κπνξεί λα 

νδεγήζεη ζε δηαξξνή όισλ ησλ θιεηδηώλ γηα ηελ ζπγθεθξηκέλε παξηίδα 

παξαγσγήο. ε πεξίπησζε πνπ δελ αληρλεπηεί ην ιάζνο δηαθπβεύνληαη πνιιέο 

παξηίδεο θαη νιόθιεξε ε ιεηηνπξγία ηνπ ζπζηήκαηνο. ύκθσλα κε ην παξαπάλσ, 

είλαη ζεκαληηθό λα εμαζθαιηζηεί ε επηθνηλσλία θαη ν αζθαιήο δηακνηξαζκόο ησλ 

δηαπηζηεπηεξίσλ. Σα θξππηνγξαθεκέλα παθέηα πνπ πεξηέρνπλ ηα δηαπηζηεπηήξηα 

παξέρνληαη ζηνπο θαηαζθεπαζηέο ησλ ζπζθεπώλ κέζσ ηεο πύιεο Sigfox. Οη 

θαηαζθεπαζηέο ζπζθεπώλ πξέπεη λα δηαζθαιίδνπλ ηελ αζθάιεηα ηνπ θιεηδηνύ πνπ 

ρξεζηκνπνηείηαη γηα ηελ απνθξππηνγξάθεζε ηνπ αξρείνπ. Πξνθεηκέλνπ λα 
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δηαζθαιηζηεί ε επηθνηλσλία θαη λα κεηαδίδνληαη κε αζθάιεηα, ην Sigfox δηαζέηεη 

πξννδεπηηθά κέηξα θπζηθήο αζθάιεηαο γηα λα εμαζθαιίζεη όηη ηα δηαπηζηεπηήξηα 

κεηαθέξνληαη κε αζθάιεηα ζην εξγνζηάζην. 

Σέινο, εμίζνπ ζεκαληηθό είλαη ε εμαζθάιηζε ηεο εκπηζηνζύλεο ησλ 

δηαπηζηεπηεξίσλ ζην εξγνζηάζην παξαγσγήο, απηό πεηπραίλεηαη κε ηελ εθαξκνγή 

κηαο απζηεξήο δηαδηθαζίαο αζθάιεηαο. Μία ηέηνηα δηαδηθαζία είλαη ε ρξήζε κηαο 

πιηθήο κνλάδαο αζθαιείαο HSM (Hardware Security Module) ή ηνπ θπζηθνύ 

ζήκαηνο πνπ παξέρεηαη από ην Sigfox ζα απνηξέςεη ηελ εμσηεξηθή ή εζσηεξηθή 

πεηξαηεία. 

4.4.3.3 – HSM -  υλικό μονϊδα αςφαλεύασ 

Μηα πιηθή κνλάδα αζθαιείαο (HSM) είλαη έλαο αζθαιήο εμππεξεηεηήο ή κία θάξηα 

PCI, πνπ δηαζθαιίδεη ηελ απνζήθεπζε επαίζζεησλ θιεηδηώλ. Με ηελ 

ρξεζηκνπνίεζε απηνύ ηνπ πιηθνύ ππάξρεη ε δπλαηόηεηα λα αληρλεύνληαη ηπρόλ 

πξνζπάζεηεο εηζβνιήο θαη ζηελ πεξίπησζε πνπ αληρλεπηνύλ, ηόηε ζα θαηαξγήζεη 

απηόκαηα ηα κπζηηθά θιεηδηά. 

Με ηελ ρξεζηκνπνίεζε απηνύ ηνπ εμνπιηζκνύ ζην εξγνζηάζην, θαη ην εηδηθό θιεηδί ( 

MasterKey - MK) ππνινγίδνληαη ηα θιεηδηά θαη ηα ππόινηπα ζηνηρεία. Σν θιεηδί 

απηό παξέρεηαη από ην Sigfox ζηελ HSM κέζσ ηεο δηαδηθαζίαο ελζσκάησζεο ηνπ. 

ηνπο θαηαζθεπαζηέο ησλ ζπζθεπώλ δίλνληαη κόλν ηα απαξαίηεηα ζηνηρεία θαη όρη 

ην MasterKey, εμαζθαιίδνληαο όηη αθόκε θαη ζε πεξίπησζε επηηπρνύο επίζεζεο 

ζηε δηαδηθαζία απνζήθεπζεο θιεηδηώλ ηεο ζπζθεπήο δελ ζα ππάξρεη πξόβιεκα. 

 

4.4.3.4 – Αςφϊλεια των MicroControlerUnit 

Μεηά ην πέξαο ηεο αζθαινύο απνζήθεπζεο ησλ δηαπηζηεπηεξίσλ ζηε ζπζθεπή, 

δηαηξέρνπλ άιινπο θηλδύλνπο θπξίσο θπζηθώλ επηζέζεσλ. Οη κηθξνειεγθηέο 

(MCU) ελζσκαηώλνπλ ιεηηνπξγίεο αζθαιείαο όπσο ε δηάζεζε εηδηθήο κλήκεο γηα 

ηελ απνζήθεπζε ησλ θιεηδηώλ. Η κλήκε απηή είλαη κόλν γηα εθηέιεζε θαη δηαζέηεη 

κεραληζκνύο αλίρλεπζεο παξαβηάζεσλ (Tampering alerts). Παξαδείγκαηα ησλ 

ζπγθεθξηκέλσλ κηθξνειεγθηώλ ππάξρνπλ ζηελ θαζεκεξηλόηεηα καο, όπσο γηα 

παξάδεηγκα ην POS. 
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4.4.3.5 – Στοιχεύο Αςφαλεύασ 

Η πην απνηειεζκαηηθή αζθάιηζε δηαπηζηεπηεξίσλ ησλ ζπζθεπώλ ζηε ηερλνινγία 

ηνπ Sigfox παξέρεηαη από ην ηνηρείν Αζθαιείαο (Secure Element - SE), έλα ηζηπ 

αλζεθηηθό ζηελ παξαβίαζε, ζρεδηαζκέλν λα αληηζηέθεηαη ζηηο πην πνιύπινθεο 

επηζέζεηο. Παξαδείγκαηα πνπ ρξεζηκνπνηνύλ ην αληίζηνηρν ζηνηρείν αζθαιείαο 

είλαη ε ρξεζηκνπνίεζε ηνπ ζε πηζησηηθέο θάξηεο, θάξηεο SIM, βηνκεηξηθά 

δηαβαηήξηα. 

 

4.4.3.6 – Κρυπτογρϊφηςη δεδομϋνων 

Σν Sigfox πξνζθέξεη ηελ δπλαηόηεηα ζηνπο ρξήζηεο ησλ ζπζηεκάησλ ηνπ λα 

εκπινπηίζνπλ ην ζύζηεκά ηνπο κε ηε κέζνδν θξππηνγξάθεζεο δεδνκέλσλ. Γηα λα 

κπνξέζεη λα ην πξνζθέξεη απηό, ην Sigfox ζπλεξγάδεηαη κε ην εμεηδηθεπκέλν 

εξεπλεηηθό ίδξπκα θξππηνγξαθίαο [52]. Μέζσ ηεο ζπλεξγαζίαο δεκηνπξγήζεθε 

έλαο ηζρπξόο αιγόξηζκνο θξππηνγξάθεζεο δεδνκέλσλ πνπ δελ επεξεάδεη ην 

κέγεζνο κεηά ην πέξαο ηεο θξππηνγξάθεζεο. Η κέζνδνο θξππηνγξάθεζεο 

ρξεζηκνπνηεί ην AES-128 ζε ιεηηνπξγία CTR. 

Η απνθξππηνγξάθεζε ζηελ πεξίπησζε ρξεζηκνπνίεζεο ηεο παξαπάλσ κεζόδνπ 

θξππηνγξάθεζεο από ηνλ ρξήζηε, πξαγκαηνπνηείηαη πξηλ ηελ παξάδνζε ησλ 

δεδνκέλσλ ζηνλ ρξήζηε, πνπ ζεκαίλεη όηη εθηειείηαη ζηνλ βαζηθό ππξήλα θαη ηνπο 

εμππεξεηεηέο ηνπ Sigfox. ηελ πεξίπησζε πνπ ν ρξήζηεο επηζπκεί λα εκπινπηίζεη 

έλαλ δηθό ηνπ κεραληζκό θξππηνγξάθεζεο, ηνλ ζπκπεξηιακβάλεη ζηε ζύλδεζε 

ησλ δηεπαθώλ ηνπ κε ηνπο εμππεξεηεηέο ηνπ Sigfox. Οπόηε ην Sigfox δελ ζα 

κπνξεί λα «βιέπεη» ηα δεδνκέλα ηνπ ρξήζηε, θαζώο ζα ηα απνθξππηνγξαθεί ν 

ίδηνο. Καη ζηηο δύν πεξηπηώζεηο, κε ηελ ρξήζε ησλ κεζόδσλ θξππηνγξάθεζεο 

εκπνδίδεηαη ε ππνθινπή θαη ε θξπθή αθξόαζε ησλ πξνζσπηθώλ δεδνκέλσλ από 

επηηήδεηνπο. 

4.5 – Δπηζέζεηο αζθαιείαο NB-IoT 

Οη επηζέζεηο αζθαιείαο πνπ παξαηεξνύληαη ζηε ηερλνινγία ηνπ NB-IoTκπνξνύλ 

λα ζηνρεύνπλ ζηα αξρηηεθηνληθά επίπεδα ηνπ. ΣνNB-IoTαπνηειεί έλα απνηέιεζκα 

έξεπλαο ηνπ 3GPP πνπ ζπλεπάγεηαη όηη έρεη θιεξνλνκήζεη ηα ραξαθηεξηζηηθά ησλ 

πξνηύπσλ ηνπο, άξα θαη ηα επάισηα ραξαθηεξηζηηθά ηνπο. 
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4.5.1 – Δπίπεδα Αξρηηεθηνληθήο NB-IoT 

Σα βαζηθά ραξαθηεξηζηηθά ηεο ηερλνινγίαο ηνπ NB-IoT κπνξνύλ λα δηαρσξηζηνύλ 

θαη λα αλαιπζνύλ ζε ηξία επίπεδα βαζηζκέλα ζηελ αξρηηεθηνληθή ηνπ TCP/IP 

κνληέινπ [53]. ηε εηθόλα 24 αλαγξάθνληαη θαη απεηθνλίδνληαη ηα βαζηθά 

ραξαθηεξηζηηθά ησλ επηπέδσλ ηα νπνία είλαη:: 

 Σν επίπεδν ησλ αηζζεηήξσλ θαη ηειηθώλ ζπζθεπώλ, «επίπεδν Αληίιεςεο» 

(Perception Layer), 

 Σν επίπεδν επηθνηλσλίαο ησλ ζπζθεπώλ δηθηύνπ, «επίπεδν Γηθηύνπ» 

(Network Layer), 

 ην επίπεδν ησλ δεδνκέλσλ θαη ησλ δηεπαθώλ, «επίπεδν Δθαξκνγώλ» 

(Application Layer).  

 

Δηθόλα 24 Δπίπεδα αξρηηεθηνληθή ζπζηεκάησλ βαζηζκέλα ζην κνληέιν 
TCP/IP[54]. 
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Σα επίπεδα αξρηηεθηνληθήο γηα ηνλ δηαρσξηζκό ησλ επηζέζεσλ αληηζηνηρνύλ θαη 

ζηα επίπεδα αζθαιείαο ηνπ NB-IoT όπσο απεηθνλίδεηαη ζηελ εηθόλα  25. 

 ην επίπεδν Δθαξκνγώλ ρξεζηκνπνηνύληαη νη ηερλνινγίεο αζθαιείαο ηνπ 

TMSI πνπ δέρεηαη επηζέζεηο ηύπνπ ηερληθώλ παξεκβνιώλ. 

 ην επίπεδν Γηθηύνπ ρξεζηκνπνηνύληαη νη ηερλνινγίεο αζθαιείαο πνπ 

θιεξνλνκνύληαη από ηα δίθηπα LTE (EPSAKA). ην επίπεδν απηό 

πξαγκαηνπνηνύληαη νη πεξηζζόηεξεο επηζέζεηο δηθηύνπ όπσο γηα 

παξάδεηγκα ε επίζεζε επαλάιεςεο θαη γεληθόηεξα ηερληθέο παξεκπόδηζεο. 

 ην επίπεδν Αληίιεςεο ρξεζηκνπνηνύληαη νη ηερλνινγίεο αζθαιείαο ηεο 

κνλάδαο ηαπηόηεηαο ρξήζηε (UICC) πνπ δέρνληαη θπζηθέο επηζέζεηο κε 

θύξην ζηόρν ηα δηαπηζηεπηήξηα ησλ ζπζθεπώλ. 

 

 

Δηθόλα 25 Αληηζηνηρία επηζέζεσλ ζην κνληέιν TCP/IPκε ηα επίπεδα 
αζθαιείαο ηνπ NB-IoT[54] 
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4.5.1.1 – Επύπεδο Αντύληψησ 

Σν επίπεδν αληίιεςεο, γλσζηό θαη σο επίπεδν ηειηθώλ ζπζθεπώλ απνηειείηαη 

όπσο είλαη ινγηθό από ηηο ηειηθέο ζπζθεπέο θαη ην δίθηπν αηζζεηήξσλ πνπ ηηο 

δηαθαηέρνπλ. Η θύξηα ιεηηνπξγία ηνπ νη ιεηηνπξγηθέο απαηηήζεηο ηνπ ζπζηήκαηνο 

πνπ αθνξνύλ ηε ζπιινγή δεδνκέλσλ όπσο ηειεκέηξεζεο λεξνύ. Αζρνιείηαη 

δειαδή κε ηε ζπιινγή κεηξεηηθώλ δεδνκέλσλ από αηζζεηήξεο πνπ κεηξάλε λεξό, 

αληηιακβάλνληαη θαπλό θαη θίλεζε αιιά εθηεινύλ θαη δηεξγαζίεο όπσο δεκηνπξγία 

ήρνπ (ήρνη πξνεηδνπνίεζεο), άλνηγκα θιείζηκν ειεθηξνβάλαο θαη αλάινγεο 

ιεηηνπξγίεο ησλ πεξηπηώζεσλ ρξήζεο ηνπο. ηε ζπλέρεηα νη πιεξνθνξίεο απηέο 

απνζηέιινληαη ζην επίπεδν δηθηύνπ [55]. 

 

Παξόκνηα κε ην επίπεδν αληίιεςεο ησλ ΙνΣ δηθηύσλ, ην επίπεδν αληίιεςεο ηεο 

ηερλνινγίαο ηνπ NB-IoT δέρεηαη παζεηηθέο επηζέζεηο (Passive attacks) θαη ελεξγέο 

επηζέζεηο (active attacks), νη νπνίεο έρνπλ ζηόρν ηνπο κεραληζκνύο 

απζεληηθνπνίεζεο ησλ ηειηθώλ ζπζθεπώλ πξνο ην ζύζηεκα.[54]. 

 

4.5.1.1.1 – Παθητικϋσ επιθϋςεισ 

ηηο παζεηηθέο επηζέζεηο, όπσο αλαθέξζεθε θαη ζηηο γεληθέο επηζέζεηο ησλ 

LPWAN κία θαθόβνπιε νληόηεηα έρεη ζαλ ζηόρν λα ππνθιέπηεη κόλν ηηο 

πιεξνθνξίεο ρσξίο λα παξαπνηήζεη ηα δεδνκέλα. Η θύξηα κέζνδνο παζεηηθήο 

επίζεζεο είλαη απηή ηνπ θξπθαθνύζκαηνο, όπνπ αλ ε θαθόβνπιε νληόηεηα 

θαηαθέξεη θαη ππνθιέςεη ηα δηαπηζηεπηήξηα ζα έρεη ζηε δηάζεζε ηεο ηε δπλαηόηεηα 

λα απνθξππηνγξαθήζεη θαη ηα δεδνκέλα πνπ απνζηέιινληαη ζην δίθηπν. 

 

4.5.1.1.2 – Ενεργϋσ επιθϋςεισ 

ηηο ελεξγέο επηζέζεηο πεξηιακβάλνληαη νη επηζέζεηο πνπ ζηνρεύνπλ ηελ 

αθεξαηόηεηα θαη παξαπνίεζε δεδνκέλσλ. πλεπώο νη επηζέζεηο απηέο έρνπλ 

κεγαιύηεξν αληίθηππν ζηελ νκαιή ιεηηνπξγία ηνπ δηθηύνπ ζε ζρέζε κε ηηο 

παζεηηθέο επηζέζεηο, πνπ κπνξνύλ όκσο λα απνβνύλ κνηξαίεο γηα ηε ιεηηνπξγία 

ηνπ παξόρνπ(πρ εθβηαζκόο). Οη ηερληθέο επηζέζεσλ ελεξγνύο επίζεζεο ζην 

επίπεδν αληίιεςεο, πεξηιακβάλνπλ ηελ θπζηθή επίζεζε ζηηο ηειηθέο ζπζθεπέο (ηελ 

έθζεζε ησλ ηειηθώλ ζπζθεπώλ θαη ησλ θιεηδηώλ ηνπο) αιιά θαη ηερληθέο όπσο ηνπ 
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ελδηάκεζνπ αλζξώπνπ κε ηηο επηζέζεηο πνπ παξάγνληαη από απηό, όπσο ε 

επίζεζε κεηαηξνπήο ραξαθηήξα. 

 

4.5.1.1.3 – Πιθανού Τρόποι αντιμετώπιςησ 

Απνηειεζκαηηθνί κέζνδνη θξππηνγξάθεζεο ησλ δεδνκέλσλ, ε ηαπηνπνίεζε ησλ 

ζπζθεπώλ θαη ε αθεξαηόηεηα ηνπο, κπνξνύλ λα πηνζεηεζνύλ γηα ηελ αληηκεηώπηζε 

ησλ παξαπάλσ επηζέζεσλ. Μία απνηειεζκαηηθή κέζνδνο θξππηνγξάθεζεο 

κπνξεί λα ρξεζηκνπνηήζεη ζαλ παξάκεηξν ηελ ηηκή πνπ είλαη απνηέιεζκα ηνπ 

ηπραίνπ κεραληζκνύ πξν-θαηαλνκήο θιεηδηνύ (random key pre-allocation 

mechanism), ηνλ πξνθαζνξηζκέλν κεραληζκό θαηαλνκήο θιεηδηώλ (deterministic 

key pre-allocation mechanism) θαη ην κεραληζκό θσδηθνύ πξόζβαζεο πνπ 

βαζίδεηαη ζηελ ηαπηόηεηα (password mechanism based on identity)[54]. 

 

4.5.1.2 – Επύπεδο Δικτύου 

Σν επίπεδν δηθηύνπ βξίζθεηαη ελδηάκεζα από ηα επίπεδα αληίιεςεο θαη 

εθαξκνγώλ πνπ ην θαζηζηά ππεύζπλν γηα ηελ αζθαιή κεηαθνξά ησλ παθέησλ 

αλάκεζα ηνπο. Έρεη ζηε δηάζεζε ηνπ έλα κεγάιν εύξνο πξσηνθόιισλ, ηα νπνία 

θαζνξίδνπλ ηνλ ηξόπν κε ηνλ νπνίν απνζηέιινληαη ηα δεδνκέλα, ηνλ ηξόπν ιήςεο 

ηνπο αιιά θαη ηελ δηάηαμή ηνπο.  

 

ηα πξσηόθνιια LPWAN όπσο απνηεινύλ νη ηερλνινγίεο ηνπ NB-IoT, LoRaWAN 

θαη Sigfox γηα ηελ απνηειεζκαηηθή ιεηηνπξγία ηνπο θαη ηελ εθαξκνγή ησλ 

ραξαθηεξηζηηθώλ (κεγάιεο εκβέιεηαο, κηθξνύ θόζηνπο θαη ειάρηζηεο θαηαλάισζεο 

ελέξγεηαο), ην δίθηπν ησλ ζπζηεκάησλ πνπ δηαρεηξίδνληαη απνηειείηε όπσο είδακε 

θαη παξαπάλσ από κία πύιε αλακεηάδνζεο ηνλ ζπγθεληξσηή (gateway) ν νπνίνο 

ζπιιέγεη δεδνκέλα θαη πιεξνθνξίεο από ηηο ηειηθέο ζπζθεπέο (end-device) θαη 

κεηά ηα ηξνθνδνηεί ζηνλ εμππεξεηεηή ηνπ ζπζηήκαηνο. πλεπώο, ηα πξνβιήκαηα 

όπσο ε δηθηύσζε ησλ ζπζθεπώλ, ε ζπλερώο αλαβάζκηζε ησλ κπαηαξηώλ πςεινύ 

θόζηνπο θαη  κεγάιεο δηάξθεηα δσήο, αιιά θαη ε απόζηαζε πνπ πξέπεη λα θαιύςεη 

κε αζθάιεηα έλα παθέην, επηιύνληαη. Χζηόζν, όπνπ ππάξρεη αζύξκαην δίθηπν 
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ππάξρνπλ θαη επηζέζεηο αζθαιείαο πνπ πξέπεη λα αληηκεησπηζηνύλ θαη ην επίπεδν 

δηθηύνπ ηνπ NB-IoT δελ απνηειεί εμαίξεζε[54]. 

Οη επηζέζεηο αζθαιείαο πνπ πξαγκαηνπνηνύληαη ζην επίπεδν δηθηύνπ έρνπλ ζαλ 

ζηόρν ηελ ηαπηόηεηα ησλ ζπζθεπώλ θαη ηελ πηζαλή πιαζηνγξάθεζε ηνπο αιιά θαη 

ηε παξεκβνιή ηνπ δηθηύνπ θαη ηε ζπλδεζηκόηεηα ησλ ζπζθεπώλ κε απηό. Με 

απνηέιεζκα, ηα δεδνκέλα λα κελ κπνξνύλ λα ζπιιερζνύλ απνηειεζκαηηθά [55]. 

Αλαθνξηθά θάπνηεο από ηηο επηζέζεηο πνπ ζηνρεύνπλ ην επίπεδν δηθηύνπ ηεο 

ηερλνινγίαο NB-IoT  είλαη: 

 

4.5.1.2.1 – Έκθεςη τελικών ςυςκευών και των κλειδιών τουσ 

Η ηερλνινγία ηνπ NB-IoT ζύκθσλα κε ηα ραξαθηεξηζηηθά ηεο είλαη ζε ζέζε λα 

ππνζηεξίμεη ηελ επηθνηλσλία ζε έλα κεγάιν αξηζκό ηειηθώλ ζπζθεπώλ αλάινγα κε 

ηε πεξίπησζε ρξήζε ηεο. H θύξηα πξόθιεζε ζηελ επίζεζε έθζεζεο ησλ ηειηθώλ 

ζπζθεπώλ είλαη γηα λα εθηεζνύλ ηα θιεηδηά ηνπο πνπ είλαη απαξαίηεηα γηα ηελ 

απζεληηθνπνίεζε ηεο ηαπηόηεηαο ηνπ απνζηνιέα θαη ηνλ έιεγρν πξόζβαζεο ηνπ, 

πνπ είλαη απαξαίηεηνο γηα ηε δηαζθάιηζε ηεο αθεξαηόηεηαο ησλ δεδνκέλσλ. 

 

4.5.1.2.2 – Τεχνικϋσ παρεμβολών 

Μία θαθόβνπιε νληόηεηα είλαη ζε ζέζεη κε ην θαηάιιειν πιηθό θαη ηηο γλώζεο ηεο 

λα θαηαθέξεη λα κεηαδίδεη ζήκαηα παξεκβνιήο κε ζθνπό ηελ άξλεζε παξνρήο 

ππεξεζηώλ ηνπ δηθηύνπ πνπ είλαη ζπλδεδεκέλεο νη ζπζθεπέο ηνπ ζπζηήκαηνο. 

Όπσο αλαθέξζεθε νη ηερλνινγίεο ησλ πξσηνθόιισλ LPWAN έρνπλ ηε 

δπλαηόηεηα λα ππνζηεξίμνπλ έλα κεγάιν αξηζκό ηειηθώλ ζπζθεπώλ, γεγνλόο ην 

νπνίν κία θαθόβνπιε νληόηεηα ζα κπνξνύζε λα εθκεηαιιεπηεί γηα λα 

πξαγκαηνπνηεζεί ε επίζεζε Άξλεζε Παξνρήο Τπεξεζηώλ(Denial of Service DoS) 

κε ηε εθκεηάιιεπζε ηειηθώλ ζπζθεπώλ πνπ ειέγρεη ν ίδηνο επεξεάδνληαο ηελ 

απόδνζε ηνπ δηθηύνπ. 
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4.5.1.2.3 – Πιθανού Τρόποι αντιμετώπιςησ 

Γηα λα κπνξέζεη έλαο πάξνρνο ππεξεζηώλ πνπ ρξεζηκνπνηεί ηε ηερλνινγία NB-

IoTζα πξέπεη λα δηαζέηεη ζην ζύζηεκα ηνπ έλαλ απνηειεζκαηηθό κεραληζκό 

ειέγρνπ ηαπηόηεηα από άθξν ζε άθξν θαη ηελ θαηάιιειε ιεηηνπξγία κεζόδνπ 

θξππηνγξάθεζεο. Με ηελ αμηνπνίεζε ησλ κεραληζκώλ αλίρλεπζεο θαη 

πξνζηαζίαο πνπ ην NB-IoTέρεη θιεξνλνκήζεη από ηα δίθηπα LTE πξνιακβάλεη ηηο 

επηζέζεηο απηέο, θαη δηαζθαιίδεη ηελ εληόπηζε θαθόβνπισλ πιεξνθνξηώλ πνπ 

εηζάγνληαη από θαθόβνπιεο ζπζθεπέο. Έλαο ηέηνηνο ηξόπνο αληηκεηώπηζεο είλαη ν 

κεραληζκόο “Colonel blotto” πνπ αλαθέξζεθε ζην θεθάιαην ησλ επηζέζεσλ 

αζθαιείαο ηνπ πξσηνθόιινπ LoRaWAN[45]. 

 

4.5.1.3 – Επύπεδο Εφαρμογών 

O ζηόρνο ηνπ επηπέδνπ εθαξκνγή ζηελ ηερλνινγία ηνπ NB-IoT είλαη ε 

απνηειεζκαηηθή απνζήθεπζε, αλάιπζε θαη δηαρείξηζε ησλ δεδνκέλσλ πνπ 

πξνέξρνληαη από ηηο ηειηθέο ζπζθεπέο θαη ηελ δηάζεζε ηνπο ζηνπο ηειηθνύο 

ρξήζηεο θαη παξόρνπο ηνπ ζπζηήκαηνο. Μεηά από ην επίπεδν αληίιεςεο θαη ην 

επίπεδν δηθηύνπ, ηα δεδνκέλα πνπ παξάγνληαη από ηηο ηειηθέο ζπζθεπέο θαη 

απνζηέιινληαη κέζσ ηνπ επηπέδνπ δηθηύνπ έρνπλ ζαλ ηειηθό απνδέθηε ην πιήζνο 

ησλ εμππεξεηεηώλ πνπ δηαρεηξίδεηαη ην επίπεδν εθαξκνγήο. ηε ζπλέρεηα, 

απνζεθεύνληαη ζηνπο εμππεξεηεηέο θαη κε ηελ ρξεζηκνπνίεζε δηαθόξσλ 

εθαξκνγώλ θαη κεραληζκώλ νπηηθνπνίεζεο δξνκνινγνύληαη κε ηελ εθκεηάιιεπζε 

δηεπαθώλ ζηνπο ρξήζηεο ηνπ ζπζηήκαηνο αλαιόγσο ηε πεξίπησζε ρξήζεο ηνπ 

ζπζηήκαηνο. ε ζύγθξηζε κε ην επίπεδν εθαξκνγήο ηνπ ελόο παξαδνζηαθνύ 

δηθηύνπ IoT, ην επίπεδν εθαξκνγήο ηεο ηερλνινγίαο NB-IoT κεηαθέξεη κεγαιύηεξν 

κέγεζνο δεδνκέλσλ[54]. 

Γεδνκέλνπ ησλ παξαπάλσ όηη ηα έλα κεγάιν πιήζνο δεδνκέλσλ αληαιιάζζνληαη 

κεηαμύ πνιιώλ νληνηήησλ, όπσο είλαη νη βάζεηο δεδνκέλσλ ησλ εμππεξεηεηώλ θαη 

νη δηεπαθέο, είλαη αξθεηά πηζαλό ε αζθάιεηα ηνπο λα εθηίζεηαη ζε επηζέζεηο 

πξνηνύ ε πιεξνθνξία λα θηάζεη ζηνπο ηειηθνύο ρξήζηεο. Οη απεηιέο αζθάιεηαο 

κπνξεί λα πξνέξρνληαη από ην εζσηεξηθό ηνπ επηπέδνπ κέζσ θάπνηαο κε 

εμνπζηνδνηεκέλεο πξόζβαζεο πνπ ζπλεπάγεηαη κε θινπή δεδνκέλσλ, εηζαγσγή 

πιαζηώλ δεδνκέλσλ, ηώλ. Τπάξρεη θαη ε πηζαλόηεηα επίζεζεο κέζσ ηνπ επηπέδνπ 
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δηθηύνπ κε ηε κεηαβνιή ησλ πιεξνθνξηώλ πξννξηζκνύ γηα ηα δεδνκέλα πνπ 

απνζεθεύνληαη [55]. Δπηζέζεηο πνπ ζηνρεύνπλ ηε ηαπηόηεηα ησλ δεδνκέλσλ πνπ 

πξνέξρνληαη από ην δίθηπν ηνπ NB-IνΣ είλαη: 

 

4.5.1.3.1 – Επύθεςη ςτην Ακεραιότητα και ςτον Έλεγχο ταυτότητασ και πρόςβαςησ 

δεδομϋνων 

Η γεληθή απηή επίζεζε απνηειεί ην βαζηθό πξόβιεκα ηνπ επηπέδνπ εθαξκνγώλ 

ηνπ NB-IoT, όπνπ ε απνηειεζκαηηθή απζεληηθνπνίεζε θαη ε ζσζηή δηαρείξηζε ησλ 

δεδνκέλσλ κε ηνπο ππνινγηζηηθνύο πόξνπο πνπ ππάξρνπλ λα είλαη ε κνλαδηθή 

ιύζε. 

Σα δεδνκέλα πνπ ιακβάλνληαη επίπεδν εθαξκνγήο όπσο αλαθέξζεθε, 

πξνέξρνληαη από ην επίπεδν δηθηύνπ θαη αληίιεςεο. Οη επηζέζεηο πνπ 

πξαγκαηνπνηνύληαη πξηλ ην επίπεδν εθαξκνγήο, κπνξεί λα πξνθύςνπλ θαηά ηε 

ζπιινγή θαη κεηάδνζε ησλ δεδνκέλσλ από ηηο ηειηθέο ζπζθεπέο θαη ηνπ 

ζπγθεληξσηή, όπνπ ππάξρεη ε πηζαλόηεηα ε αθεξαηόηεηα ησλ δεδνκέλσλ λα 

ππόθεηηαη ζε δηάθνξνπο βαζκνύο βιάβεο θαη εθηόο απηνύ κηα παξάλνκε θίλεζε 

παξαπνίεζεο δεδνκέλσλ από θάπνηα θαθόβνπιε νληόηεηα ζα είρε σο 

απνηέιεζκα ηελ απώιεηα αθεξαηόηεηαο ησλ δεδνκέλσλ απηώλ. Δπνκέλσο, ην 

επίπεδν εθαξκνγήο θαη ε ρξήζε ησλ δεδνκέλσλ ζε απηό κπνξεί λα επεξεαζηεί 

αξλεηηθά. Δπηπιένλ, ην επίπεδν εθαξκνγήο κπνξεί λα πξαγκαηνπνηεζνύλ 

επηζέζεηο αθεξαηόηεηαο θαη πξόζβαζεο δεδνκέλσλ δηόηη ζην ζύζηεκα ελόο 

δηθηύνπ NB-IoT ππάξρνπλ αξθεηέο νκάδεο ρξεζηώλ. Η πξόζβαζε θαη ε 

επεμεξγαζία ησλ δεδνκέλσλ πνπ έρεη ν θάζε ρξήζηεο είλαη δηαθνξεηηθή. Οπόηε νη 

κεραληζκνί ειέγρνπ πξόζβαζεο γηα ηα δεδνκέλα είλαη ππνρξεσηηθνί. 

4.5.1.3.2 – Πιθανού Τρόποι αντιμετώπιςησ 

Η επίιπζε απηώλ ησλ πξνβιεκάησλ αζθάιεηαο, δηαζθαιίδεηαη κε ηε πινπνίεζε 

απνηειεζκαηηθώλ κεραληζκώλ επαιήζεπζεο ηεο ηαπηόηεηαο ησλ δεδνκέλσλ. 

Δπηπιένλ, ε εμαζθάιηζε ηεο αζθάιεηαο ησλ δεδνκέλσλ από ηνπο κε 

εμνπζηνδνηεκέλνπο ρξήζηεο απαηηεί ηελ πινπνίεζε κεραληζκώλ ηαπηνπνίεζεο 

ρξεζηώλ θαηά ηε δηάξθεηα δηαδηθαζηώλ απνζήθεπζεο θαη απνζηνιήο ησλ 

δεδνκέλσλ ζηνπο ηειηθνύο ρξήζηεο. 
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4.6 – Δπίινγνο θεθαιαίνπ 

ην θεθάιαην απηό πξαγκαηνπνηήζεθε κία αλαθνξά ησλ επηζέζεσλ πνπ 

ζηνρεύνπλ ηα δίθηπα LPWAN. ηε ζπλέρεηα αλαθέξζεθαλ νη επηζέζεηο πνπ 

δέρνληαη ηα δίθηπα αλάινγα κε ηελ αξρηηεθηνληθή ηνπο, θάζε βαζηθό πξόηππν 

δηθηύσλ LPWAN θαζώο θαη νη ηξόπνη αληηκεηώπηζεο ηνπο. Οη επηζέζεηο απηέο 

θαηεγνξηνπνηήζεθαλ αλάινγα κε ηνλ ηξόπν ιεηηνπξγία ηνπο, θαη αλαθέξζεθαλ ζε 

θάζε έλα πξσηόθνιιν πνπ αλαιύεηαη ζηελ εξγαζία. 

Σα πξσηόθνιια απνηεινύλ ηα βαζηθά πξόηππα δηθηύσλ LPWAN, έρνπλ 

ρξεζηκνπνηεζεί ζε πνιιά θαηλνηόκα ζπζηήκαηα ΙνΣ, όπνπ ζπλεπάγεηαη όηη ηα 

ζπζηήκαηα απηά δέρνληαη θαηά ηελ δηάξθεηα δσήο ηνπο ζπλερώο ηηο επηζέζεηο πνπ 

αλαθέξζεθαλ παξαπάλσ. Κάζε ζύζηεκα απνηειεί κία πεξίπησζε ρξήζεο ησλ 

πξσηνθόιισλ απηώλ θαη θάζε επίζεζε κία αθόκα δπζθνιία ζην ζύζηεκα 

αζθαιείαο ηνπο. 
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ΚΕΥΑΛΑΙΟ 5 – ΠΕΡΙΠΣΨΕΙ ΦΡΗΗ LPWAN 

 

5.1 – Δηζαγσγή 

ην θεθάιαην απηό αλαθέξνληαη νη πεξηπηώζεηο ρξήζεο ησλ βαζηθώλ πξνηύπσλ 

LPWAN. Σα βαζηθά πξόηππα απνηεινύλ ηε θηλεηήξηα «δύλακε» ησλ ζπζηεκάησλ 

ΙνΣ πνπ θάλνπλ ρξήζε ησλ πξσηνθόιισλ απηώλ. Οη πεξηπηώζεηο ρξήζεο ησλ 

πξσηνθόιισλ πνπ αλαθέξνληαη ζηελ εξγαζία είλαη ηξείο θαη αληηπξνζσπεύνπλ 

έλα «έμππλν» ζύζηεκα ππνδνκήο ΙνΣ, έλα γηα θάζε πξσηόθνιιν. 

Γηα ηελ ζύγθξηζε θαη ηελ απνηειεζκαηηθόηεηα ησλ ραξαθηεξηζηηθώλ αζθαιείαο 

ησλ ηερλνινγηώλ LPWAN πνπ αλαιύνπκε ζηελ εξγαζία απηή, εμεηάδνπκε έλα 

ζύλνιν παξαδεηγκάησλ πεξηπηώζεσλ ρξήζεο. Δπηιέρζεθαλ ηξεηο “έμππλεο” 

ππνδνκέο ζπζηεκάησλ, απηή ηεο έμππλεο ηειεκέηξεζεο θαηαλάισζεο λεξνύ, ηνπ 

έμππλνπ νδηθνύ θσηηζκνύ θαη ηεο έμππλεο αλίρλεπζεο θαπλνύ θαζώο θαη ηηο 

πεξηπηώζεηο ρξήζεσλ πνπ ρξεζηκνπνηήζεθαλ γηα θάζε κία από ηηο ππνδνκέο, 

παξάιιεια κε ηηο ηερλνινγίεο LPWAN (NB-IoT, LoRaWAN, Sigfox αληίζηνηρα) 

πνπ ρξεζηκνπνηνύλ.  

Γηα λα νξγαλώζνπκε ηνπο θηλδύλνπο πνπ δηαηξέρνπλ ηα παξαπάλσ έμππλα 

ζπζηήκαηα ππνδνκώλ, αλαθεξόκαζηε ζηηο θαηεγνξίεο STRIDE από ηε Γηαδηθαζία 

Μνληεινπνίεζεο Απεηιώλ ηεο Microsoft[56]. 

ηε ζπλέρεηα γηα θάζε κία πεξίπησζε ρξήζεο, αλαθέξνληαη νη επηζέζεηο πνπ 

κπνξεί λα δερζεί ην ζύζηεκά ηνπο, αιιά θαη νη ηξόπνη αληηκεηώπηζεο θαη 

δηαζθάιηζεο ηνπ ζπζηήκαηνο απέλαληη ζηηο επηζέζεηο πνπ αλαιύνληαη. 

5.2 – Γηαδηθαζία Μνληεινπνίεζεο - STRIDE 

Σν STRIDE είλαη έλα κνληέιν θαηεγνξηνπνίεζεο απεηιώλ πνπ αλαπηύρζεθε από 

ηε Microsoft γηα ηνλ εληνπηζκό απεηιώλ γηα ηελ αζθάιεηα ησλ ζπζηεκάησλ. Όπσο 

βιέπνπκε θαη ζην πίλαθα 4 νη απεηιέο αζθάιεηαο ρσξίδνληαη ζε έμη θαηεγνξίεο: 

 Spoofing - Πιαζηνγξάθεζε: Έλαο εηζβνιέαο πξνζπαζεί λα είλαη θάηη ή 

θάπνηνο πνπ δελ είλαη. 

 Tampering - Αιινίσζε: Σξνπνπνίεζε δεδνκέλσλ ή θώδηθα. 
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 Repudiation - Απάξλεζε:  Ιζρπξηζκόο όηη δελ έρεη εθηειεζηεί θάπνηα 

ελέξγεηα. 

 Information Disclosure - Απνθάιπςε πιεξνθνξηώλ: Έθζεζε πιεξνθνξίαο 

ζε θάπνηνλ πνπ δελ είλαη εμνπζηνδνηεκέλνο λα ην δεη. 

 Denial of Service - Άξλεζε παξνρήο ππεξεζηώλ: Άξλεζε ή ππνβάζκηζε 

ηεο ππεξεζίαο πξνο ην ρξήζηε. 

 Elevation of privilege - Παξαπνίεζε Πξνλνκίσλ: Πξόζβαζε ζηηο ππεξεζίεο 

ρσξίο ηε ζσζηή εμνπζηνδόηεζε. 

 

Οη θαηεγνξίεο Απάξλεζεο θαη Παξαπνίεζεο Πξνλνκίσλ έρνπλ ζαλ ζεκείν 

αλαθνξάο ηελ εμνπζηνδόηεζε αλζξσπίλνπ δπλακηθνύ πνπ πεξηιακβάλεη θαη ηελ 

έλαξμε θάπνηαο ελέξγεηαο, γηα πεξηπηώζεηο ρξήζεο IoT, νη νπνίεο ζπλήζσο δελ 

πεξηιακβάλνπλ αλζξώπηλε αιιειεπίδξαζε, είλαη ιηγόηεξν ζρεηηθέο. 

 

Πίλαθαο 4 Καηεγνξίεο απεηιώλ ηνπ κνληέινπ STRIDE [57] 
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ηηο παξαθάησ ππνελόηεηεο αλαπηύζζνληαη νη πεξηπηώζεηο ρξήζεο ησλ LPWAN 

θαη ηα ζέκαηα αζθαιείαο ηνπο ζύκθσλα κε ην STRIDE. 

 

5.3 – Έμππλε ηειεκέηξεζε θαηαλάισζεο λεξνύ 

Η έμππλε ηειεκέηξεζε θαηαλάισζεο λεξνύ ή Smart Water Metering είλαη κηα 

ηερλνινγία ΙνΣ πνπ απνηειεί βαζηθό παξάγνληα γηα ηελ αλάπηπμε ησλ επθπώλ 

πόιεσλ (smart cities) πνπ είλαη απαξαίηεηε γηα ηελ εμέιημε ηεο ηερλνινγίαο θαη ηεο 

βησζηκόηεηαο ησλ αλζξώπσλ.  

Απνηειεί κηα «έμππλε» ππνδνκή ζπζηήκαηνο γηα ηηο ζεκεξηλέο παγθόζκηεο 

βηνκεραλίεο λεξνύ όπσο βιέπνπκε ζηελ εηθόλα 26, όπνπ κέζσ ηεο παξνπζίαο 

ησλ ηερλνινγηθά αλεπηπγκέλσλ κεηξεηώλ λεξνύ (ειεθηξνβάλεο-πδξόκεηξα) 

κεηξνύλ θαη δηαρεηξίδνληαη ηε θαηαλάισζε θαηά ηε δηάξθεηα ζπγθεθξηκέλσλ 

ρξνληθώλ πεξηόδσλ θαη κέζσ δηεπαθώλ κπνξνύλ λα κνηξάδνληαη ηηο κεηξήζεηο 

απηέο θαζεκεξηλά ζηνπο ρξήζηεο. Αθόκα, κέζσ ελόο θαλαιηνύ επηθνηλσλίαο, 

πεηπραίλεηαη ε ρξεζηκόηεηα ηνπ ζπζηήκαηνο, όπνπ έρεη ηε δπλαηόηεηα λα δηαβάδεη 

ηε δήηεζε θαη ηελ θαζεκεξηλή θαηαλάισζε ηνπ λεξνύ, γηα λα δηαπηζησζεί αλ 

ππάξρεη θάπνηα δηαξξνή ζην κεηξεηή θαη ζηηο εγθαηαζηάζεηο ηνπ, θαη λα εθδίδεη 

εληνιέο πξνο ην κεηξεηή γηα ηελ εθηέιεζε εηδηθώλ θαζεθόλησλ, όπσο ε 

απνζύλδεζε-ζύλδεζε ή ν πεξηνξηζκόο ηεο ξνήο ηνπ λεξνύ. Σα απνηειέζκαηα 

απηά ηεο θαηαλάισζεο θαη ησλ δηαθόξσλ ιεηηνπξγηώλ, απεηθνλίδνληαη θαη ζε κηα 

κηθξή νζόλε πνπ ππάξρεη ζηνπο κεηξεηέο γηα ηελ δηεπθόιπλζε ησλ 

εμνπζηνδνηεκέλσλ ηερληθώλ. Απηά κπνξνύλ λα βνεζήζνπλ ηνπο πειάηεο λα 

ειέγμνπλ γηα δηαξξνέο, λα κεηώζνπλ ηελ θαηαλάισζε θαη λα ειέγμνπλ ηε 

ζπκκόξθσζε κε ηνπο ηνπηθνύο πεξηνξηζκνύο. 

Ο κεηξεηήο λεξνύ πνπ αλαθέξζεθε παξαπάλσ είλαη κηα ζπζθεπή (end-device) 

πνπ ρξεζηκνπνηείηαη γηα ηε κέηξεζε ηεο πνζόηεηαο λεξνύ πνπ θαηαλαιώλεηαη ζε 

έλα θηίξην. Έλαο "έμππλνο" κεηξεηήο λεξνύ είλαη κηα ζπζθεπή κέηξεζεο πνπ έρεη 

ηε δπλαηόηεηα λα απνζεθεύεη θαη λα κεηαδίδεη ζπρλά δεδνκέλα θαηαλάισζεο. 

Αθόκα, εθηόο από ηε κέηξεζε ηνπ όγθνπ πνπ θαηαλαιώλεηαη, θαηαγξάθνπλ επίζεο 

ηελ εκεξνκελία θαη ηελ ώξα ηεο θαηαλάισζεο, ηηο θπζηθέο επηζέζεηο πνπ δέρνληαη 
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αιιά θαη ηηο θαηάιιειεο εληνιέο γηα ηελ ζύλδεζε-απνζύλδεζε θαη κείσζε ηεο 

ξνήο λεξνύ ζηηο ειεθηξνβάλεο[58]. 

 

Δηθόλα 26 Αξρηηεθηνληθή «έμππλεο» ππνδνκήο ζπζηήκαηνο ηειεκέηξεζεο 
θαηαλάισζεο λεξνύ[58] 

 

5.3.1 – Πεξίπησζε ρξήζεο 

Η εηαηξεία επηθνηλσλίαο Vodafone θαη ν πάξνρνο λεξνύ Aguas de Valencia 

δηαρεηξίδνληαη έμππλνπο κεηξεηέο λεξνύ κέζσ κηαο ππνδνκήο ζπζηήκαηνο 

ηειεκέηξεζεο θαηαλάισζεο λεξνύ ζηελ Ιζπαλία, ρξεζηκνπνηώληαο ηελ ηερλνινγία 

LPWAN θαη ζπγθεθξηκέλα NB-IoT. Οη LPWAN ηερλνινγίεο είλαη πνιύ ρξήζηκεο γηα 

ηηο επηρεηξήζεηο πνπ δεηνύλ «έμππλεο» ιύζεηο, δηόηη πεηπραίλεηαη ε ζπρλόηεξε 

αλάγλσζε κεηξεηώλ θαη ε απόθηεζε ηνπο ρσξίο λα ρξεηάδεηαη λα επηζθεθζνύλ ηε 

ζέζε ηνπ κεηξεηή. Σν NB-IoT είλαη ειθπζηηθό γηα απηή ηε ρξήζε ιόγσ ηεο ρακειήο 

θαηαλάισζεο ελέξγεηαο θαη ηεο θαιήο δηάδνζεο ζε δύζθνιεο ηνπνζεζίεο. Οη 

κεηξεηέο εγθαζίζηαληαη ζε νηθηαθνύο θαη εκπνξηθνύο ρώξνπο εθηειώληαο ηηο 

παξαπάλσ έμππλεο ιεηηνπξγίεο [26]. 

Τπάξρεη κηα ζεηξά ζεκαληηθώλ απεηιώλ ζηελ πεξίπησζε ρξήζεο ηνπ Water 

Metering ζύκθσλα κε ηα Security Threats ηνπ STRIDE: 

 Tampering- Αιινίσζε 

 Spoofing - Πιαζηνγξάθεζε 
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 Information Disclosure- Απνθάιπςε πιεξνθνξηώλ 

 Denial of Service - Άξλεζε παξνρήο ππεξεζηώλ 

5.3.1.1 – Αλλούωςη 

Έλαο επηηηζέκελνο κπνξεί λα πξνζπαζήζεη λα ηξνπνπνηήζεη ηηο κεηξήζεηο πνπ 

έζηεηιε ε ζπζθεπή θαη γηα λα ην πεηύρεη απηό ρξεζηκνπνηεί επηζέζεηο όπσο ηηο 

παξαθάησ. 

5.3.1.1.1 – Έκθεςη τελικών ςυςκευών και των κλειδιών τουσ 

Η ζπγθεθξηκέλε επίζεζε έρεη σο ζηόρν ηελ ππνθινπή ησλ θιεηδηώλ πνπ είλαη 

απαξαίηεηα γηα ηελ αζθαιή επηθνηλσλία ζην LPWAN δίθηπν. Αλ θάπνηνο βξεζεί 

ζηνλ θπζηθό ρώξν πνπ ππάξρνπλ νη ηειηθέο ζπζθεπέο κπνξεί αξρηθά λα 

ππνθιέςεη ηα θιεηδηά ή θαη λα ζέζεη ζε θίλδπλν ηηο ίδηεο ζπζθεπέο θαη λα ππνθιέςεη 

ζεκαληηθέο πιεξνθνξίεο γηα ηελ αζθάιεηα ηνπ ζπζηήκαηνο. Με ηηο πιεξνθνξίεο 

πνπ κπνξεί λα ππνθιέςεη ν επηηήδεηνο, κπνξεί λα δεκηνπξγήζεη κία ζπζθεπή κε ηα 

ίδηα δηαπηζηεπηήξηα θαη λα πξνρσξήζεη ζε επηζέζεηο όπσο ηνπ Δλδηάκεζνπ 

Αλζξώπνπ πνπ είδακε παξαπάλσ ζηηο επηζέζεηο ησλ LPWAN θαη Μεηαηξνπήο 

Υαξαθηήξα[42]. 

Με ηελ ρξεζηκνπνίεζε κεραληζκώλ αληηκεηώπηζεο δνιηνθζνξάο (tamper-proof) 

ππάξρεη ε δπλαηόηεηα απνζηνιήο κελπκάησλ εηδνπνηήζεσλ γηα ηελ άκεζε 

ελεκέξσζε ησλ εηδηθώλ. 

 

5.3.1.1.2 Επύθεςη Μετατροπόσ Χαρακτόρα 

Μία επίζεζε Μεηαηξνπήο Υαξαθηήξα ζηελ πεξίπησζε ρξήζεο ηεο ηειεκέηξεζεο 

θαηαλάισζεο λεξνύ είλαη κία επίζεζε ζηνλ αιγόξηζκν θξππηνγξάθεζεο ζηνλ 

νπνίν ν επηηήδεηνο κπνξεί λα αιιάμεη ην θξππηνγξαθηθό θείκελν πνπ παξάγεηαη. 

ε κηα ηέηνηα θαηάζηαζε, ν επηηήδεηνο κπνξεί λα κεηαηξέςεη ην αξρηθό κήλπκα ζε 

έλα παξόκνην κήλπκα ζην νπνίν κεηαβάιινληαη νξηζκέλεο ζεκαληηθέο 

πιεξνθνξίεο. Όπσο λα αιιάμεη ηελ κέηξεζε θαηαλάισζεο λεξνύ ηνπ πδξνκέηξνπ 

γηα λα κεηώζεη ηελ θαηαλάισζε ηνπ ή λα θάλεη θαθό ζε θάπνηνλ ηξίην θαη λα 

απμήζεη ηελ θαηαλάισζή ηνπ ζπγθεθξηκέλνπ [59]. 
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5.3.1.2 – Πλαςτογρϊφηςη 

Έλαο επηηηζέκελνο κπνξεί λα πξνζπαζήζεη λα αληηθαηαζηήζεη κηα ζπζθεπή θαη λα 

έρεη ηε δπλαηόηεηα λα πξαγκαηνπνηήζεη αιιαγέο ζην δίθηπν ρσξίο ηελ έγθξηζε 

από ηνπο ππεύζπλνπο. Η ελέξγεηα απηή πξαγκαηνπνηείηαη κε ηελ επίζεζε 

Δλδηάκεζνπ Αλζξώπνπ. 

 

5.3.1.2.1 – Επύθεςη Ενδιϊμεςου Ανθρώπου 

ηελ επίζεζε απηή κία θαθόβνπιε νληόηεηα βξίζθεηαη κεηαμύ ηεο ζπλνκηιίαο ηεο 

ηειηθήο ζπζθεπήο θαη ηνπ ζπγθεληξσηή (κπνξεί θαη αλάκεζα ηνπ ζπγθεληξσηή κε 

ηνλ εμππεξεηεηή) αληηπξνζσπεύνληαο θαη ηνπο δύν. Γειαδή γηα ηε ζπζθεπή 

ιακβάλεη κελύκαηα ζαλ έλαλ ζπγθεληξσηή θαη γηα ην ζπγθεληξσηή ζηέιλεη 

κελύκαηα ζαλ ζπζθεπή, ζηελ πεξίπησζε ηεο αλεξρόκελεο δεύμεο θαη ζηελ 

πεξίπησζε ηεο θαηεξρόκελεο αληίζηνηρα. Έλαο επηηηζέκελνο δειαδή, κπνξεί λα 

πξνζπαζήζεη λα αληηθαηαζηήζεη κηα λόκηκε ζπζθεπή κε κηα πιαζηνγξαθεκέλε 

ζπζθεπή ε νπνία κεηαδίδεη εληνιέο ζαλ έλα ζπγθεληξσηή όπσο ην άλνηγκα θαη ην 

θιείζηκν κηαο ειεθηξνβάλαο [46]. 

 
 

5.3.1.3 – Αποκϊλυψη πληροφοριών 

Η επίζεζε απηή, επηηπγράλεηαη κέζσ ηεο πην γλσζηήο επίζεζεο ηνπ 

Κξπθαθνύζκαηνο θαη ηεο επίζεζεο ζθνπιεθόηξππαο. 

5.3.1.3.1 – Κρυφϊκουςμα 

Η επίζεζε απηή έρεη σο ζηόρν ηελ ππνθινπή παθέησλ κεηαμύ ησλ ηειηθώλ 

ζπζθεπώλ (ειεθηξνβαλώλ-πδξνκέηξσλ) θαη ηνπ ζπγθεληξσηή. Απηό ην πεηπραίλεη 

“ζπάδνληαο” ηνλ ηξόπν θξππηνγξάθεζεο ηνπ LPWAN πνπ ρξεζηκνπνηείηαη. Από 

ηελ ζηηγκή πνπ ν επηηήδεηνο ζα κπνξεί λα «αθνύζεη» ηα παθέηα-κελύκαηα θαη 

ζπγρξόλσο ηα δεδνκέλα ηνπο, απνηειεί πξόβιεκα γηα ηελ πξνζηαζία ηεο 

ηδησηηθήο δσήο. Γεδνκέλνπ όηη ηα δεδνκέλα ρξήζεο λεξνύ από κηα ηδησηηθή 

θαηνηθία θαη όρη κόλν ζα κπνξνύζαλ λα ρξεζηκνπνηεζνύλ γηα ηελ εμαγσγή 

ζπκπεξαζκάησλ ζρεηηθά κε ηηο δξαζηεξηόηεηεο ησλ θαηνίθσλ[46]. 
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5.3.1.3.2 – Επύθεςη ςκουληκότρυπασ 

ε απηό ηνλ ηύπν επίζεζεο, κηα θαθόβνπιε ζπζθεπή ππνθιέπηεη ηα παθέηα από 

κία ζπζθεπή θαη ηα κεηαδίδεη ζε κία άιιε. Χο εθ ηνύηνπ, ηα ζεκαληηθά κελύκαηα 

ζπλαγεξκνύ (alarm messages) κπνξνύλ λα κπινθαξηζηνύλ θαη ηα κελύκαηα πνπ 

έρεη ππνθιέςεη ε θαθόβνπιε ζπζθεπή λα ζηαιζνύλ ζαλ λα κελ ππάξρεη 

ζπλαγεξκόο. Με απηόλ ηνλ ηξόπν νη επηζέζεηο γηα ηελ ππνθινπή ησλ πξνζσπηθώλ 

δεδνκέλσλ όπσο ην θξπθάθνπζκα αιιά θαη επηζέζεηο όπσο ελδηάκεζνπ 

αλζξώπνπ δελ αληρλεύνληαη εύθνια [42]. 

 

5.3.1.4 – Άρνηςη παροχόσ υπηρεςιών 

Έλαο επηηηζέκελνο κπνξεί λα πξνζπαζήζεη λα απελεξγνπνηήζεη κεγάιν αξηζκό 

ζπζθεπώλ ή ηελ ππεξεζία δηθηύνπ. Γηα λα επηηεπρζεί ε ελέξγεηα απηή κπνξνύλ λα 

ρξεζηκνπνηεζνύλ επηζέζεηο όπσο νη ηερληθέο παξεκβνιώλ θαη επηζέζεηο 

επαλάιεςεο. 

5.3.1.4.1 – Τεχνικϋσ Παρεμβολών 

Η ηερληθή απηή επίζεζεο είλαη πνιύ γεληθό πξόβιεκα ζην IoT, θαηά ηελ νπνία, 

θάπνηα θαθόβνπιε νληόηεηα κεηαδίδεη έλα ηζρπξό ξαδηνθύκα (radiosignal) θνληά 

ζηηο ζπζθεπέο θαη δηαθόπηνπλ ηηο εθπνκπέο ηνπο. Γηαθόπηνληαο ηηο εθπνκπέο ησλ 

εληνιώλ ζηηο ειεθηξνβάλεο, πξνθαιεί ζνβαξό πξόβιεκα κε ην άλνηγκα/θιείζηκν 

ηεο ξνήο ηνπ λεξνύ. Αθόκα δηαθόπηνληαο ηηο εθπνκπέο ησλ πδξνκέηξσλ πξνο ην 

δίθηπν θαη ηνλ εμππεξεηεηή, δελ ζηέιλνληαη νη κεηξήζεηο θαηαλάισζεο. Με απηά ηα 

πξνβιήκαηα νπζηαζηηθά εθβηάδεηαη ν πάξνρνο ππεξεζηώλ[42]. 

5.3.1.4.2– Επύθεςη επανϊληψησ 

Η επίζεζε απηή πεηπραίλεηαη κε ην λα μαλαζηέιλνληαη ή λα επαλαιακβάλνληαη 

δεδνκέλα από κία θαθόβνπιε νληόηεηα. Ο θύξηνο ζθνπόο απηήο ηεο επίζεζεο είλαη 

λα πξνθαιέζεη ζθάικα ζηελ ζπζθεπή θαη λα ηελ απελεξγνπνηήζεη πεηπραίλνληαο 

νπζηαζηηθά κηα επίζεζε παξεκβνιήο. αλ απνηέιεζκα ηεο επίζεζεο είλαη ηα 

παξαπάλσ πξνβιήκαηα επεξεάδνληαο ζεκαληηθά ηνλ πάξνρν ππεξεζηώλ[42] 
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5.4 – Έμππλνο νδηθόο θσηηζκόο 

Ο έμππλνο νδηθόο θσηηζκόο είλαη αθόκα κηα πξσηνπνξηαθή ηερλνινγία ΙνΣ 

απνηειώληαο κία από ηεο αξρηθέο αιιά θαη βαζηθέο ηερλνινγίεο ησλ επθπώλ 

πόιεσλ. 

Σν “έμππλν” ζύζηεκα απηό, αλαθέξεηαη ζηνλ δεκόζην θσηηζκό πνπ ελεξγνπνηείηαη 

αλάινγα ηεο θίλεζεο ησλ πεδώλ, ησλ πνδειάησλ θαη ησλ απηνθηλήησλ. Ο έμππλνο 

θσηηζκόο ηνπ δξόκνπ, πνπ κπνξεί λα αλαθεξζεί θαη σο «πξνζαξκνζηηθόο» 

θσηηζκόο ηνπ δξόκνπ, ζβήλεη όηαλ νη αηζζεηήξεο δελ αληρλεύνπλ θάπνηα 

θηλεηηθόηεηα, θαη θσηίδεη όηαλ ππάξρεη. 

Απηόο ν ηύπνο θσηηζκνύ ηνπ δξόκνπ όπσο αλαθέξακε είλαη πνιύ πην πξαθηηθόο 

θαη δηαθνξεηηθόο από ηνλ παξαδνζηαθό θσηηζκό πνπ είλαη ελεξγνπνηεκέλνο 

ζπλέρεηα ή ηνλ θσηηζκό πνπ απελεξγνπνηείηαη ζε πξνθαζνξηζκέλν ρξόλν. Σα 

θώηα ζην δξόκν κπνξνύλ λα γίλνπλ «έμππλα» θαη λα ρξεζηκνπνηεζνύλ από 

ηέηνηνπ είδνπο ζπζηήκαηα, ηνπνζεηώληαο θάκεξεο θαη αηζζεηήξεο πάλσ ηνπο, πνπ 

ηνπο επηηξέπεη λα αληρλεύζνπλ θίλεζε. Σερλνινγίεο ηνπ ηύπνπ LPWAN 

επηηξέπνπλ ζηα θώηα ηνπ δξόκνπ λα επηθνηλσλνύλ κεηαμύ ηνπο. Γηαθνξεηηθέο 

εηαηξείεο έρνπλ δηαθνξεηηθέο παξαιιαγέο απηήο ηεο ηερλνινγίαο. Όηαλ έλαο πεδόο 

ή θάπνην όρεκα παληόο ηύπνπ αληρλεύεηαη από κηα θάκεξα ή έλαλ αηζζεηήξα, ζα 

επηθνηλσλήζεη απηό κε ηα γεηηνληθά θώηα ηνπ δξόκνπ, ηα νπνία ζα αξρίζνπλ λα 

θσηίδνπλ έηζη ώζηε ε παξαπάλσ νληόηεηα λα είλαη πάληα θσηηζκέλε [8] Αθόκα, 

πξνζζέηνληαο ζηα έμππλα θώηα ιακπηήξεο ηύπνπ LED, νη επηρεηξήζεηο θνηλήο 

σθέιεηαο θαη άιιεο επηρεηξήζεηο ειεθηξηζκνύ πεηπραίλνπλ θαη ηελ κείσζε ηνπ 

θόζηνπο ελέξγεηαο θαη ιεηηνπξγίαο θαηά 50% ή πεξηζζόηεξν [9]. 

 

5.4.1 – Πεξίπησζε ρξήζεο 

Η εηαηξία Flashnet SRL κε έδξα ηε Ρνπκαλία πνπ εηδηθεύεηαη ζηηο ηερλνινγίεο 

αηρκήο, δεκηνύξγεζε θαη έρεη ζηελ δηάζεζε ηεο ην έμππλν ζύζηεκα ηνπ Streetlight 

InteliLIGHT® πνπ θαίλεηαη θαη ζηελ εηθόλα 27 ρξεζηκνπνηώληαο LPWAN δίθηπν 

θαη ζπγθεθξηκέλα ην πξσηόθνιιν LoRaWAN. Σν ζύζηεκα απηό έρεη ηελ 

δπλαηόηεηα λα ρξεζηκνπνηεζεί είηε δεκνζίσο είηε από ηδηώηεο, όπνπ είλαη θαη ν 

θύξηνο ζηόρνο. 
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Η ρξεζηκόηεηα ελόο ηέηνηνπ έμππλνπ ζπζηήκαηνο είλαη ε εμνηθνλόκεζε ελέξγεηαο 

(ηα θώηα ιεηηνπξγνύλ κέζσ ελόο ή πεξηζζνηέξσλ απηόλνκσλ ρξνλνδηαθνπηώλ, 

ρσξίο λα απαηηείηαη ζπλερήο θαη ηαθηηθή επηθνηλσλία από ην δηαθνκηζηή) θαη 

παξαθνινύζεζε ηεο απόδνζε ηζρύνο θαη ε απνκαθξπζκέλε ελεκέξσζε 

ζπληήξεζεο. 

Γηα έλα ηέηνην απηόλνκν ζύζηεκα ειέγρνπ θσηηζκνύ ππάξρεη κηα ζεηξά πηζαλώλ 

απεηιώλ. Όπσο γηα έλα ηδησηηθό ζύζηεκα ελόο δηακεξίζκαηνο/πνιπθαηνηθίαο νη 

θάηνηθνη ελδέρεηαη λα επηζπκνύλ λα αιιάμνπλ ην ρξνλνδηάγξακκα θσηηζκνύ ώζηε 

λα παξάγνπλ πεξηζζόηεξε ώξα θσηηζκνύ από όηη έρεη ν πξνϋπνινγηζκόο ηνπ 

ζπζηήκαηνο. Αθόκα κηα πνιύ ζεκαληηθή ζπλέπεηα επίζεζεο είλαη ε 

απελεξγνπνίεζε ηνπ θσηηζκνύ ηνπ δξόκνπ πνπ κπνξεί λα ζεκαίλεη αθόκα θαη 

πηζαλή ηξνκνθξαηηθή ελέξγεηα [26]. 

Παξόια απηά, κε βάζε ηελ απηόλνκε ιεηηνπξγία ηνπ ζπζηήκαηνο γηα θάζε 

ζπζθεπή, κεηξηάδεηαη ν θίλδπλνο επηζέζεσλ άξλεζεο παξνρήο ππεξεζηώλ (Denial 

of Service) θαη δελ απνηειεί ζνβαξό πξόβιεκα. Δπίζεο δελ θαίλεηαη λα ππάξρνπλ 

εκπηζηεπηηθά δεδνκέλα νύηε επεμεξγαζία πξνζσπηθώλ ζηνηρείσλ ζε επηζέζεηο 

ππνθινπήο δεδνκέλσλ. 

Οη παξαπάλσ ζεκαληηθέο απεηιέο ζηελ πεξίπησζε ρξήζεο ηνπ έμππλνπ νδηθνύ 

θσηηζκνύ ζύκθσλα κε ην κνληέιν ηνπ STRIDE: 

 Spoofing -Πιαζηνγξάθεζε 

 Tampering -Αιινίσζε 

 

Οη θπξηόηεξεο θηλήζεηο θαη έιεγρνη πνπ κεηξηάδνπλ απηνύο ηνπο παξαπάλσ 

θηλδύλνπο είλαη ε επαιήζεπζε δηθηύνπ (Network Authentication)  θαη ε αθεξαηόηεηα 

ησλ δεδνκέλσλ (Data Integrity). Η αλάθιεζε θαη ε αληηθαηάζηαζε ειαηησκαηηθώλ 

αηζζεηήξσλ θαη θακεξώλ είλαη εθηθηή, θαζώο έρνπλ ηελ δπλαηόηεηα κέζσ 

ηερληθώλ ζπλεξγείσλ ηελ ζπληήξεζε εμαξηεκάησλ ησλ θώησλ ηνπ δξόκνπ, 

θαζηζηώληαο θαη δπλαηή ηελ ελεκέξσζε ησλ ζπζθεπώλ απηώλ είηε 

απνκαθξπζκέλα κέζσ δηθηύνπ είηε ζηελ δηάξθεηα ηεο ζπληήξεζεο. 
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Δηθόλα 27 Αξρηηεθηνληθή δηθηύνπ έμππλνπ ζπζηήκαηνο Streetlight 
InteliLIGHT®  [60] 

 

5.4.1.1 – Πλαςτογρϊφηςη 

Έλαο επηηηζέκελνο κπνξεί λα πξνζπαζήζεη λα αληηθαηαζηήζεη κηα ζπζθεπή εληόο 

ηνπ δηθηύνπ. αλ απνηέιεζκα κπνξεί λα πξαγκαηνπνηήζεη αιιαγέο ζην δίθηπν 

ρσξίο ηελ έγθξηζε από ηνπο ππεύζπλνπο ζηέιλνληαο ηηο επηζπκεηέο γηα απηόλ 

εληνιέο. Η ελέξγεηα απηή είλαη πνιύ επηθίλδπλε δηόηη ηνπ δίλεηαη ε δπλαηόηεηα λα 

δηαρεηξίδεηαη ηνλ θσηηζκό ελόο δηακεξίζκαηνο, κηαο πνιπθαηνηθίαο ή αθόκα θαη 

κηαο πεξηνρήο, δίλνληαο ηε δπλαηόηεηα αθόκα θαη κηαο ηξνκνθξαηηθήο επίζεζεο. Η 

επίζεζε απηή κπνξεί λα πξαγκαηνπνηεζεί κε ηελ επίζεζε Δλδηάκεζνπ Αλζξώπνπ. 

5.4.1.1.1 – Επύθεςη Ενδιϊμεςου Ανθρώπου 

ηελ επίζεζε απηή κία θαθόβνπιε νληόηεηα βξίζθεηαη κεηαμύ ηεο ζπλνκηιίαο ηεο 

ηειηθήο ζπζθεπήο θαη ηεο ζπζθεπήο πνπ πεξηέρεη ηνλ κηθξνειεγθηή (Micro 

Controller Module) θαη ηνλ πνκπνδέθηε (Transceiver Module) επεξεάδνληαο ηελ 

απνζηνιή ησλ δεδνκέλσλ ηνπο πξνο ην ζπγθεληξσηή. Με απηόλ ηνλ ηξόπν 

ρξεζηκνπνηεί ηελ ζπζθεπή ρσξίο δηαπηζηεπηήξηα γηα λα δίλεη εληνιέο ζηηο ηειηθέο 

ζπζθεπέο θαη λα επεξεάδεη ηελ ιεηηνπξγία ηνπο κεηαδίδνληαο εληνιέο ζαλ έλα 

ζπγθεληξσηή, όπσο ην άλνηγκα θαη ην θιείζηκν ησλ θώησλ ζε κηα πεξηνρή 

πξνθαιώληαο ζνβαξέο επηπηώζεηο [61]. 
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5.4.1.2 – Αλλούωςη 

Έλαο επηηηζέκελνο κπνξεί λα πξνζπαζήζεη λα ηξνπνπνηήζεη είηε ηηο κεηξήζεηο 

πνπ ζηέιλεη ε ζπζθεπή πξνο ηνλ εμππεξεηεηή γηα ηελ θαηαλάισζε είηε γηα λα 

κπνξέζεη λα ηξνπνπνηήζεη ην πξόγξακκα θαη ηελ ιεηηνπξγία πνπ έρνπλ 

πξνγξακκαηηζηεί ηα θώηα ζηε πεξηνρή πνπ έρεη ζαλ ζηόρν. Γηα λα ην πεηύρεη απηό 

ρξεζηκνπνηεί επηζέζεηο όπσο ηεο Έθζεζεο ηειηθώλ ζπζθεπώλ θαη ησλ θιεηδηώλ 

ηνπο θαη Μεηαηξνπήο Υαξαθηήξα. 

 

5.4.1.2.1 – Έκθεςη τελικών ςυςκευών και των κλειδιών τουσ 

Η ζπγθεθξηκέλε επίζεζε έρεη σο ζηόρν ηελ ππνθινπή ησλ θιεηδηώλ πνπ είλαη 

απαξαίηεηα γηα ηελ αζθαιή επηθνηλσλία ζην LPWAN δίθηπν αιιά θαη λα 

επεξεάζεη πξαθηηθά ηηο ηειηθέο ζπζθεπέο (αηζζεηήξεο, LEDs). Αλ θάπνηνο γλσξίδεη 

θαη έρεη ηε δπλαηόηεηα λα βξεζεί ζηνλ θπζηθό ρώξν πνπ ππάξρνπλ νη αηζζεηήξεο 

θαη νη ζπζθεπέο πνπ είλαη ππεύζπλεο γηα ηελ αληαιιαγή πιεξνθνξηώλ θαη 

εληνιώλ, κπνξεί αξρηθά λα ππνθιέςεη ηα θιεηδηά ή θαη λα ζέζεη ζε θίλδπλν ηηο ίδηεο 

ζπζθεπέο θαη λα ππνθιέςεη ζεκαληηθέο πιεξνθνξίεο γηα ηελ αζθάιεηα ηνπ 

ζπζηήκαηνο. Με ηηο πιεξνθνξίεο πνπ κπνξεί λα ππνθιέςεη ν επηηήδεηνο, κπνξεί 

λα δεκηνπξγήζεη κία ζπζθεπή κε ηα ίδηα δηαπηζηεπηήξηα θαη λα πξνρσξήζεη ζε 

επηζέζεηο όπσο ηνπ Δλδηάκεζνπ Αλζξώπνπ πνπ είδακε παξαπάλσ θαη 

Μεηαηξνπήο Υαξαθηήξα[42]. 

Με ηελ ρξεζηκνπνίεζε κεραληζκώλ αληηκεηώπηζεο δνιηνθζνξάο (tamper-proof) 

ππάξρεη ε δπλαηόηεηα απνζηνιήο κελπκάησλ εηδνπνηήζεσλ γηα ηελ άκεζε 

ελεκέξσζε ησλ εηδηθώλ. 

 

5.4.1.2.2 – Επύθεςη Μετατροπόσ Χαρακτόρα 

H επίζεζε απηή ζηελ πεξίπησζε ηνπ έμππλνπ νδηθνύ θσηηζκνύ είλαη κία επίζεζε 

ζηνλ αιγόξηζκν θξππηνγξάθεζεο ζηνλ νπνίν ν επηηήδεηνο κπνξεί λα αιιάμεη ην 

θξππηνγξαθηθό θείκελν πνπ παξάγεηαη. O επηηήδεηνο έρεη ηελ δπλαηόηεηα λα 

αιιάμεη δειαδή ην πεξηερόκελν ησλ δεδνκέλσλ είηε γλσξίδνληαο ηνλ ηξόπν πνπ 
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ζα επεξεάζεη ηελ αιιαγή είηε όρη. Μηα ηέηνηα πεξίπησζε επίζεζεο αθνξά ηηο 

ηδησηηθέο θαηνηθίεο, όπνπ ν επηηηζέκελνο κπνξεί λα αιιάμεη ηελ κέηξεζε 

θαηαλάισζεο ξεύκαηνο ησλ LED αηζζεηήξα γηα λα κεηώζεη ηελ θαηαλάισζε ηνπ ή 

αθόκα θαη γηα λα αιιάμεη ηνλ ηξόπν ιεηηνπξγίαο ηνπο απμάλνληαο θαη κεηώλνληαο 

ηνλ ρξόλν ιεηηνπξγίαο ηνπο [59]. 

 

5.5 – Έμππλε αλίρλεπζε θαπλνύ 

Έλαλ ζύγρξνλν, αμηόπηζην θαη κε ρακειό θόζηνο ηξόπν αλίρλεπζεο ππξθαγηώλ 

πξνζθέξεη ε ηερλνινγία «έμππλεο» αλίρλεπζεο θαπλνύ. Έλαο έμππλνο αληρλεπηήο 

θαπλνύ πνπ ρξεζηκνπνηεί ε παξαπάλσ ηερλνινγία, είλαη κηα ζπζθεπή πνπ 

αηζζάλεηαη ηνλ θαπλό, ζπλήζσο σο έλδεημε θσηηάο θαη ηελ ίδηα ζηηγκή παξάγεη 

έλαλ δπλαηό πξνεηδνπνηεηηθό ήρν θίλδπλνπ, γηα λα κπνξέζεη λα εηδνπνηήζεη ηνπο 

ελνίθνπο ή ηνπο αλζξώπνπο πνπ είλαη θνληά. 

Ο έμππλνο αληρλεπηήο θαπλνύ πέξα από ζπλαγεξκνύο θηλδύλνπ, ζηέιλεη 

κελύκαηα ζηελ εθαξκνγή ηνπ εμνπζηνδνηεκέλνπ ρξήζηε όηαλ αηζζάλεηαη θαπλό, 

θαζώο θαη πνην δσκάηην ή δηακέξηζκα θηλδπλεύεη, παξάδεηγκα εθαξκνγήο 

κπνξνύκε λα δνύκε ζηελ εηθόλα 28. Δπίζεο πεξηιακβάλεη εηδνπνηήζεηο όηαλ ε 

κπαηαξία βξίζθεηαη ζε ρακειά επίπεδα θαη δίλεη ηελ δπλαηόηεηα ζίγαζεο ησλ 

ζπλαγεξκώλ θαη εηδνπνηήζεσλ από ηνλ ρξήζηε κέζσ ηεο εθαξκνγήο. Οξηζκέλα 

άιια ραξαθηεξηζηηθά πνπ ζπκπεξηιακβάλνληαη ζηηο έμππλεο ζπζθεπέο είλαη νη 

θσλεηηθέο πξνεηδνπνηήζεηο, νη έιεγρνη πνπ γίλνληαη αλά νξηζκέλα δηαζηήκαηα από 

ηελ ίδηα ηελ ζπζθεπή θαη νη αλαθνξέο ηνπο, θαζώο θαη ε δπλαηόηεηα απηόκαηεο 

επηθνηλσλίαο κε έλα πξόζσπν ή θαηά πεξηπηώζεηο ζε ππεξεζίεο έθηαθηεο 

αλάγθεο εάλ δελ απαληεζνύλ νη ζπλαγεξκνί θηλδύλνπ. Με απηόλ ηνλ ηξόπν, εάλ ν 

θάηνηθνο βξίζθεζηε καθξηά γηα λα επέκβεη, δύλεηαη ε δπλαηόηεηα από ηελ έμππλε 

ζπζθεπή αλίρλεπζεο θαπλνύ λα εηδνπνηεζεί ε ππξνζβεζηηθή ππεξεζία ή θάπνην 

θνληηλό πξόζσπν, γηα λα επέκβνπλ άκεζα [62]. 

Έλα αθόκα πνιύ ζεκαληηθό ραξαθηεξηζηηθό ησλ ζπζθεπώλ απηώλ, είλαη όηη 

ππάξρεη ε δπλαηόηεηα λα επηθνηλσλνύλ κεηαμύ ηνπο. Απηό ζεκαίλεη όηη όηαλ κία 

ζπζθεπή αηζζάλεηαη ηνλ θίλδπλν ηνπ θαπλνύ, ζα αθνύγνληαη όινη νη ζπλαγεξκνί 

ησλ ζπζθεπώλ πνπ είλαη ζπλδεδεκέλνη. Απηό είλαη έλα θξίζηκν ραξαθηεξηζηηθό 



Πηπρηαθή εξγαζία ηνπ θνηηεηή Ισάλλε – Όκεξνπ Κνύινγινπ 
 

117 από 129 
 

αζθαιείαο πνπ κπνξεί λα εμνηθνλνκήζεη πνιύηηκα δεπηεξόιεπηα γηα λα εθθελσζεί 

κία θαηνηθία ή πνιπθαηνηθία. 

 

Δηθόλα 28 Δθαξκνγή ελόο εμνπζηνδνηεκέλνπ ρξήζηε ζηελ πεξίπησζε 
ρξήζεο ηνπ SMOCKEO [63]. 
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5.5.1 – Πεξίπησζε ρξήζεο 

Η Cobject SAS δεκηνύξγεζε κηα έμππλε ζπζθεπή αλίρλεπζεο θαπλνύ κε όλνκα 

SMOCKEO ε νπνία πξνζθέξεη κε ηελ βνήζεηα ηεο ηερλνινγίαο ηνπ Sigfox ηελ 

απνκαθξπζκέλε επηθνηλσλία θαη ηε δηαρείξηζε ηεο θαηάζηαζεο θαη ησλ 

εηδνπνηήζεσλ κέζσ κίαο εηδηθά δηακνξθσκέλεο εθαξκνγήο όπσο βιέπνπκε θαη 

ζηελ παξαπάλσ εηθόλα 28. Σν θύξην πιενλέθηεκα ηνπ παξαπάλσ έμππλνπ 

αληρλεπηή θαπλνύ, είλαη όηη νη ρξήζηεο ιακβάλνπλ απνκαθξπζκέλεο εηδνπνηήζεηο 

ζπλαγεξκώλ, θαηεπζείαλ ζηελ εθαξκνγή κέζσ κηαο θσλεηηθήο θιήζεο, SMS, 

email ή εηδνπνίεζε ζηελ εθαξκνγήο. Έλα δεπηεξεύνλ όθεινο είλαη ε ιήςε 

εηδνπνίεζεο όηαλ απαηηείηαη αληηθαηάζηαζε κπαηαξίαο. 

Οη απεηιέο πνπ δέρνληαη νη έμππλεο ζπζθεπέο αλίρλεπζεο θαπλνύ θαη ε ρξήζε ηεο 

ηερλνινγίαο LPWAN είλαη ρακειέο. Η ζεκαληηθόηεξε από ηηο απεηιέο πνπ κπνξεί 

λα δερζεί ε ηερλνινγία απηή είλαη, ε πηζαλόηεηα έλαο εκπξεζηήο λα πξνζπαζήζεη 

λα απνηξέςεη ηελ ελεξγνπνίεζε ηνπ ζπλαγεξκνύ. Η ρεηξόηεξε πεξίπησζε απηήο 

ηεο επίζεζεο εθαξκόδεηαη όηαλ θάπνηνο θαίλεηαη λα εκπνδίδεη ηελ απνκαθξπζκέλε 

εηδνπνίεζε όηαλ ν ρξήζηεο είλαη απνκαθξπζκέλνο, αιιά ε πξνζσπηθή ηνπ 

αζθάιεηα δελ θηλδπλεύεη. Αθόκα ππάξρεη ε απεηιή εθβηαζκνύ ή βιάβεο ηεο θήκεο 

ζηνλ πάξνρν ππεξεζηώλ κέζσ ηεο επίζεζεο Άξλεζεο παξνρήο ππεξεζηώλ, αιιά 

επεηδή δελ είλαη εθηθηή ε απελεξγνπνίεζε ηεο απηόλνκεο ηνπηθήο ιεηηνπξγίαο 

ζπλαγεξκνύ ηνπ αληρλεπηή, νη ζπλέπεηεο δελ ζα ήηαλ θαηαζηξνθηθέο. Μηα άιιε 

απεηιή ζα κπνξνύζε λα είλαη ε παξεκπόδηζε απνζηνιήο κηαο πξνεηδνπνίεζεο γηα 

ρακειή κπαηαξία, αιιά απηό κεηξηάδεηαη από ην ζρεδηαζκό ηνπ ζπζηήκαηνο πνπ 

πεξηιακβάλεη έλαλ πεξηνδηθό έιεγρν ηεο θαηάζηαζεο, ε απνπζία ηνπ νπνίνπ ζα 

παξαηεξεζεί από ην ρξήζηε. 

ύκθσλα κε ηα παξαπάλσ, ρξεζηκνπνηώληαο ην κνληέιν STRIDE ε κνλαδηθή 

επίζεζε πνπ πξνθύπηεη είλαη: 

 Denial of Service – Άξλεζε παξνρήο ππεξεζηώλ 

Οη θπξηόηεξεο θηλήζεηο θαη έιεγρνη πνπ κεηξηάδνπλ ηνλ παξαπάλσ θίλδπλν είλαη ε 

πξνζηαζία από θπζηθέο επηζέζεηο θαη ε ρξήζε ελόο κε-IP δηθηύνπ. Δάλ 

ρξεζηκνπνηεζεί κηα ηερλνινγία LPWAΝ κε ρξήζε δηθηύνπ IP, ηόηε ε 
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παξαθνινύζεζε ηνπ δηθηύνπ θαη ην θηιηξάξηζκα ηνπ ζα ήηαλ ηδαληθό γηα  ηελ 

κείσζε ησλ άξλεζεο παξνρήο ππεξεζηώλ [26]. 

 

5.5.1.1 – Άρνηςη παροχόσ υπηρεςιών 

Έλαο επηηηζέκελνο κπνξεί λα πξνζπαζήζεη λα αρξεζηεύζεη έλα κεγάιν αξηζκό 

ζπζθεπώλ εληνπηζκνύ θαπλνύ ή ην δίθηπν πνπ ζπληεξνύληαη θαη ζηέιλνπλ 

δεδνκέλα ηνπο. θνπόο απηήο ηεο επίζεζεο είλαη θπξίσο ε δπζιεηηνπξγία ησλ 

ζπζθεπώλ ώζηε λα κελ ζηέιλνπλ κελύκαηα αιεξη ζε πεξηπηώζεηο αλάγθεο, κε 

απώηεξν ζθνπό ίζσο ηνλ εθβηαζκό ηνπ παξνρέα ππεξεζηώλ (service provider) 

αιιά αθόκα θαη γηα λα θάλνπλ θαθό ζηνπο ελνίθνπο ησλ δηακεξηζκάησλ πνπ 

ιεηηνπξγνύζαλ νη ζπζθεπέο απηέο. Γηα λα επηηεπρζνύλ νη επηζέζεηο απηέο κπνξνύλ 

λα ρξεζηκνπνηεζνύλ επηζέζεηο όπσο Σερληθέο Παξεκβνιώλ θαη Δπίζεζε 

επαλάιεςεο. 

 

5.5.1.1.1 – Τεχνικϋσ Παρεμβολών 

Οη ηερληθέο επίζεζεο παξεκβνιήο είλαη πνιύ γεληθό πξόβιεκα ζην IoT, θαηά ηελ 

νπνία, θάπνηα θαθόβνπιε νληόηεηα κεηαδίδεη έλα ηζρπξό ξαδηνθύκα (radiosignal) 

θνληά ζηηο ζπζθεπέο θαη δηαθόπηνπλ ηηο εθπνκπέο ηνπο. Γηαθόπηνληαο ηηο 

εθπνκπέο ησλ εληνιώλ ζηηο ζπζθεπέο γηα ηνλ εληνπηζκό θαπλνύ, πξνθαιεί 

ζνβαξό πξόβιεκα κε ηελ αλαγλώξηζε ηνπ θαπλνύ αιιά θαη γηα ηελ απνζηνιή 

πξνεηδνπνηεηηθώλ κελπκάησλ ζηνπο ελνίθνπο θαη ζηελ ππξνζβεζηηθή. Με απηά ηα 

πξνβιήκαηα νπζηαζηηθά εθβηάδεηαη ν πάξνρνο ππεξεζηώλ θαη δεκηνπξγείηαη κηα 

πνιύ επηθίλδπλε θαηάζηαζε ρσξίο ηελ ύπαξμε ησλ πξνεηδνπνηεηηθώλ κελπκάησλ 

πνπ κπνξεί λα επηθέξεη ζαλάζηκεο επηπηώζεηο[42]. 

5.5.1.2 – Επύθεςη Επανϊληψησ 

Η επίζεζε απηή πεηπραίλεηαη κε ην λα μαλαζηέιλνληαη ή λα επαλαιακβάλνληαη 

δεδνκέλα από κία θαθόβνπιε νληόηεηα. Αθόκα κπνξεί λα ζηέιλνληαη δηαξθώο 

πξνεηδνπνηεηηθά κελύκαηα ρσξίο λα ππάξρεη πξόβιεκα, δεκηνπξγώληαο ζύγρπζε 

ζηνπο ελνίθνπο θαη ζηηο δεκόζηεο ππεξεζίεο πνπ ινγηθά ζα ελεκεξώλνληαη. Ο 

θύξηνο ζθνπόο απηήο ηεο επίζεζεο είλαη λα πξνθαιέζεη ζθάικα ζηελ ζπζθεπή θαη 

λα ηελ απελεξγνπνηήζεη πεηπραίλνληαο νπζηαζηηθά κηα επίζεζε παξεκβνιήο. αλ 
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απνηέιεζκα ηεο επίζεζεο είλαη ηα παξαπάλσ πξνβιήκαηα επεξεάδνληαο 

ζεκαληηθά ηνλ πάξνρν ππεξεζηώλ θαη βάδεη ζε θίλδπλν ηνπο ελνίθνπο ηνπ 

δηακεξίζκαηνο αιιά θαη ηεο πνιπθαηνηθίαο[42]. 

 

5.6 – Δπίινγνο θεθαιαίνπ 

ην θεθάιαην απηό, πξαγκαηνπνηήζεθε κία αλαθνξά ησλ επηζέζεσλ αζθαιείαο 

πνπ πξαγκαηνπνηνύληαη ζηα θαηλνηόκα έμππλα ζπζηήκαηα ΙνΣ. Οη επηζέζεηο 

απηέο, αλάινγα κε ηε πεξίπησζε ρξήζεο θαη ην πξσηόθνιιν πνπ ρξεζηκνπνηείηαη 

ζε θάζε ζύζηεκα, θαηεγνξηνπνηήζεθαλ γηα ηελ θαιύηεξε θαηαλόεζε ηνπο θαη γηα 

ηελ επθνιόηεξε αληηκεηώπηζε ηνπο ζύκθσλα κε ηε Γηαδηθαζία Μνληεινπνίεζεο 

Απεηιώλ ηεο Microsoft. 

Η πεξίπησζε ρξήζεο ηνπ πξσηνθόιινπ NB-IoT πξαγκαηνπνηήζεθε από ηελ 

ππνδνκή ζπζηήκαηνο ηεο έμππλεο ηειεκέηξεζεο λεξνύ, όπνπ δηαπηζηώζεθε όηη νη 

επηζέζεηο πνπ κπνξνύλ λα πξαγκαηνπνηεζνύλ ζην ζύζηεκα απηό, κπνξνύλ λα 

επηθέξνπλ πνιύ θαθέο ζπλέπεηεο. πλεπώο, ε θαηάιιειε επηινγή πξσηνθόιινπ 

δηθηύσλ LPWAN απνηειεί βαζηθό παξάγνληα γηα ηε δηαζθάιηζε ηεο νκαιήο 

ιεηηνπξγίαο ελόο ζπζηήκαηνο ΙνΣ.  
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ΚΕΥΑΛΑΙΟ 6 – υμπεράςματα και μελλοντική έρευνα 

6.1 – Αλαζθόπεζε 

ηελ πηπρηαθή εξγαζία απηή, πξαγκαηνπνηήζεθε κία έξεπλα ησλ δεηεκάησλ 

αζθαιείαο ησλ Low Power Wide Area Network. Γηα ηελ έξεπλα απηή, ήηαλ 

απαξαίηεην λα παξαρσξεζεί έλα θεθάιαην πνπ αλαθέξεηαη ζηα βαζηθά 

ραξαθηεξηζηηθά ησλ δηθηύσλ LPWAN αιιά θαη γηα ηα ραξαθηεξηζηηθά ηνπ θάζε 

πξσηόθνιινπ πνπ αλαθέξζεθαλ ζηελ εξγαζία, όπσο είλαη ε ηερλνινγία 

LoRaWAN, Sigfox, NB-IoT. Αθόκα ρξεζηκνπνηήζεθε μερσξηζηό θεθάιαην γηα ηελ 

ηερληθή αλαθνξά ησλ κεραληζκώλ αζθαιείαο πνπ δηαζέηεη θάζε ηερλνινγία, όπσο 

είλαη ηα θιεηδηά αζθαιείαο θαη ν κεραληζκόο θξππηνγξάθεζεο πνπ απνηεινύλ ην 

βαζηθό κεραληζκό αζθαιείαο ηνπο. Πεξεηαίξσ, αλαθέξζεθαλ ζε επόκελν 

θεθάιαην ηα δεηήκαηα αζθαιείαο πνπ δεκηνπξγνύληαη ζε θάζε ηερλνινγία, θαζώο 

θαη δηάθνξνη κεραληζκνί αληηκεηώπηζεο ηνπο. Καη ηέινο έγηλε κία έξεπλα κε ηελ 

ρξεζηκνπνίεζε ηεο κνληεινπνίεζεο θηλδύλνπ STRIDE ηεο Microsoft [57], γηα ηνπο 

θηλδύλνπο πνπ δηαηξέρνπλ ηα έμππλα ζπζηήκαηα ΙνΣ κε ηε ρξεζηκνπνίεζε ησλ 

δηθηύσλ LPWAN. 

6.2 – Σπκπεξάζκαηα 

Η πηπρηαθή εξγαζία αλαθέξζεθε ζηελ ζεσξεηηθή αλάιπζε ησλ βαζηθώλ 

πξνηύπσλ ησλ δηθηύσλ LPWAN πνπ ρξεζηκνπνηνύληαη ζηα θαηλνηόκα ζπζηήκαηα 

ΙνΣ, όπσο είλαη ε ηερλνινγία ηνπ LoRaWAN, Sigfox θαη NB-IoT. Αθόκα 

αλαθέξζεθε ζηα ηερληθά ραξαθηεξηζηηθά θαη ζηνπο κεραληζκνύο αζθαιείαο πνπ 

δηαζέηεη θάζε ηερλνινγία. ηε ζπλέρεηα εξεπλήζεθαλ ηα δεηήκαηα αζθαιείαο πνπ 

δηέπνπλ ηα δίθηπα LPWAN θαη ηηο ηερλνινγίεο αληηζηνίρσο. Καη ηέινο εθαξκόζηεθε 

ε κνληεινπνίεζε θηλδύλσλ ηνπ παξαπάλσ θεθαιαίνπ κε ηηο επηζέζεηο αζθαιείαο 

ησλ πξσηνθόιισλ, γηα ηελ παξνπζίαζε ησλ πεξηπηώζεσλ ρξήζεο ησλ 

ηερλνινγηώλ. 
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ύκθσλα κε ηε παξαπάλσ παξάγξαθν, ε πηπρηαθή εξγαζία θαηάθεξε λα δώζεη 

απάληεζε ζηα δεηήκαηα πνπ δεκηνπξγνύληαη κε ηελ ρξεζηκνπνίεζε ησλ δηθηύσλ 

LPWAN ζην επίπεδν αζθαιείαο ηνπο. Η ηερλνινγία ηνπ NB-IoT πξνηηκήζεθε 

όπσο είδακε ζηε πεξίπησζε ρξήζεο ηεο έμππλεο ηειεκέηξεζεο θαηαλάισζεο 

λεξνύ πνπ νη επηζέζεηο αζθαιείαο ηεο κπνξνύλ λα βιάςνπλ πνιύ ζνβαξά ηνλ 

ηειηθό ρξήζηε αθόκα θαη ζηελ θπζηθή επίζεζε πνπ κπνξεί λα δερζνύλ νη ηειηθέο 

ζπζθεπέο, αιιά θαη λα εθβηαζηεί ν πάξνρνο ηνπ ζπζηήκαηνο.  Αθόκα, ε ηερλνινγία 

ηνπ LoRaWAN πνπ απνηειεί κέρξη ζήκεξα ην δεκνθηιέζηεξν πξσηόθνιιν 

LPWAN πνπ ζπλεπάγεηαη θαη κεγαιύηεξν εύξνο κεραληζκώλ αζθαιείαο θαη 

πιηθνύ άξα θαη κηθξόηεξν θόζηνο, ρξεζηκνπνηήζεθε ζηε πεξίπησζε ρξήζεο ηνπ 

έμππλνπ νδηθνύ θσηηζκνύ πνπ απαηηεί ηε ρξεζηκνπνίεζε κεγάινπ πιήζνπο 

ηειηθώλ ζπζθεπώλ. Σέινο ζηελ πεξίπησζε ηνπ Sigfox πνπ είλαη κία δηαθνξεηηθή 

ζρεηηθά ηερλνινγία από ηηο ππόινηπεο δύν ιόγν ηνπ κηθξόηεξνπ κεγέζνπο 

κελπκάησλ θαη ηεο κεηάδνζεο δεδνκέλσλ, πνπ ζπλεπάγεηαη ιηγόηεξεο 

ιεηηνπξγηθέο απαηηήζεηο ησλ ζπζηεκάησλ άξα θαη πην «απιό» ζύζηεκα, 

ρξεζηκνπνηήζεθε ζηε πεξίπησζε ρξήζεο ηεο έμππλεο αλίρλεπζεο θαπλνύ πνπ 

αθόκα θαη λα ππάξμεη ε ζεκαληηθόηεξε επίζεζε ηεο άξλεζεο παξνρήο ππεξεζηώλ, 

ππάξρεη ε δπλαηόηεηα ερεηηθήο πξνεηδνπνίεζεο.  

6.3 – Μειινληηθή έξεπλα  

Η ηδαληθόηεξε κειινληηθή εξεύλα γηα ηα δίθηπα LPWAN θαη ηα δεηήκαηα αζθαιείαο 

ηνπο, απνηειεί ε πινπνίεζε κεζόδσλ θαη αιγνξίζκσλ πνπ κπνξνύλ λα 

εκπινπηίζνπλ ηνλ κεραληζκό αζθαιείαο ησλ ηερλνινγηώλ LPWAN. Ο αιγόξηζκνο 

θξππηνγξάθεζεο απνηειεί ην βαζηθόηεξν κεραληζκό αζθαιείαο ησλ δηθηύσλ 

LPWAN, είλαη ππεύζπλνο γηα ηελ αθεξαηόηεηα ηνπ ζπζηήκαηνο θαη ησλ κελπκάησλ 

θαζώο θαη γηα ηελ ηαπηνπνίεζε ησλ ζπζθεπώλ ζην ζύζηεκα. Οη ζεκεξηλνί κέζνδνη 

θξππηνγξάθεζεο όπσο είλαη ν AES 128 πνπ ρξεζηκνπνηείηαη ζε θάζε ηερλνινγία 

όπσο αλαθέξζεθε ζην θεθάιαην 3, ν νπνίνο όκσο δελ είλαη ζε ζέζε λα 

πξνζηαηεύζεη πιήξσο ηηο ηδηόηεηεο πνπ αλαθέξζεθαλ, νπόηε είλαη πνιύ ζεκαληηθό 

λα πινπνηεζεί έλαο ηέηνηνο κεραληζκόο. Αθόκα, ε αλαβάζκηζε ηνπ κεραληζκνύ 

αζθαιείαο γηα ηα δίθηπα LPWAN κπνξεί λα πξαγκαηνπνηεζεί από ηελ πινπνίεζε 

απηόλνκσλ κεραληζκώλ αληηκεηώπηζεο επηζέζεσλ όπσο γηα παξάδεηγκα είλαη ν 
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κεραληζκόο αληηκεηώπηζεο ηεο επίζεζεο ζθνπιεθόηξππαο «colonel blotto game» 

πνπ αλαθέξζεθε ζην θεθάιαην ησλ επηζέζεσλ αζθαιείαο θαη ζπγθεθξηκέλα ζε 

ππνθεθάιαην ηνπ πξσηνθόιινπ LoRaWAN. 
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