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ΠΡΟΛΟΓΟ 

 ηνλ θχθιν ηνλ αλζξψπσλ ηεο ηερλνινγίαο θαη φζσλ απαξηίδνπλ ηελ 

βηνκεραλία ηεο Πιεξνθνξηθήο, έλα απφ ηα  θχξηα θαη πην ζπρλά ζέκαηα ζπδήηεζεο 

αθνξά ηα ππνινγηζηηθά λέθε. Οη εηδηθνί πάλσ ζην ηνκέα απηφλ θάλνπλ ιφγν γηα 

κηα ηερλνινγία πνπ κπνξεί λα αιιάμεη ξηδηθά ηα πξάγκαηα γχξσ απφ ηελ επηζηήκε 

ησλ ππνινγηζηψλ, φπσο ηελ μέξνπκε κέρξη ζήκεξα. Κνινζζηαίνη νξγαληζκνί θαη 

επηρεηξήζεηο έρνπλ ξίμεη ηελ πξνζνρή ηνπο ζηελ αλάπηπμε ππνινγηζηηθψλ λεθψλ 

θαη ζηελ κεηαθνξά ησλ ήδε ππαξρφλησλ ζπζηεκάησλ ηνπο ζε απηά. 

 Ο θιάδνο ηεο εθπαίδεπζεο δελ ζα κπνξνχζε λα απέρεη θαη λα κελ 

επεξεαζηεί απφ απηήλ ηελ ηερλνινγηθή θαηλνηνκία. Ζ αλάπηπμε ελφο ζπζηήκαηνο 

ππνινγηζηηθνχ λέθνπο, πνπ ζα εμππεξεηεί ηεο αλάγθεο ελφο εθπαηδεπηηθνχ 

ηδξχκαηνο, κπνξεί λα έρεη πνιιά νθέιε γηα απηφ θαη γηα ηνπο θνηηεηέο ηνπ. Έλα 

ηέηνην ζχζηεκα πξνζπαζήζακε λα αλαπηχμνπκε θαη εκείο κε ζθνπφ λα 

επσθειεζεί, ζην κέιινλ, ην ίδξπκα καο απφ απηφ. 
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ΠΔΡΙΛΗΦΗ 

Σν εξεπλεηηθφ ηκήκα απηήο ηεο πηπρηαθήο εξγαζίαο είλαη ε αλάπηπμε θαη ε 

δεκηνπξγία ελφο ζπζηήκαηνο ππνινγηζηηθνχ λέθνπο κε ζθνπφ ηνλ δηακνηξαζκφ 

εηθφλσλ ιεηηνπξγηθψλ ζπζηεκάησλ πξνο ηνπο θνηηεηέο ηνπ ηκήκαηνο Μεραληθψλ 

Πιεξνθνξηθήο ηνπ Αιεμάλδξεηνπ Σερλνινγηθνχ Δθπαηδεπηηθνχ Ηδξχκαηνο 

Θεζζαινλίθεο. Ζ αλάπηπμε ελφο ηέηνηνπ πεξηβάιινληνο, απνηειεί κηα πνιχ 

ελδηαθέξνπζα πξννπηηθή κε εθαξκνγέο πνπ ζα δηεπθφιπλαλ ηελ εθπαηδεπηηθή 

δηαδηθαζία ηνπ θνηηεηή, ην εθπαηδεπηηθνχ πξνζσπηθνχ θαη ηνπ ηδξχκαηνο 

γεληθφηεξα. 

πγθεθξηκέλα, ν θνηηεηήο ζα κπνξνχζε κε ηελ ρξήζε ελφο ηέηνηνπ 

ζπζηήκαηνο λα έρεη ην πξνζσπηθφ ιεηηνπξγηθφ πεξηβάιινλ ηνπ ζε νπνηνλδήπνηε 

ρψξν επηζπκνχζε (είηε ζην εζσηεξηθφ δίθηπν ηνπ ηδξχκαηνο είηε εμσηεξηθά κε ηελ 

ρξήζε VPN). Δπίζεο ζα κπνξνχζε λα έρεη πξφζβαζε ζην ζχζηεκα νπνηαδήπνηε 

ζηηγκή ηεο εκέξαο. Δπίζεο, ην εθπαηδεπηηθφ πξνζσπηθφ ζα κπνξεί λα επσθειείηαη 

απφ ηελ ρξήζε ελφο ηέηνηνπ ζπζηήκαηνο θαζψο ζα κπνξεί λα δηακνξθψλεη 

μερσξηζηέο εηθφλεο ιεηηνπξγηθψλ ζπζηεκάησλ κε πξνγξάκκαηα θαη ππεξεζίεο πνπ 

επηζπκεί. Σν παξαπάλσ ραξαθηεξηζηηθφ ζα δηεπθφιπλε θαηά πνιχ ηελ 

εθπαηδεπηηθή δηαδηθαζία ελ ψξα καζήκαηνο θαη ζα εκπινχηηδε θαηά πνιχ ην 

εθπαηδεπηηθφ πιηθφ ηνπ εθάζηνηε καζήκαηνο. Σέινο, ην ίδην ην ίδξπκα ζα είρε 

νθέιε απφ ηελ δεκηνπξγία ελφο ηέηνηνπ ζπζηήκαηνο ηφζν ζε νηθνλνκηθφ φζν θαη 

ζε άιια επίπεδα. Αο ζθεθηνχκε ην γεγνλφο, πψο ην ίδξπκα ζα πξέπεη λα ζπληεξεί 

έλα κεράλεκα ελ αληηζέζεη κε ηα εθαηνληάδεο πνπ ππάξρνπλ ζηελ παξνχζα θάζε. 

Δπίζεο ζα κπνξνχζε λα απμεζεί ε ελ δπλάκεη ρσξεηηθφηεηα ησλ εξγαζηεξηαθψλ 

ηκεκάησλ θαζψο ζα ήηαλ αλεμάξηεηε απφ ηνλ πεξηνξηζκέλν αξηζκφ πξνζσπηθψλ 

ππνινγηζηψλ. 

Σειηθά, ην ζχζηεκα λέθνπο πνπ δεκηνπξγήζακε, καο δίλεη ηελ δπλαηφηεηα 

ζχλδεζεο ζε απηφ κέζσ ελφο απινχ θπιινκεηξεηή. ηελ ζπλέρεηα κέζσ ηνπ 

ινγηζκηθνχ καο δίλεηαη ε δπλαηφηεηα ρξήζεο θαη δηαρείξηζεο ηνπ ζπζηήκαηνο κε 

ζθνπφ ηελ δεκηνπξγία εηθφλσλ πξνο δηακνηξαζκφ. Δπίζεο, ην ζχζηεκα καο δίλεη 

ηελ δπλαηφηεηα ρξήζεο θαη άιισλ πνιιψλ εξγαιείσλ πξνζθέξνληαο κηα 

νινθιεξσκέλε εκπεηξία ρξήζεο ελφο ππνινγηζηηθνχ λέθνπο. 
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Οη ηερλνινγίεο πνπ ρξεζηκνπνηήζεθαλ ήηαλ ην ινγηζκηθφ λέθνπο αλνηρηνχ 

θψδηθα Openstack. Δπίζεο, ην ιεηηνπξγηθφ ζχζηεκα ζην νπνίν βαζίζηεθε θαη 

ζηήζεθε ην ζχζηεκα καο ήηαλ ην Linux θαη πην ζπγθεθξηκέλα ε δηαλνκή Ubuntu 

Server. Δπίζεο ρξεζηκνπνηήζεθαλ ηα πξσηφθνιια HTTP, SSH γηα ηελ 

επηθνηλσλία κε ηελ δηεπαθή ηνπ ζπζηήκαηνο θαη γηα ηελ επηθνηλσλία κε ηηο εηθφλεο. 
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ABSTRACT 

The task of this thesis is the development and creation of a cloud 

computing system, whose purpose is to share Operating System (OS) images to 

students of the department of Informatics at the Alexandrian Technological 

Educational Institute of Thessaloniki. The development of such an environment 

can have many applications which would ease the educational experience not only 

for students and personnel but also for the institute as a whole. 

More specifically students can benefit from this system, by being enabled to 

have a personalized operating environment, at any point during the day, be it in 

the premises of the Institute, or through the use of a VPN. Institute personnel, can 

create separate OS images with the programs and services they desire, 

significantly improving the subject matter of each class. In addition the capacity of 

the computer labs would be increased, since it would be independent of the 

number of personal computers. 

Finally, the CCS we created can be connected to, through the means of a 

simple browser. The user of this software, can create and distribute images 

through the network, or use other tools, creating a complete cloud computing 

experience. 

We used the Openstack open source cloud software, and our OS was 

based on Linux; particularly on Ubuntu Server distribution. Finally, we used the 

HTTP and SSH protocols. HTTP was used in order to connect with the Web 

Interface of the system and the SSH protocol in order to have access not only to 

the command line of the bare OS but also to communicate with the images CLI. 
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Δςσαπιζηίερ 

Ζ πηπρηαθή εξγαζία πνπ εθπνλήζακε είλαη αθηεξσκέλε ζηνπο δηθνχο καο 

αλζξψπνπο πνπ βξίζθνληαη ζην πιεπξφ καο θαη καο ζηεξίδνπλ κε θάζε ηξφπν, φρη 

κφλν θαηά ηελ δηάξθεηα εθπφλεζεο, αιιά ζε θάζε πξφθιεζε θαη δπζθνιία πνπ 

αληηκεησπίδνπκε. 

 Δπίζεο, επραξηζηήζνπκε ζεξκά ηνλ θ. Ζιηνχδε γηα ηελ επθαηξία πνπ καο 

έδσζε λα αζρνιεζνχκε κε έλα ηφζν ελδηαθέξνλ θαη θαηλνηφκν ζέκα θαη γηα ηελ 

θαζνδήγεζε, ηηο πξνηάζεηο θαη ηηο ζπκβνπιέο πνπ καο παξείρε απφ ηελ αξρή 

κέρξη ηελ νινθιήξσζε ηεο πηπρηαθήο.  

Αθφκα, ζέινπκε λα επραξηζηήζνπκε ηνλ θ. Φαξξά γηα ηελ βνήζεηα ηνπ ζε 

δηθηπαθά δεηήκαηα θαη πξνβιήκαηα πνπ πξνέθππηαλ θαηά ηελ δηεθπεξαίσζε ηεο 

εξγαζίαο καο. 

Καη ηέινο, επραξηζηνχκε ηνπο θίινπο καο, πνπ ήηαλ πάληα εθεί, είηε κε ην  

λα παξέρνπλ ζπκβνπιέο θαη πξνηάζεηο πάλσ ζην αληηθείκελν εθπφλεζεο, είηε λα 

καο ζηεξίδνπλ ςπρνινγηθά γηα λα νινθιεξψζνπκε ην έξγν καο. 
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1 Διζαγωγή 

1.1 Σο ππόβλημα ππορ μελέηη 

Ζ ζπγθεθξηκέλε πηπρηαθή εξγαζία πξαγκαηεχεηαη έλα ζπγθεθξηκέλν 

πξφβιεκα. Σελ εμνκνίσζε ελφο εξγαζηεξηαθνχ πεξηβάιινληνο κε ηελ ρξήζε ηεο 

ηερλνινγίαο ηνπ ππνινγηζηηθνχ λέθνπο[1]. Πξαθηηθά, ηελ κεηαθνξά ησλ 

ιεηηνπξγηθψλ ζπζηεκάησλ πνπ θηινμελνχληαη ζηνπο ησξηλνχο ειεθηξνληθνχο 

ππνινγηζηέο ησλ εξγαζηεξηαθψλ ηκεκάησλ ζηελ ππνδνκή ηνπ λέθνπο. Δπίζεο, 

κειεηάηαη φιε ε δηαδηθαζία ζρεδίαζεο θαη αλάπηπμεο ελφο ηέηνηνπ ζπζηήκαηνο 

θαζψο θαη ε ιεηηνπξγηθφηεηά ηνπ. 

1.2 ποςδαιόηηηα ηηρ επγαζίαρ 

Με ηελ πινπνίεζε ηνπ ζπγθεθξηκέλνπ εγρεηξήκαηνο, δελ ζα είλαη 

απαξαίηεηε ε χπαξμε ηνπ εξγαζηεξηαθνχ εμνπιηζκνχ ησλ ηκεκάησλ. Πιένλ δελ 

ζα ππάξρνπλ ειεθηξνληθνί ππνινγηζηέο πνπ ζα θηινμελνχλ ηα δηάθνξα 

ιεηηνπξγηθά ζπζηήκαηα πνπ ρξεζηκνπνηνχληαη ζηα πιαίζηα ησλ καζεκάησλ. Θα 

ππάξρεη απιά ν ρψξνο φπνπ ν θνηηεηήο ζα έξρεηαη κε ηνλ πξνζσπηθφ ηνπ 

ειεθηξνληθφ ππνινγηζηή θαη αθνχ ζπλδεζεί ζην ζχζηεκα καο ζα κπνξεί λα 

δνπιεχεη θαλνληθά φπσο ζπκβαίλεη κε ηελ ησξηλή ππνδνκή ηνπ ηκήκαηνο. 

Παξάιιεια ζα κπνξεί λα ζψδεη ηελ πξφνδν ηεο εξγαζίαο ηνπ, ζηνλ πξνζσπηθφ 

απνζεθεπηηθφ ηνπ ρψξν, θαη λα ηελ ζπλερίδεη είηε ζην επφκελν εξγαζηεξηαθφ ηνπ 

κάζεκα είηε απφ ηνλ ρψξν ηεο αξεζθείαο ηνπ, απιά ζπλδεφκελνο ζην δίθηπν ηνπ 

ΣΔΗ κε ηελ ρξήζε ηνπ VPN[2]. 

Δπίζεο, ην ζχζηεκα πνπ δεκηνπξγήζακε βαζίδεηαη ζε ινγηζκηθά αλνηρηνχ 

θψδηθα. Άκεζε ζπλέπεηα απηνχ είλαη φηη κπνξεί λα ηξνπνπνηεζεί, λα επεθηαζεί θαη 

λα βειηησζεί ζην κέιινλ. 

Ζ έξεπλα θαη ε ελαζρφιεζε κε ηνλ ζπγθεθξηκέλν ηερλνινγηθφ ηνκέα, δίλεη 

ηελ δπλαηφηεηα εθκάζεζεο θαη εμνηθείσζεο ηφζν κε ην ινγηζκηθφ ηνπ Openstack[3] 

πνπ απνηειεί έλα απφ ηα θαιχηεξα εξγαιεία ζηνλ ρψξν ηνπ αιιά θαη κε ηελ 

δηαρείξηζε ελφο Linux[4] Server βαζηζκέλν ζηελ Ubuntu[5] δηαλνκή. 
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1.3 ηόσορ ηηρ επγαζίαρ 

ηφρνο ηεο ζπγθεθξηκέλεο πηπρηαθήο εξγαζίαο είλαη ε κειέηε θαη ε 

αλάπηπμε ελφο ζπζηήκαηνο πνπ ζα βαζίδεηαη ζην ππνινγηζηηθφ λέθνο. θνπφο ηεο 

δεκηνπξγίαο ηνπ ζπζηήκαηνο απηνχ ζα είλαη λα θηινμελεί εηθνληθά ιεηηνπξγηθά 

ζπζηήκαηα[6] θαη ζηελ ζπλέρεηα λα ηα δηακνηξάδεη πξνο ηνπο θνηηεηέο θαη ην 

εθπαηδεπηηθφ πξνζσπηθφ γηα ηελ δηεθπεξαίσζε ηνπ εθάζηνηε εξγαζηεξηαθνχ 

καζήκαηνο. 

Δηδηθφηεξα, ν ελδηαθεξφκελνο ζα εηζέξρεηαη ζην ζχζηεκα κε πξνζσπηθά 

ζηνηρεία ηαπηνπνίεζεο θαη ζηελ ζπλέρεηα ζα κπνξεί λα δνπιεχεη πάλσ ζε έλα 

εηθνληθφ ιεηηνπξγηθφ ζχζηεκα ελφο εηθνληθνχ κεραλήκαηνο έρνληαο παξάιιεια θαη 

ηνλ πξνζσπηθφ ηνπ απνζεθεπηηθφ ρψξν πνπ ζα ηα ζπλνδεχεη. 

1.4 Σα επιηεύγμαηα ηηρ πηςσιακήρ 

Σν ζεκαληηθφηεξν επίηεπγκα ηεο πηπρηαθήο ήηαλ φηη ιεηηνχξγεζε έλα 

ζχζηεκα κε ηελ ρξήζε ινγηζκηθνχ ππνινγηζηηθνχ λέθνπο. Έγηλε εθηθηφ λα 

δεκηνπξγεζνχλ δηαθνξεηηθνί ρξήζηεο πνπ ν θαζέλαο ζα έρεη δηαθνξεηηθφ ξφιν θαη 

δηθαηψκαηα θαηά ηελ ρξεζηκνπνίεζε ηνπ ζπζηήκαηνο.  

1.5 ύνηομη πεπιγπαθή κεθαλαίων 

ην ακέζσο επφκελν θεθάιαην γίλεηαη κηα γεληθή πεξηγξαθή ηνπ 

ππνινγηζηηθνχ λέθνπο. ηελ ζπλέρεηα, αλαθέξνληαη ηα  είδε ησλ ππεξεζηψλ ηνπ 

ππνινγηζηηθνχ λέθνπο θαη ηα κνληέια πινπνίεζεο ηνπ. Δπίζεο, γίλεηαη αλαθνξά 

ζηα ραξαθηεξηζηηθά ηνπ ππνινγηζηηθνχ λέθνπο θαζψο θαη ζηελ αζθάιεηα ηνπ θαη 

ηα ραξαθηεξηζηηθά απηήο. 

ην ηξίην θεθάιαην γίλεηαη κηα πεξηγξαθή ησλ πθηζηάκελσλ ηερλνινγηθψλ 

ιχζεσλ. Αλαιχνληαη θαη αμηνινγνχληαη ηέζζεξηο ήδε ππάξρνπζεο ιχζεηο ζηνλ 

ρψξν ηνπ ππνινγηζηηθνχ λέθνπο. Δθηφο απφ ηελ αλάιπζε ησλ ραξαθηεξηζηηθψλ 

γίλεηαη εθηελήο αλαθνξά θαη αλάιπζε ηεο αζθάιεηαο πνπ ραξαθηεξίδεη ηελ θάζε 

ιχζε. Σέινο, ζπγθξίλνληαη νη ηέζζεξηο απηέο επηινγέο θαη θαηαιήγνπκε ζηελ 

επηινγή ηνπ ινγηζκηθνχ πνπ επηιέμακε γηα λα ρξεζηκνπνηήζνπκε. 

ην ηέηαξην θεθάιαην γίλεηαη πεξηγξαθή ηνπ Lab as a Service. 

Πεξηγξάθεηαη ε θηινζνθία γχξσ απφ ην εγρείξεκα απηφ πψο ην ζχζηεκα ζα 
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ρξεζηκνπνηείηαη. ηελ ζπλέρεηα γίλεηαη αλαθνξά ζηηο ήδε ππάξρνπζεο ιχζεηο θαη 

αλαιχεηαη ε πην δηαδεδνκέλε θαη ιεηηνπξγηθή απφ απηέο. 

Σν πέκπην θεθάιαην πξαγκαηεχεηαη ηελ πεξηγξαθή ηνπ ηερλνινγηθνχ 

πεξηβάιινληνο κε ην νπνίν αζρνιεζήθακε. Γίλεηαη εθηελήο πεξηγξαθή ηνπ 

ινγηζκηθνχ, αλαθέξεηαη ε εμέιημε ηνπ θαη πεξηγξάθνληαη ηα ραξαθηεξηζηηθά ηνπ. 

Δπίζεο γίλεηαη αλάιπζε ησλ ππεξεζηψλ ηνπ ινγηζκηθνχ θαη παξάιιεια ε 

αλάπηπμε ηεο θάζε ππεξεζίαο ζηα πιαίζηα ηνπ ζπζηήκαηνο. Ζ αιιειεπίδξαζε 

ησλ ππεξεζηψλ απηψλ έρεη ζαλ απνηέιεζκα ηελ ιεηηνπξγηθφηεηα ηνπ ζπζηήκαηνο. 

Σέινο, ζηα πιαίζηα ηεο αλάιπζεο ηεο ηειεπηαίαο ππεξεζίαο πεξηγξάθεηαη θαη ην 

πεξηβάιινλ εξγαζίαο ηνπ δηαρεηξηζηή ηνπ ζπζηήκαηνο. 

ην έθην θεθάιαην γίλεηαη πεξηγξαθή ηνπ πεξηβάιινληνο πινπνίεζεο. 

Αλαθέξεηαη ν πιηθφο εμνπιηζκφο πνπ ρξεζηκνπνηήζεθε γηα ηελ πηπρηαθή  εξγαζία. 

Δπίζεο αλαθέξνληαη ην ινγηζκηθφ θαζψο θαη νη clients γηα ηελ ρξήζε ηνπ 

ζπζηήκαηνο. Σέινο, πεξηγξάθεηαη ε εκπεηξία θαη ε δηαδηθαζία ρξήζεο ηνπ 

ζπζηήκαηνο απφ έλαλ απιφ ρξήζηε θαη ε δπλαηφηεηεο πνπ απηφο έρεη. 
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2 Σο ςπολογιζηικό νέθορ 

Διζαγωγή 

ην θεθάιαην απηφ  ζα κειεηήζνπκε ηελ ηερλνινγία πνπ δηέπεη ην 

ππνινγηζηηθφ λέθνο. Θα δνχκε πσο δηαρσξίδνληαη ηα ππνινγηζηηθά λέθε θαη ζα 

κειεηήζνπκε ηα δηαθνξεηηθά ήδε ηνπ δηαρσξηζκνχ απηνχ. ηελ ζπλέρεηα,  ζα 

κειεηήζνπκε ηελ αζθάιεηα ηνπ λέθνπο καδί κε ηνπο ζηφρνπο πνπ ζα πξέπεη λα 

επηηεπρζνχλ έηζη ψζηε λα ζεσξείηαη έλα λέθνο πιήξσο αζθαιέο. ην πιαίζην ηεο 

αζθάιεηαο ζα αλαθεξζνχλ θαη νη ππεξεζίεο πνπ πξνζθέξνληαη ζην λέθνο. 

ην ηέινο απηνχ ηνπ θεθαιαίνπ θηινδνμνχκε λα ππάξρεη κηα μεθάζαξε 

εηθφλα γηα ην ππνινγηζηηθφ λέθνο αλ θαη ζα πξέπεη λα δηεπθξηληζηεί ίζσο απφ ηελ 

αξρή πσο νη απφςεηο δηαθνξεηηθψλ αλζξψπσλ φηαλ εξσηεζνχλ «Ση είλαη 

ππνινγηζηηθφ λέθνο» ζα είλαη πάληα αζχκθσλεο δεδνκέλνπ ηνπ είδνπο λέθνπο κε 

ην νπνίν έρνπλ έξζεη νη ίδηνη ζε επαθή θαζψο θαη κε ηελ θαηεγνξία ησλ 

παξερφκελσλ ππεξεζηψλ απηνχ. 

2.1 Οπιζμόρ Τπολογιζηικού Νέθοςρ 

Ίζσο ν πην απιφο θαη ιεηηνπξγηθφο - πιελ φκσο γεληθεπκέλνο - νξηζκφο ηνπ 

λέθνπο είλαη «ε δπλαηφηεηα πξφζβαζεο κέζσ θπιινκεηξεηή ζε αξρεία, δεδνκέλα 

θαη ππεξεζίεο ηα νπνία θηινμελνχληαη απφ έλαλ πάξνρν». 

Πνιχ ζπρλά ν φξνο λέθνο ρξεζηκνπνηείηαη σο ζπλψλπκν, ιαλζαζκέλα 

φπσο ζα δνχκε παξαθάησ, κε φξνπο φπσο utility computing, software-as-a-

service (SaaS), θαη grid computing. Απφ φια απηά ην utility computing θαη ην SaaS 

είλαη απιά δχν απφ ηηο πνιιέο κνξθέο ππεξεζηψλ πνπ κπνξεί λα πξνζθέξεη έλα 

λέθνο. Όζν γηα ην grid computing είλαη  απιά έλαο ηχπνο ππνθείκελσλ 

ηερλνινγηψλ πάλσ ζηηο νπνίεο κπνξεί λα πινπνηεζεί έλα λέθνο. 

Ο φξνο «λέθνο» ρξεζηκνπνηείηαη επίζεο πνιιέο θνξέο ζπλψλπκα κε ην 

«data center». Με ηελ πξφνδν φκσο ηεο ηερλνινγίαο έλα λέθνο είλαη πνιιά 

πεξηζζφηεξα απφ έλα data center. Αμηνπνηψληαο ηελ πξφνδν ζηελ ξαρνθνθαιηά 

ηνπ Γηαδηθηχνπ, ηελ επξεία πξφζβαζε ζε απηφ, ηνπο παλίζρπξνπο εμππεξεηεηέο 

θαη ηνλ άπιεην ρψξν απνζήθεπζεο ζηα data centers θαζψο θαη ηελ 

επεθηαζηκφηεηα ηνπ ινγηζκηθνχ απηψλ θαηαθέξλεη λα ζπλδπάζεη έλα κνλαδηθφ 

ζχλνιν δπλαηνηήησλ γηα πξνζθνξά ζηνπο ρξήζηεο ηνπ. 
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Θα πξέπεη λα ζπκφκαζηε πσο ην λέθνο δελ απνηειεί κηα ηερλνινγία απφ 

κφλν ηνπ. Απνηειεί κηα πξνζέγγηζε ζηελ δεκηνπξγία ππεξεζηψλ πιεξνθνξηθήο, νη 

νπνίεο έρνπλ ηελ δπλαηφηεηα λα αμηνπνηήζνπλ ζην κέγηζην ην hardware αιιά θαη 

ηηο ηερλνινγίεο εηθνληθνπνίεζεο (virtualization)[7], είηε ζπλδπάδνληαο πνιινχο 

εμππεξεηεηέο (servers), είηε δηαηξψληαο εληαίνπο εμππεξεηεηέο ζε μερσξηζηά 

εηθνληθά ζπζηήκαηα, ηα νπνία έρνπλ ηελ δπλαηφηεηα εθθίλεζεο θαη ηεξκαηηζκνχ 

θαηά ην δνθνχλ. 

2.2 Δίδη ςπηπεζιών Τπολογιζηικού Νέθοςρ 

Σν Τπνινγηζηηθφ Νέθνο φπσο αλαθέξακε θαη πξνεγνπκέλσο κπνξεί λα 

θαηαλεκεζεί ζε δςο ςποκαηηγοπίερ: σο πξνο ην είδορ ηηρ ςπηπεζίαρ πνπ 

πξνζθέξεηαη θαη σο πξνο ην μονηέλο ςλοποίηζηρ (deployment model). 

Ξεθηλψληαο απφ ηα είδε ησλ ππεξεζηψλ, ηα δηαζέζηκα κνληέια ηνπ 

Τπνινγηζηηθνχ Νέθνπο είλαη ηα Software-as-a-Service, Platform-as-a-Service θαη 

Infrastructure-as-a-Service. Σν θάζε έλα απφ απηά, εμππεξεηεί δηαθνξεηηθέο 

αλάγθεο θαη πξνζθέξεη δηαθνξεηηθέο ππεξεζίεο. 

2.2.1 Διαθέςιμα μοντέλα υπηρεςιών Υπολογιςτικού Νέφουσ 

2.2.1.1 Infrastructure as a Service 

Infrastructure-as-a-Service (IaaS)[8] είλαη ε ππεξεζία δηάζεζεο 

πιηθνηερληθήο ππνδνκήο (hardware) φπσο δηαθνκηζηέο (servers), απνζεθεπηηθά 

κέζα (storage), ππνδνκέο δηθηχνπ (network) θαη ζρεηηθνχ κε απηά ινγηζκηθφ φπσο 

ιεηηνπξγηθά ζπζηήκαηα (operating systems), ηερλνινγίεο εμνκνίσζεο (virtualization 

technology) θαη ζπζηήκαηα δηαρείξηζεο αξρείσλ (file systems). Πξφθεηηαη γηα κηα 

εμέιημε ηνπ κνληέινπ ηεο παξαδνζηαθήο θηινμελίαο αξρείσλ, ε νπνία φκσο ζηελ 

λέα ηεο κνξθή δελ απαηηεί καθξνρξφληεο ζπκβάζεηο ελψ επηπιένλ επηηξέπεη ζηνπο 

ηειηθνχο ρξήζηεο λα δεζκεχνπλ θαη λα ρξεζηκνπνηνχλ δπλακηθά ηηο ππνδνκέο 

αλάινγα κε ηελ δήηεζε. ην κνληέιν απηφ ν πάξνρνο IaaS εθηειεί πνιχ ιίγεο 

εξγαζίεο ππνζηήξημεο θαη νη ηειηθνί ρξήζηεο πξέπεη λα δηακνηξάζνπλ θαη λα 

δηαρεηξηζηνχλ ηηο ππεξεζίεο κε ηνλ ίδην αθξηβψο ηξφπν, φπσο ζα έθαλαλ αλ νη 

ππνδνκέο ήηαλ ζην δηθφ ηνπο datacenter. 

Σν κνληέιν Infrastructure as a Service είλαη κηα κνξθή θηινμελίαο (hosting). 

Πεξηιακβάλεη πξφζβαζε ζην δίθηπν θαζψο θαη ππεξεζίεο δξνκνιφγεζεο θαη 
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απνζήθεπζεο δεδνκέλσλ. Ο πάξνρνο IaaS ζε γεληθέο γξακκέο ζπληεξεί ην πιηθφ 

θαη δηαρεηξίδεηαη ηηο ππεξεζίεο (services) πνπ είλαη αλαγθαίεο γηα λα «ηξέμνπλ» ηα 

ινγηζκηθά. Ζ δπλακηθή απμνκείσζε ηνπ εχξνπο δψλεο (bandwidth), ηεο κλήκεο, θαη 

ηνπ απνζεθεπηηθνχ ρψξνπ είλαη έλα απφ ηα θχξηα ραξαθηεξηζηηθά ηνπ κνληέινπ. Ζ 

ηαρχηεηα ηεο δπλακηθήο πξνζαξκνγήο θαη ε ηηκνιφγεζε ηεο απνηειεί πεδίν 

ηζρπξνχ αληαγσληζκνχ κεηαμχ ησλ παξφρσλ ππεξεζηψλ IaaS. 

Γεθάδεο εθαηνληάδεο εθαξκνγέο πνπ ππνζηεξίδνπλ παξάιιειε ρξήζε ζε 

δηάθνξεο ζπζθεπέο (smart phones, tablets, desktop applications) εκπίπηνπλ ζηελ 

θαηεγνξία απηή. Σα δεδνκέλα ηνπο είλαη απνζεθεπκέλα ζε ππνδνκέο ηνπ λέθνπο 

θαη δηαζέζηκα πξνο ρξήζε ζηελ ηειεπηαία ηνπο κνξθή απφ φπνηα ζπζθεπή θαη αλ 

δεηεζνχλ. 

 

2.1 Infrastructure-as-a-Service (IaaS) 
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2.2.1.2 Platform as a Service 

Σν IaaS ην αθνινπζεί ην Platform-as-a-Service[9]. Με ην Platform-as-a-

Service, ν Πάξνρνο παξέρεη πεξηζζφηεξα απφ ππνδνκή. Παξέρεη απηφ πνπ ζα 

απνθαινχζακε κηα ελνπνηεκέλε ιχζε – έλα πιήξεο ζχλνιν ινγηζκηθνχ πνπ δίλεη 

ηελ δπλαηφηεηα ζε έλαλ πξνγξακκαηηζηή λα ην ρξεζηκνπνηήζεη γηα λα θηηάμεη ην 

νηηδήπνηε – ηφζν γηα αλάπηπμε εθαξκνγψλ ινγηζκηθνχ αιιά θαη πεξηβάιινληα 

ρξφλνπ εθηέιεζεο. 

Σν PaaS κπνξεί λα ζεσξεζεί θαη σο εμέιημε ηνπ web hosting. Σα ηειεπηαία 

ρξφληα, νη εηαηξείεο web hosting παξέρνπλ έλα αξθεηά πιήξεο «παθέην 

ινγηζκηθνχ» γηα ηελ αλάπηπμε Web Sites. Σν PaaS πάεη απηή ηελ ηδέα έλα βήκα 

κεηά παξέρνληαο δηαρείξηζε ηνπ θχθινπ δσήο – ηελ δπλαηφηεηα γηα ηελ δηαρείξηζε 

φισλ ησλ ζηαδίσλ αλάπηπμεο ινγηζκηθνχ απφ ηνλ πξνγξακκαηηζκφ θαη 

ζρεδηαζκφ, ζηε δεκηνπξγία θαη ηελ αλάπηπμε, σο ηνλ έιεγρν θαη ηελ ζπληήξεζε. 

Σν θχξην πιενλέθηεκα ηνπ PaaS είλαη φηη έρεη δπλαηφηεηα αλάπηπμεο θαη 

εθηέιεζεο ινγηζκηθνχ βαζηζκέλε απνθιεηζηηθά ζην Νέθνο – σο εθ ηνχηνπ, δελ 

απαηηνχληαη πξνζπάζεηεο δηαρείξηζεο θαη ζπληήξεζεο γηα ηελ ππνδνκή. Κάζε 

πιεπξά ηεο αλάπηπμεο ινγηζκηθνχ, απφ ην ζηάδην ζρεδηαζκνχ θαη κεηά 

(ζπκπεξηιακβαλνκέλεο ηεο δηαρείξηζεο πεγαίνπ θψδηθα, ηνπ ειέγρνπ θαη ηεο 

εθηέιεζεο) ππάξρεη ζην Νέθνο. 

Σν PaaS είλαη πνιχ-γεηηνληθφ θάηη πνπ ζεκαίλεη πσο θπζηθά ππνζηεξίδεη 

φιν ην παθέην ησλ ζεκειησδψλ Web services θαη ζπλήζσο παξέρεηαη κε δπλακηθή 

θιηκάθσζε. Καη’ αληηζηνηρία κε πξνεγνπκέλσο, δπλακηθή θιηκάθσζε ζεκαίλεη φηη 

ην ινγηζκηθφ κπνξεί λα απμεζεί ή λα κεησζεί απηνκάησο. Σo Platform-as-a-Service 

θαιχπηεη ηελ αλάγθε γηα θιηκάθσζε φπσο επίζεο θαη ηελ αλάγθε γηα δηεπζέηεζε 

ζνβαξψλ ζεκάησλ φπσο πξνζβαζηκφηεηα θαη αζθάιεηα δεδνκέλσλ γηα ηνπο 

ρξήζηεο ηνπ. 

Παξφια ηα πιενλεθηήκαηα απηήο ηεο πξνζέγγηζεο ζαθψο ππάξρνπλ θαη 

κεηνλεθηήκαηα. Σν θχξην κεηνλέθηεκα ηνπ Platform-as-a-Service είλαη φηη κπνξεί λα 

καο πεξηνξίζεη ζηε ρξήζε ελφο ζπγθεθξηκέλνπ πεξηβάιινληνο αλάπηπμεο θαη ελφο 

ζπγθεθξηκέλνπ ζπλφινπ πξνγξακκαηηζηηθψλ εξγαιείσλ. Καηά ζπλέπεηα κπνξεί λα 

βξεζνχκε «παληξεκέλνη» κε ηελ πιαηθφξκα πνπ παξέρεη ν Πάξνρνο θαη αλίθαλνη 

λα κεηαθέξνπκε ηηο εθαξκνγέο καο νπνπδήπνηε αιινχ ρσξίο λα ρξεηαζηεί λα 
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μαλαγξάςνπκε εμ αξρήο κεγάιν κέξνο ηνπ θψδηθα. Αλ γηα θάπνην ιφγν ινηπφλ, 

κείλνπκε δπζαξεζηεκέλνη απφ ηνλ Πάξνρν PaaS πνπ επηιέμακε, ππάξρεη κεγάιν 

ελδερφκελν αληηκεηψπηζεο πςειψλ εμφδσλ αθνχ ζα πξέπεη λα μαλαγξάςνπκε 

πνιχ ή νιφθιεξν ηνλ θψδηθά καο γηα λα αληαπνθξηζνχκε ζηηο απαηηήζεηο ηνπ λένπ 

PaaS παξφρνπ πνπ ζα έρνπκε επηιέμεη. 

Ο θφβνο γηα απηφ ηνλ εγθισβηζκφ πνπ αλαθέξακε παξαπάλσ νδήγεζε 

ζηελ αλάπηπμε κηαο λέαο θαηεγνξίαο PaaS: ην Open Platform-as-a-Service. Απηφ 

ζα πξνζθέξεη ηελ ίδηα πξνζέγγηζε φπσο ην PaaS, κφλν πνπ δελ ζα ππάξρεη 

πεξηνξηζκφο επηινγήο ζην ινγηζκηθφ αλάπηπμεο. 

Μεξηθά παξαδείγκαηα PaaS είλαη ην Google App Engine, ην AppJet, ην 

Etelos, ην Qrimp.com θαη ην Force.com ην νπνίν απνηειεί ην επίζεκν πεξηβάιινλ 

αλάπηπμεο γηα ην Salesforce.com. 

 

2.2 “Platform-as-a-Service (PaaS)” 
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2.2.1.3 Software as a Service 

Σέινο ζην Software-as-a-Service[10], δίλεηαη πξφζβαζε ζηνπο ρξήζηεο ζε 

εθαξκνγέο ινγηζκηθνχ θαη βάζεσλ δεδνκέλσλ. Οη πάξνρνη λέθνπο δηαρεηξίδνληαη 

ηελ ππνδνκή θαη ηελ πιαηθφξκα πνπ ηξέρεη απηέο ηηο εθαξκνγέο. ην SaaS 

αλαθεξφκαζηε θαη θάπνηεο θνξέο σο «ινγηζκηθφ θαη’ απαίηεζε» θαη ρξεψλεηαη 

ζπλήζσο κε βάζε ην πνζνζηφ ρξήζεο ή κε θάπνην ζπλδξνκεηηθφ πνζφ. 

ην κνληέιν SaaS νη πάξνρνη λέθνπο εγθαζηζηνχλ θαη ρεηξίδνληαη ηηο 

εθαξκνγέο ινγηζκηθνχ ζην λέθνο θαη νη ρξήζηεο έρνπλ πξφζβαζε ζην ινγηζκηθφ 

απηφ κέζσ ησλ clients λέθνπο. Οη ρξήζηεο ηνπ λέθνπο δελ επεκβαίλνπλ ζηελ 

ππνδνκή θαη ηελ πιαηθφξκα ζηελ νπνία ηξέρεη ην ινγηζκηθφ. Απηφ εμνπδεηεξψλεη 

ηελ αλάγθε λα εγθαηαζηαζεί θαη λα ηξέμεη θάπνηα εθαξκνγή ζηνλ cloud-client ηνπ 

ρξήζηε, θάηη ην νπνίν κε ηε ζεηξά ηνπ απινπνηεί ηελ ζπληήξεζε θαη ηελ 

ππνζηήξημε. Οη εθαξκνγέο λέθνπο είλαη δηαθνξεηηθέο ζε φηη αθνξά ηελ 

επεθηαζηκφηεηα ηνπο – θάηη ην νπνίν κπνξεί λα επηηεπρζεί κε θισλνπνίεζε 

δηεξγαζηψλ ζε πνιιαπιά εηθνληθά κεραλήκαηα θαηά ηελ δηάξθεηα εθηέιεζεο γηα λα 

ηθαλνπνηεζεί ν εξγαζηαθφο θφξηνο. Οη ηζνξξνπηζηέο θφξηνπ (load balancers) 

δηακνηξάδνπλ ηηο δηεξγαζίεο ζε κηα νκάδα εηθνληθψλ κεραλεκάησλ. Απηή ε 

δηαδηθαζία είλαη δηαθαλήο ζηνλ ρξήζηε, ν νπνίνο βιέπεη έλα θαη κνλαδηθφ ζεκείν 

πξφζβαζεο.  

Οη ππνζηεξηθηέο ηζρπξίδνληαη πσο ην SaaS επηηξέπεη ζηηο επηρεηξήζεηο λα 

κεηψζνπλ ηηο ιεηηνπξγηθέο δαπάλεο πιεξνθνξηθήο κε ην λα κεηαζέηνπλ ηελ 

ζπληήξεζε θαη ππνζηήξημε ηνπ πιηθνχ θαη ηνπ ινγηζκηθνχ ηνπ λέθνπο ζηνλ 

εθάζηνηε πάξνρν. Απηφ ζπληειεί ζηελ κείσζε ησλ δαπαλψλ ησλ εηαηξεηψλ 

πιεξνθνξηθήο γηα ζπληήξεζε εμνπιηζκνχ θαη ηελ επέλδπζε απηψλ πξνο άιινπο 

ζηφρνπο. Έλα βαζηθφ κεηνλέθηεκα ηνπ SaaS είλαη φηη ηα δεδνκέλα ησλ ρξεζηψλ 

θαηαρσξνχληαη ζηνλ εμππεξεηεηή ηνπ παξφρνπ λέθνπο. Καηά ζπλέπεηα ζα 

κπνξνχζε λα ππάξρεη κε εμνπζηνδνηεκέλε πξφζβαζε ζε απηά ηα δεδνκέλα. 
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2.2.2 Διαθέςιμα μοντέλα υλοποίηςησ Υπολογιςτικού Νέφουσ 

πλερίδνληαο κε ηα κνληέια πινπνίεζεο, ηα δηαζέζηκα κνληέια πινπνίεζεο 

Νέθνπο είλαη ην Ιδιωηικό Νέθορ (Private Cloud), ην Γημόζιο Νέθορ (Public 

Cloud) θαη ην Τβπιδικό Νέθορ (Hybrid Cloud). 

 

2.2.2.1 Ιδιωτικό Νέφοσ (Private Cloud) 

Σν ηδησηηθφ Νέθνο[11] είλαη κηα δνκή λέθνπο πνπ ηξέρεη απνθιεηζηηθά γηα 

έλαλ θαη κφλν νξγαληζκφ, ν ρεηξηζκφο ηνπ γίλεηαη είηε εζσηεξηθά είηε απφ θάπνηνλ 

ηξίην θαη θηινμελείηαη εζσηεξηθά (ζηνλ ρψξν ηεο εηαηξείαο/νξγαληζκνχ) ή 

εμσηεξηθά. Ζ αλάιεςε πινπνίεζεο ελφο ηδησηηθνχ λέθνπο απαηηεί έλα νξηζκέλν 

επίπεδν θαη βαζκφ ελαζρφιεζεο γηα ηελ εηθνληθνπνίεζε ηνπ επηρεηξεκαηηθνχ 

πεξηβάιινληνο, θαη απαηηεί ν νξγαληζκφο λα επαλεμεηάζεη απνθάζεηο γηα ήδε 

ππάξρνπζα ππνδνκή. Αλ πινπνηεζεί ζσζηά, κπνξεί λα βειηηψζεη ηελ 

απνδνηηθφηεηα ηεο εξγαζίαο, αιιά θάζε βήκα ζε απηή ηελ πινπνίεζε αλεγείξεη 

ζέκαηα αζθαιείαο πνπ πξέπεη λα δηεπζεηεζνχλ γηα λα απνηξαπνχλ ζνβαξέο 

εππάζεηεο. Σα ηδηφθηεηα θαη ηδηνζπληεξνχκελα data centers είλαη ζπλήζσο πνιχ 

δαπαλεξά. Έρνπλ ζεκαληηθφ αληίθηππν, αθνχ απαηηνχλ αξθεηή έθηαζε ρψξνπ, 

ππνινγηζηηθνχ πιηθνχ, θαη ειέγρνπ πεξηβάιινληνο. Όια ηα πξνεγνχκελα πξέπεη 

λα αλαλεψλνληαη πεξηνδηθά, θάηη πνπ ζπκβάιιεη ζε επηπιένλ έμνδα. Έρνπλ 

πξνζειθχζεη αξλεηηθή θξηηηθή επεηδή «νη ρξήζηεο εμαθνινπζνχλ λα πξέπεη λα 

αγνξάδνπλ θαη λα ζπληεξνχλ». 
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2.3 Ιδιωηικό Νέθορ 

2.2.2.2 Δημόςιο Νέφοσ (Public Cloud) 

Έλα λέθνο θαιείηαη «Γεκφζην Νέθνο»[12] φηαλ νη ππεξεζίεο ηνπ θαζίζηαληαη 

δηαζέζηκεο κέζσ ελφο δηθηχνπ ην νπνίν είλαη αλνηθηφ γηα δεκφζηα ρξήζε. Οη 

ππεξεζίεο ηνπ δεκφζηνπ λέθνπο κπνξεί λα είλαη δσξεάλ ή λα πξνζθέξνληαη κε 

κία ζπλζήθε πιεξσκήο ζχκθσλα κε ηε ρξήζε ηνπο. Σερληθά κπνξεί λα ππάξρεη 

ιίγε έσο θαζφινπ δηαθνξά κεηαμχ ελφο δεκφζηνπ θαη ελφο ηδησηηθνχ λέθνπο φζνλ 

αθνξά ζηελ αξρηηεθηνληθή, σζηφζν, ε ελαζρφιεζε γχξσ απφ ηελ αζθάιεηα 

κπνξεί λα είλαη ζεκαληηθά δηαθνξεηηθή γηα ηηο ππεξεζίεο (εθαξκνγέο, 

απνζεθεπηηθφο ρψξνο, άιιεο ππνδνκέο) πνπ είλαη δηαζέζηκεο απφ έλαλ πάξνρν 

γηα δεκφζην θνηλφ θαη φηαλ ε επηθνηλσλία δηεμάγεηαη κέζσ ελφο κε-έκπηζηνπ 

δηθηχνπ. Γεληθά, πάξνρνη ππεξεζηψλ δεκνζίνπ λέθνπο φπσο ε Amazon AWS, ε 

Microsoft θαη ε Google έρνπλ δηθή ηνπο ηδηφθηεηε ππνδνκή ζηα data center ηνπο 

ηελ νπνία θαη δηαρεηξίδνληαη θαη ε πξφζβαζε ζε απηή ηελ ππνδνκή γίλεηαη γεληθά 

κέζσ Internet. 
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2.4 Σο Γημόζιο Νέθορ 

 

2.2.2.3 Υβριδικό Νέφοσ (Hybrid Cloud) 

Τβξηδηθφ Νέθνο[13] είλαη κία ζχλζεζε δχν ή πεξηζζφηεξσλ λεθψλ (ηδησηηθά 

ή δεκφζηα) ηα νπνία παξακέλνπλ μερσξηζηέο νληφηεηεο αιιά είλαη αιιειέλδεηα 

ζπλδεδεκέλα καδί, πξνζθέξνληαο ηα πιενλεθηήκαηα πνιιψλ κνληέισλ 

πινπνίεζεο. Σν Τβξηδηθφ λέθνο κπνξεί επίζεο λα εξκελεπζεί σο ε δπλαηφηεηα λα 

ζπλδέζεηο (ζηελ ίδηα ηνπνζεζία), δηαθφξσλ εηδψλ services κε ππνδνκέο λέθνπο. 

Έλα παξάδεηγκα πβξηδηθνχ λέθνπο είλαη έλαο νξγαληζκφο πιεξνθνξηθήο 

πνπ ρξεζηκνπνηεί ππνδνκή δεκφζηνπ λέθνπο γηα λα αληαπεμέιζεη ζε πξνζσξηλέο 

αλάγθεο ρσξεηηθφηεηαο πνπ δελ κπνξνχλ λα θαιπθζνχλ απφ έλα ηδησηηθφ λέθνο. 

Απηή ε δπλαηφηεηα επηηξέπεη ζηα πβξηδηθά λέθε λα πηνζεηήζνπλ ην κνληέιν “cloud 

bursting” γηα θιηκάθσζε κεηαμχ λεθψλ. Σν κνληέιν cloud bursting είλαη έλα 

κνληέιν αλάπηπμεο ινγηζκηθνχ θαηά ην νπνίν κηα εθαξκνγή ηξέρεη ζε έλα ηδησηηθφ 

λέθνο ή data center θαη «εθηνμεχεηαη» (burst) ζε έλα δεκφζην λέθνο φηαλ ε δήηεζε 

γηα ππνινγηζηηθή ηζρχ αξρίζεη λα απμάλεηαη. Έλα θχξην πιενλέθηεκα ηνπ cloud 
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bursting θαη ηνπ πβξηδηθνχ κνληέινπ λέθνπο είλαη φηη ν νξγαληζκφο πιεξψλεη κφλν 

ηελ επηπιένλ ππνινγηζηηθή ππνδνκή φηαλ απηή ρξεηάδεηαη. 

 

2.5 Σο Τβπιδικό Νέθορ 

2.3 Υαπακηηπιζηικά ηος Τπολογιζηικού Νέθοςρ 

Σα ραξαθηεξηζηηθά ηνπ Τπνινγηζηηθνχ Νέθνπο πνπ πξνζθέξνληαη απφ ηνπο 

παξφρνπο είλαη: 

 Scalability: Αλαθαηαλνκή δεδνκέλσλ θαζψο εηζάγεηαη λέν πιηθφ. 

 Virtualization: Γπλαηφηεηα εηθνληθψλ κεραλψλ. 

 Pay as you Go / Pay as you Grow: Πιεξσκή αλάινγα κε ηε δήηεζε 

πφξσλ θαη κέζσλ θαη ηελ αλάπηπμε ησλ αλαγθψλ ηνπ πειάηε. 

 Multitenancy: Γπλαηφηεηα ππνζηήξημεο δηαθνξεηηθψλ εθαξκνγψλ. 

 Elasticity: Γπλαηφηεηα ιήςεο επηπιέσλ πφξσλ ζηηο δηάθνξεο εθαξκνγέο 

πνπ ππνζηεξίδνληαη θαη πιήξε θάιπςε ησλ αλαγθψλ πνπ πξνθχπηνπλ. 

 Load and Tenant Balancing: Γπλαηφηεηα κεηαθνξάο θνξηίνπ αλάκεζα 

ζηνπο εμππεξεηεηέο γηα ηελ απνθπγή ππεξθφξησζεο. 
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 Availability: πλέρηζε ιεηηνπξγίαο ζπζηήκαηνο αθφκα θαη ζε πεξίπησζε 

πςειψλ πνζνζηψλ απνηπρίαο εμππεξεηεηψλ ρσξίο ηελ «πηψζε» ησλ 

ππεξεζηψλ πνπ παξέρνληαη. 

 Security: Μεγάιε αζθάιεηα γηα ηελ αδηάιεηπηε ιεηηνπξγία ησλ εθαξκνγψλ 

ρσξίο θαλέλα πξφβιεκα. 

 Metering: Γπλαηφηεηα παξαθνινχζεζεο ηεο ρξήζεο ησλ πφξσλ πνπ 

πξνζθέξνληαη θαζψο θαη ιήςε εηδνπνηήζεσλ φηαλ θάπνηνο πφξνο θηάζεη 

ζε νξηαθφ ζεκείν θαη πξέπεη λα απμεζεί. 

 Global: Γπλαηφηεηα ρξήζεο ησλ ππεξεζηψλ λέθνπο απφ παληνχ. 

 Simple APIs: Γηεπθφιπλζε αλάπηπμεο ησλ εθαξκνγψλ πνπ 

ρξεζηκνπνηνχληαη γηα ππεξεζίεο λέθνπο. 

2.4 Ανηζςσίερ και παπαπληποθόπηζη πος διέποςν ηο 

ςπολογιζηικό Νέθορ 

Πνιινί θνξείο αιιά θαη ηδηψηεο θαη πειάηεο ζθέθηνληαη πξηλ απνθαζίζνπλ 

λα κεηαβνχλ ζηελ ηερλνινγία ηνπ λέθνπο. ε απηφ ην ζεκείν ζα παξαζέζνπκε ηηο 

ζπρλφηεξεο αλεζπρίεο αιιά θαη ηηο πεξηπηψζεηο παξαπιεξνθφξεζεο[14] πνπ 

αησξνχληαη γχξσ απφ ην ππνινγηζηηθφ λέθνο. 

2.4.1 Όλα δουλεύουν καλύτερα ςτο Νέφοσ 

Δδψ ε αιήζεηα βξίζθεηαη θάπνπ ζηε κέζε. Σν λέθνο είλαη κελ ηδαληθφ γηα ηηο 

πεξηζζφηεξεο επηρεηξήζεηο, δελ έρεη ζεκαζία αλ είλαη κεγάιεο πνιπεζληθέο, 

νηθνλνκηθά ηλζηηηνχηα, online επηρεηξήζεηο ή κηα απιή επηρείξεζε. Σα νθέιε ηεο 

ηαρχηεηαο πξνο ηελ αγνξά, απινπνηεκέλσλ δηαδηθαζηψλ θαη ειαζηηθψλ θνζηψλ 

ππνδνκήο είλαη δχζθνιν λα ηα αγλνήζνπκε. Αιιά ην γεγνλφο φηη ην Νέθνο είλαη 

θαιφ γηα ζρεδφλ θάζε επηρείξεζε δελ ζεκαίλεη απηφκαηα φηη είλαη θαη ζσζηφ γηα 

θάζε εξγαζία πνπ ζα ζέιακε λα θάλεη ε πιεξνθνξηαθή καο ππνδνκή. Σν δεκφζην 

λέθνο φπσο είδακε θαη παξαπάλσ, κπνξεί λα είλαη ζσζηφ γηα θάπνηεο 

δξαζηεξηφηεηεο, ην ηδησηηθφ λέθνο γηα θάπνηεο άιιεο θαη ην απνθιεηζηηθφ hosting 

γηα παιηέο εθαξκνγέο. Λακβάλεηαη έηζη ε ζπλνιηθά θαιχηεξε ιχζε κε έλαλ 

ζπλδπαζκφ δχν ή ηξηψλ επηινγψλ απφ ηηο παξαπάλσ. Γηα παξάδεηγκα εάλ 

ηξέμνπκε κηα παιηά εθαξκνγή πνπ ζρεδηάζηεθε λα ηξέρεη ζε dedicated servers, 

ηφηε ε κεηαθίλεζή ηεο ζην λέθνο κπνξεί ζπρλά λα απνδεηρζεί δχζθνιε. 
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2.4.2 Τα δεδομένα δεν είναι αςφαλή ςτη Νέφοσ 

Ζ αζθάιεηα είλαη δσηηθήο ζεκαζίαο – γηα απηφ δελ ππάξρεη ακθηβνιία. Έλα 

κηθξφ παξάπησκα αζθάιεηαο κπνξεί ζηελ θαιχηεξε ησλ πεξηπηψζεσλ λα 

θαηαζηήζεη ην site καο κε-δηαζέζηκν θαη λα ράζνπκε πνιχηηκεο εηζπξάμεηο κέρξη 

λα καο θνζηίζεη νιφθιεξε καο ηελ ππφιεςε. Γελ πξνθαιεί εληχπσζε ινηπφλ πσο 

ε κέξηκλα γηα ηελ αζθάιεηα είλαη έλαο απφ ηνπο πην βαζηθνχο παξάγνληεο γηα 

πνιιέο επηρεηξήζεηο φηαλ ζθέθηνληαη ηελ αλάπηπμε θάπνηνπ ππνινγηζηηθνχ 

λέθνπο. ηελ πξαγκαηηθφηεηα ηα ξίζθα είλαη ηα ίδηα κε απηά πνπ αληηκεησπίδνπλ νη 

παξαδνζηαθέο πιεξνθνξηαθέο ιχζεηο, κε ηελ βαζηθή δηαθνξά λα εζηηάδεηαη ζην φηη 

φηαλ εξγαδφκαζηε ζην λέθνο ε αζθάιεηα δελ ελαπφθεηηαη απνθιεηζηηθά ζηνπο 

δηθνχο καο ψκνπο αιιά είλαη αλη' απηνχ κηα θνηλή επζχλε κε ηνλ πάξνρν πνπ 

θηινμελεί ην λέθνο θαζαπηφ. Έλαο θαιφο πάξνρνο ζα έρεη πνιιά αληίκεηξα 

αζθαιείαο απφ dedicated firewalls, εμειηγκέλν encryption κέρξη ζπζηήκαηα 

αλίρλεπζεο εηζβνιψλ θαη data centers ηα νπνία ζα είλαη ζχκθσλα κε ηα ηειεπηαία 

PCI DDS, ISO θαη ISAE standards. 

2.4.3 Είναι πάντα φτηνότερα να τρέχεισ ςτο Νέφοσ 

Ζ αιήζεηα είλαη πσο δελ είλαη πάληα θηελφηεξα λα έρεηο έλα λέθνο, αιιά 

κπνξεί ζπρλά λα απνδεηρζεί πην απνδνηηθφ φζνλ αθνξά ζην θφζηνο. Αλ 

ρξεηαδφκαζηε φινπο καο ηνπο servers λα ηξέρνπλ 24/7/365, ηφηε πνιχ πηζαλψο λα 

κπνξνχκε λα βξνχκε ηελ ίδηα ππνινγηζηηθή ηζρχ κε ιηγφηεξεο δαπάλεο αλ 

ρξεζηκνπνηήζνπκε έλαλ dedicated server. Σν λέθνο ιεηηνπξγεί θαιχηεξα γηα 

πνηθίιεο απαηηήζεηο θαη θφξηνπο εξγαζίαο, φπνπ νξηζκέλεο θνξέο ππάξρνπλ 

πςειέο απαηηήζεηο θαη άιιεο ρακειέο. Σν λέθνο επηηξέπεη λα απελεξγνπνηήζνπκε 

servers απηέο ηηο πεξηφδνπο πνπ ε δήηεζε είλαη ρακειή γηα λα πεξηνξηζηνχλ έηζη 

ηα θφζηε αδξαλνχο ππνδνκήο. Με απηφ ηνλ ηξφπν κπνξεί λα βειηησζεί ε 

απνδνηηθφηεηα ηνπ θφζηνπο. 

2.4.4 Όλα μπορούν να αυτοματοποιηθούν ςτο νέφοσ, έτςι δεν 

υπάρχει ανάγκη για υποςτήριξη 

Φπζηθά, ε νκνξθηά ηνπ λέθνπο είλαη πσο ηα πάληα απφ ην επίπεδν 

ππνδνκήο θαη πάλσ κπνξνχλ λα απηνκαηνπνηεζνχλ, αιιά απηφ ζέιεη έλα 

ζεκαληηθφ επίπεδν ηερλνγλσζίαο θαη θαηαλφεζεο ησλ εξγαιείσλ πνπ 
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εκπιέθνληαη. Γηα έλαλ πξνγξακκαηηζηή εθαξκνγψλ πνπ γξάθεη εθαξκνγέο γηα λα 

ηξέμνπλ εμ’ αξρήο ζην λέθνο, ε απηνκαηνπνίεζε ζα είλαη εχθνιε, κε ην λα 

επηηξέςεη ηηο δπλαηφηεηεο πνπ αλαθέξακε παξαπάλσ φπσο ε απηφκαηε 

θιηκάθσζε θαη ε απηφκαηε αλάθακςε, ρσξίο θαζφινπ αλζξψπηλε παξέκβαζε. 

Χζηφζν, αλ δελ έρνπκε απηφ ην επίπεδν γλψζεο ηφηε πνιχ πηζαλά ζα 

ρξεηαζηνχκε επηπιένλ ππνζηήξημε ηνπιάρηζηνλ βξαρππξφζεζκα. 

2.4.5 Το Νέφοσ είναι επιβλαβέσ για το περιβάλλον 

ηελ πξαγκαηηθφηεηα ην ππνινγηζηηθφ λέθνο είλαη ε πεξηβαιινληηθή 

πξνζέγγηζε. Σα data center ρξεζηκνπνηνχλ δχν θνξέο πεξηζζφηεξε ελέξγεηα απ’ 

φηη ρξεηάδεηαη ζηελ πξαγκαηηθφηεηα ιακβάλνληαο σο κέξε ηεο εμίζσζεο ηελ ςχμε, 

ηελ ειεθηξνδφηεζε θαη ηελ ζπληήξεζε. 

 

2.4.6 Το νέφοσ ςτερεί δουλειέσ 

Ο κχζνο πνπ επηθξαηεί ηελ επίπησζε ηνπ λέθνπο ζηελ Πιεξνθνξηαθή 

ππνδνκή κπνξεί εχθνια λα θαηαξξηθζεί. Τπνινγίδεηαη φηη κέρξη ην 2015 ε 

ηερλνινγία ππνινγηζηηθνχ λέθνπο ζα έρεη δεκηνπξγήζεη πεξηζζφηεξεο απφ 13 

εθαηνκκχξηα δνπιεηέο παγθνζκίσο. Όπσο κε θάζε πξσηνπνξηαθή ηερλνινγηθή 

ιχζε, ε θιίζε ηνπ θφζκνπ πξνο ην λέθνο (σο ηερλνινγία) ζα απαηηήζεη ηελ 

πξφζιεςε εηδηθψλ ησλ νπνίσλ νη δεμηφηεηεο θαη νη γλψζεηο ζα ζπληεξνχλ θαη ζα 

πξνσζνχλ ηελ αλάπηπμε θαη ηελ ελδπλάκσζε ησλ ππνινγηζηηθψλ λεθψλ. 

2.4.7 Η μετακίνηςη ςτο Νέφοσ είναι πιο επιζήμια απ’ ότι η αξία τησ 

Παξφηη ίζσο κπνξεί λα ρξεηαζηεί θάπνηα δηαρείξηζε φζνλ αθνξά ζηελ 

αξρηηεθηνληθή, ε κεηαθνξά κπνξεί λα γίλεη ζρεηηθά αλψδπλα ζε ζπλεξγαζία κε 

έλαλ έκπηζην θαη πεπεηξακέλν πάξνρν, εηδηθά αλ ρξεζηκνπνηνχκε πνιχ παιηνχο 

servers. Τπφ ηδαληθέο ζπλζήθεο κπνξνχλ φια λα γίλνπλ πνιχ γξήγνξα θαη 

θαηλνκεληθά κε κεδακηλφ downtime (ρξφλνο κε δηαζεζηκφηεηαο). ίγνπξα, ε 

βξαρππξφζεζκε δπζθνιία, δελ ππεξηεξεί ησλ καθξνπξφζεζκσλ νθειψλ ηεο 

κεγαιχηεξεο απνδνηηθφηεηαο, εμνηθνλφκεζεο θφζηνπο θαη κηαο επηρείξεζεο πνπ 

είλαη κειινληηθά εμαζθαιηζκέλε αλεμαξηήησο αιιαγψλ ζηελ αγνξά θαη ζηηο 

απαηηήζεηο. 
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2.4.8 Τα «Big Data» δεν είναι μείζονοσ ςημαςίασ. 

Απηφ είλαη ιάζνο. Με ηελ αχμνπζα πνζφηεηα ςεθηαθψλ δεδνκέλσλ, νη 

επηρεηξήζεηο παξάγνπλ θαη απνζεθεχνπλ πεξηζζφηεξεο πιεξνθνξίεο απφ πνηέ. 

Αλ δελ ιεθζεί απηφ ππφςε ζα κπνξνχζε λα νδεγήζεη ζε παξάιπηα θαη κε 

απνδνηηθά ζπζηήκαηα απνζήθεπζεο. Με ηελ απαμίσζε ησλ big data απφ ηελ 

επηρείξεζε, κπνξεί λα δηαηξέμεηε ηνλ θίλδπλν λα ράζεηε πνιχηηκεο πιεξνθνξίεο 

θαη ζπλδέζεηο απιά θαη κφλν ιφγσ κε δνκεκέλσλ δεδνκέλσλ. Με ηελ κεηαθίλεζε 

ζην λέθνο επηηπγράλεηαη κεγαιχηεξε απνζεθεπηηθή απνδνηηθφηεηα θαη κηα 

δνκεκέλε θαη νξγαλσκέλε πξνζέγγηζε ζηελ δηαρείξηζε ησλ δεδνκέλσλ. 

2.4.9 Η τεχνολογία Νέφουσ είναι ακόμα ςτα ςπάργανα. 

Μηα πξφζθαηε κειέηε απφ ηελ ISACA έδεημε πσο ην ππνινγηζηηθφ λέθνο 

πξνζεγγίδεη γξήγνξα ηελ σξηκφηεηα. Μέζα ζηα επφκελα ηέζζεξα ρξφληα 

κπνξνχκε λα πεξηκέλνπκε λα δνχκε ζπζηεκαηηθή θαηλνηνκία ζε έλαλ αχμνληα 

ξπζκφ πνπ ζα εμαζθαιίζεη φηη ην ππνινγηζηηθφ λέθνο ζα θαιχπηεη ηηο αλάγθεο 

νπνπδήπνηε ηχπνπ θαη κεγέζνπο επηρείξεζεο/νξγαληζκνχ. 

2.5 Η Αζθάλεια ζηο Τπολογιζηικό Νέθορ 

Ζ αζθάιεηα είλαη έλα θχξην κέιεκα φηαλ εκπηζηεπφκαζηε ηηο θξίζηκεο 

πιεξνθνξίεο ελφο νξγαληζκνχ ζε γεσγξαθηθά δηάζπαξηεο πιαηθφξκεο 

ππνινγηζηηθνχ λέθνπο θαη φρη θάησ απφ ηνλ άκεζν έιεγρν ηνπ νξγαληζκνχ. 

Δπηπιένλ απφ ηηο ζπκβαηηθέο δηαδηθαζίεο πιεξνθνξηαθψλ ζπζηεκάησλ 

αζθαιείαο, ν ζρεδηαζκφο αζθάιεηαο κέζα ζην ινγηζκηθφ ηνπ λέθνπο θαηά ηελ 

δηάξθεηα ηεο αλάπηπμεο απηνχ ηνπ ινγηζκηθνχ κπνξεί λα κεηψζεη δξακαηηθά ηελ 

πηζαλφηεηα επίζεζεο. 

Με ην ππνινγηζηηθφ λέθνο λα παξέρεη ην κνληέιν SaaS, ε αζθάιεηα ηνπ 

ινγηζκηθνχ είλαη ζεκαληηθφ δήηεκα. Απφ ηελ νπηηθή γσλία ηνπ ρξήζηε ελφο 

ππνινγηζηηθνχ λέθνπο, ε ρξήζε ηνπ SaaS ζην λέθνο κεηψλεη ηελ αλάγθε γηα 

αζθαιή αλάπηπμε ινγηζκηθνχ απφ ηνλ ρξήζηε. Ζ απαίηεζε γηα αζθάιεηα ζηελ 

αλάπηπμε ινγηζκηθνχ έγθεηηαη πιένλ ζηνλ πάξνρν. Παξφια απηά ν ρξήζηεο κπνξεί 

λα εμαθνινπζεί λα βξίζθεη απαξαίηεην ηελ αλάπηπμε δηθνχ ηνπ θψδηθα γηα ην 

λέθνο. Οπνηνζδήπνηε θαη αλ αλαπηχζζεη ινγηζκηθφ, απηή ε δηεξγαζία απαηηεί 

δπλαηή αθνζίσζε ζε έλαλ επίζεκν θχθιν δσήο πνπ δηέπεηαη απφ πξνδηαγξαθέο 
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αζθαιείαο, ζπκπεξηιακβαλνκέλεο ηεο ζρεδίαζεο, ηνπ ειέγρνπ, ηεο αζθαινχο 

αλάπηπμεο, θαη ηεο θαηάξγεζεο. Πάξαπηα, ζε πνιιέο πεξηπηψζεηο, ε αζθάιεηα 

ινγηζκηθνχ δελ είλαη παξά κφλν έλα επηπξφζζεην ζην ππάξρνλ ινγηζκηθφ θαη έλα 

φρη ηφζν ζεκαληηθφ ζηνηρείν ηεο δηαδηθαζίαο πξνγξακκαηηζκνχ. 

Απηά θαη άιια ζπζρεηηδφκελα ζέκαηα ζηνλ θχθιν δσήο ηεο αζθαινχο 

αλάπηπμεο εθαξκνγψλ ζα ζπδεηεζνχλ ιεπηνκεξψο ζε απηφ ην ππνθεθάιαην. 

2.5.1 Στόχοι αςφαλείασ του υπολογιςτικού νέφουσ 

Ζ Software Security Assurance Report νξίδεη ηελ διαζθάλιζη 

λογιζμικού[15] σο ηελ βάζε γηα ηε ιήςε απνδεδεηγκέλεο εκπηζηνζχλεο πσο ην 

ινγηζκηθφ ζα αλαδεηθλχεη ζπλερψο φιεο ηηο ηδηφηεηεο πνπ απαηηνχληαη γηα λα 

δηαζθαιηζηεί φηη ην εθηεινχκελν ινγηζκηθφ, ζα ζπλερίζεη λα ιεηηνπξγεί αμηφπηζηα 

αλεμάξηεηα απφ ηελ παξνπζία ειαηησκάησλ. Με πην πξαθηηθνχο φξνπο, έλα ηέηνην 

ινγηζκηθφ πξέπεη λα είλαη δπλαηφ λα αληηζηέθεηαη ζηα πεξηζζφηεξα ήδε επηζέζεσλ, 

λα αληέμεη φζν ην δπλαηφλ πεξηζζφηεξεο επηζέζεηο απφ απηέο ζηηο νπνίεο δελ 

κπνξεί λα αληηζηαζεί, θαη λα πεξηνξίδεη ηελ δεκία θαζψο επίζεο θαη λα αλαθάκπηεη 

ζε έλα θπζηνινγηθφ επίπεδν ιεηηνπξγίαο φζν ην δπλαηφλ πην γξήγνξα κεηά απφ 

κηα επίζεζε πνπ δελ ζα κπνξέζεη λα αληέμεη. 

Σν Data and Analysis Center for Software (DACS) απαηηεί ην ινγηζκηθφ λα 

παξνπζηάδεη ηηο αθφινπζεο ηξεηο ηδηφηεηεο γηα λα ραξαθηεξηζηεί αζθαιέο: 

 Dependability – Λνγηζκηθφ πνπ εθηειείηαη φπσο έρεη πξνβιεθζεί θαη 

ιεηηνπξγεί ζσζηά θάησ απφ κία πνηθηιία ζπλζεθψλ, ζπκπεξηιακβαλνκέλνπ 

κηαο επίζεζεο ή ην λα εθηειεζηεί πάλσ ζε θαθφβνπιν host. 

 Trustworthiness – Λνγηζκηθφ πνπ πεξηέρεη έλαλ ειάρηζην αξηζκφ 

εππαζεηψλ ή θαζφινπ εππάζεηεο ή αδπλακίεο πνπ ζα κπνξνχζαλ λα 

δηαθπβεχζνπλ ην dependability ηνπ ινγηζκηθνχ. Πξέπεη επίζεο λα 

αληηζηέθεηαη ζε θαθφβνπιε ινγηθή. 

 Survivability (Resilience) – Λνγηζκηθφ πνπ αληηζηέθεηαη ή είλαη αλεθηηθφ ζε 

επηζέζεηο έρεη ηελ ηθαλφηεηα λα αλαθάκπηεη φζν ην δπλαηφλ πην γξήγνξα κε 

ηελ κηθξφηεξε δπλαηή δεκία. 
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πλνδεπηηθέο ζεκειηψδεηο αξρέο αζθάιεηαο ηηο νπνίεο δελ πξέπεη λα 

μερλάκε απνηεινχλ επίζεο νη εκπηζηεπηηθφηεηα, αθεξαηφηεηα θαη ε 

δηαζεζηκφηεηα νη νπνίεο πξέπεη επίζεο λα κελ παξαβηάδνληαη. 

 

 

 

 

2.5.2 Υπηρεςίεσ Αςφάλειασ ςτο Νέφοσ 

Σν λέθνο σο ηερλνινγηθή θαηλνηνκία πξέπεη λα παξέρεη ππεξεζίεο 

αζθαιείαο πξνο ηνπο ρξήζηεο ηνπ γηα λα ζεσξείηαη αμηφπηζην. Μέζα ζε απηή ηε 

ινγηθή βαζίδεηαη θπζηθά θαη ε επηρεηξεκαηηθή ινγηθή ηεο απψιεηαο δεδνκέλσλ θαη 

άξα θαη’ επέθηαζε θήκεο θαη εζφδσλ γηα ηελ νπνηαδήπνηε επηρείξεζε/νξγαληζκφ. 

Οη βαζηθέο ππεξεζίεο αζθάιεηαο πνπ πξνζθέξνληαη ζε έλα ππνινγηζηηθφ λέθνο 

ζπλνςίδνληαη παξαθάησ. 

2.5.2.1 Αυθεντικοποίηςη 

Ζ απζεληηθνπνίεζε είλαη ν έιεγρνο ησλ ζηνηρείσλ ηεο ηαπηφηεηαο ελφο 

ρξήζηε. Δδξαηψλεη ηελ ηαπηφηεηα ηνπ ρξήζηε ζην ζχζηεκα θαη δηαζθαιίδεη φηη νη 

ρξήζηεο είλαη απηνί πνπ ηζρπξίδνληαη. Γηα παξάδεηγκα, έλαο ρξήζηεο παξνπζηάδεη 

ην αλαγλσξηζηηθφ ηνπ ζε κηα νζφλε εηζφδνπ θαη αθνινχζσο ηνλ θσδηθφ ηνπ. Σν 

ππνινγηζηηθφ ζχζηεκα (ή ζηελ πεξίπησζε καο ην λέθνο) απζεληηθνπνηεί ηνλ 

ρξήζηε κε ην λα επηθπξψζεη φηη ν θσδηθφο αληηζηνηρεί ζην αληίζηνηρν 

αλαγλσξηζηηθφ. 

2.5.2.2 Εξουςιοδότηςη 

Ζ εμνπζηνδφηεζε αλαθέξεηαη ζηα δηθαηψκαηα θαη ηα πξνλφκηα πνπ δίλνληαη 

ζε έλα άηνκν ή κηα δηεξγαζία πνπ ζα ηνπ επηηξέςνπλ ηελ πξφζβαζε ζηνπο 

πφξνπο ελφο ππνινγηζηηθνχ λέθνπο θαη ζηα ζχλνια δεδνκέλσλ πνπ απηνί 

θηινμελνχλ. Μφιηο πξαγκαηνπνηεζεί ε απζεληηθνπνίεζε ελφο ρξήζηε, ηα επίπεδα 

εμνπζηνδφηεζεο νξίδνπλ ην κέγεζνο ησλ δηθαησκάησλ πνπ κπνξεί λα έρεη ν 

ρξήζηεο απηφο ζην ζχζηεκα. 
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2.5.2.3 Καταγραφή (Auditing) 

Γηα λα δηαηεξεζεί ε νκαιή ιεηηνπξγία, ρξεζηκνπνηνχληαη δχν βαζηθέο κέζνδνη: 

θαηαγξαθή ζπζηήκαηνο θαη παξαθνινχζεζε. Απηέο νη κέζνδνη κπνξνχλ λα 

πηνζεηεζνχλ απφ ηνλ πειάηε ηνπ λέθνπο, ηνλ πάξνρν ηνπ λέθνπο ή θαη ηνπ δχν, 

αλάινγα ηελ αξρηηεθηνληθή θαη ηελ αλάπηπμε. 

 Μηα θαηαγξαθή ζπζηήκαηνο είλαη έλα κνλαδηθφ ή πεξηνδηθφ γεγνλφο πνπ 

αμηνινγεί ηελ αζθάιεηα. 

 Ζ παξαθνινχζεζε αλαθέξεηαη ζε κηα εθηεινχκελε δξαζηεξηφηεηα ε νπνία 

ειέγρεη είηε ην ζχζηεκα είηε ηνπο ρξήζηεο, φπσο γηα παξάδεηγκα αλίρλεπζε 

εηζβνιψλ. 

Οη θαηαγξαθείο ζπζηεκάησλ πιεξνθνξηθήο ζπλήζσο θαηαγξάθνπλ ηηο 

αθφινπζεο ιεηηνπξγίεο: 

 Διέγρνπο ζπζηήκαηνο θαη ζπλαιιαγψλ. 

 Δπίπεδα ζπζηεκάησλ αλάπηπμεο. 

 Διέγρνπο αληηγξάθσλ. 

 Γηεξγαζίεο βηβιηνζεθψλ δεδνκέλσλ. 

 Αζθάιεηα θέληξνπ δεδνκέλσλ (data center). 

 ρέδηα επείγνπζαο επέκβαζεο. 

Έλα ίσνορ καηαγπαθήρ γλσζηφ θαη σο log είλαη έλα παθέην εγγξαθψλ πνπ 

παξέρεη ζηνηρεία δηεξγαζηψλ πνπ εθηειέζζεθαλ, θαη ρξεζηκνπνηείηαη γηα λα ειέγμεη 

ηηο θαηεπζχλζεηο ησλ ζπλαιιαγψλ δεδνκέλσλ απηψλ ησλ δηεξγαζηψλ. Σα ίρλε 

θαηαγξαθήο κπνξεί λα πεξηνξηζηνχλ ζε ζπγθεθξηκέλα γεγνλφηα ή κπνξεί λα 

επνπηεχνπλ φιεο ηηο δηεξγαζίεο ζε έλα ππνινγηζηηθφ λέθνο. 

Σα ίρλε ζα πξέπεη λα θαηαγξάθνπλ ηα αθφινπζα: 

 Ζκεξνκελία θαη ψξα ζπλαιιαγήο. 

 Πνηα δηεξγαζία έθαλε ηε ζπλαιιαγή. 

 ε πνην ηεξκαηηθφ έγηλε ε ζπλαιιαγή. 

 Γηάθνξα γεγνλφηα αζθαιείαο ζπζρεηηδφκελα κε ηελ ζπλαιιαγή. 

Με ηον όπο ζςναλλαγή αναθεπόμαζηε πάνηα ζε μεηαθοπά (ή/και ανηαλλαγή) 

δεδομένων μεηαξύ ηεπμαηικών. 
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2.5.2.4 Ευθύνη (Accountability) 

Δπζχλε είλαη ε δπλαηφηεηα λα θαζνξηζηνχλ νη δξάζεηο θαη νη ζπκπεξηθνξέο 

ελφο αηφκνπ κέζα ζε έλα ζχζηεκα ππνινγηζηηθνχ λέθνπο γηα λα αλαγλσξηζηεί ην 

ζπγθεθξηκέλν άηνκν. Σα ίρλε θαηαγξαθήο θαη ηα logs ππνζηεξίδνπλ απηή ηελ 

Δπζχλε θαη κπνξεί λα ρξεζηκνπνηεζνχλ γηα λα ζπζηαζνχλ κεηακνληέξλεο κειέηεο 

πξνθεηκέλνπ λα αλαιπζνχλ ηζηνξηθά γεγνλφηα θαη ηα άηνκα ή ηηο δηεξγαζίεο πνπ 

ζπζρεηίδνληαη κε απηά ηα γεγνλφηα. Ζ Δπζχλε ζπζρεηίδεηαη κε ηελ έλλνηα ηεο «κε 

απνθήξπμεο» φπνπ έλα άηνκν δελ κπνξεί επηηπρψο λα αξλεζεί ηελ εθηέιεζε κηαο 

δξάζεο ζην ζχζηεκα. 

Δπίλογορ 

ε απηφ ην θεθάιαην κειεηήζακε θαη  πήξακε κηα γεληθή ηδέα φινπ ηνπ 

θάζκαηνο ηεο ηερλνινγηθήο θαηλνηνκίαο ηνπ ππνινγηζηηθνχ λέθνπο. Δίδακε πσο 

κπνξνχλ λα θαηεγνξηνπνηεζνχλ ηα λέθε θαζψο θαη ηα ραξαθηεξηζηηθά πνπ πξέπεη 

λα πιεξνχλ ψζηε λα ζεσξνχληαη αζθαιή. ην επφκελν θεθάιαην ζα κπνχκε ζηα 

ελδφηεξα ηνπ λέθνπο θαη ζα δνχκε πνηεο ήηαλ νη επηινγέο καο ζην ζέκα ηνπ 

ινγηζκηθνχ πνπ ζα ρξεζηκνπνηνχζακε γηα ηελ ζρεδίαζε θαη ηελ πινπνίεζε ηνπ 

ζπζηήκαηνο καο. Θα κειεηήζνπκε ηα ραξαθηεξηζηηθά ηεο θάζε επηινγήο θαζψο θαη 

ηελ αζθάιεηα πνπ παξέρεη  ε θαζεκία. 
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3 Πεπιγπαθή ηων Σεσνολογικών Λύζεων 

Διζαγωγή 

θνπφο ηνπ θεθαιαίνπ είλαη ε ζπγθξηηηθή αμηνιφγεζε ησλ δηαζέζηκσλ 

ινγηζκηθψλ ππνινγηζηηθνχ λέθνπο. Ζ ηερλνινγία ηνπ ππνινγηζηηθνχ λέθνπο είλαη 

έλα απφ ηα θχξηα ζέκαηα ζηελ επηζηήκε ησλ ππνινγηζηψλ ζήκεξα. Απηφ 

ζπκβαίλεη δηφηη είλαη πνιιά ππνζρφκελν σο πξνο ηελ βειηίσζε ηεο απφδνζεο, ηελ 

κείσζε ηνπ θφζηνπο, ηελ επεθηαζηκφηεηα ηεο ππνδνκήο καο , ηελ πςειή απφδνζε 

θαη ηελ αζθαιή απνζήθεπζε δεδνκέλσλ. 

Ζ επηινγή ηεο θαηαιιειφηεξεο πιαηθφξκαο λέθνπο είλαη δχζθνιή. Ζ θάζε κία 

έρεη ηα δηθά ηεο πιενλεθηήκαηα θαη κεηνλεθηήκαηα γη’ απηφλ αθξηβψο ηνλ ιφγν 

απνθαζίζακε λα θάλνπκε κηα βαζχηεξε έξεπλα ζηα πην αμηνζεκείσηα ζπζηήκαηα 

πνπ δηαηίζεληαη, λα ζπγθξίλνπκε ηηο δπλαηφηεηεο ηνπο θαη λα ζπλνςίζνπκε ηα 

ραξαθηεξηζηηθά ηνπο ζε έλαλ πίλαθα. Οη πιαηθφξκεο πνπ ζα πάξνπλ κέξνο ζηελ 

ζχγθξηζε είλαη ην CloudStack[16], Eucalyptus[17], VCloud Director[18] θαη Openstack. 

   

3.1 Tα Λογιζμικά ςπολογιζηικού νέθοςρ πος θα μελεηήζοςμε 
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3.1 Υαπακηηπιζηικά ηων διαθέζιμων επιλογών 

3.1.1 CloudStack 

Σo Cloudstack είλαη κηα θνλζφια δηαρείξηζεο ππνινγηζηηθψλ πφξσλ ζε data 

centers. Πνιιέο γλσζηέο εηαηξίεο δηαρείξηζεο δεδνκέλσλ φπσο ε Zynga, ε Nokia 

Research Center θαη ε Cloud Central έρνπλ αλαπηχμεη ηα ζπζηήκαηα λέθνπο ηνπο 

βαζηζκέλεο ζην Cloudstack. Δθηφο ηνπ φηη ην Cloudstack έρεη αλαπηχμεη ην δηθφ 

ηνπ API, ε πιαηθφξκα ππνζηεξίδεη θαη ην CloudBridge Amazon EC2, ην νπνίν 

ελεξγνπνηεί ηελ δπλαηφηεηα κεηαηξνπήο ελφο Amazon API ζε CloudStack API. 

Κύπια Υαπακηηπιζηικά :

 Τπνζηήξημε πνιιψλ Hypervisors(KVM, XEN, ESXi, OVM θαη BareMetal) 

 Ρφινη (Αλάζεζε θαη δηαρείξηζε δηθαησκάησλ) 

 Δηθνληθά Σνπηθά Γίθηπα (VLAN Support) 

 Resource Pool (Γίλεη ηελ δπλαηφηεηα ζηνπο δηαρεηξηζηέο λα πεξηνξίδνπλ 

ηνπο εηθνληθνχο πφξνπο ηνπ ζπζηήκαηνο. Γηα παξάδεηγκα, ηνλ αξηζκφ 

εηθνληθψλ κεραλψλ αλά ινγαξηαζκφ ρξήζηε θαη ηνλ αξηζκφ δεκφζησλ ΗΡ 

δηεπζχλζεσλ πνπ κπνξεί λα δψζεη ζε απηέο). 

 Snapshots θαη Volumes 

 Δηθνληθνί δξνκνινγεηέο, Σνίρνη Πξνζηαζίαο θαη ηζνξξνπία ηνπ θφξηνπ 

εξγαζίαο 

Αθφκα, ην CloudStack παξέρεη θαη ηελ θαηάιιειε ππνζηήξημε γηα ηελ 

αλάπηπμε ηνπ κε έγγξαθα θαη νδεγνχο γηα ηνπο ρξήζηεο. Έηζη έρνληαο έλα βαζηθφ 

ππφβαζξν ζα είλαη πνιχ εχθνιν γηα θάπνηνλ λα εγθαηαζηήζεη ηελ πιαηθφξκα ηνπ 

CloudStack. ην ζεκείν απηφ παξνπζηάδεηαη θαη έλα αξλεηηθφ ραξαθηεξηζηηθφ 

θαζψο ζε πην πεξίπινθεο εθαξκνγέο ρξήζεο ηνπ CloudStack ε βηβιηνγξαθία ηνπ 

δελ ηηο θαιχπηεη. Οη νδεγνί κπνξεί λα δίλνπλ ζπκβνπιέο, βήκα-βήκα, αιιά δελ 

παξέρνπλ πιεξνθνξίεο γηα ην πψο ιεηηνπξγεί ε πιαηθφξκα ζε γεληθφ πιαίζην. 

ηελ ζπλέρεηα, φζνλ αθνξά ηελ θνηλφηεηα ηνπ CloudStack, ππάξρεη ε 

δπλαηφηεηα παξνρήο δσξεάλ ηερληθήο ππνζηήξημεο κέζσ δηαδηθηχνπ φπσο επίζεο 

εχξεζε ιχζεσλ ζε ηπρφλ πξνβιήκαηα ηνπ CloudStack ζην Forum. ηα πιαίζηα ηεο 

θνηλφηεηαο θαη παξνρήο βνήζεηαο ππάξρεη ε δπλαηφηεηα επηθνηλσλίαο κέζσ IRC 

θαλαιηνχ γηα νπνηαδήπνηε εξψηεζε έρεη θάπνηνο ρξήζηεο. 
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Σέινο, ην CloudStack θαηά ηελ ρξήζε ηνπ κπνξεί λα παξνπζηάζεη πνιιά 

bugs, άιια απφ απηά κπνξεί λα είλαη γλσζηά πξνο ηνπο ρξήζηεο ηνπ θαη άιια 

κπνξεί λα εκθαλίδνληαη γηα πξψηε θνξά. 

ε γεληθέο γξακκέο ην CloudStack αθήλεη ζεηηθέο εληππψζεηο θαζψο 

απνηειεί έλα πνιιά ππνζρφκελν εξγαιείν ην νπνίν αλαπηχζζεηαη κε γνξγνχο 

ξπζκνχο θαη παξέρεη επξεία ιεηηνπξγηθφηεηα θαη αζθαιψο είλαη δσξεάλ πξνο 

ρξήζε. 

3.1.1.1 Η αςφάλεια του CloudStack 

Χο πξνο ηελ αζθάιεηα ηνπ ην Cloudstack ρξεζηκνπνηεί ηνλ δηθφ ηνπ 

κεραληζκφ απζεληηθνπνίεζεο. Τπάξρνπλ δχν κέζνδνη ζηνλ κεραληζκφ απηφλ. Ζ 

πξψηε κέζνδνο πεξηιακβάλεη ηελ ρξεζηκνπνίεζε  ηνπ νλφκαηνο θαη ηνπ θσδηθνχ 

ρξήζηε θαη είλαη βαζηζκέλε ζε έλα cookie θαη ζε έλα θιεηδί ζπλεδξίαζεο(session-

key). Αληίζηνηρα, ε δεχηεξε κέζνδνο είλαη βαζηζκέλε ζε κία ππνγξαθή HMAC θαη 

ρξεζηκνπνηεί έλα API[19] θαη έλα κπζηηθφ θιεηδί. Πνιινί νξγαληζκνί ζα 

επηζπκνχζαλ λα ρξεζηκνπνηήζνπλ απηφλ ηνλ κεραληζκφ απζεληηθνπνίεζεο πνπ 

παξέρεη Single Sign On (SSO)[20] θαη Single Log Out (SLO)[21]  ζην CloudStack 

UI θαη ζηνπο clients. Δπίζεο, ρξεζηκνπνηείηαη θαη ην SAML(Security Assertion 

Markup Language)[22]. Σν SAML είλαη έλα παιηφ, ζηαζεξφ θαη δηαδεδνκέλν 

πξσηφθνιιν απζεληηθνπνίεζεο θαη εμνπζηνδφηεζεο βαζηζκέλν ζηελ XML[23]. 

θνπφο είλαη ε ελζσκάησζε ηνπ SSO SAML θαη ε ππνζηήξημε ηνπ ζην 

CloudStack. Σo ραξαθηεξηζηηθφ απηφ ζα είλαη ρξήζηκν ζε ρξήζηεο πνπ ζα 

επηζπκνχλ ηελ επαλαρξεζηκνπνίεζε κηαο ήδε ππάξρνπζαο SAML 2.0 IdP (Identity 

Provider) ππεξεζίαο. Απηή ε ππεξεζία έρεη ηελ επζχλε ηεο δηαρείξηζεο ησλ 

ρξεζηψλ, θαζψο θαη ηελ απζεληηθνπνίεζε θαη ηελ εμνπζηνδφηεζε ηνπο. χκθσλα 

κε ηελ νξνινγία ηνπ SAML, ην CloudStack απνηειεί έλαλ Πάποσο Τπηπεζίαρ 

(Service Provider). Απηφ ζεκαίλεη φηη απνηειεί ηελ ππεξεζία ζηελ φπνηα νη 

ρξήζηεο ζέινπλ λα έρνπλ πξφζβαζε. Έηζη ν νξγαληζκφο ζα πξέπεη λα έρεη ηνλ 

δηθφ ηνπ Identity Provider (IdP). Σν IdP είλαη ππεξεζία απζεληηθνπνίεζεο θαη 

εμνπζηνδφηεζεο θαη θαηέρεη κηα ιίζηα ησλ ρξεζηψλ. Σέηνηεο ππεξεζίεο είλαη ην 

LDAP[24], ην Active Directory[25] θηι. 
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3.2 Αςθενηικοποίηζη με SAML 

 

Μηα SSO δνκή βαζηζκέλε ζην SAML απνηειείηαη απφ ηξεηο νληφηεηεο. 

Απηέο είλαη ν User-Agent(UA), ν Service Provider(SP) θαη ν Identity 

Provider(IdP). Ο UA είλαη ν ρξήζηεο, o SP είλαη ε εθαξκνγή ζηελ νπνία ν UA έρεη 

πξφζβαζε (ην Apache CloudStack UI) θαη ηέινο ν IdP είλαη ε ππεξεζία 

ηαπηνπνίεζεο πνπ έρεη ηελ αξκνδηφηεηα ηεο απζεληηθνπνίεζεο ,εμνπζηνδφηεζεο 

θαη ηεο δηαρείξηζεο ησλ ρξεζηψλ. 

 

3.3 Γιάγπαμμα ποήρ ηος SAML 
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Παξαπάλσ ζηελ εηθφλα θαίλεηαη ην δηάγξακκα ξνήο ηνπ SAML.Αθνινπζνχλ 

αξηζκεκέλα βήκαηα πνπ ζα καο δψζνπλ λα θαηαιάβνπκε ηελ ιεηηνπξγία ηνπ. 

1. Αξρηθά ν ρξήζηεο επηζθέπηεηαη ην CloudStack UI θαη επηιέγεη έλα SAML 

SSO θνπκπί πνπ ζα ηνλ νδεγήζεη ζε έλα SAML SSO URL: 

/client/api?command=samlsso 

2. Ο ρξήζηεο νδεγείηαη ζην ήδε εγθαηεζηεκέλν IdP θαη θαηαρσξεί ην 

username θαη ην password ηνπ 

3. Σν IdP ειέγρεη θαη ζηέιλεη έλα XML response πίζσ ζην CloudStack SP. 

4. H εθαξκνγή ηνπ SP εληφο ηνπ CloudStack ειέγρεη κε ηελ ζεηξά ηεο ην XML 

response, ειέγρεη ηελ ππνγξαθή πνπ θέξεη θαη αλ φια είλαη ζσζηά 

ζπλερίδεη αιιηψο πξνβάιιεη έλα κήλπκα απνηπρίαο 

5. ηελ ζπλέρεηα  βξίζθεη έλα NameID (identifier) ην νπνίν ζα πξέπεη λα είλαη 

κφληκν φπσο γηα παξάδεηγκα κηα δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ 

6. Απηφ ην NameID αληηκεησπίδεηαη ζαλ UUID θαη ζηελ ζπλέρεηα ζα βξεη έλαλ 

ρξήζηε ή ζα δεκηνπξγήζεη έλαλ πνπ ζα έρεη βαζηθφ ξφιν 

7. Σέινο, ζα επηηξέςεη ζηνλ ρξήζηε λα εηζέιζεη ζην CloudStack 

Έλα άιιν ραξαθηεξηζηηθφ ηνπ CloudStack, απηή ηελ θνξά γηα ηελ 

πξνζηαζία ησλ εηθνληθψλ κεραλψλ ηνπ, είλαη ηα Security Groups. Σα Security 

groups είλαη έλαο ηξφπνπο έηζη ψζηε λα απνκνλψλεηαη ε θίλεζε πξνο ηα VMs. 

Δίλαη κηα νκάδα απφ VMs ε νπνία θηιηξάξεη ηελ εηζεξρφκελε θαη ηελ εμεξρφκελε 

θίλεζε ζχκθσλα κε θαλφλεο πνπ ιέγνληαη ingress θαη egress. Απηνί νη θαλφλεο 

θηιηξάξνπλ ηελ δηθηπαθή θίλεζε ζχκθσλα κε ηελ IP δηεχζπλζε πνπ πξνζπαζεί λα 

επηθνηλσλήζεη κε ην εθάζηνηε VM. Tα security groups έρνπλ κεγάιε ρξεζηκφηεηα 

ζε πεξηπηψζεηο φπνπ ππάξρεη κηα βαζηθή δηθηπαθή δνκή δηφηη ππάξρεη έλα κφλν 

guest δίθηπν γηα φια ηα guest VMs. Βέβαηα, ζε έλα πην πνιχπινθν δίθηπν 

κπνξνχκε λα νξίζνπκε πνιιά guest δίθηπα γηα ηελ απνκφλσζε ηεο θίλεζεο.  

Αξρηθά, θάζε CloudStack ινγαξηαζκφο ρξήζηε, αλήθεη ζην βαζηθφ Security 

group πνπ απνηξέπεη φιε ηελ εηζεξρφκελε θίλεζε θαη επηηξέπεη φιε ηελ 

εμεξρφκελε. Σν βαζηθφ Security Group κπνξεί λα παξακεηξνπνηεζεί αλάινγα κε 

ηηο αλάγθεο ηνπ θάζε ζπζηήκαηνο.  

Σν CloudStack UI καο δίλεη ηελ δπλαηφηεηα φπσο είλαη ινγηθφ λα κπνξνχκε 

λα δηαρεηξηδφκαζηε ηα Security Groups. Μπνξνχκε λα δεκηνπξγνχκε, λα 
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δηαγξάθνπκε θαη λα ηξνπνπνηνχκε ήδε ππάξρνληα groups θαη αληίζηνηρα λα 

κπνξνχκε λα θάλνπκε ηηο ίδηεο ελέξγεηεο γηα ηνπο θαλφλεο εληφο ηνπ. ηελ εηθφλα 

3.4 πνπ αθνινπζεί κπνξνχκε λα δνχκε πσο δεκηνπξγείηαη έλαο θαλφλαο 

εζσηεξηθήο πξφζβαζεο ΖΣΣΡ αλεμάξηεηα απφ ηελ πξνέιεπζε ηνπ. 

 

3.4 Έναρ κανόναρ εζωηεπικήρ http ππόζβαζηρ 

Γηα ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ,  ην CloudStack ρξεζηκνπνηεί ηνπο 

αιγφξηζκνπο RSA, AES θαη ηελ θξππηνγξαθηθή ζπλάξηεζε θαηαθεξκαηηζκνχ 

MD5. 

Ο RSA( Rivest, Shamir and Adleman) ρξεζηκνπνηείηαη γηα ηελ  αζχκκεηξε 

θξππηνγξάθεζε δεκνζίνπ θιεηδηνχ. Υξεζηκνπνηεί δχν θιεηδηά, έλα δεκφζην θαη 

έλα ηδησηηθφ. Σν δεκφζην θιεηδί ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε ηνπ 

κελχκαηνο θαη είλαη γλσζηφ ζε φινπο. Σα κελχκαηα απηά πνπ θξππηνγξαθνχληαη 

κε ην δεκφζην θιεηδί κπνξνχλ λα απνθξππηνγξαθεζνχλ κφλν κε ηελ ρξήζε ηνπ 

ηδησηηθνχ θιεηδηνχ. ηελ πεξίπησζε ηεο απζεληηθνπνίεζεο ηνπ κε ηνλ server, ν 

server εθαξκφδεη απζεληηθνπνίεζε δεκνζίνπ θιεηδηνχ ππνγξάθνληαο έλα κήλπκα 

κε ην ηδησηηθφ θιεηδί ηνπ, δεκηνπξγψληαο έηζη απηφ πνπ νλνκάδεηαη ςεθηαθή 

ππνγξαθή. Ζ ππνγξαθή απηή ζηελ ζπλέρεηα επηζηξέθεηαη ζηνλ ρξήζηε, ν νπνίνο 

ηελ επαιεζεχεη ρξεζηκνπνηψληαο ην γλσζηφ δεκφζην θιεηδί ηνπ server. 

O AES (Advanced Encryption Standard) είλαη έλαο θσδηθνπνηεηήο 

ηκεκάησλ κε ζπκκεηξηθφ ζχζηεκα θξππηνγξάθεζεο, κε κήθνο ηκήκαηνο 128 bit 

θαη ππνζηεξίδεη θιεηδηά κήθνπο 128-bit, 192-bit θαη 256-bit. ηνλ αιγφξηζκν AES 

ππάξρνπλ 10-15 γχξνη αλάινγα κε ην κήθνο ηνπ θιεηδηνχ ψζηε λα γίλεη ε 

θξππηνγξάθεζε. Κάζε γχξνο έρεη 4 μερσξηζηά βήκαηα: 

 Αληηθαηάζηαζε Byte( Byte Substitution) 

 Οιίζζεζε (Shift Row) 

 πλδπαζκφο Πνιιψλ bit ( Mix Column) 

 Πξφζζεζε ηνπ θιεηδηνχ (Add Round key) 

http://el.wikipedia.org/w/index.php?title=%CE%A1%CE%BF%CE%BD_%CE%A1%CE%AF%CE%B2%CE%B5%CF%83%CF%84&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%86%CE%BD%CF%84%CE%B9_%CE%A3%CE%B1%CE%BC%CE%AF%CF%81&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%9B%CE%B5%CE%BD_%CE%88%CE%B9%CE%BD%CF%84%CE%BB%CE%BC%CE%B1%CE%BD&action=edit&redlink=1
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Αληίζηνηρα, γηα ηελ απνθξππηνγξάθεζε, ε δηαδηθαζία είλαη ή ίδηα απιά ηα 

βήκαηα γίλνληαη κε ηελ αληίζεηε ζεηξά. 

Ο αιγφξηζκνο MD5(Message Digest) αλαπηχρζεθε απφ ηνλ R.Rivest  θαη 

πεξηγξάθεηαη ζην RFC 1321. Ο αιγφξηζκνο ιακβάλεη σο είζνδν κήλπκα  

απζαίξεηνπ κήθνπο θαη παξάγεη σο έμνδν κηα ζχλνςε ησλ 128 bits. Ζ είζνδνο 

ρσξίδεηαη ζε ηκήκαηα ησλ 512 bits γηα λα επεμεξγαζηεί. O απνζηνιέαο ησλ 

δεδνκέλσλ ρξεζηκνπνηεί ην δεκφζην θιεηδί ηνπ γηα λα θξππηνγξαθήζεη ην κήλπκα 

θαη ν παξαιήπηεο αληίζηνηρα ην ηδησηηθφ ηνπ γηα ηελ απνθξππηνγξάθεζε. 

3.1.2 Eucalyptus 

Σo Eucalyptus απνηειεί θαη απηφ κε ηελ ζεηξά ηνπ κηα επξέσο δηαδεδνκέλε 

πιαηθφξκα λέθνπο. Δηαηξίεο θαη νξγαληζκνί φπσο Sony, Puma, NASA, Trend 

Micro θ.α. ην έρνπλ επηιέμεη γηα ηελ αλάπηπμε ησλ ηδησηηθψλ λεθψλ ηνπο. Σν 

Eucalyptus δηαζέηεη δχν εθδφζεηο. Ζ κία είλαη δσξεάλ θαη ε δεχηεξε είλαη εκπνξηθή 

θαη είλαη πξνθαλέο πσο δηαηίζεηαη κε πεξηζζφηεξα ραξαθηεξηζηηθά θαη ιεηηνπξγίεο. 

Έλα απφ ηα ραξαθηεξηζηηθά πνπ θάλνπλ ηελ πιαηθφξκα απηή βνιηθή ζηελ 

ρξήζε ηεο είλαη ε ζπκβαηφηεηα ηνπ Eucalyptus API κε ην Amazon API.Απνηέιεζκα 

απηνχ ηνπ ραξαθηεξηζηηθνχ είλαη φηη φια ηα scripts θαη ηα ινγηζκηθά πξντφληα πνπ 

βαζίδνληαη ζην Amazon API λα κπνξνχλ εχθνια λα κεηαθεξζνχλ θαη λα 

ρξεζηκνπνηεζνχλ ζηα ηδησηηθά λέθε πνπ δεκηνπξγήζεθαλ κε ην Eucalyptus. Σo 

Eucalyptus ππνζηεξίδεη ηξεηο Hypervisors XEN[26], KVM[27], ESXi[28], κε ηνλ 

ηειεπηαίν λα είλαη δηαζέζηκνο κφλν ζηελ εκπνξηθή έθδνζε. 
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3.5 ςμβαηόηηηα Eucalyptus me Amazon API 

 

Κύπια Υαπακηηπιζηικά :

 Ρφινη (Αλάζεζε θαη δηαρείξηζε δηθαησκάησλ) 

 Hypervisor Agnostic 

 Clustering and zoning 

 Δπέιηθηε δηαρείξηζε δηθηχνπ, νκάδεο αζθαιείαο θαη απνκφλσζε ηεο 

θπθινθνξίαο 

Όπσο νπνηνδήπνηε άιιν πξντφλ αλνηρηνχ θψδηθα έηζη θαη ην Eucalyptus 

δηαζέηεη κηα ηζρπξή θνηλφηεηα ε νπνία πξνζθέξεη ζηελ αλάπηπμε ηεο πιαηθφξκαο 

θαη παξέρεη βνήζεηα ζηελ εχξεζε θαη αληηκεηψπηζε ησλ δηαθφξσλ bugs πνπ ζα 

εκθαληζηνχλ. 

Ζ βηβιηνγξαθία πνπ παξέρεηαη γηα ην ζπγθεθξηκέλν πξντφλ θαιχπηεη ηελ 

δηαδηθαζίαο ηεο εγθαηάζηαζεο ηνπ θαη δελ πεξηγξάθεηαη θακία άιιε πηπρή πνπ 

κπνξεί ην Eucalyptus λα θαλεί ρξήζηκν, απνηειψληαο έλα αξλεηηθφ ζηνηρείν. 

Παξάιιεια, ν ρξήζηεο πνπ ζα ζειήζεη λα αζρνιεζεί κε ην Eucalyptus ζα πξέπεη 

λα έρεη πνιιέο ηερληθέο γλψζεηο θαζψο νη νδεγνί πνπ παξέρνληαη δελ δίλνπλ 

πιεξνθνξίεο πάλσ ζε ζέκαηα virtualization κε απνηέιεζκα λα αρξεζηεχνληαη φηαλ 

πξέπεη λα γίλεη κία πην πεξίπινθε ξχζκηζε. 
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πλνςίδνληαο, αλ θαη ε έθδνζε αλνηθηνχ θψδηθα ηνπ πξντφληνο έρεη κηα 

ζεηξά απφ δεηήκαηα, ππάξρνπλ απιέο ιχζεηο γηα λα αληηκεησπηζηνχλ. Δπηπιένλ, ε 

εκπνξηθή έθδνζε παξέρεη κηα επξχηεξε ιεηηνπξγηθφηεηα (VMware Hypervisor 

εξγαιεία, ζπκβαηφηεηα κε ην Amazon WS[29], AD θαη LDAP ππνζηήξημε, θιπ). Ζ 

ρξήζε ηνπ Eucalyptus ζα ήηαλ ηδαληθή γηα φζνπο έρνπλ ήδε έλα εηθνληθφ 

πεξηβάιινλ θαη επηζπκνχλ λα ην εληζρχζνπλ κε ηελ ρξήζε ηνπ Eucalyptus αληί λα 

ην αληηθαηαζηήζνπλ πιήξσο. 

3.1.2.1 Η αςφάλεια ςτο Eucalyptus 

 

3.6 Δπιζκόπηζη ηηρ Απσιηεκηονικήρ ηος Eucalyptus 

Σo Δucalyptus παξέρεη ηελ επηζπκεηή αζθάιεηα ζε επίπεδν εηθνληθψλ 

κεραλψλ. Απηφ ζπκβαίλεη κε ηελ ρξεζηκνπνίεζε δηαθφξσλ ηερλνινγηψλ 

αζθαιείαο. Σέηνηεο ηερλνινγίεο είλαη: 

 Firewall 

 Intrusion detection θαη prevention systems(IDS/IPS) 

 File Integrity Monitoring 

 Log Inspection 

 Anti-Malware Protection 
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Ζ ρξήζε ελφο ηνίρνπο πξνζηαζίαο κεηψλεη ηελ επηθάλεηα επίζεζεο ησλ 

εηθνληθψλ servers ζε πεξηβάιινληα ππνινγηζηηθνχ λέθνπο. Έλα ακθίδξνκν ηνίρνο 

πξνζηαζίαο, αλαπηπγκέλν γηα θάζε εηθνληθφ κεράλεκα μερσξηζηά, κπνξεί λα 

παξέρνπλ θεληξηθή δηαρείξηζε ηεο πνιηηηθήο ηνπ γηα ηνλ εθάζηνηε server. 

πζηήκαηα αλίρλεπζεο θαη πξφιεςεο εηζβνιψλ (IDS / IPS) παξεκβαίλνπλ 

ελάληηα ζηηο επηζέζεηο πνπ επηρεηξνχλ λα εθκεηαιιεπηνχλ γλσζηά ηξσηά ζεκεία 

πνιχ πξηλ ηελ δεκνζίεπζε θαη ηελ εθαξκνγή ησλ patches πνπ ηα δηνξζψλνπλ. 

Δγθαζηζηψληαο IDS / IPS ζπζηήκαηα εληφο ηνπ εηθνληθνχ πεξηβάιινληνο 

κπνξνχκε λα πξνζηαηεχζνπκε ηηο εθαξκνγέο καο θαη ηα ιεηηνπξγηθά καο 

ζπζηήκαηα απφ εππάζεηεο πνπ αλαθαιχθζεθαλ πξφζθαηα. Με απηφλ ηνλ ηξφπν 

κπνξνχκε λα επηηχρνπκε έγθαηξε πξνζηαζία απφ γλσζηέο θαη “zero day” 

επηζέζεηο. 

Παξαθνινπζψληαο  ηελ αθεξαηφηεηα ησλ αξρείσλ, ειέγρνπκε ηα αξρεία, ηα 

ζπζηήκαηα θαη ην κεηξψν γηα αιιαγέο. Ζ παξαθνινχζεζε ηεο αθεξαηφηεηαο 

δσηηθψλ ιεηηνπξγηθψλ ζπζηεκάησλ θαη αξρείσλ εθαξκνγψλ (π.ρ., αξρεία, 

θαηάινγνη, ηηκέο θαη θιεηδηά κεηξψνπ θιπ) είλαη απαξαίηεηε γηα ηελ αλίρλεπζε 

θαθφβνπισλ θαη απξνζδφθεησλ αιιαγψλ πνπ ζα κπνξνχζαλ λα ζεκάλνπλ ηελ 

έθζεζε εηθνληθψλ θαη ππνινγηζηηθνχ λέθνπο πφξσλ ζε θίλδπλν. 

Ζ επηζεψξεζε παξέρεη νξαηφηεηα ζε ζεκαληηθά γεγνλφηα αζθαιείαο ηα 

νπνία απνζεθεχνληαη ζε log files. Καλφλεο επηζεψξεζεο βειηηζηνπνηνχλ ηνλ 

εληνπηζκφ θαη ηνλ πξνζδηνξηζκφ ησλ ζεκαληηθψλ γεγνλφησλ αζθαιείαο ηα νπνία 

κπνξεί λα είλαη θαηαρσξεκέλα απφ πνιιαπιέο πεγέο. Απηά ηα γεγνλφηα κπνξνχλ 

λα ζπγθεληξσζνχλ θαη λα ζηαινχλ ζε έλα απηφλνκα ζχζηεκα αζθαιείαο ή λα 

πξνσζεζνχλ ζε έλα ζχζηεκα πιεξνθνξηψλ αζθαιείαο θαη δηαρείξηζεο 

γεγνλφησλ(Security Information Event Management – SIEM), ψζηε λα 

ζπζρεηηζηνχλ κε άιια γεγνλφηα θαη ζηελ ζπλέρεηα λα αξρεηνζεηεζνχλ. 

Σέινο, ε Anti-Malware πξνζηαζία παξέρεηαη ελάληηα ζε ηνχο, spyware, 

Trojans θαη άιια θαθφβνπια πξνγξάκκαηα. Θα πξέπεη λα  ηα αληρλεχεη ζε 

πξαγκαηηθφ ρξφλν θαη λα ελζσκαηψλεη δηάθνξεο δπλαηφηεηεο θαζαξηζκνχ ηνπο 

θαη λα βνεζά ζηελ αθαίξεζε θαθφβνπινπ θψδηθα. Δπίζεο ζα πξέπεη λα ζπκβάιεη 

ζηελ απνθαηάζηαζε νπνηαζδήπνηε βιάβεο ηνπ ζπζηήκαηνο απφ ην θαθφβνπιν 

ινγηζκηθφ. 



Πηπρηαθή Δξγαζία ησλ θνηηεηψλ Κσλζηαληηλίδε Κσλζηαληίλνπ θαη σηεξίνπ Γεψξγηνπ 

 ειίδα 46 απφ 188 
 

Σν Δucalyptus, φπσο θαη ην CloudStack, ρξεζηκνπνηεί ηνπο RSA, AES θαη 

MD5 αιγφξηζκνπο, νη νπνίνη αλαθέξζεθαλ παξαπάλσ, γηα ηελ δηαζθάιηζε ησλ 

δεδνκέλσλ ηνπ ππνινγηζηηθνχ λέθνπο. 

3.1.3 vCloud Director 

Σν vCloud Director είλαη ε πιαηθφξκα ηεο VMWare πνπ ρξεζηκνπνηείηαη γηα 

ηελ θαηαζθεπή ππνινγηζηηθψλ λεθψλ. Σν ζχζηεκα επηηξέπεη ηελ θαηαζθεπή hybrid 

λεθψλ έρνληαο έλα ηδηαίηεξν ραξαθηεξηζηηθφ. Δάλ φιε ε θαηαζθεπή ηνπ λέθνπο 

έρεη γίλεη κε ηελ ρξήζε πξντφλησλ ηεο VMWare, ηφηε δελ ζα ππάξρεη θακία 

δπζθνιία ζηελ ελζσκάησζε ηνπ vCloud Director. Γίλεηαη ε δπλαηφηεηα κεηαθνξάο 

θαη ελζσκάησζεο εηθνληθψλ κεραλψλ κεηαμχ ηδησηηθψλ θαη δεκνζίσλ λεθψλ κε 

ηελ ρξεζηκνπνίεζε ηνπ VMWare vCloud Connector. 

Κύπια Υαπακηηπιζηικά :

 Δηθνληθά Data Centers 

 vShield security technologies 

 Infrastructure service catalog 

 Multi-tenant organizations 

 Self-service portal 

 VMware vCloud API, open virtualization format, callouts 

Ζ βηβιηνγξαθηθή ππνζηήξημε πνπ ζπλνδεχεη ην ινγηζκηθφ είλαη πςειήο 

πνηφηεηαο. Απηφ είλαη ινγηθφ δηφηη ην πξντφλ είλαη επί πιεξσκή. Καηά ηελ 

εγθαηάζηαζε ηνπ πξντφληνο νη νδεγίεο πνπ δίλνληαη είλαη εχθνιεο θαη αλ 

αθνινπζεζνχλ πξνζεθηηθά ηφηε δελ πξνθχπηεη θάπνην πξφβιεκα. 

Έλα αθφκα ραξαθηεξηζηηθφ ην νπνίν κπνξεί λα ζεσξεζεί αξλεηηθφ απφ 

θάπνηνπο ρξήζηεο είλαη ην γεγνλφο φηη ρξεηάδεηαη ε Red Hat έθδνζε Linux γηα λα 

κπνξέζεη λα ζηεζεί ην vCloud. Απηφ ίζσο είλαη απνηξεπηηθφ απφ ρξήζηεο πνπ 

είλαη εμνηθεησκέλνη κε άιιεο δηαλνκέο Linux φπσο CentOS, Ubuntu, Fedora θηι. 

πλνπηηθά, κηαο θαη ην πξντφλ απηφ είλαη εκπνξηθφ θαη δελ δηαηίζεηαη 

δσξεάλ, κπνξεί λα απνηειέζεη ηξνρνπέδε ψζηε πνιινί ελδηαθεξφκελνη λα ην 

πξνηηκήζνπλ. Βέβαηα φζνη ρξήζηεο ρξεζηκνπνηνχλ πξντφληα ηεο VMWare, ην 

VCloud είλαη ζίγνπξα ε πην ελδεδεηγκέλε ιχζε.  
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3.1.3.1 Η αςφάλεια ςτο vCloud Director 

ην θνκκάηη ηεο αζθάιεηαο ην VMware vCloud Director είλαη ζρεδηαζκέλν 

γηα λα δίλεη πεξηνξηζκέλε θαη ειεγρφκελε πξφζβαζε ζην δίθηπν, ζηνπο 

ππνινγηζηηθνχο θαη απνζεθεπηηθνχο πφξνπο, γηα νπνηνλδήπνηε ρξήζηε πνπ 

ρξεζηκνπνηεί ην λέθνο. Έλα απφ ηα θχξηα ραξαθηεξηζηηθά αζθαιείαο ηνπ VMware 

vCloud Director είλαη φηη δελ παξέρεη άκεζε νξαηφηεηα ή πξφζβαζε κε πφξνπο 

επηπέδνπ ζπζηήκαηνο, ζπκπεξηιακβαλνκέλνπ θπζηθψλ πιεξνθνξηψλ ηνπ host 

φπσο IP δηεπζχλζεηο, MAC δηεπζχλζεηο, ηχπνο CPU, VMware ESX πξφζβαζε, 

θπζηθή ηνπνζεζία ησλ απνζεθεπηηθψλ κέζσλ θηι. Χζηφζν, θάπνηνη ρξήζηεο 

κπνξεί λα πξνζπαζήζνπλ λα απνθηήζνπλ πξφζβαζε ζε πιεξνθνξίεο ζρεηηθά κε 

ηελ ππνδνκή ηνπ ζπζηήκαηνο ζην νπνίν ηξέρνπλ νη ελεξγνπνηεκέλεο ζην λέθνο 

εθαξκνγέο ηνπο. Αλ ήηαλ ζε ζέζε λα ην πξάμνπλ, ζα κπνξνχζαλ λα μεθηλήζνπλ 

επηζέζεηο ζηα ρακειφηεξα επίπεδα ηνπ ζπζηήκαηνο. 

Αθφκε θαη ζην επίπεδν εηθνληθψλ πφξσλ, νη ρξήζηεο κπνξεί λα 

επηρεηξήζνπλ  ρξεζηκνπνηψληαο ηελ λφκηκε πξφζβαζε ηνπο, λα απνθηήζνπλ κε 

εμνπζηνδνηεκέλε πξφζβαζε ζε ηκήκαηα ηνπ ζπζηήκαηνο πνπ δελ δηθαηνχληαη, 

φπσο γηα παξάδεηγκα ζε πφξνπο πνπ αλήθνπλ ζε άιιν νξγαληζκφ. Μπνξεί λα 

πξνζπαζήζνπλ ηελ απφθηεζε πεξηζζνηέξσλ δηθαησκάησλ θαη πξνλνκίσλ, 

εηδηθφηεξα, ηελ πξφζβαζε ζε δξάζεηο πνπ πξννξίδνληαη γηα ηνπο δηαρεηξηζηέο. 

Υξήζηεο, επίζεο, κπνξεί λα πξνβνχλ ζε ελέξγεηεο πνπ ζα δηαηαξάμνπλ ηελ 

ζπλνιηθή δηαζεζηκφηεηα θαη επίδνζε ηνπ ζπζηήκαηνο, πνπ ζε αθξαίεο πεξηπηψζεηο 

έρεη σο απνηέιεζκα ην “denial of service” άιισλ ρξεζηψλ. 

Ζ πεγή εμσηεξηθψλ θηλδχλσλ είλαη ζπζηήκαηα θαη ρξήζηεο εμσηεξηθά ηνπ 

λέθνπο, ζπκπεξηιακβαλνκέλσλ θαη επηζέζεσλ απφ ην Internet, ελαληίνλ ηνπ 

VMware vCloud Director, κέζσ ηνπ API, ηεο Web θνλζφιαο (ε νπνία είλαη 

γξακκέλε se Adobe Flex), ηεο vApp ππεξεζίαο κεηαθνξάο θαη ηεο 

απνκαθξπζκέλεο θνλζφιαο κηαο εηθνληθήο κεραλήο. Έλαο απνκαθξπζκέλνο 

ρξήζηεο ν νπνίνο δελ έρεη δηθαηψκαηα πξφζβαζεο ζην ζχζηεκα κπνξεί λα 

πξνζπαζήζεη λα απνθηήζεη  δηθαηψκαηα σο εμνπζηνδνηεκέλνο ρξήζηεο. Δπίζεο, 

ρξήζηεο πνπ έρνπλ απζεληηθνπνηεζεί απφ ηα ζχζηεκα, ππάξρεη πεξίπησζε λα 

είλαη πηζαλφο θίλδπλνο πξνο απηφ, θαζψο κπνξεί λα πξνζπαζήζνπλ λα 

εθκεηαιιεπηνχλ ηξσηά ζεκεία ηνπ ζπζηήκαηνο ηα νπνία δελ είλαη δηαζέζηκα ζε κε 

απζεληηθνπνηεκέλνπο ρξήζηεο. 
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3.7 Απσιηεκηονική ηος VMWare vCloud Director 

Ζ εηθφλα παξαπάλσ, καο παξνπζηάδεη ηελ αξρηηεθηνληθή ηνπ vCloud 

Director. Πην ζπγθεθξηκέλα απεηθνλίδεη έλα cluster. Δληφο απηνχ ηνπ cluster φπσο 

θαίλεηαη κπνξνχλ λα ιεηηνπξγνχλ πνιιαπινί Server Hosts κε ηνλ θαζέλα λα έρεη 

ην δηθφ ηνπ cell. Με φινπο απηνχο ηνπο hosts, ην cluster κνηξάδεηαη ηελ VMWare 

vCloud Oracle database, θαζψο θαη έλα Network File System(NFS), ην νπνίν 

φκσο δελ απεηθνλίδεηαη ζηελ ζπγθεθξηκέλε πεξίπησζε. 

Όηαλ αλαθεξφκαζηε ζηελ αζθάιεηα θαη ηελ απνκφλσζε ηνπ δηθηχνπ, 

ζθνπφο καο είλαη λα εθηηκήζνπκε ηνπο θηλδχλνπο πνπ ππάξρνπλ φηαλ ν 

δηαρσξηζκφο ηνπ δηθηχνπ θαη ηα εξγαιεία απνκφλσζεο ηεο θίλεζεο ηνπ είλαη 

αλεπαξθή. Δπίζεο , απηνζθνπφ απνηειεί ε επηινγή ησλ πξνηεηλφκελσλ 

δηνξζσηηθψλ επηινγψλ. ηελ ζπγθεθξηκέλε πεξίπησζε φηαλ αλαθεξφκαζηε ζηελ 

θαηάηκεζε ηνπ δηθηχνπ, ζην κπαιφ καο έξρεηαη κηα δψλε εκπηζηνζχλεο (Trust 

Zone). 

Απηέο νη δψλεο εκπηζηνζχλεο είλαη εξγαιεία δπλακηθνχ ειέγρνπ ηεο 

πξφζβαζεο ζηελ θπθινθνξία ηνπ δηθηχνπ. Μηα ηέηνηα δψλε νξίδεηαη σο έλα ηκήκα 

ηνπ δηθηχνπ εληφο ηνπ νπνίνπ ηα δεδνκέλα θηλνχληαη ζρεηηθά ειεχζεξα, ελψ φηαλ 

ηα δεδνκέλα πνπ δηαθηλνχληαη εθηφο ηεο έκπηζηεο δψλεο, αιιά θαη φηαλ 

εηζέξρνληαη ζε απηήλ, ππφθεηληαη ζε ηζρπξφηεξνπο πεξηνξηζκνχο. 
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Παξαδείγκαηα έκπηζησλ δσλψλ απνηεινχλ : 

 Απνζηξαηηθνπνηεκέλεο δψλεο (Demilitarized zones-DMZs) 

 Ζ βηνκεραλία θαξηψλ γηα πιεξσκέο (Payment-card industry-PCI) 

 πγθεθξηκέλεο δψλεο ηζηνζειίδσλ, φπσο ν θαηαθεξκαηηζκφο ζχκθσλα 

κε ην ηκήκα ή ηελ ιεηηνπξγία 

 Καζνξηζκέλεο δψλεο εθαξκνγψλ, φπσο γηα παξάδεηγκα νη ηξεηο 

βαζκίδεο κηαο εθαξκνγήο Web 

Σν vCloud Director ρξεζηκνπνηεί ςεθηαθά πηζηνπνηεηηθά γηα λα ππάξρεη 

αζθαιήο επηθνηλσλία εληφο ηνπ λέθνπο. Σα πηζηνπνηεηηθά απηά είλαη ην SSL ή ην 

TLS, ηα νπνία παξέρνπλ ην απφξξεην ηεο επηθνηλσλίαο( κε ρξήζε 

θξππηνγξάθεζεο) θαη επίζεο επηηξέπνπλ ζηνπο ρξήζηεο λα βεβαηψλνπλ ηελ 

απζεληηθφηεηα ηνπ server κε ηνλ νπνίν επηθνηλσλνχλ. Ο έιεγρνο ηεο ηαπηφηεηαο 

ηνπ server είλαη αλαγθαίνο γηα λα απνθεπρζεί θάζε είδνπο man-in-the-middle 

επίζεζε, φπνπ ν ρξήζηεο  επάγεηαη γηα λα ζπλδεζεί ζε έλαλ server πνπ δηαπξάηηεη 

spoofing ή proxying γηα ηνλ server πνπ ππνηίζεηαη πσο απηφο ν ρξήζηεο 

επηθνηλσλεί. Γηα ηελ επεμεξγαζία αηηήζεσλ Web απφ έλα πξφγξακκα πεξηήγεζεο 

ή έλαλ REST API client, ην vCloud Director ππνζηεξίδεη ηελ έθδνζε 1.0 ηνπ TLS 

πξνηχπνπ(TLSv1.0), θαζψο θαη ηελ έθδνζε 3 ηνπ παιαηφηεξνπ SSL 

πξνηχπνπ(SSLv3.0). ηελ πεξίπησζε πνπ ην vCloud έρεη ξφιν client, γηα 

παξάδεηγκα φηαλ επηθνηλσλεί κε έλαλ Vcenter server, ρξεζηκνπνηεί TLSv1.0 κφλν. 

Eπίζεο, ην vCloud πεξηνξίδεη ηα cipher suites πνπ ρξεζηκνπνηνχληαη γηα ηελ 

θξππηνγξάθεζε ζε εθείλα πνπ παξέρνπλ ηζρπξή αζθάιεηα (AES θαη DES3).O 

έιεγρνο ηνπ server εμαξηάηαη απφ ηελ χπαξμε ελφο εγθαηεζηεκέλνπ 

πηζηνπνηεηηθνχ πνπ έρεη ππνγξαθεί απφ κηα αλαγλσξηζκέλε Αξρή έθδνζεο 

Πηζηνπνηεηηθψλ (Certificate Authority- CA) θαη ηαηξηάδεη κε ηνλ host ζηνλ νπνίν ν 

ρξήζηεο ζπλδέεηαη. 

Ζ πιαηθφξκα ηεο VMWare παξέρεη επίζεο, πςειή αζθάιεηα ζε επίπεδν 

δηθηχνπ. Γηθηπαθά ηείρε πξνζηαζίαο ηκεκαηνπνηνχλ θπζηθά ή εηθνληθά δίθηπα έηζη 

ψζηε  κφλν έλα πεξηνξηζκέλν θαη ζαθψο θαζνξηζκέλν ζχλνιν ηεο θπθινθνξίαο ζε 

ζπγθεθξηκέλεο ζχξεο θαη ηα πξσηφθνιια λα πεξάζεη αλάκεζά ηνπο. Αμίδεη λα 

ζεκεησζεί φηη επεηδή ηα cells ηνπ VMware vCloud Director είλαη εληφο 

απνζηξαηηθνπνηεκέλεο δψλεο (DMZ), ζα πξέπεη λα δηακεζνιαβεί έλα ηείρνο 
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πξνζηαζίαο αλάκεζα ζε απηά θαη ζηηο δηάθνξεο ππεξεζίεο πνπ ζέινπλ ηα 

απνθηήζνπλ πξφζβαζε.  

πγθεθξηκέλα, ζπληζηάηαη ε ρξήζε ηείρνπο γηα ηνλ δηαρσξηζκφ ηεο DMZ 

απφ ην εζσηεξηθφ δίθηπν, ζε πεξηπηψζεηο φπσο ε πξφζβαζε ζηελ Oracle DB, 

ζηνλ vCenter Server, VSphere hosts, ζηνλ θαηάινγν (LDAPv3) θηι. 

Οη εηθνληθέο κεραλέο πνπ ρξεηάδνληαη πξνζβαζηκφηεηα έμσ απφ ην λέθνο 

(γηα παξάδεηγκα, ην Internet) ζα είλαη είηε ζπλδεδεκέλεο ζε έλα δεκφζην δίθηπν ή 

ζε έλα ηδησηηθφ NAT-routed δίθηπν κε ηηο ζχξεο πξνψζεζεο δηακνξθσκέλεο γηα ηηο 

θαηάιιειεο ππεξεζίεο. Σν εμσηεξηθφ δίθηπν ζην νπνίν ζπλδένληαη απηά ηα δίθηπα 

ζα πξέπεη λα έρεη έλα ηείρνο πξνζηαζίαο ην νπνίν ζα επηηξέπεη, αθνχ πξψηα έρεη 

ζπκθσλεζεί, ηελ θίλεζε πξνο ην DMZ δίθηπν. Απηφ ζεκαίλεη φηη, ν πάξνρνο ησλ 

ππεξεζηψλ ζα πξέπεη λα δηαζθαιίδεη πσο ζα ππάξρεη πεξηνξηζκφο ησλ ports θαη 

ησλ πξσηνθφιισλ πνπ ζα κπνξνχλ λα μεθηλήζνπλ κηα ζχλδεζε κε ην εμσηεξηθφ ή 

ην DMZ δίθηπν, αιιά θαη ηαπηφρξνλα, ζα πξέπεη λα δηαζθαιίδεη ηελ επαξθή 

θπθινθνξία γηα ην δίθηπν έηζη ψζηε ηα vApps λα κπνξνχλ λα παξέρνπλ ηηο 

ππεξεζίεο γηα ηηο νπνίεο πξννξίδνληαη. Απηφ πεξηιακβάλεη ζπλήζσο, ηελ ζχξα 

80//TCP θαη 443/TCP, αιιά κεξηθέο θνξέο κπνξεί λα πεξηιακβάλεη πξφζζεηεο 

ζχξεο θαη πξσηφθνιια. Ο πάξνρνο ησλ ππεξεζηψλ απηψλ, ζα πξέπεη λα 

πξνζδηνξίδεη πσο ζα επηηπγράλεηαη απηή ε ηζνξξνπία, θαηαλνψληαο φηη απφ ηελ 

νπηηθή γσλία ηεο αζθάιεηαο, πεξηηηέο ζχξεο πξσηφθνιια πξέπεη λα είλαη 

απνθιεηζκέλα. 

ε γεληθέο γξακκέο, ζπληζηάηαη ηα vApps ηα νπνία ρξεηάδνληαη 

πξνζβαζηκφηεηα απφ ην Internet λα ηνπνζεηνχληαη ζε έλα ηδησηηθφ δίθηπν ην νπνίν 

έρεη δξνκνινγεζεί. Με απηφλ ηνλ ηξφπν ν εθάζηνηε νξγαληζκφο ζα έρεη ηνλ έιεγρν 

κέζσ ηνπ ηείρνπο πξνζηαζίαο θαη ηηο πξνψζεζεο ησλ ζπξψλ πνπ παξέρεηαη απφ 

ην vShield Edge. Απηή ε δηακφξθσζε δελ εμαιείθεη ηελ αλάγθε γηα έλα δηθηπαθφ 

ηείρνο πξνζηαζίαο ην νπνίν ζα δηαρσξίδεη ην εμσηεξηθφ δίθηπν πνπ 

ρξεζηκνπνηείηαη απφ ηα ππφινηπα δίθηπα ηνπ νξγαληζκνχ. Απηφ νθείιεηαη ζην 

γεγνλφο φηη ηα δεκφζηα δίθηπα ηνπ νξγαληζκνχ δελ έρνπλ ηείρνο πξνζηαζίαο κέζσ 

ηνπ vShield. 

Τπάξρνπλ κεξηθνί θαλφλεο γηα ην ηείρνο πξνζηαζίαο,  πνπ πξνηείλνληαη γηα 

ηελ αζθάιεηα ηνπ εζσηεξηθνχ δηθηχνπ απφ δηθηπαθέο απεηιέο: 
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1. Ζ απφξξηςε παθέησλ ησλ νπνίσλ ε πξνέιεπζε πξνέξρεηαη απφ ΗΡ 

δηεπζχλεηο πνπ δελ έρνπλ δξνκνινγεζεί. 

2. Ζ απφξξηςε παθέησλ πνπ έρνπλ αιιάμεη θαηά ηελ πξνψζεζε ηνπο 

3. Ο πεξηνξηζκφο ηνπ αξηζκνχ ησλ αηηήζεσλ, ηδηαίηεξα ησλ αηηήζεσλ SYN 

– γηα ηελ πξνζηαζία απέλαληη ζηελ επίζεζε ηεο ππεξρείιηζεο SYN 

αηηήζεσλ( πξνζπάζεηα Denial of Service – DoS) 

4. Ζ ζθέςε γηα  άξλεζε ηεο εμεξρφκελεο θίλεζεο απφ ην ηείρνο 

πξνζηαζίαο πνπ δελ πξνέξρεηαη απφ κηα εηζεξρφκελε αίηεζε 

Σν VCloud Director ππνζηεξίδεη θαη ζπληζηά ηελ χπαξμε ηείρνπο 

πξνζηαζίαο εθαξκνγψλ Web( Web Application Firewall – WAF). Έλα WAF 

παξέρεη ηελ απαξαίηεηε ηερλνινγία γηα ηελ αζθάιεηα ησλ δεδνκέλσλ. Ζ 

ηερλνινγία απηή είλαη ζρεδηαζκέλε λα πξνζηαηεχεη ηζηνζειίδεο πνπ θηινμελνχλ 

εθαξκνγέο Web απφ επίδνμνπο εηζβνιείο. Λχζεηο WAF είλαη ηθαλέο λα εκπνδίζνπλ 

ηηο επηζέζεηο πνπ δηθηπαθά ηείρε πξνζηαζίαο  θαη ζπζηήκαηα αλίρλεπζεο  

εηζβνιψλ δελ κπνξνχλ. Μηα ιχζε WAF είλαη ζαλ έλα IDS/IPS ην νπνίν είλαη 

ζρεδηαζκέλν κφλν γηα ηελ αλίρλεπζε θαη ηελ πξνζηαζία απφ κηα ζπγθεθξηκέλε 

απεηιή. Με ηνλ θαζνξηζκφ ησλ πφξσλ ηνπ WAF ζε δχν θπξίσο πξσηφθνιια( 

HTTP/HTTPS), ή θάζε ιχζε κπνξεί λα αγλνεί ηα πάληα εθηφο απφ απεηιέο πνπ 

ζρεηίδνληαη κε ην Web, ζπκπεξηιακβαλνκέλνπ θαη επηζέζεηο ζε επίπεδν 

ιεηηνπξγηθνχ ζπζηήκαηνο θαζψο θαη ηξσηά ζεκεία ζε εθαξκνγέο ηξίησλ. Αθφκα , 

επεηδή έλα WAF επηθεληξψλεηαη ζε έλα κφλν πξφβιεκα, κπνξεί λα ζρεδηαζηεί κε 

δηάθνξνπο ηξφπνπο νη νπνίνη δίλνπλ πεξηζζφηεξε δχλακε θαη δηνξαηηθφηεηα ζε φ, 

ηη ζπκβαίλεη ζηελ πξαγκαηηθφηεηα  ζηνλ Web server. Χο εθ ηνχηνπ, φζνλ αθνξά 

ηελ Web θπθινθνξία, ε λνεκνζχλε ελφο ηππηθνχ WAF είλαη πνιχ εμειηγκέλε. 

Αθνινπζνχλ κεξηθά παξαδείγκαηα θαλφλσλ ελφο WAF: 

1. Ζ απφξξηςε αηηήζεσλ πνπ ελψ θαίλνληαη σο HTTP δελ ζπκβαδίδνπλ 

κε ηα HTTP standards φπσο ην RFC 2616 θαη ην 1945 

2. Ο πεξηνξηζκφο ηνπ κεγέζνπο ηνπ HTTP ζψκαηνο θαη θεθαιίδσλ 

3. Ο εληνπηζκφο ζπλεζηζκέλσλ επηζέζεσλ φπσο π.ρ. SQL Injections 

πλνςίδνληαο, έλα WAF είλαη κηα πνιχ θαιή ιχζε αζθαιείαο κηα θαη νη 

εθαξκνγέο Web είλαη πνιχ εμειηγκέλεο ψζηε έλα ζχζηεκα IDS/IPS λα ηηο 

πξνζηαηεχζεη. Σν απιφ γεγνλφο φηη θάζε εθαξκνγή Web είλαη κνλαδηθή θαζηζηά 
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ππεξβνιηθά πνιχπινθε ηελ πξνζηαζία κε ηελ ρξήζε κηα ζηαηηθήο ιχζεο πνπ 

ηαηξηάδεη πξφηππα. 

ηελ ζπλέρεηα, απνζαξξπληηθφο παξάγνληαο γηα ηελ ρξεζηκνπνίεζε ηνπ 

vCloud απνηειεί ε νηθνλνκηθή πνιηηηθή ηνπ, θαζψο δελ ππάξρνπλ δσξεάλ εθδφζεηο 

ηνπ. Αλάινγα κε ην παθέην πνπ επηζπκεί ν πειάηεο πνπ εμαξηάηαη απφ 

ππνινγηζηηθνχο πφξνπο, ρξφλν ρξεζηκνπνίεζεο θηι, εμαξηάηαη θαη ε ηηκή ηνπ. 

Μηαο θαη ε εηαηξία ηεο VMWare είλαη απφ ηνπο θνινζζνχο ζην ζέκα ησλ 

εηθνληθψλ ππνινγηζηηθψλ ζπζηεκάησλ θαη γεληθά ηνπ virtualization, ππάξρεη κηα 

ηεξάζηηα θνηλφηεηα γχξσ απφ ηα πξντφληα ηεο. Τπάξρεη επίζεο, κηα ηεξάζηηα βάζε 

κε εξσηήζεηο θαη ιχζεηο φπνπ κπνξεί λα ρξεζηκνπνηεζεί δσξεάλ σο ηερληθή 

ππνζηήξημε. Υαξαθηεξηζηηθφ είλαη ην γεγνλφο φηη, ε αγνξά ηνπ πξντφληνο 

ζπλνδεχεηαη απφ ηερληθή ππνζηήξημε αιιά, ππάξρεη θαη ε δπλαηφηεηα παξνρήο 

εμεηδηθεπκέλεο θαη πξνζσπηθήο βνήζεηαο επί πιεξσκή. Σν WAF είλαη κνλαδηθφ 

ζπζηαηηθφ αζθαιείαο, επεηδή έρεη ηελ ηθαλφηεηα λα θαηαλνεί πνηνη ραξαθηήξεο 

επηηξέπνληαη εληφο ηνπ πεξηερνκέλνπ ησλ πνιιψλ θνκκαηηψλ θαη κεξψλ πνπ 

απαξηίδνπλ κηα ηζηνζειίδα. 

Σέινο φζνλ αθνξά ηελ αζθάιεηα ζπληζηάηαη ηδηαίηεξα ε ξχζκηζε ελφο 

LDAPv3 θαηαιφγνπ γηα ηελ ηαπηνπνίεζε ηνπ ρξήζηε. Σν VMware vCloud Director 

πξέπεη λα ξπζκηζηεί ψζηε λα γίλεηαη ζχλδεζε ζηνπο LDAP Servers κέζσ SSL 

ψζηε νη θσδηθνί πξφζβαζεο λα πξνζηαηεχνληαη ζσζηά θαζψο επηθπξψλνληαη ζε 

ζρέζε κε απηνχο ηνπο servers. Γηα λα γίλεη απηφ: 

 Δπηιέγνπκε ηελ ρξήζε ηνπ SSL ζηηο ξπζκίζεηο ηνπ LDAP  

 Γίλεηαη ε δπλαηφηεηα ηηο επηινγήο ησλ πηζηνπνηεηηθψλ, έηζη επηιέγνπκε 

θάπνην απφ απηά ή αθφκα θαη φια. Δλαιιαθηηθά, ππάξρεη ε επηινγή 

ελφο KeyStore 

o πληζηάηαη λα κελ επηιέμνπκε ηελ ρξήζε φισλ ησλ 

πηζηνπνηεηηθψλ. Αλ επηιέμνπκε φια ηα πηζηνπνηεηηθά ηφηε 

αθαηξείηαη ε ηθαλφηεηα ηνπ ζπζηήκαηνο λα ηαπηνπνηεί ηνλ server 

θαη λα δηαπηζηψλεη αλ ην LDAP server έρεη πιαζηνγξαθεζεί 

o  πληζηάηαη ε παξνρή ηνπ ζπγθεθξηκέλνπ πηζηνπνηεηηθνχ ηνπ 

LDAP server ζηνλ νπνίν γίλεηαη ε ζχλδεζε. Με απηφλ ηνλ ηξφπν 

ζα ππάξρεη κεγαιχηεξνο έιεγρνο ζηνπο servers ζηνπο νπνίνπο 
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ην vCloud Director ζα ζπλδεζεί θαη ζηελ εκπηζηνζχλε γηα ηελ 

ηαπηνπνίεζε ησλ ρξεζηψλ. 

o Τπάξρεη ε ελαιιαθηηθή πεξίπησζε ηεο ρξήζεο ελφο JCE 

KeyStore γηα λα θαζνξηζηεί πνην πηζηνπνηεηηθφ εκπηζηεπφκαζηε. 

Χζηφζν, έλα KeyStore κε πνιιά CA πηζηνπνηεηηθά (ή θαη αθφκα 

κε πνιιά, ζπγθεθξηκέλα πηζηνπνηεηηθά γηα servers) απνδέρεηαη 

πνιιά πηζηνπνηεηηθά σο έκπηζηα θαη αμηφπηζηα. 

Δπηπξνζζέησο, απαηηείηαη θαη ζπλδεζηκφηεηα κε ηνλ LDAP server. Δλψ ην 

απιφ (φρη SSL) LDAP ηξέρεη κέζσ ηεο ζχξαο 389/TCP, νη servers πνπ 

ππνζηεξίδνπλ ην LDAP κέζσ SSL ρξεζηκνπνηνχλ ηελ ζχξα 636/TCP κε ηελ 

δπλαηφηεηα ξχζκηζεο ηεο. Αμίδεη λα ηνληζηεί φηη ην vCloud Director ππνζηεξίδεη ην 

Legacy LDAP κέζσ SSL(LDAPS) θαη δελ ππνζηεξίδεη ηελ δηαπξαγκάηεπζε TLS 

κέζα ζε κηα LDAP ζχλδεζε, ρξεζηκνπνηψληαο ηελ εληνιή StartTLS. Σέινο, ν 

ελεξγνπνηεκέλνο θαηάινγνο ηνπ LDAP server πξέπεη λα είλαη ζσζηά ξπζκηζκέλνο 

κε έλα πηζηνπνηεηηθφ SSL. Αλ ην ζπγθεθξηκέλν ππνγεγξακκέλν SSL πηζηνπνηεηηθφ  

δελ παξέρεηαη απεπζείαο ζην Web UI, ηφηε ην πηζηνπνηεηηθφ ηεο CA πνπ 

ππνγξάθεη απηφ ηνπ LDAP server πξέπεη λα εηζαρζεί ζην JCE KeyStore. Σν 

KeyStore ην δηαρεηξηδφκαζηε κε εηδηθά commands πνπ παξέρνληαη ζε 

ζπγθεθξηκέλε βηβιηνγξαθία, εηδηθά, γηα ηνλ ζθνπφ απηφ. 

3.1.4 Openstack 

Σo Openstack απνηειεί θαη απηφ, φπσο ην CloudStack θαη ην Eucalyptus, 

ινγηζκηθφ ειεχζεξνπ θψδηθα ην νπνίν ρξεζηκνπνηείηαη γηα αλάπηπμε ζπζηεκάησλ 

λέθνπο. Σξεηο ζπληζηψζεο ππεξεζίεο απνηεινχλ ηνλ ππξήλα ηνπ, Νova, Swift θαη 

Glance. Σo Openstack ππνζηεξίδεη φινπο ηνπο Hypervisors πνπ ρξεζηκνπνηνχληαη 

θαηά θφξνλ φπσο νη XEN, KVM, Hyper-V, BareMetal θηι. Δίλαη άμην ιφγνπ λα 

αλαθέξνπκε φηη απφ φιεο ηηο πιαηθφξκεο πνπ αλαθέξακε κέρξη ηψξα ην 

Openstack απνηειεί ηελ πην δηαδεδνκέλε απ’ φιεο αιιά θαη απηή κε ηελ 

κεγαιχηεξε θαη γξεγνξφηεξε αλάπηπμε. Δπίζεο ην Openstack είλαη ην πην 

δεκνθηιέο θαη ρξεζηκνπνηείηαη απφ ηνπο εηδηθνχο ηνπ είδνπο θαη απφ εηαηξίεο θαη 

νξγαληζκνχο φπσο ε CISCO, NASA, Dell, Intel, AMD, Rackspace, Right Scale 

θ.α.  
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Κύπια Υαπακηηπιζηικά :

 Γηαρείξηζε ησλ πφξσλ εηθνληθψλ servers 

 Γηαρείξηζε ηνπηθψλ δηθηχσλ 

 Γηαρείξηζεο εηθφλσλ κε ηελ ρξήζε εηθνληθψλ κεραλψλ 

 Security Groups 

 Έιεγρνο πξφζβαζεο βαζηζκέλνο ζε ξφινπο 

 VNC proxy κέζσ ελφο browser 

 Projects 

Όπσο πξναλαθέξζεθε ζηελ εηζαγσγή ηνπ Openstack, απηφ δηαλέκεηαη 

δσξεάλ, ην ινγηζκηθφ αλαπηχζζεηαη θαη ζπληεξείηαη απφ ηελ θνηλφηεηα ηνπ θαη ε 

νηθνλνκηθή ελίζρπζε θαη χπαξμε ηνπ νθείιεηαη ζε δσξεέο ησλ ρξεζηψλ. 

ηελ ζπλέρεηα, αλαθνξηθά κε ηελ θνηλφηεηα ηνπ Openstack, απηή είλαη πνπ 

θξαηάεη δσληαλφ ην πξντφλ απηφ. Σφζν ην ηεξάζηην κέγεζνο ηεο, φζν θαη ε ελεξγή 

ζπκβνιή ηεο ζηελ αλάπηπμε θαη ζηελ ζπληήξεζε ηνπ Openstack είλαη ηα θχξηα 

ραξαθηεξηζηηθά πνπ ηελ θάλνπλ θαιχηεξε ζε ζρέζε κε ηηο θνηλφηεηεο ησλ άιισλ 

πξντφλησλ πνπ είδακε. 

Αθφκα, ην Openstack παξέρεη ηελ θαιχηεξε βηβιηνγξαθία θαη ηνπο 

θαιχηεξνπο νδεγνχο ζε ζρέζε κε ηηο άιιεο πιαηθφξκεο. Αμίδεη λα ζεκεησζεί φηη, ε 

εγγξαθή φισλ ησλ νδεγψλ θαη θάζε άιιεο έληππεο βνήζεηαο είλαη πξνζθνξά ησλ 

ρξεζηψλ ηεο θνηλφηεηαο. Έηζη, ην Openstack δελ παξέρεη απιά έλαλ γεληθφ νδεγφ 

αιιά, παξέρνληαη δηαθνξεηηθνί νδεγνί γηα θάζε ιεηηνπξγηθφ ζχζηεκα πνπ 

ρξεζηκνπνηεί ν ρξήζηεο. Δπίζεο ππάξρνπλ νδεγνί πξνο δηαρεηξηζηέο ζπζηεκάησλ 

Openstack, νδεγνί γηα ηελ αζθάιεηα ηνπ λέθνπο θηι. Σέινο, ππάξρεη ην forum ηνπ 

Openstack θαη ην θαλάιη IRC φπνπ ν θάζε ελδηαθεξφκελνο κπνξεί λα αλαδεηήζεη 

πιεξνθνξίεο θαη βνήζεηα. 

ηα θχξηα ραξαθηεξηζηηθά ηνπ Openstack παξαπάλσ είδακε ηελ δηαρείξηζε 

εηθφλσλ κε ηελ ρξήζε εηθνληθψλ κεραλψλ. Σν Openstack δίλεη ηελ δπλαηφηεηα 

δεκηνπξγίαο , απνζήθεπζεο  θαη δηαρείξηζεο εηθφλσλ κε ηελ ρξήζε εηθνληθψλ 

κεραλψλ(Virtual Machine Image Management). Σν ραξαθηεξηζηηθφ απηφ, 

απνηειεί θαη ην θχξην κέιεκα ηεο πηπρηαθήο καο εξγαζίαο θαη γηα απηφλ ηνλ ιφγν 

ην αλαθέξνπκε σο έλα μερσξηζηφ, ζεηηθφ ραξαθηεξηζηηθφ ηνπ Openstack. 
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Χο επίινγνο, ζα ιέγακε φηη ην Οpenstack απνηειεί κηα πιήξε θαη 

νινθιεξσκέλε ιχζε ζηνλ ρψξν ηνπ ππνινγηζηηθνχ λέθνπο κε ην κφλν, φρη θαη 

ηφζν, αξλεηηθφ ζηνηρείν ηελ πνιχ γξήγνξε αλάπηπμε ηνπ πνπ έρεη σο απνηέιεζκα 

θαηλνχξηα ραξαθηεξηζηηθά θαη δπλαηφηεηεο λα έξρνληαη ζην πξνζθήλην, θέξλνληαο 

καδί ηνπο θαη ηπρφλ πξνβιήκαηα ηα νπνία, φκσο, αληηκεησπίδνληαη. 

3.1.4.1 Η αςφάλεια ςτο Openstack 

Έλαο αθεξεκέλνο νξηζκφο γηα ην λέθνο κπνξεί λα είλαη κηα ζπιινγή απφ 

ινγηθά ζπζηαηηθά ηεο ιεηηνπξγίαο, ησλ ρξεζηψλ θαη ησλ θνηλψλ αλεζπρηψλ 

αζθαιείαο, ηηο νπνίεο θαη απνθαινχκε “Σομείρ Αζθαλείαρ (Security Domains)”. 

Οη θνξείο ησλ θηλδχλσλ, ηαμηλνκνχληαη αλάινγα κε ην θίλεηξν ηνπο θαη ηεο 

πξφζβαζεο ηνπο ζε πφξνπο. ηφρνο είλαη ε παξνρή κηαο αίζζεζεο απηψλ ησλ 

αλεζπρηψλ αζθαιείαο ζε ζρέζε κε ην θάζε Domain αλάινγα κε ην ξίζθν θαη ηελ 

εππάζεηα ηνπ. 

Έλα Security Domain πεξηιακβάλεη  ηνπο ρξήζηεο, εθαξκνγέο, servers ή 

δίθηπα πνπ κνηξάδνληαη θνηλέο απαηηήζεηο θαη πξνζδνθίεο εκπηζηνζχλεw κέζα ζε 

έλα ζχζηεκα. Σππηθά, έρνπλ ηηο ίδηεο απαηηήζεηο απζεληηθνπνίεζεο θαη 

εμνπζηνδφηεζεο θαη ηνπο ίδηνπο ρξήζηεο. ε γεληθέο γξακκέο ππάξρνπλ ηέζζεξα 

δηαθξηηά Security Domains πνπ ζρεκαηίδνπλ ην βαζηθά θαη ειάρηζην πνπ απαηηείηαη 

γηα ηελ αλάπηπμε ελφο αζθαινχο Openstack λέθνπο. Απηά ηα Security Domains 

είλαη: 

1. Public 

2. Guest 

3. Management 

4. Data 

Ζ επηινγή απηψλ ησλ Domains γίλεηαη επεηδή κπνξνχλ λα 

ραξηνγξαθνχληαη αλεμάξηεηα ή λα ζπλδπάδνληαη ψζηε λα αληηπξνζσπεχνπλ ηελ 

πιεηνςεθία ησλ πηζαλψλ έκπηζησλ πεξηνρψλ εληφο ελφο ήδε αλαπηπγκέλνπ 

Openstack λέθνπο. Γηα παξάδεηγκα, θάπνηα ηνπνινγία κηαο εθαξκνγήο Openstack 

κπνξεί λα απνηειείηαη απφ έλαλ ζπλδπαζκφ ησλ Guest θαη Data Domains ζε έλαλ 

θπζηθφ δίθηπν, ελψ άιιεο ηνπνινγίεο κπνξεί λα έρνπλ ηα Domains απηά ζε 

μερσξηζηά δίθηπα. ε θάζε πεξίπησζε φκσο, ν ρεηξηζηήο ηνπ λέθνπο ζα πξέπεη λα 

είλαη ελήκεξνο θαη πξνζεθηηθφο κε ηελ αζθάιεηα ηνπ λέθνπο. Σα Security Domains 
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ζα πξέπεη λα ραξηνγξαθνχληαη αλάινγα κε ηελ εηδηθή ηνπνινγία ηνπ θάζε 

Openstack λέθνπο. Σα domains θαη νη απαηηήζεηο εκπηζηνζχλεο ηνπο εμαξηψληαη 

απφ ην αλ ην instance ηνπ λέθνπο είλαη public,private ή hybrid, φπσο κπνξνχκε λα 

δνχκε θαη ζηελ εηθφλα πνπ αθνινπζεί. 

 

3.8 Η εμπιζηοζύνη ανάλογα με ηο είδορ ηος νέθοςρ 

Σν public Security Domain είλαη κηα εληειψο κε έκπηζηε πεξηνρή ηεο 

ππνδνκήο ηνπ λέθνπο. Μπνξεί λα παξαπέκςεη ζην Γηαδίθηπν ζην ζχλνιφ ηνπ ή ζε  

δίθηπα ζηα νπνία δελ έρνπκε θακία εμνπζηνδφηεζε. Όια ηα δεδνκέλα πνπ 

δηαθηλνχληαη εληφο ηνπ ηνκέα απηνχ κε απαηηήζεηο εκπηζηεπηηθφηεηαο θαη 

αθεξαηφηεηαο, ζα πξέπεη λα πξνζηαηεχνληαη κε ηα θαηάιιεια εξγαιεία. Απηφο ν 

ηνκέαο ζα πξέπεη λα ζεσξείηαη αλαμηφπηζηνο. 

Σν guest Security Domain, ζπλήζσο ρξεζηκνπνηείηαη γηα ηελ ππνινγηζηηθή 

θπθινθνξία κεηαμχ ησλ instances. To domain απηφ ρεηξίδεηαη ηα δεδνκέλα πνπ 

δεκηνπξγνχληαη απφ ηα instances ηνπ λέθνπο θαη φρη ηα δεδνκέλα ησλ ππεξεζηψλ 

πνπ ππνζηεξίδνπλ ηελ ιεηηνπξγία ηνπ λέθνπο (π.ρ. ΑΡΗ calls). Πάξνρνη public θαη 

Private λεθψλ πνπ δελ έρνπλ απζηεξνχο ειέγρνπο ζηελ ρξήζε ησλ instances ή 

επηηξέπνπλ  ηελ απεξηφξηζηε πξφζβαζε ησλ εηθνληθψλ κεραλψλ ζην Γηαδίθηπν, 

ζα πξέπεη λα ζεσξνχλ ην domain απηφ σο κε αμηφπηζην. Οη πάξνρνη ησλ private 

λεθψλ κπνξεί λα ζεσξήζνπλ απηφ ην domain σο εζσηεξηθφ θαη έκπηζηφ κφλν κε 
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ηελ ρξήζε ησλ θαηάιιεισλ εξγαιείσλ θαη ειέγρσλ έηζη ψζηε ηα instances λα είλαη 

αζθαιή θαη έκπηζηα. 

Σν Management Security domain είλαη ν ηφπνο πνπ νη ππεξεζίεο 

αιιειεπηδξνχλ. Μεξηθέο θνξέο αλαθέξεηαη θαη σο ην επίπεδν ειέγρνπ. Σα δίθηπα 

ζε απηφλ ηνλ ηνκέα κεηαθέξνπλ εκπηζηεπηηθά δεδνκέλα φπσο γηα παξάδεηγκα, 

νλφκαηα θαη θσδηθνί ρξεζηψλ. Ζ θπθινθνξία δηνίθεζεο θαη ειέγρνπ ηνπ λέθνπο, 

ζπλήζσο, δηαθηλείηαη εληφο απηνχ ηνπ ηνκέα, ν νπνίνο απαηηεί ηζρπξέο δηθιείδεο 

αθεξαηφηεηαο. Ζ πξφζβαζε ζε απηφλ ηνλ ηνκέα ζα πξέπεη λα είλαη εμαηξεηηθά 

πεξηνξηζκέλε θαη λα παξαθνινπζείηαη. ηηο πεξηζζφηεξεο πεξηπηψζεηο, απηφ ην 

domain ζεσξείηαη αμηφπηζην. Όκσο ζε κεξηθέο πεξηπηψζεηο Openstack λεθψλ, ην 

domain απηφ γεθπξψλεηαη κε άιια domains θαη ελδερνκέλσο έηζη κεηψλνπλ ην 

επίπεδν εκπηζηεπηηθφηεηαο πνπ κπνξεί λα έρεη θάπνηνο γηα απηφ. 

Σν Data Security Domain ζπλδέεηαη θπξίσο κε ηηο πιεξνθνξίεο πνπ 

αθνξνχλ ηηο ππεξεζίεο απνζήθεπζεο δεδνκέλσλ εληφο ηνπ Openstack. Σν 

κεγαιχηεξν κέξνο ησλ δεδνκέλσλ πνπ δηαθηλνχληαη εληφο απηνχ ηνπ ηνκέα 

απαηηνχλ πςειά επίπεδα αθεξαηφηεηαο θαη εκπηζηεπηηθφηεηαο. ε κεξηθέο 

πεξηπηψζεηο, αλάινγα κε ηνλ ηχπν ηνπ λέθνπο πνπ έρεη αλαπηπρζεί κπνξεί λα 

ππάξμνπλ θαη πςειέο απαηηήζεηο ηεο δηαζεζηκφηεηαο ηνπ. Σν επίπεδν αμηνπηζηίαο 

ηνπ δηθηχνπ απηνχ ζε κεγάιν βαζκφ εμαξηάηαη ζηηο απνθάζεηο πνπ ζα παξζνχλ 

γηα ηελ αλάπηπμε ηνπ θαη σο εθ ηνχηνπ δελ ππάξρεη πξνεπηιεγκέλν επίπεδν 

εκπηζηνζχλεο. 

Όζνλ αθνξά ηα domains,ππάξρεη έλα ζπζηαηηθφ πνπ ππάξρεη ζην 

εζσηεξηθφ ησλ domains θαη ηα ζπλδέεη κεηαμχ ηνπο. Σν ζπζηαηηθφ απηφ ιέγεηαη 

Γέθςπα (Bridge). Κάζε γέθπξα πνπ ελψλεη domain κε δηαθνξεηηθά επίπεδα 

αμηνπηζηίαο ζα πξέπεη λα ξπζκίδεηαη πνιχ πξνζεθηηθά. Οη γέθπξεο είλαη ζπρλά ηα 

αδχλαηα ζεκεία ζηελ αξρηηεθηνληθή ελφο δηθηχνπ. Μηα γέθπξα πξέπεη πάληνηε λα 

ξπζκίδεηαη ψζηε λα πιεξεί ηηο απαηηήζεηο αζθαιείαο ηνπ πςειφηεξνπ επηπέδνπ 

εκπηζηνζχλεο αλεμαξηήησο ησλ ηνκέσλ πνπ γεθπξψλεη. ε πνιιέο πεξηπηψζεηο, 

νη έιεγρνη αζθαιείαο ησλ γεθπξψλ πξέπεη λα είλαη ην πξσηαξρηθφ κέιεκα, ιφγσ 

ηεο πηζαλφηεηαο επίζεζεο. 
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3.9 Γεθύπωζη Domains 

Ζ εηθφλα παξαπάλσ δείρλεη έλαλ ππνινγηζηηθφ θφκβν ν νπνίνο γεθπξψλεη 

ην data θαη ην management domain, σο εθ ηνχηνπ ν θφκβνο ζα πξέπεη λα 

ξπζκηζηεί ψζηε λα αληαπνθξίλεηαη ζηηο απαηηήζεηο αζθαιείαο ηνπ management 

domain. Οκνίσο, ην API Endpoint ηνπ ζρήκαηνο γεθπξψλεη ην αλαμηφπηζην public 

domain κε ην management domain. Έηζη ην management domain ζα πξέπεη λα 

ξπζκηζηεί ψζηε λα παξέρεη πξνζηαζία απέλαληη ζε επηζέζεηο πνπ κπνξεί λα 

πξνέξρνληαη απφ ην public. 

 

3.10 API Endpoint Bridging 
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ε κεξηθέο πεξηπηψζεηο, νη ππεχζπλνη ηεο αλάπηπμεο ηνπ λέθνπο είλαη 

πηζαλφλ λα πξέπεη λα εμεηάζνπλ ην ελδερφκελν ηεο δηαζθάιηζεο κηαο γέθπξαο κε 

έλα πςειφηεξν πξφηππν απφ απηά πνπ ππάξρνπλ ήδε ζηα domains. ην 

παξαπάλσ παξάδεηγκα ηεο εηθφλαο ππάξρεη έλα API Endpoint. Γπλεηηθά θάπνηνο 

ζα κπνξνχζε λα ζηνρεχζεη ην παξφλ API Endpoint πξνεξρφκελνο απφ ην public 

domain κε ζθνπφ λα ζέζεη ζε θίλδπλν ην λέθνο ή λα απνθηήζεη πξφζβαζε ζην 

management domain. O ζρεδηαζκφο ηνπ Openstack είλαη ηέηνηνο ψζηε ν 

δηαρσξηζκφο ησλ domains είλαη δχζθνινο, θαζψο νη βαζηθέο ππεξεζίεο ηνπ 

ζπλήζσο γεθπξψλνπλ ην ιηγφηεξν 2 domains. Έηζη ζα πξέπεη λα δνζεί ηδηαίηεξε 

πξνζνρή φηαλ εθαξκφδνπκε ειέγρνπο αζθαιείαο ζηα domains καο. 

  

3.11 Σύποι Δπιθέζεων 

ηελ παξαπάλσ εηθφλα βιέπνπκε ηα είδε ησλ επηζέζεσλ πνπ κπνξεί λα 

γίλνπλ ζε έλα λέθνο. Βέβαηα, κπνξεί λα ππάξρνπλ θαη εμαηξέζεηο ζε απηφ ην 

δηάγξακκα αιιά γεληθψο, πεξηγξάθεη ηα είδε επίζεζεο αλάινγα κε ηελ θαηεγνξία 

ζηελ νπνία αλήθνπλ. Οη θαηεγνξίεο απηέο είλαη πέληε : 
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1. Intelligence Services 

2. Serious Organized Crime 

3. Highly Capable Groups 

4. Motivated Individuals 

5. Script Kiddies 

Δπίζεο ην παξαπάλσ δηάγξακκα κπνξεί λα βνεζήζεη ψζηε λα 

απνθαζίζνπκε ελάληηα ζε πνηεο επηζέζεηο ζα πξέπεη λα ιάβνπκε κέηξα 

πξνζηαζίαο. Γηα δεκφζηα, εκπνξηθά λέθε ζα κπνξνχζακε λα πεξηιάβνπκε κέηξα 

πξφιεςεο απέλαληη ζηελ θαηεγνξία Serious Organized Crime. Δπίζεο, γηα φζνπο 

αλαπηχζζνπλ ηδησηηθά λέθε γηα θπβεξλεηηθή ρξήζε, ζα πξέπεη λα 

ρξεζηκνπνηήζνπλ απζηεξφηεξνπο πξνζηαηεπηηθνχο κεραληζκνχο, 

ζπκπεξηιακβαλνκέλσλ πξνζηαηεπφκελεο εγθαηαζηάζεηο θαη αιπζίδεο 

εθνδηαζκνχ. ηελ εηθφλα 3.11 πνπ αθνινπζεί κπνξνχκε λα δνχκε πσο ζρεηίδεηαη 

ε πνιππινθφηεηα ηεο έθζεζεο ηνπ ζπζηήκαηνο θαη ε πηζαλφηεηα ηεο επίζεζεο  

αλάινγα κε ηελ θαηεγνξία ζηελ νπνία αλήθεη ε εθάζηνηε επίζεζε. 

 

3.12 Καηηγοπίερ Δπιθέζεων και πιθανόηηηα Δπίθεζηρ και Πολςπλοκόηηηαρ 

Σν Οpenstack φπσο είλαη ινγηθφ παξέρεη θαη αζθαιή επηθνηλσλία εληφο ηνπ 

λέθνπο. Τπάξρνπλ απαηηήζεηο αζθάιεηαο γηα ηελ δηαζθάιηζε ηνπ απνξξήηνπ θαη 
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ηεο αθεξαηφηεηαο ζηελ θίλεζε δεδνκέλσλ ζε έλα δίθηπν ελφο Openstack λέθνπο. 

Γεληθά, απηφ επηηπγράλεηαη κε ηελ ρξήζε θξππηνγξαθηθψλ κέηξσλ, φπσο ην TLS 

πξσηφθνιιν. ε κία ηππηθή θαη απιή πινπνίεζε ελφο λέθνπο κε ηελ ρξήζε ηνπ 

Openstack, φιε ε θίλεζε πνπ κεηαθέξεηαη κέζσ δεκνζίσλ δηθηχσλ είλαη αζθαιήο. 

Βέβαηα, ε θαιχηεξε πξαθηηθή αζθαιείαο ππαγνξεχεη φηη θαη ε εζσηεξηθή θίλεζε ζα 

πξέπεη λα είλαη αζθαιείο. Γελ αξθεί λα βαζηδφκαζηε ζηνλ δηαρσξηζκφ ησλ 

Security Domains γηα ηελ πξνζηαζία. ηελ πεξίπησζε πνπ θάπνηνο επηηεζεί, 

απνθηήζεη πξφζβαζε ζηνλ hypervisor ή ζε πφξνπο ηνπ host, ζέηεη ζε θίλδπλν έλα 

API Endpoint, ή νπνηαδήπνηε άιιε ππεξεζία, δελ ζα πξέπεη λα είλαη εχθνιν λα 

αιινηψζεη ή λα ππνθιέςεη κελχκαηα θαη  εληνιέο γηαηί ζε απηήλ ηελ πεξίπησζε ζα 

ζέζεη ζε θίλδπλν ηελ νιηθή δηαρείξηζε ηνπ λέθνπο. Όια ηα domains ζα πξέπεη λα 

αζθαιίδνληαη κε TLS, ζπκπεξηιακβαλνκέλσλ θαη ησλ ππεξεζηψλ ηνπ 

management domain, θαζψο θαη ε επηθνηλσλία ησλ ππεξεζηψλ ζην εζσηεξηθφ ηνπ 

δηθηχνπ. Σo TLS παξέρεη κεραληζκνχο γηα ηελ εμαζθάιηζε ηνπ έιεγρνπ 

ηαπηφηεηαο, ηεο εκπηζηεπηηθφηεηαο θαη ηεο αθεξαηφηεηαο ηεο επηθνηλσλίαο ησλ 

ρξεζηψλ κε ηηο ππεξεζίεο ηνπ Openstack, θαζψο θαη ησλ ππεξεζηψλ κεηαμχ ηνπο. 

Παξαθάησ αθνινπζνχλ θάπνηα παξαδείγκαηα ξπζκίζεσλ πνπ ζπληζηψληαη 

γηα ηελ πξαγκαηνπνίεζε TLS κε θάπνηνπο απφ ηνπο πην δεκνθηιείο web servers 

θαη TLS terminators. 

ciphers = "HIGH:!RC4:!MD5:!aNULL:!eNULL:!EXP:!LOW:!MEDIUM" 

ή 

ciphers="kEECDH:kEDH:kRSA:HIGH:!RC4:!MD5:!aNULL:!eNULL:!EXP:! LOW:!MEDIUM" 

Οη επηινγέο θξππηνγξάθεζεο ηνπ String ρσξίδνληαη κε “:”, ελψ ην “!” 

παξέρεη άξλεζε ηνπ ακέζσο επφκελνπ ζηνηρείνπ. Ζ ηαμηλφκεζε ησλ ζηνηρείσλ 

δείρλεη ηελ πξνηίκεζε, εθηφο θαη αλ παξαθακθζνχλ κε πνζνδείθηεο φπσο ην 

HIGH. Αο ξίμνπκε κηα καηηά ζηα ζηνηρεία ησλ παξαπάλσ παξαδεηγκάησλ. 
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HIGH Δπηινγή ηεο πςειφηεξεο δπλαηήο αζθάιεηαο 

θξππηνγξάθεζεο ζηελ  

θάζε ηεο δηαπξαγκάηεπζεο. πλήζσο κε θιεηδηά κήθνπο 

128 bits 

ή πεξηζζφηεξα. 

!RC4 Γελ ρξεζηκνπνηείηαη ην RC4. 

!MD5 Γελ ρξεζηκνπνηείηαη ην MD5 θαζψο δελ είλαη αλζεθηηθφ 

ζηηο ζπγθξνχζεηο θαη δελ είλαη απνδεθηφ γηα Message 

Authentication Codes (MAC) ή ππνγξαθέο. 

!aNULL:!eNULL Γελ επηηξέπεη ηελ ρξήζε θαζαξνχ θεηκέλνπ. 

!EXP Απνηξέπεη ηελ εμαγσγή αιγνξίζκσλ θξππηνγξάθεζεο, ε 

νπνία ιφγσ ζρεδηαζκνχ ηείλεη λα είλαη αδχλακε 

ρξεζηκνπνηψληαο θιεηδηά ζπλήζσο 40 θαη 56 bits. 

 

!LOW:!MEDIUM Γελ επηηξέπεη ρακεινχο(56 ή 64 bits κήθνο θιεηδηψλ) ή 

κέζνπο(128 bits κήθνο θιεηδηψλ) αιγφξηζκνπο 

θξππηνγξάθεζεο, ιφγσ ηεο εππάζεηαο ηνπο ζε brute 

force επηζέζεηο (παξάδεηγκα ν 2-DES). 

Protocols Σα πξσηφθνιια ελεξγνπνηνχληαη ή απελεξγνπνηνχληαη 

κέζσ ηεο εληνιήο SSL_CTX_set_options. 

 

 

 

Δίλαη γεληθά απνδεθηφ φηη είλαη θαιχηεξν λα θξππηνγξαθνχκε επαίζζεηα 

δεδνκέλα φζν ην δπλαηφλ λσξίηεξα θαη λα ηα απνθξππηνγξαθνχκε φζν ην 

δπλαηφλ αξγφηεξα. Παξά ηελ βέιηηζηε απηή πξαθηηθή, θαίλεηαη πσο είλαη 

δηαδεδνκέλν λα ρξεζηκνπνηνχκε έλα SSL/TLS proxy πξηλ απφ ηηο ππεξεζίεο 
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Openstack θαη λα ρξεζηκνπνηνχκε θαζαξή επηθνηλσλία αξγφηεξα φπσο θαίλεηαη 

ζηελ εηθφλα πνπ αθνινπζεί. 

 

3.13 SSL/TLS proxy 

Απφ ηελ παξαπάλσ εηθφλα δεκηνπξγνχληαη θάπνηεο αλεζπρίεο πνπ 

αθνξνχλ ηελ ρξήζε ηνπ proxy. 

 To Native SSL/TLS ζηηο ππεξεζίεο ηνπ Openstack δελ ιεηηνπξγεί θαη 

δελ θιηκαθψλεηαη ηφζν θαιά φζν άιια SSL proxies (ηδηαίηεξα 

εθαξκνγέο Python φπσο ην Eventlet). 

 To Native SSL/TLS ζηηο ππεξεζίεο ηνπ Openstack δελ ειέγρεη θαη δελ 

ειέγρεηαη ηφζν θαιά φζν άιιεο πην δνθηκαζκέλεο ιχζεηο. 

 To Native SSL/TLS είλαη δχζθνιν ζηελ ξχζκηζε (Γελ ππάξρεη θαιή 

βηβιηνγξαθία, δελ είλαη δνθηκαζκέλν θαη ζπλεπέο κε φιεο ηηο ππεξεζίεο) 

 Γηαρσξηζκφο πξνλνκίσλ ( Οη δηεξγαζίεο ησλ ππεξεζηψλ ηνπ 

Openstack δελ πξέπεη λα έρνπλ άκεζε πξφζβαζε ζε ηδησηηθά θιεηδηά 

πνπ ρξεζηκνπνηνχληαη γηα SSL/TLS) 

 Υξεηάδεηαη έιεγρνπο ηεο θπθινθνξίαο ησλ δεδνκέλσλ γηα ηελ 

εμηζνξξφπεζε ηνπ θφξηνπ. 

Όια ηα παξαπάλσ είλαη βάζηκεο αλεζπρίεο, αιιά θακία απφ απηέο δελ 

εκπνδίδεη ηελ ρξήζε SSL/TLS ζην δίθηπν ηεο δηαρείξηζεο. 

Σν Openstack παξέρεη επίζεο θαη αζθάιεηα ζε ζέκαηα απζεληηθνπνίεζεο. Ζ 

ππεξεζία πνπ είλαη ππεχζπλε γηα ηελ ηαπηνπνίεζε παξέρεη πνιιέο κεζφδνπο 

ψζηε λα απηή λα επηηεπρζεί. Μπνξεί λα γίλεη κε ηελ ρξήζε νλφκαηνο θαη θσδηθνχ 

ρξήζηε, LDAP θαζψο θαη κε κεζφδνπο εμσηεξηθήο ηαπηνπνίεζεο. Μεηά ηελ 

επηηπρή ηαπηνπνίεζε, ε ππεξεζία παξέρεη ζηνλ ρξήζηε έλα token πνπ 

ρξεζηκνπνηείηαη γηα ηα κεηαγελέζηεξα αηηήκαηα ηνπ . Σν TLS παξέρεη ηνλ έιεγρν 



Πηπρηαθή Δξγαζία ησλ θνηηεηψλ Κσλζηαληηλίδε Κσλζηαληίλνπ θαη σηεξίνπ Γεψξγηνπ 

 ειίδα 64 απφ 188 
 

ηαπηφηεηαο κεηαμχ ππεξεζηψλ θαη ρξεζηψλ ρξεζηκνπνηψληαο Υ.509 

πηζηνπνηεηηθά. 

Ζ ππεξεζία ηαπηνπνίεζεο δελ παξέρεη θάπνηα κέζνδν γηα λα πεξηνξίδεη ηελ 

πξφζβαζε ζε ινγαξηαζκνχο ρξεζηψλ κεηά απφ έλαλ αξηζκφ αλεπηηπρψλ 

πξνζπαζεηψλ γηα ζχλδεζε. Απηέο νη απφπεηξεο πηζαλφηαηα κπνξεί λα είλαη θαη 

επηζέζεηο brute force. Γηα ηελ απνθπγή απηνχ, ιχζε απνηειεί ε ρξήζε ελφο 

εμσηεξηθνχ ζπζηήκαηνο ηαπηνπνίεζεο πνπ ζα απνθιείεη ινγαξηαζκνχο πνπ 

πξνζπαζνχλ λα ζπλδεζνχλ αλεπηηπρψο. Αλ ηψξα δελ ππάξρεη ε επηινγή ηεο 

πξφιεςεο, ζα πξέπεη λα ππάξρεη αλίρλεπζε γηα λα κεηξηάζεη ηελ βιάβε. Ζ 

αλίρλεπζε πεξηιακβάλεη ηελ ζπρλή επηζεψξεζε ησλ logs ειέγρνπ πξφζβαζεο γηα 

ηνλ εληνπηζκφ κε εμνπζηνδνηεκέλσλ πξνζπαζεηψλ γηα πξφζβαζε ζε 

ινγαξηαζκνχο ρξεζηψλ. Δπίζεο πηζαλή απνθαηάζηαζε κηα ηέηνηαο πεξίπησζεο 

ζα κπνξνχζε λα πεξηιακβάλεη ηελ αλαζθφπεζε ηεο δπλακηθήο ησλ θσδηθψλ 

πξφζβαζεο θαη ηνλ δηθηπαθφ απνθιεηζκφ ηεο πεγήο ηεο επίζεζεο κε ηελ ρξήζε 

θαλφλσλ ζην ηνίρνο πξνζηαζίαο.  

πλερίδνληαο, ην Openstack έρεη πξνλνήζεη θαη γηα ηελ αζθάιεηα ηεο Web 

δηεπαθήο πνπ νλνκάδεηαη Dashboard. Σν Dashboard πξέπεη λα αλαπηχζζεηαη σο 

κηα Web Service Gateway Interface (WSGI) εθαξκνγή πίζσ απφ έλαλ HTTPS 

proxy φπσο ν Apache ή  ν  ginx. Σν Dashboard είλαη θαιφ λα αλαπηπρζεί κε ηελ 

βνήζεηα ελφο αζθαινχο HTTPS server πνπ ζα ρξεζηκνπνηεί έλα έγθπξν 

πηζηνπνηεηηθφ αλαγλσξηζκέλν απφ ηελ Αξρή Πηζηνπνίεζεο (CA). Σo Dashboard 

βαζίδεηαη ζε έλα θνηλφ SECRET_KEY γηα θάπνηεο ιεηηνπξγίεο αζθαιείαο. Δίλαη 

έλα  ηπραίν String πνπ δεκηνπξγείηαη, κε κήθνο 64 ραξαθηήξσλ θαη δηακνηξάδεηαη 

ζε φια ηα ελεξγά Dashboard instances. Δπίζεο ηα Session Cookies ζα πξέπεη λα 

ξπζκηζηνχλ ζε θαηάζηαζε HTTPONLY. Με ηελ ξχζκηζε λα έρεη ηελ παξαθάησ 

κνξθή. 

SESSION_COOKIE_HTTPONLY = True 

ε αληίζεζε κε παξφκνηα ζπζηήκαηα, ην Openstack Dashboard επηηξέπεη 

ηελ ρξήζε φισλ ησλ Unicode ραξαθηήξσλ. Απηφ ζεκαίλεη πσο νη developers 

έρνπλ κηθξφηεξν πεξηζψξην ιάζνπο ψζηε λα δψζνπλ δηθαίσκα γηα Cross Site 

Scripting(XSS) επηζέζεηο. 
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πλερίδνληαο κε ηελ αζθάιεηα πνπ παξέρεη ην Openstack, κηα άιιε πηπρή 

απηήο είλαη ε αζθάιεηα ησλ αληηθεηκέλσλ απνζήθεπζεο (Object Storage) θαη ε 

ππεξεζία πνπ είλαη ππεχζπλε γηα απηφλ ηνλ ζθνπφ(Swift). ηελ εηθφλα πνπ 

αθνινπζεί  κπνξνχκε λα δνχκε έλα παξάδεηγκα κε ηελ εθαξκνγή ηνπ Swift. 

 

3.14 Παπάδειγμα Τλοποίηζηρ Swift 

Ζ εγθαηάζηαζε ηνπ Object Storage δελ είλαη αλαγθαζηηθφ λα γίλεηαη ζην 

Internet, κηαο θαη κπνξεί λα γίλεη ζε έλα ηδησηηθφ λέθνο κε ην “Γεκφζην Switch” λα 

είλαη κέξνο ηεο πινπνίεζεο ηνπ εζσηεξηθνχ δηθηχνπ ηνπ νξγαληζκνχ. 

Σν πξψην πξάγκα γηα ηελ αζθάιεηα ηνπ Object Storage είλαη ε αζθάιεηα 

ηνπ δηθηχνπ. Σν πξσηφθνιιν rsync ρξεζηκνπνηείηαη αλάκεζα ζε θφκβνπο ηνπ 

Object Storage γηα ηελ αλαπαξαγσγή ησλ δεδνκέλσλ κε ζθνπφ ηελ πςειή 

δηαζεζηκφηεηα ηνπο. Δπίζεο, ε ππεξεζία proxy επηθνηλσλεί κε ηελ ππεξεζία 

απνζήθεπζεο φηαλ δεδνκέλα δηαθηλνχληαη κεηαμχ ηνπ λέθνπο θαη ηνπ ρξήζηε. ηελ 

Δηθφλα 3.13 βιέπνπκε έλα Private Switch. Ο ιφγνο χπαξμεο ηνπ είλαη δηφηη ην 

Object Storage δελ εθαξκφδεη θξππηνγξάθεζε θαη ηαπηνπνίεζε ζηελ εζσηεξηθή 

επηθνηλσλία ησλ θφκβσλ ηνπ. Έηζη απηφ ην data domain πξέπεη λα είλαη 

δηαρσξηζκέλν απφ ηα ππφινηπα δίθηπα Openstack. 
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3.15 Απσιηεκηονική Αποθήκεςζηρ Ανηικειμένων με κόμβο Γιασείπιζηρ – Object Storage 
Architecture Management (OSAM) 

Τπάξρνπλ ζπγθεθξηκέλεο ππεξεζίεο απνζήθεπζεο πνπ εκπεξηέρνληαη ζην 

Object Storage. Απηέο νη ππεξεζίεο θαζψο θαη νη ζχξεο ζηηο νπνίεο δέρνληαη θαη 

ζηέιλνπλ δεδνκέλα παξαζέηνληαη ζηνλ αθφινπζν πίλαθα. 

Πίνακαρ 3.1 Τπηπεζίερ αποθήκεςζηρ 

 

 

Όπσο πξνείπακε ηαπηνπνίεζε δελ ιακβάλεη ρψξα ζηνπο θφκβνπο 

απνζήθεπζεο. Δάλ θάπνηνο ήηαλ ζε ζέζε λα ζπλδεζεί ζε έλαλ ηέηνην θφκβν ή ζε 

κία απφ ηηο ζχξεο ηνπ πίλαθα παξαπάλσ ηφηε ζα κπνξνχζε λα έρεη πξφζβαζε ή 

λα αιιάμεη ηα δεδνκέλα ρσξίο ηαπηνπνίεζε. Γηα ηελ δηαζθάιηζε ελφο ηέηνηνπ 

γεγνλφηνο ζα πξέπεη φπσο αλαθέξακε λα ρξεζηκνπνηήζνπκε έλα ηδησηηθφ δίθηπν 

απνζήθεπζεο. 
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ηελ ζπλέρεηα έρνπκε ηελ αζθάιεηα ηεο ππεξεζίαο δηθηχσζεο ηνπ 

Openstack πεξηβάιινληνο. Ζ ππεξεζία απηή είλαη απηφλνκε. πρλά αλαπηχζζεη 

δηάθνξεο δηεξγαζίεο κεηαμχ ησλ θφκβσλ. Απηέο νη δηεξγαζίεο φρη κφλν 

αιιειεπηδξνχλ κεηαμχ ηνπο, αιιά θαη κε άιιεο ππεξεζίεο. Κχξηα επεμεξγαζία ηνπ 

Openstack Networking είλαη ην neutron-server, έλα Python daemon πνπ 

ρξεζηκνπνηεί ην API ηεο δηθηχσζεο γηα λα πξνσζεί αηηήζεηο ζε άιιεο ππεξεζίεο 

γηα επεμεξγαζία. 

Σα ζπζηαηηθά πνπ απνηεινχλ ην Openstack Networking είλαη: 

1. Neutron server (neutron-server and neutron-*-plugin). Απηή ε 

ππεξεζία ιεηηνπξγεί ζηνλ δηθηπαθφ θφκβν γηα λα εμππεξεηεί ην δηθηπαθφ 

ΑΡΗ. Υξεηάδεηαη πξφζβαζε ζε κηα Βάζε Γεδνκέλσλ γηα ζπλερή 

απνζήθεπζε θαη πξφζβαζε ζε έλα Message Queue γηα 

ελδνεπηθνηλσλία. 

2. Plugin agent (neutron-*- agent). Λεηηνπξγεί ζε θάζε ππνινγηζηηθφ 

θφκβν γηα ηελ δηαρείξηζε ησλ ηνπηθψλ εηθνληθψλ switch. Δπίζεο απαηηεί 

ηελ ρξήζε Message Queuing γηα λα ιεηηνπξγήζεη ζσζηά. 

3. L3 agent (neutron-l3- agent). Παξέρεη L3/NAT Πξνψζεζε γηα 

εμσηεξηθή δηθηπαθή πξφζβαζε ησλ εηθνληθψλ κεραλψλ. Απαηηεί ηελ 

ρξήζε Message Queuing γηα λα ιεηηνπξγήζεη ζσζηά. 

4. DHCP agent (neutron-dhcpagent). Παξέρεη ιεηηνπξγίεο DHCP. Eίλαη 

ίδην γηα φια ηα plugins θαη είλαη ππεχζπλν γηα ηηο DHCP ξπζκίζεηο. 

Απαηηεί ηελ ρξήζε Message Queuing γηα λα ιεηηνπξγήζεη ζσζηά. 

5. Network provider services (SDN server/services). Παξέρεη 

πεξαηηέξσ δηθηπαθέο ιεηηνπξγίεο. Οη SDN ππεξεζίεο κπνξεί λα 

αιιειεπηδξνχλ κε ηα neutron-server, neutron-plugin κέζσ ηνπ ΑΡΗ ή 

άιισλ θαλαιηψλ. 

Σν παξαθάησ ζρήκα δείρλεη έλα αξρηηεθηνληθφ δηάγξακκα, θαζψο θαη ηελ 

δηθηπαθή ξνή ησλ ζπζηαηηθψλ πνπ παξαηέζεθαλ. 
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3.16 Απσιηεκηονική και Ροή ηος Openstack Networking 

 

Σέινο, πνιινί αιγφξηζκνη θξππηνγξάθεζεο είλαη δηαζέζηκνη γηα ηελ 

ηαπηνπνίεζε, εμνπζηνδφηεζε, κεηαθνξά δεδνκέλσλ θαη πξνζηαζία ηνπ 

Openstack. Αθνινπζεί έλαο πίλαθαο κε ηα ραξαθηεξηζηηθά ηνπ θάζε αιγφξηζκνπ 

θαζψο θαη κε ηελ ρξεζηηθφηεηά ηνπ. 
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Πίνακαρ  3.2 Αλγόπιθμοι κπςπηογπάθηζηρ και η σπηζηικόηηηά ηοςρ 

Algorithm Key Length Intended Purpose Security Function Implementation 

Standard 

AES 128,192,256 bits Κξππηνγξάθεζε, 

Απνθξππηνγξάθεζε 

Πξνζηαηεπφκελε 

Μεηαθνξά 

Γεδνκέλσλ 

RFC 4253 

TDES 168 bits Κξππηνγξάθεζε, 

Απνθξππηνγξάθεζε 

Πξνζηαηεπφκελε 

Μεηαθνξά 

Γεδνκέλσλ  

RFC 4253 

RSA 1024,2048,3072 bits Σαπηνπνίεζε, 

Αληαιιαγή Κιεηδηψλ 

Αλαγλψξηζε θαη 

Σαπηνπνίεζε, 

Πξνζηαηεπφκελε 

Μεηαθνξά 

Γεδνκέλσλ 

 

U.S. NIST FIPS 

PUB 186-3 

DSA L=1024, 

N=160 bits 

Σαπηνπνίεζε, 

Αληαιιαγή Κιεηδηψλ 

Αλαγλψξηζε θαη 

Σαπηνπνίεζε, 

Πξνζηαηεπφκελε 

Μεηαθνξά 

Γεδνκέλσλ 

 

U.S. NIST FIPS 

PUB 186-3 

Serpent 128, 192, or 256 bits Κξππηνγξάθεζε, 

Απνθξππηνγξάθεζε 

Πξνζηαηεπφκελε 

Μεηαθνξά 

Γεδνκέλσλ 

www.cl.cam.ac.

uk/ 

~rja14/Papers/

serpent.pdf 

Twofish 128, 192, or 256 bit Κξππηνγξάθεζε, 

Απνθξππηνγξάθεζε 

Πξνζηαηεπφκελε 

Μεηαθνξά 

Γεδνκέλσλ 

www.schneier.c

om/ paper-

twofishpaper.ht

m 

SHA-1 - Message Digest Πξνζηαηεπφκελε 

Μεηαθνξά 

Γεδνκέλσλ, 

Αλαγλψξηζε θαη 

U.S. NIST FIPS 

PUB 180-3 
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Σαπηνπνίεζε 

SHA-2 (224, 256, 

384, or 512 bits) 

- Message Digest Πξνζηαηεπφκελε 

Μεηαθνξά 

Γεδνκέλσλ, 

Αλαγλψξηζε θαη 

Σαπηνπνίεζε 

U.S. NIST FIPS 

PUB 180-3 

 

Αθνχ είδακε θαη κειεηήζακε ηα ηέζζεξα απηά εξγαιεία πνπ καο δίλνπλ ηελ 

δπλαηφηεηα αλάπηπμεο ηνπ δηθνχ καο ππνινγηζηηθνχ λέθνπο, ζην ακέζσο 

ππνθεθάιαην ζα ηα ζπγθξίλνπκε. Παξαζέηνπκε έλαλ ζπγθξηηηθφ πίλαθα κε 

ραξαθηεξηζηηθά ελφο λέθνπο θαζψο ηελ ππνζηήξημε ή κε απφ ηελ θάζε 

πιαηθφξκα μερσξηζηά. Δπίζεο ακέζσο κεηά ηνλ πίλαθα αθνινπζεί κηα κηθξή 

επεμήγεζε γηα ην θάζε ραξαθηεξηζηηθφ πνπ παξνπζηάδεηαη ζηνλ παξαθάησ 

πίλαθα, θάπνηεο αξηζκεκέλεο ζεκεηψζεηο ζε ζρέζε κε ηα ραξαθηεξηζηηθά θαη ηελ 

εθάζηνηε πιαηθφξκα θαη θπζηθά ε ζχγθξηζε ησλ επηινγψλ καο αλάινγα ην 

εθάζηνηε ραξαθηεξηζηηθφ. 
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3.2 Η ύγκπιζη ηων Δπιλογών ηηρ 

 

Πίνακαρ 3.3 ύγκπιζη σαπακηηπιζηικών 

Υαπακηηπιζηικά CloudStack Eucalyptus Vcloud 

Director 

Openstack 

AD Integration +/-(1) - + + 

Management Console + -(2) + + 

Web Access to the VM 

Console 

+ -(3) + + 

API + + + + 

Multi-Role Support + + + + 

VLANS + + + + 

Hypervisor Agnostic + + + + 

Easy Template Creation 

Process 

+ - + + 

Snapshots + + + + 

Resource Over 

Provisioning and 

Limits 
 

+ + + + 

Alerts and Notifications + - + + 

Volumes + + + + 

Guest OS Preferences
(4)

 + - + + 

Host Maintenance with 

Live Migration 

+ - + - 

Free + +/-(5) - + 

High Availability Cloud + + + + 
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Component 

Implementation 

Complexity
(6)

 

+ - + - 

Σν 1ν ραξαθηεξηζηηθφ είλαη ην AD Integration. Απνηειεί ηελ εθαξκνγή θαη 

ηελ ππνζηήξημε Active Directory. Πεξηεθηηθά ην Active Directory κπνξεί λα νξηζηεί 

σο κηα ππεξεζίαο θαηαιφγνπ. Ρφινο ηνπ AD είλαη ε απζεληηθνπνίεζε θαη ε 

θαηάιιειε εμνπζηνδφηεζε ησλ ρξεζηψλ εθαξκφδνληαο ηεο θαηάιιειεο πνιηηηθέο 

αζθαιείαο πνπ έρνπλ νξηζηεί. 

Χο Management Console κπνξνχκε λα νξίζνπκε ηελ ρξεζηκνπνίεζε ηεο 

θνλζφιαο, ηεο εθάζηνηε πιαηθφξκαο, ζε έλα νπνηνδήπνηε ηεξκαηηθφ, ε νπνία ηεο 

δίλεη ηελ δπλαηφηεηα δηαρείξηζεο, απνκαθξπζκέλεο ή κε, ηνπ ππνινγηζηηθνχ ηεο 

λέθνπο. 

Σν Web Access to the VM Console απνηειεί ηελ δπλαηφηεηα πξφζβαζεο 

ζε νπνηαδήπνηε εηθνληθή κεραλή έρνπκε δεκηνπξγήζεη, κέζσ ηεο απινχ 

θπιινκεηξεηή. Απηφ γίλεηαη πιεθηξνινγψληαο ζπλήζσο ηελ ΗΡ δηεχζπλζε ηεο 

εηθνληθήο κεραλήο ζηελ γξακκή δηεπζχλζεσλ ηνπ θπιινκεηξεηή. Απαξαίηεηε 

πξνυπφζεζε είλαη ε δπλαηφηεηα απηή λα ππνζηεξίδεηαη απφ ηνλ θπιινκεηξεηή 

πνπ ρξεζηκνπνηνχκε. 

Σν API (Application Programming Interface) σο ραξαθηεξηζηηθφ νξίδεηαη 

σο ε δπλαηφηεηα ηεο θάζε πιαηθφξκαο λα ηεο παξέρεη ην δηθφ ηεο. Με ηεο 

ππεξεζίεο θαη ηεο ιεηηνπξγίεο πνπ ηεο πξνζθέξεη ην ΑΡΗ θάζε πιαηθφξκαο 

κπνξνχκε λα αλαπηχμνπκε θαη ηα δηθά ηεο ζπζηήκαηα βαζηζκέλα ζε απηφ. 

πλερίδνληαο, σο Multi-Role Support κπνξεί λα νξηζηεί ε δεκηνπξγία 

πνιιαπιψλ ξφισλ γηα ηεο ρξήζηεο. Κάζε δηαθνξεηηθφο ξφινο κπνξεί λα έρεη 

δηαθνξεηηθά δηθαηψκαηα θαη δπλαηφηεηεο εληφο ηνπ ζπζηήκαηνο. Έλα πνιχ απιφ 

παξάδεηγκα δηαθνξεηηθψλ ξφισλ είλαη ηεο κεηαμχ δηαρεηξηζηή θαη απινχ ρξήζηε. 

Με ηνλ δηαρεηξηζηή, γηα παξάδεηγκα, λα κπνξεί λα δεκηνπξγεί θαη λα δηαγξάθεη 

εηθφλεο ιεηηνπξγηθψλ ζπζηεκάησλ απφ ην πεξηβάιινλ ρξήζεο, ελψ ν απιφο 

ρξήζηεο λα έρεη κφλν ην δηθαίσκα λα ρξεζηκνπνηεί ηεο ήδε ππάξρνπζεο εηθφλεο. 
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Ηypervisor Agnostic είλαη ην ραξαθηεξηζηηθφ ηεο θάζε πιαηθφξκαο λα 

ππνζηεξίδεη νπνηνλδήπνηε hypervisor θαη λα είλαη ιεηηνπξγηθή αλεμαξηήησο ηνπ 

πνπ hypervisor ζα ρξεζηκνπνηεζεί. 

Easy Template Creation Process, νξίδεηαη σο ε επθνιία ζηελ δεκηνπξγία 

Templates. Σν Template ζηα ζπζηήκαηα λέθνπο, πνπ πάλσ ηεο ηξέρνπλ εηθνληθά 

κεραλήκαηα νξίδεηαη ε δηαδηθαζία φπνπ: 

1. Γεκηνπξγνχκε κηα εηθνληθή κεραλή κε ην Λεηηνπξγηθφ χζηεκα πνπ 

επηζπκνχκε, θάλνληαο ηεο επηζπκεηέο ξπζκίζεηο. 

2. ηακαηάκε ηελ ιεηηνπξγία ηεο κεραλήο. 

3. Σέινο, κεηαηξέπνπκε ηελ κνλάδα δίζθνπ ηεο κεραλήο ζε Template. 

Σεο κπνξνχκε λα δεκηνπξγήζνπκε templates απφ snapshots κεραλψλ πνπ 

ήδε έρνπκε δεκηνπξγήζεη. 

Έθην ραξαθηεξηζηηθφ βάζεη ηνπ πίλαθα παξαπάλσ είλαη αλ ε πιαηθφξκα 

ππνζηεξίδεη VLANs. Πνιχ ζχληνκα ζα αλαθέξνπκε φηη ε ρξήζε εηθνληθψλ 

ηνπηθψλ δηθηχσλ γίλεηαη γηα ηελ δηαρείξηζε ηνπ κεγέζνπο ησλ broadcast domain κε 

ρξήζε switch. 

Ακέζσο επφκελν ραξαθηεξηζηηθφ είλαη ηα Snapshots. Όηαλ δεκηνπξγνχκε 

έλα εηθνληθφ κεράλεκα κε ην επηζπκεηφ ιεηηνπξγηθφ ζχζηεκα, μεθηλάκε κε ηελ 

εγθαηάζηαζε ηνπ, ηεο ζα θάλακε κε ηνλ πξνζσπηθφ ππνινγηζηή ηεο. ηελ 

ζπλέρεηα, αθνχ ην εηθνληθφ κεράλεκα είλαη έηνηκν ηεο ρξήζε κπνξνχκε λα 

εγθαηαζηήζνπκε ηα πξνγξάκκαηα πνπ ζέινπκε. Αλ πάξνπκε Snapshot ηεο 

εηθνληθήο κεραλήο ζα κπνξνχκε απφ εθεί θαη πέξα λα έρνπκε δηαζέζηκα ην 

ιεηηνπξγηθφ ζχζηεκα θαη ηα εγθαηεζηεκέλα πξνγξάκκαηα ηεο ήηαλ φηαλ 

δεκηνπξγήζακε ην Snapshot. 

Παξαθάησ έρνπκε ην Resource Over Provisioning and Limits. To 

ραξαθηεξηζηηθφ απηφ έρεη λα θάλεη κε ηελ δηαρείξηζε ησλ δηαζέζηκσλ πφξσλ (CPU 

θαη RAM) ηνπ ζπζηήκαηνο, έηζη ψζηε λα κπνξνχκε λα ππνινγίδνπκε πφζα 

εηθνληθά κεραλήκαηα κπνξνχλ λα ιεηηνπξγήζνπλ ζε θάζε cluster. Σν 

ραξαθηεξηζηηθφ απηφ κπνξεί λα αλαπαξαζηαζεί απφ έλαλ αξηζκφ πνπ πξνθχπηεη 

απφ κία απιή  αλαινγία πνπ νξίδεηαη απφ ηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο. Γηα 

παξάδεηγκα ζην CloudStack ε αλαινγία 1 είλαη ε αξρηθή θαη απηφ ζεκαίλεη φηη ην 

Over Provisioning δελ ιεηηνπξγεί. 
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Σα Alerts και Notifications απνηεινχλ νη δηάθνξεο εηδνπνηήζεηο θαη ηα 

κελχκαηα πνπ πξνβάιιεη ην ζχζηεκα ηεο ηνλ ρξήζηε. Σα κελχκαηα απηά αθνξνχλ 

νπνηαδήπνηε αιιαγή ζπκβαίλεη ζην ζχζηεκα θαη έρεη λα θάλεη κε εηθνληθά 

κεραλήκαηα, θάξηεο δηθηχνπ, δίθηπα, δεκφζηεο IP, snapshots, templates θηι. 

Ακέζσο κεηά ζηνλ πίλαθα ππάξρεη ην ραξαθηεξηζηηθφ Volumes. αλ 

Volumes κπνξνχκε λα νξίζνπκε σο έλα κέξνο ηεο απνζεθεπηηθήο ηζρχνο ηνπ 

κεραλήκαηνο πνπ θηινμελεί ηελ πιαηθφξκα. Σα Volumes απηά ρξεζηκνπνηνχληαη 

ζαλ μερσξηζηνί ζθιεξνί δίζθνη θαη αλαπαξηζηνχλ ηελ απνζεθεπηηθή ηζρχ ηνπ 

εθάζηνηε εηθνληθνχ κεραλήκαηνο ζην νπνίν επηζπλάπηνληαη. Έηζη ην θάζε 

κεράλεκα έρεη ηνλ ηδησηηθφ ηνπ απνζεθεπηηθφ ρψξν γηα νπνηαδήπνηε ρξήζε. Tα 

Volumes κπνξνχλ λα δηαγξαθνχλ, αληηγξαθνχλ ή αθφκα θαη λα κεηαθεξζνχλ ζε 

άιιν εηθνληθφ κεράλεκα αλ ππάξρεη ζπκβαηφηεηα. 

Guest OS Preferences, είλαη νη επηινγέο πνπ έρνπκε γηα ην ιεηηνπξγηθφ 

ζχζηεκα ην νπνίν ζα θηινμελεζεί απφ ηελ πιαηθφξκα λέθνπο ηεο. Γηα 

παξάδεηγκα, κπνξεί λα ζέινπκε λα ρξεζηκνπνηήζνπκε Mac OS ινγηζκηθφ, αιιά 

απηφ είλαη δελ κπνξεί λα γίλεη δηφηη θακηά απφ ηεο πιαηθφξκεο ηεο δελ κπνξεί λα 

θηινμελεζεί ζε απηφ ην ινγηζκηθφ. 

ηελ ζπλέρεηα αλαθέξεηαη ην ραξαθηεξηζηηθφ ηνπ Host Maintenance with 

Live Migration. Απηφ ην ραξαθηεξηζηηθφ είλαη πνιχ ζεκαληηθφ ψζηε ην ζχζηεκα 

λα ιεηηνπξγεί ζε πεξίπησζε βιάβεο ή ζπληήξεζεο. Live Migration ζηα ζπζηήκαηα 

λέθνπο είλαη ε κεηαθνξά θάπνηνπ εηθνληθνχ κεραλήκαηνο ζε δηαθνξεηηθφ θπζηθφ 

κεράλεκα. Απηή κεηαθνξά δελ ζα πξέπεη λα επεξεάζεη ηελ ιεηηνπξγία θαη ηελ 

παξνρή ππεξεζηψλ ηνπ. Μαδί κε ηελ κεηαθνξά ηνπ VM, κεηαθέξνληαη θαη ηα 

ραξαθηεξηζηηθά ηνπ ηεο ε κλήκε, ε ρσξεηηθφηεηα, ε δηθηπαθή ζπλδεζηκφηεηα θηι. 

Έλα εμίζνπ πνιχ ζεκαληηθφ ραξαθηεξηζηηθφ είλαη ην γεγνλφο αλ ην πξντφλ 

παξέρεηαη δωπεάν ή φρη. Ζ ειεχζεξε ή κε δηάζεζε ηεο θάζε πιαηθφξκαο δελ 

ζρεηίδεηαη κε ηελ πνηφηεηα. Τπάξρνπλ πιαηθφξκεο πνπ δηαλέκνληαη θαη 

ρξεζηκνπνηνχληαη δσξεάλ θαη είλαη θαιχηεξέο ή ίζεο κε ηεο πιαηθφξκεο πνπ 

πξέπεη ν ρξήζηεο λα πιεξψζεη ψζηε λα κπνξέζεη λα ηεο ρξεζηκνπνηήζεη. 

Πξνηειεπηαίν ραξαθηεξηζηηθφ είλαη ην High Availability. Σν ζχζηεκα ζα 

πξέπεη λα είλαη δηαζέζηκν φζν ην δπλαηφ πεξηζζφηεξν. Γηα παξάδεηγκα, ζε 

πεξίπησζε βιάβεο ζα πξέπεη λα αλαπηπρζνχλ φινη εθείλνη νη κεραληζκνί νη νπνίνη 
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ζα ηελ αλαιάβνπλ θαη ζα ηελ απνθαηαζηήζνπλ. Λάζε θαη πξνβιήκαηα κπνξνχλ 

λα πξνθχςνπλ ζε νπνηνδήπνηε θάζκα ηεο ζπζηήκαηνο λέθνπο. Αθξαίεο 

πεξηπηψζεηο ηεο θπζηθέο θαηαζηξνθέο πνπ ζα επεξεάζνπλ ην θπζηθφ κεράλεκα 

αιιά θαη πξνβιήκαηα εληφο ηνπ λέθνπο, ηεο κηα αλαπάληερε επαλεθθίλεζε ηεο 

κεραλήκαηνο ή θάπνην δηθηπαθφ ιάζνο. ε νπνηαδήπνηε πεξίπησζε ζα πξέπεη λα 

είκαζηε έηνηκνη έηζη ψζηε ηα επίπεδα ηεο δηαζεζηκφηεηαο λα παξακείλνπλ πςειά. 

Μέζνδνη αληηκεηψπηζεο ηέηνησλ πεξηπηψζεσλ κπνξεί λα είλαη ηα ζπρλά backup 

ησλ δεδνκέλσλ, ε παξαθνινχζεζε θαη ε ξχζκηζε εηδνπνηήζεσλ ζε πεξίπησζε 

πνπ θάηη δελ ιεηηνπξγεί ζσζηά θηι. 

Σέινο έρνπκε ην ραξαθηεξηζηηθφ πνπ ιέγεηαη Implementation Complexity. 

Δίλαη πνιχ ινγηθφ λα ζέινπκε λα ρξεζηκνπνηήζνπκε κηα πιαηθφξκα ε νπνία λα 

είλαη εχθνιε ζηελ ζρεδίαζε θαη ζηελ πινπνίεζε ηεο. ηνλ πίλαθα ηεο παξαπάλσ 

αλαθέξεηαη  σο πνιππινθφηεηα . Αμίδεη λα ζεκεησζεί φηη νη πιαηθφξκεο κε ηελ 

έλδεημε κείνλ(-) έρνπλε κηθξφηεξε πνιππινθφηεηα. Γίλεηαη θαηαλνεηφ, ινηπφλ, φηη 

αλαπηχζζνληαη επθνιφηεξα. 

ημειώζειρ: 

1. Σν CloudStack δελ παξέρεη ηεο ρξήζηεο ηνπ Γξαθηθή Γηεπαθή γηα ηελ 

εθαξκνγή Active Directory. Βέβαηα, ην API ηνπ CloudStack δίλεη ηελ 

δπλαηφηεηα απηή. Γηα απηφλ ηνλ ιφγν έρνπλ γξαθηεί scripts απφ έκπεηξνπο 

ρξήζηεο έηζη ψζηε λα θάλνπλ ηελ εθαξκνγή ηνπ AD εχθνιε. 

2. Ζ θνλζφια δηαρείξηζεο ηνπ Eucalyptus δελ δηαηίζεηαη ζηελ δσξεάλ έθδνζε 

ηνπ 

3. Ζ πξφζβαζε κέζσ Web ζηελ εηθνληθή κεραλή ηνπ Eucalyptus είλαη 

δηαζέζηκε κφλν κε ηνλ KVM hypervisor 

4. To είδνο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο πνπ ζα ρξεζηκνπνηήζνπκε γηα λα 

θηινμελήζεη ην λέθνο ηεο εμαξηάηαη απφ ηνλ hypervisor, εηδηθά, ην 

Eucalyptus ππνζηεξίδεη κφλν ιεηηνπξγηθά ζπζηήκαηα Linux. 

5. Σεο έρνπκε αλαθέξεη ήδε, ην Eucalyptus δηαζέηεη δσξεάλ θαη εκπνξηθή 

έθδνζε. 

6. Ζ πνιχπινθε εγθαηάζηαζε θαη παξακεηξνπνίεζε κέζσ ηεο εθάζηνηε 

πιαηθφξκαο ρσξίο ηελ ρξήζε κηαο δηεπαθήο, θηιηθήο ηεο ηνλ ρξήζηε, 

απνηειεί πξφθιεζε γηα απηφλ. ε θάζε πεξίπησζε, ε ρξήζε κηαο δηεπαθήο 
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θάλεη ηελ εγθαηάζηαζε επθνιφηεξε κε απνηέιεζκα ην Openstack θαη ην 

Cloudstack λα ην πεηπραίλνπλ απηφ. 

ην ζεκείν απηφ θαη  αθνχ είδακε ηελ εξκελεία ησλ ραξαθηεξηζηηθψλ ηνπ 

αλσηέξσ πίλαθα θαζψο θαη ηεο ζεκεηψζεηο θαη παξαηεξήζεηο γηα κεξηθά απφ 

απηά, ζα ζπγθξίλνπκε ηεο ηέζζεξηο πιαηθφξκεο αλάινγα κε ην θάζε 

ραξαθηεξηζηηθφ έηζη ψζηε λα θηάζνπκε ζε έλα αζθαιέο θαη ινγηθφ ζπκπέξαζκα 

γηα ηελ επηινγή ηνπ θαηάιιεινπ ινγηζκηθνχ πνπ ζα ηεο βνεζήζεη ζηελ αλάπηπμε 

ηνπ εγρεηξήκαηφο ηεο. 

Αξρηθά κε ηελ εθαξκνγή ηνπ Active Directory, παξαηεξνχκε φηη κφλν ην 

Openstack θαη ην vCloud ηελ παξέρνπλ κηαο θαη ην CloudStack δελ ηελ παξέρεη 

άκεζα αιιά κέζσ ηεο θνηλφηεηάο ησλ ρξεζηψλ ηνπ θαη ην Eucalyptus δελ ηελ 

θαιχπηεη. Ζ απνπζία ηνπ AD απνηειεί κεηνλέθηεκα ζηνλ ηνκέα ηεο ηαπηνπνίεζεο 

θαη γεληθά ηεο αζθάιεηαο ηνπ λέθνπο. 

Ζ ρξεζηκνπνίεζε κηα θνλζφιαο δηαρείξηζεο κπνξεί λα θάλεη απηήλ αιιά θαη 

ηε ζπληήξεζε ηνπ λέθνπο πνιχ πην εχθνιε θαη γξήγνξή. Έηζη κηαο θαη ην 

Eucalyptus δελ ηελ παξέρεη ζηελ δσξεάλ έθδνζε ην θαζηζηά ιηγφηεξν πξνζηηφ 

ζηελ ρξήζε αιιά θαη ζηελ επηινγή ζε ζρέζε κε ηα άιια ινγηζκηθά πνπ παξέρνπλ 

ην θαζέλα ηελ δηθηά ηνπ θνλζφια. 

 

 

3.17 CloudStack Management Console 
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3.18 vCloud Director Management Console 

 

3.19 Openstack Management Console 

Δπφκελν ραξαθηεξηζηηθφ είλαη απηφ ηεο πξφζβαζεο ζε εηθνληθέο κεραλέο 

κέζσ Web. Όπσο βιέπνπκε θαη ζηνλ πίλαθα φιεο νη πιαηθφξκεο ην 

ππνζηεξίδνπλ κε εμαίξεζε ην Eucalyptus πνπ έρεη κηα δηθιείδα θαη ην ππνζηεξίδεη 

κφλν κε ηελ ρξήζε ηνπ KVM Hypervisor. Ζ Web πξφζβαζε είλαη  πνιχ ζεκαληηθή 

γηα ην ζχζηεκα πνπ ζέινπκε λα αλαπηχμνπκε δηφηη ε πξφζβαζε ζηα ιεηηνπξγηθά 

ζπζηήκαηα ησλ εηθνληθψλ κεραλψλ γίλεηαη κέζσ Web.  
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Ακέζσο κεηά έρνπκε ην ραξαθηεξηζηηθφ ηεο παξνρήο ηνπ πξνζσπηθνχ ΑΡΗ 

ηεο θάζε πιαηθφξκαο. Δίλαη ινγηθφ λα παξέρεηαη απ’ φιεο ηηο πιαηθφξκεο δηφηη ζε 

αληίζεηε πεξίπησζε δελ ζα ήηαλ δπλαηή ε αλάπηπμε ελφο ζπζηήκαηνο λέθνπο 

κηαο θαη ρξεζηκνπνηνχκε ηα εξγαιεία θαη ηηο βηβιηνζήθεο ηνπ API γηα λα ηελ 

πεηχρνπκε. 

Σν Multi-Role Support είλαη ραξαθηεξηζηηθφ θαη ησλ ηεζζάξσλ ινγηζκηθψλ. 

Δίλαη βαζηθφ λα ππάξρεη πνιιαπιφηεηα ξφισλ δηφηη δελ κπνξεί λα ππάξμεη 

ζχζηεκα πνπ λα έρεη έλαλ κνλαδηθφ ξφιν. Γηα παξάδεηγκα αο πάξνπκε ηελ 

πεξίπησζε πνπ ζε έλα ζχζηεκα φινη ζα έρνπλ ηνλ ξφιν ηνπ δηαρεηξηζηή 

αλεμαξηήησο γλψζεσλ θαη εκπεηξίαο πάλσ ζηελ δηαρείξηζε θαη ηελ ζπληήξεζε ηνπ 

ζπζηήκαηνο. Απηφ κπνξεί λα έρεη θαηαζηξνθηθέο ζπλέπεηεο, θαζψο θάπνηνο κε 

κεδακηλή γλψζε θαη δπλαηφηεηεο ζα κπνξνχζε λα θάλεη ελέξγεηεο πνπ δελ ζα 

ήηαλ  ηεο δηθήο ηνπ δηθαηνδνζίαο κε απνηέιεζκα λα δηαθηλδπλεχεηαη αθφκα θαη ε 

χπαξμε ηνπ ζπζηήκαηνο. 

Αθφκα έλα ραξαθηεξηζηηθφ πνπ ππνζηεξίδεηαη απφ φιεο ηηο επηινγέο καο 

είλαη ηα VLANs. Με ηελ ρξήζε VLANS κπνξνχκε λα αζθαιίζνπκε θαιχηεξα ην 

πεξηβάιινλ καο κηαο θαη κπνξνχκε λα πεξηνξίζνπκε θαη λα ειέγμνπκε ηελ θίλεζε 

πξνο αιιά θαη απφ ην εθάζηνηε VLAN. Γηα ην δηθφ καο ζχζηεκα έλα VLAN ζα 

κπνξεί λα  θηινμελεί ηα δηάθνξα εηθνληθά κεραλήκαηα πνπ δεκηνπξγνχληαη 

πξνζηαηεχνληαο ηα απφ θηλδχλνπο. 

πλερίδνληαο, έλα αθφκα γλψξηζκα φισλ ησλ ινγηζκηθψλ είλαη ε 

πνιιαπιφηεηα ζηελ ππνζηήξημε δηαθνξεηηθψλ Hypervisors. Απηφ δίλεη ηελ 

δπλαηφηεηα επηινγήο ηνπ hypervisor ηεο επηινγήο ηνπ θαζελφο κε ππνθεηκεληθά 

θξηηήξηα γηα ηνλ θαζέλα. Βέβαηα ζηελ πεξίπησζε ηνπ vCloud, ε VMWare πνπ είλαη 

ε εηαηξία θαηαζθεπήο ηνπ, πξνηείλεη ηελ ρξήζε ηνπ δηθνχ ηεο Hypervisor πνπ 

ιέγεηαη VSphere. 

Ακέζσο επφκελν ραξαθηεξηζηηθφ βάζεη ηνπ νπνίνπ ζα ζπγθξηζνχλ νη 

πιαηθφξκεο είλαη ε δηαδηθαζία ηεο δεκηνπξγίαο Templates. Δμαίξεζε απνηειεί ην 

Eucalyptus ην νπνίν δελ δίλεη ηελ δπλαηφηεηα δεκηνπξγίαο templates. Ζ ρξήζε 

ησλ templates κπνξεί λα θαλεί ρξήζηκε ζην δηθφ καο εγρείξεκα θαζψο κπνξνχκε 

λα δηακνξθψλνπκε ηηο εηθφλεο ησλ ιεηηνπξγηθψλ ζπζηεκάησλ ζχκθσλα κε ηηο 
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απαηηήζεηο ηεο θάζε πεξίπησζεο θαη ζηελ ζπλέρεηα λα ηηο κεηαηξέπνπκε ζε 

templates δηεπθνιχλνληαο ηελ κεηέπεηηα δηαρείξηζε θαη ζπληήξεζε ηνπο. 

πλερίδνληαο, φιεο νη πιαηθφξκεο ππνζηεξίδνπλ ηελ δεκηνπξγία 

Snapshots. Με απηφλ ηνλ ηξφπν επηηαρχλεηαη θαη απινπνηείηαη ε δηαδηθαζία 

ρξήζεο, δηαρείξηζεο θαη κεηαθνξάο ησλ εηθνληθψλ κεραλψλ αθφκα θαη ζε 

πεξηπηψζεηο βιάβεο ή θαηαζηξνθήο ησλ θπζηθνχ εμνπιηζκνχ. 

Έλα αθφκα γλψξηζκα πνπ ην ζπλαληάκε θαη ζηηο ηέζζεξηο επηινγέο καο 

είλαη ην Resource Over Provisioning Limits. Απηφ ην ραξαθηεξηζηηθφ είλαη πνιχ 

ζεκαληηθφ ζηελ πεξίπησζε ηνπ εγρεηξήκαηνο καο θαζψο κπνξνχκε λα 

ππνινγίζνπκε πφζα εηθνληθά κεραλήκαηα κπνξεί λα ππνζηεξίμεη ν εμνπιηζκφο 

καο. Έηζη κε απηφλ ηνλ ηξφπν αλ ν ησξηλφο καο εμνπιηζκφο δελ είλαη αξθεηφο 

κπνξνχκε λα ππνινγίζνπκε αλάινγα ηνπο πφξνπο πνπ ζα ρξεηαζηνχλ, ηηο 

πεξαηηέξσ πξνζζήθεο πνπ είλαη αλαγθαίεο γηα λα πινπνηεζεί ην εγρείξεκα καο. 

Αlerts θαη Notifications είλαη έλα ραξαθηεξηζηηθφ πνπ ππνζηεξίδεηαη απφ φια 

ηα ινγηζκηθά πιελ ηνπ Eucalyptus. Αλ θαη ε ππνζηήξημε ηνπ δελ είλαη πνιχ 

ζεκαληηθή, παξέρεη επηπιένλ βνήζεηα ζηνπο ππεχζπλνπο ηνπ πεξηβάιινληνο ψζηε 

λα δηνξζψζνπλ ηπρφλ πξνβιήκαηα πνπ ζα πξνθχςνπλ. 

Αθνινπζεί ην γλψξηζκα ηεο ππνζηήξημεο ησλ Volumes , φπνπ θαη ηα 

ηέζζεξα ινγηζκηθά λέθνπο ην παξέρνπλ. Δίλαη ζεηηθφ λα ππάξρεη ε ππνζηήξημε 

απηή δηφηη καο δίλεηαη κεγαιχηεξε επρέξεηα ζηελ ιεηηνπξγία ηνπ πεξηβάιινληνο καο 

κε απνζεθεπηηθή ηζρχ ή νπνία δελ ράλεηαη θαη κπνξεί λα ηξνπνπνηεζεί αλάινγα κε 

ηηο αλάγθεο. 

Ακέζσο κεηά έξρεηαη ην  Guest OS Preferences ραξαθηεξηζηηθφ. Όπσο 

κπνξνχκε λα δνχκε θαη ζηνλ πίλαθα, φια ηα ινγηζκηθά ηεο επηινγήο καο έρνπλ ηελ 

δπλαηφηεηα απηήλ, εθηφο απφ ην Eucalyptus πνπ ζχκθσλα κε ηελ 4ε ζεκείσζε ηνπ 

πίλαθα κπνξεί λα θηινμελήζεη κφλν Linux OS. ηελ πεξίπησζε ηνπ Lab as a 

Service απηφ δελ είλαη αξθεηφ θαζψο ζέινπκε ην ζχζηεκα καο λα ππνζηεξίδεη θαη 

Windows OS κηαο θαη ρξεζηκνπνηείηαη θαηά θφξνλ απφ ηνπο θνηηεηέο ηνπ 

ηκήκαηνο. 

Δπφκελν ραξαθηεξηζηηθφ ζχκθσλα κε ηνλ πίλαθα είλαη ην Host 

Maintenance with Live Migration. Τπνζηεξίδεηαη απφ ην CloudStack θαη ην vCloud 

Director θαη φρη απφ ην Openstack θαη ην Eucalyptus. Αξθεηά ζεκαληηθφ γηα ηελ 
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ζσζηή ιεηηνπξγία ηνπ λέθνπο αλ ζέινπκε ε δηαζεζηκφηεηα ηνπ ζπζηήκαηνο καο λα 

είλαη ζε πςειφηαηα επίπεδα. 

Αθνινπζεί ην ραξαθηεξηζηηθφ πνπ είλαη έλα απφ ηα πην ζεκαληηθά ζηελ 

επηινγή ηεο πιαηθφξκαο αλάπηπμεο ηνπ Lab as a Service αιιά θαη γεληθά έλα απφ 

ηα ραξαθηεξηζηηθά πνπ επηθεληξψλνληαη νη εηαηξίεο γηα λα θαηαζηξψζνπλ θαη λα 

ζρεδηάζνπλ ηα δηθά ηνπο ζπζηήκαηα. Σν ραξαθηεξηζηηθφ είλαη ε δσξεάλ ρξήζε ηνπ 

ινγηζκηθνχ. Μφλν ην Openstack θαη ην CloudStack παξέρνπλ δσξεάλ ηηο 

ππεξεζίεο ηνπο, ζε αληίζεζε κε ην vCloud πνπ γηα λα ρξεζηκνπνηήζεη θάπνηνο ηηο 

ππεξεζίεο ηνπο πξέπεη λα αγνξάζεη ην πξντφλ θαη κε ην Eucalyptus πνπ παξέρεη 

κεξηθέο κφλν ππεξεζίεο ηνπ δσξεάλ θαη γηα λα ρξεζηκνπνηήζεηο πιήξσο ηελ 

πιαηθφξκα πξέπεη λα θαηέρεηο ηελ εκπνξηθή έθδνζε πνπ παξέρεηαη επί πιεξσκή. 

Πξνηειεπηαίν ραξαθηεξηζηηθφ απνηειεί ην High Availability Cloud 

Component κε ηελ ππνζηήξημή ηνπ λα παξέρεηαη θαη πάιη απφ φιεο ηηο 

πιαηθφξκεο. Υαξαθηεξηζηηθφ πνπ απνηειεί βαζηθφ γηα ηελ ζσζηή θαη δηαξθή 

ιεηηνπξγία ηνπ λέθνπο θαη ζθνπφο ηνπ είλαη λα δηαζθαιίδεη δχν θχξηα δεηήκαηα, 

ηελ κε απψιεηα δεδνκέλσλ θαη λα ειαρηζηνπνηεί ηνλ ρξφλν πνπ ην ζχζηεκα δελ 

ζα ιεηηνπξγεί ζε πεξίπησζε πνπ ζπκβεί θάηη. 

Φηάλνπκε θαη ζην ηειεπηαίν γλψξηζκα ην νπνίν είλαη ην Implementation 

Complexity. Με ην Eucalyptus θαη ην Openstack λα κελ ην ππνζηεξίδνπλ θαη 

ζπκπεξαζκαηηθά λα ηα θάλνπλ πην αξεζηά απφ ην CloudStack θαη ην vCloud 

Director, θαζψο κε ηελ ρξήζε ησλ δχν πξψησλ ζα είλαη  πην εχθνιε ε πινπνίεζε 

ηνπ λέθνπο. 

Δπίλογορ 

Αξρηθά είδακε θαη ηα ραξαθηεξηζηηθά ησλ CloudStack, Eucalyptus,vCloud 

Director θαη Openstack, καδί κε ηελ αζθάιεηα πνπ παξέρεηαη απφ ην θαζέλα θαη 

είλαη αλαγθαία γηα ηελ ζσζηή θαη ζπλερή ιεηηνπξγία ηνπ λέθνπο. ηελ ζπλέρεηα 

παξαζέζακε έλαλ πίλαθα γηα λα κπνξνχκε λα έρνπκε κηα γεληθή εηθφλα κε θάπνηα 

βαζηθά ραξαθηεξηζηηθά πνπ πξέπεη λα έρεη ε πιαηθφξκα πνπ ζα επηιέμνπκε ψζηε 

λα αλαπηχμνπκε ην Lab as a Service. πγθξίλνληαο ινηπφλ ηα ζπζηήκαηα καο κε 

ηα ραξαθηεξηζηηθά απηά θαηαιήμακε ζηελ επηινγή ηνπ Openstack γηα ηελ 

πινπνίεζε καο. Βαζηθέο ζπληζηψζεο ζηελ επηινγή καο απηήλ ήηαλ ην γεγνλφο φηη 

παξέρεηαη δσξεάλ. Δπίζεο πνιχ ζεκαληηθφ ήηαλ ην γεγνλφο φηη έρεη ηελ 
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κεγαιχηεξε θνηλφηεηα ρξεζηψλ θαη φηη έρεη ηελ κεγαιχηεξε πξφνδν αλάπηπμεο ζε 

ζρέζε κε φια ηα ππφινηπα. Παξάιιεια είλαη απηφ πνπ καο παξέρεη ηελ 

κεγαιχηεξε ειεπζεξία ζηελ επηινγή hypervisors , ιεηηνπξγηθψλ ζπζηεκάησλ θηι. 

ην θεθάιαην πνπ αθνινπζεί ζα δνχκε κε ιεπηνκέξεηα θάπνηα πξάγκαηα 

παξαπάλσ γηα ην Openstack, ζα αλαιχζνπκε ηηο δηαθνξεηηθέο ππεξεζίεο πνπ ζα 

ρξεζηκνπνηήζνπκε γηα ηελ αλάπηπμε ηνπ Lab as a Service θαζψο θαη ην πψο 

αλαπηχμακε ηελ θάζε ππεξεζία μερσξηζηά πνπ ν ζπλδπαζκφο ηνπο καο δίλεη ην 

επηζπκεηφ απνηέιεζκα. 
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4 Πεπιγπαθή ηος Lab as a Service 

Διζαγωγή 

Σo Lab as a Service (LaaS) φπσο πξνδίδεη θαη ην φλνκα ηνπ, έρεη σο ζηφρν 

λα παξέρεη ζηνπο ρξήζηεο ηνπ κέζσ ηνπ ππνινγηζηηθνχ λέθνπο, κηα ππεξεζία 

δηαλνκήο εηθνληθνχ εξγαζηεξηαθνχ πεξηβάιινληνο. Χο ρξήζηεο ζηελ πξνθείκελε 

πεξίπησζε λννχληαη ηφζν νη θνηηεηέο ηνπ ηκήκαηνο Πιεξνθνξηθήο (νη νπνίνη ζα 

είλαη απινί ρξήζηεο ζην ζχλνιφ ηνπο) αιιά θαη νη θαζεγεηέο (νη νπνίνη κπνξεί λα 

είλαη ρξήζηεο ή/θαη δηαρεηξηζηέο ζπζηήκαηνο παξάιιεια). 

4.1 Πεπιγπαθή ηος μονηέλος Lab-as-a-Service (LaaS) 

Πην ζπγθεθξηκέλα ε θηινζνθία γχξσ απφ ην LaaS είλαη ε 

αλεμαξηεηνπνίεζε απφ ηνλ θπζηθφ ρψξν ηνπ εξγαζηεξίνπ θαζψο θαη απφ ην πιηθφ 

απφ ην νπνίν απηφο ζπλνδεχεηαη (ειεθηξνληθνί ππνινγηζηέο/ιεηηνπξγηθά 

ζπζηήκαηα). Ηδαληθά ζα ζέιακε νπνηνζδήπνηε θνηηεηήο έρεη ζηελ δηάζεζε ηνπ 

έλαλ ειεθηξνληθφ ππνινγηζηή θαζψο θαη πξφζβαζε ζην ηδησηηθφ δίθηπν ηνπ 

ηκήκαηνο λα είλαη ζε ζέζε λα εηζέξρεηαη ζηελ ππεξεζία δηαλνκήο εηθνληθψλ 

εξγαζηεξίσλ ηνπ λέθνπο (Lab as a service) θαη λα ρξεζηκνπνηεί 

πξνζσπνπνηεκέλεο εηθφλεο ιεηηνπξγηθψλ ζπζηεκάησλ νη νπνίεο πξνζνκνηψλνπλ 

ην εξγαζηεξηαθφ πεξηβάιινλ. 

Σα εηθνληθά ιεηηνπξγηθά απηά ζπζηήκαηα ζα είλαη παλνκνηφηππα κε απηά 

πνπ ήδε ηξέρνπλ ζηνπο ππάξρνληεο ζηαζεξνχο ειεθηξνληθνχο ππνινγηζηέο θάζε 

εξγαζηεξίνπ κε εγθαηεζηεκέλα πξνγξάκκαηα θαη ιεηηνπξγίεο πνπ απαηηνχληαη γηα 

ηα δηάθνξα καζήκαηα. ε θάζε θνηηεηή ζα παξέρεηαη επίζεο, έλαο 

πξνζσπνπνηεκέλνο απνζεθεπηηθφο ρψξνο πάλσ ζην λέθνο ζηνλ νπνίν ζα 

κπνξεί λα απνζεθεχεη απηά ηα εηθνληθά ιεηηνπξγηθά ζπζηήκαηα (Windows, Unix 

θηι.) ζψδνληαο έηζη θαηά έλαλ ηξφπν ηελ πξφνδν ηνπ ζην εξγαζηεξηαθφ κέξνο 

νπνηνπδήπνηε καζήκαηνο ελψ παξάιιεια έρεη πξφζβαζε ζε απηά απφ 

νπνηνδήπνηε κέξνο ππάξρεη έλαο ειεθηξνληθφο ππνινγηζηήο κε δπλαηφηεηα 

virtualization θαη πξφζβαζε ζην εζσηεξηθφ δίθηπν ηνπ ηκήκαηνο. 

Απφ φια ηα παξαπάλσ πξνθχπηεη ε αλάγθε λα επεμεγεζεί πσο ην 

εζσηεξηθφ δίθηπν ηνπ ηκήκαηνο είλαη άκεζα πξνζβάζηκν κφλν κέζσ θάπνηαο 

θπζηθήο ζπζθεπήο ζχλδεζεο ζην ίδην ην θηήξην αιιά επίζεο θαη κέζσ ηεο 
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ππεξεζίαο VPN πνπ παξέρεηαη θάηη πνπ ζα θαζηζηά εχθνιε ηελ απνκαθξπζκέλε 

πξφζβαζε ζην LaaS. Ζ είζνδνο ησλ θνηηεηψλ ζα γίλεηαη κέζσ κηαο θφξκαο κε 

έλα πξνζσπνπνηεκέλν κνλαδηθφ «φλνκα ρξήζηε» θαη έλαλ «θσδηθφ πξφζβαζεο» 

αλ θαη κειινληηθά σο ππνδνκή κπνξεί λα ζπλδπαζηεί κε ηηο ππάξρνπζεο 

ππεξεζίεο ηνπ Σκήκαηνο θάηη πνπ ζεκαίλεη πσο νη θνηηεηέο ζα είλαη δπλαηφ λα 

έρνπλ πξφζβαζε ζην λέθνο θαη ηελ ππεξεζία LaaS κε ην email θαη ηνλ θσδηθφ 

πνπ ηνπο έρεη δνζεί ήδε απφ ηελ ζρνιή. 

4.2 Τθιζηάμενερ Lab-as-a-Service λύζειρ 

Σν κνληέιν Lab-as-a-Service πνπ πεξηγξάθεηαη ζε απηή ηελ εξγαζία είλαη 

αξθεηά θαηλνηφκν θαη ζα κπνξνχζε λα απνηειεί κηα ζίγνπξε ιχζε γηα πνιιά 

ηδξχκαηα ζην κέιινλ θαζψο ζα κπνξεί λα παξέρεη ηηο ίδηεο ππεξεζίεο κε απηέο 

πνπ πθίζηαληαη σο ηψξα , αιιά θαη παξάιιεια λα εμνηθνλνκεί πφξνπο ηφζν ζε 

πιηθφ φζν θαη ζε ζπληήξεζε. 

Με κηα γξήγνξε αλαδήηεζε ζην δηαδίθηπν κπνξεί θαλείο λα βξεη πνιχ 

εχθνια ηφζν γεληθεπκέλεο παξνρέο ππεξεζηψλ ηχπνπ LaaS παγθνζκίσο, φζν θαη 

ιχζεηο πνπ απνηεινχλ ίδηα πινπνίεζε κε απηήλ ηνπ LaaS θαη έρνπλ δεκηνπξγεζεί 

θαη πηνζεηεζεί απφ παλεπηζηεκηαθά ηδξχκαηα. 

Ξεθηλψληαο, ζα θάλνπκε κηα αλαθνξά ζηηο ιχζεηο πνπ είλαη παξφκνηεο κε ην 

Laas.Πνιιέο εηαηξίεο πιεξνθνξηθήο δεκηνχξγεζαλ θαη  παξέρνπλ ππεξεζίεο 

παξφκνηεο θαη πην γεληθέο ηνπ Lab-as-a-Service κνληέινπ. Έηζη, ε ιέμε «Lab» 

παίξλεη κηα πην επξεία έλλνηα θαη κπνξεί λα είλαη έλα επηζηεκνληθφ εξγαζηήξην, έλα 

εξεπλεηηθφ εξγαζηήξην, έλα εξγαζηήξην πεηξακαηηθψλ δνθηκψλ θαη απνηειεζκάησλ 

θ.ν.θ. Σα παθέηα πξνζθνξάο απηψλ ησλ εηαηξεηψλ γηα απηφ ην ιφγν είλαη επίζεο 

πην γεληθά θαη πξνζθέξνπλ πινχζην πιηθφ, θαη πνιιέο θαη δηαθνξεηηθέο ιεηηνπξγίεο 

ζε φηη αθνξά ηνπο ηειηθνχο ρξήζηεο. Πην απιντθά απηφ πνπ πξνζθέξεηαη απφ 

απηέο ηηο εηαηξείεο είλαη κηα δπλαηφηεηα κεηαλάζηεπζεο νπνηνπδήπνηε 

εξγαζηεξηαθνχ πεξηβάιινληνο ζε ππνδνκέο cloud αιιά δελ 

ζπγθεθξηκελνπνηνχληαη ζε έλα ηχπν εξγαζηεξίνπ φπσο ην δηθφ καο κνληέιν. 

Σέηνηεο εηαηξείεο είλαη νη: 

 Qualisystems: http://www.qualisystems.com/solutions/lab-management/lab-

as-a-service-laas/ 

 Virsoft: http://www.virsoft.net/Pages/Labs.aspx 

http://www.qualisystems.com/solutions/lab-management/lab-as-a-service-laas/
http://www.qualisystems.com/solutions/lab-management/lab-as-a-service-laas/
http://www.virsoft.net/Pages/Labs.aspx
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 WWT: http://www2.wwt.com/content/lab-service 

 CISCO: http://solutionpartner.cisco.com/web/partner/laas 

ηελ ζπλέρεηα, θαη αθνχ πξψηα αλαθέξακε θάπνηεο ιχζεηο πνπ είλαη  

παξφκνηεο κε ηελ πινπνίεζε καο, ζα ζέιακε λα αλαθεξζνχκε εθηελψο ζε κηα 

ιχζε πνπ είλαη εθάκηιιε,  αλ φρη ε ίδηα κε απηήλ ηνπ LaaS θαη έρεη αθαδεκατθφ 

ζθνπφ θαη ζηφρν. Ζ ιχζε απηή ιέγεηαη Virtual Computing Lab. 

4.3 Virtual Computing Lab 

Σν Virtual Computing Lab (VCL)[30] είλαη κηα ηδέα βαζίδεηαη πάλσ ζηελ 

ηερλνινγία ηνπ ππνινγηζηηθνχ λέθνπο. Αλαπηχρζεθε ζην North Carolina State 

University (NCSU) κέζσ ηεο ζπλεξγαζίαο ηνπ ηκήκαηνο κεραληθψλ ηνπ θνιιεγίνπ 

θαη ηνπ ηκήκαηνο ηεο IBM πνπ είλαη αξκφδην γηα ηελ εγρεηξήκαηα εηθνληθψλ 

ππνινγηζηηθψλ ζπζηεκάησλ (Virtual Computing). θνπφο ήηαλ ε αληηκεηψπηζε ηνπ 

νινέλα απμαλφκελνπ ζπλφινπ ησλ ππνινγηζηηθψλ αλαγθψλ θαη ησλ απαηηήζεσλ 

ησλ ρξεζηψλ γηα ην παλεπηζηήκην. Απηφ ην ζχζηεκα κπνξεί λα πξνζθέξεη ιχζεηο 

ρξήζηε πνπ απαηηνχληαη γηα ηελ πνηθηιία ησλ πεξηβαιιφλησλ ππεξεζηψλ 

νπνηεδήπνηε θαη νπνπδήπνηε κε ηε δήηεζε / θξάηεζε. 

Σν VCL απνηειεί έλαλ ζπλδπαζκφ ησλ ηξηψλ βαζηθψλ αξρηηεθηνληθψλ ηνπ 

ππνινγηζηηθνχ λέθνπο (IaaS, PaaS, SaaS). 

http://www2.wwt.com/content/lab-service
http://solutionpartner.cisco.com/web/partner/laas
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4.1 Οι Τπηπεζίερ ηος νέθοςρ VCL 

Όζνλ αθνξά ην IaaS ην VCL πξνζθέξεη κηα δηαθνξεηηθή ππνδνκή ζε έλαλ 

ηφπν. Παξέρεη κηα πιαηθφξκα εηθνληθνχ πεξηβάιινληνο ζε παλεπηζηεκηαθά 

ηδξχκαηα. Έηζη νη θνηηεηέο, ρξεζηκνπνηψληαο ην VCL δελ είλαη αλαγθαζκέλνη λα 

εγθαηαζηήζνπλ θάπνηα θπζηθή ππνδνκή γηα ηελ αλάγθε ησλ εξγαζηψλ ηνπο. 

Σν VCL παξέρεη ππεξεζίεο ππνινγηζηηθνχ πεξηβάιινληνο( Φπζηθέο 

κεραλέο, εηθνληθέο κεραλέο θαη εηθνλνπνίεζε ζε επίπεδν ιεηηνπξγηθψλ 

ζπζηεκάησλ), δηθηχνπ θαη απνζεθεπηηθνχ ρψξνπ. Δπίζεο, ν VCL manager 

δηαρεηξίδεηαη θαηάιιεια ηνπο δηαζέζηκνπο πφξνπο ηνπ πιηθνχ θαη παξέρεη ηηο 

θαηάιιειεο ηερληθέο εηθνλνπνίεζεο ψζηε νη δηαζέζηκεο εηθφλεο λα είλαη 

ιεηηνπξγηθέο πξνο ηνπο θνηηεηέο. Σέινο , ζθνπφο ησλ ππεξεζηψλ ηνπ VCL είλαη ν 

έιεγρνο ησλ πφξσλ ζε επίπεδν πιαηθφξκαο. 

πλερίδνληαο , ην VCL πηνζεηεί θαη ραξαθηεξηζηηθά ηνπ PaaS κνληέινπ. 

Απηφ ζπκβαίλεη δηφηη , νη θνηηεηέο ρξεζηκνπνηψληαο ην VCL δελ ρξεηάδεηαη λα 

εγθαηαζηήζνπλ θακία ζπγθεθξηκέλε ππεξεζία ή θάπνηα βάζε δεδνκέλσλ ζην 

θπζηθφ κεράλεκα ηνπο. Σν VCL παξέρεη ηηο εηθφλεο ζηνπο θνηηεηέο νη νπνίνη ζηελ 

ζπλέρεηα κπνξνχλ λα επηιέμνπλ νπνηαδήπνηε εηθφλα θαη λα ηελ ρξεζηκνπνηήζνπλ 

πάλσ ζε έλα κεράλεκα πνπ βξίζθεηαη ζην λέθνο. 
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Τπάξρνπλ έηνηκεο ιχζεηο κε εηθφλεο γηα Java , PHP θαζψο θαη γηα .NET. 

φπσο επίζεο θαη απνζεθεπηηθφο ρψξνο γηα αξρεία θαη γηα βάζεηο δεδνκέλσλ πνπ 

κπνξεί λα ρξεζηκνπνηεί ν θνηηεηήο. 

Σέινο , γηα ηελ εθαξκνγή ηνπ SaaS κνληέινπ, ην VCL επηηξέπεη 

νπνηαδήπνηε ησλ ησξηλψλ SaaS ιχζεσλ φπσο  ηα VMWare, XEN, MS Virtual 

Server, Virtuoso θαη Citrix. Δπίζεο επηηξέπεη νπνηαδήπνηε επηινγή παξάδνζεο 

κέζσ VNC ή RDP. 

Σν VCL ραξαθηεξίδεηαη απφ κία αξρηηεθηνληθή πςεινχ επηπέδνπ. Ζ 

αξρηηεθηνληθή απηή πξννξίδεηαη θπξίσο γηα ηνλ ζρεδηαζκφ θαη ηελ δηακφξθσζε 

ελφο ζπζηήκαηνο λέθνπο πνπ εμππεξεηεί ηφζν ηηο εθπαηδεπηηθέο φζν θαη ηηο 

εξεπλεηηθέο απνζηνιέο ηνπ παλεπηζηεκίνπ κε έλαλ πνιχ νηθνλνκηθφ θαη απνδνηηθφ 

ηξφπν. Σν VCL πξνζθέξεη κηα ζεηξά απφ ππεξεζίεο θαη ιεηηνπξγίεο πνπ δξνπλ 

θαιά πάλσ ζην ζχζηεκα ηνπ λέθνπο θαη θαιχπηνπλ φιεο ηηο πξνζδνθίεο. Απηή ε 

αξρηηεθηνληθή απνηειείηαη απφ θάπνηα θχξηα ζπζηαηηθά φπσο κπνξνχκε λα δνχκε 

θαη ζην ρήκα 2 πνπ αθνινπζεί. 

 

4.2 H Φςζική Απσιηεκηονική ηος VLC 

 

Αξρηθά, ν ρξήζηεο απνθηά πξφζβαζε ζην VCL κέζσ ελφο web interface γηα 

λα επηιέμεη ηνλ επηζπκεηφ ζπλδπαζκφ ηεο εθαξκνγήο απφ έλα κελνχ φπσο 

θαίλεηαη θαη ζην ρήκα 3 παξαθάησ. Αλ κηα ζπγθεθξηκέλε εηθφλα ρξήζηε δελ είλαη 
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δηαζέζηκε, ηφηε έλαο εμνπζηνδνηεκέλνο ρξήζηεο κπνξεί λα έρεη ηελ επειημία λα ηελ 

θαηαζθεπάζεη κε ηελ βνήζεηα ησλ δηαθφξσλ ζπζηαηηθψλ πνπ ππάξρνπλ ζηελ 

βηβιηνζήθε ηνπ VCL. ηελ ζπλέρεηα, ην ινγηζκηθφ ηνπ VCL manager αληηζηνηρίδεη 

απηφ ην αίηεκα ηνπ ρξήζηε ζε πηζαλφλ δηαζέζηκεο εηθφλεο θαη πφξνπο ηνπ πιηθνχ 

θαη ην δηεπζεηεί είηε πξνο άκεζε ρξήζε είηε πξνο ην κέιινλ. 

 

4.3 Γημιοςπγία εικόναρ μέζω web interface 

Ο ηξφπνο πξφζβαζεο ζηνπο πφξνπο θαη ηηο ππεξεζίεο ηνπ ζπζηήκαηνο 

εμαξηάηαη απφ ηηο επηινγέο πνπ πξνζθέξεη ε εθάζηνηε ππεξεζία. Έλα παξάδεηγκα 

θαίλεηαη ζην ρήκα 4. Μπνξεί λα θπκαίλεηαη απφ RDP ή VNC πξφζβαζε ζε κηα 

απνκαθξπζκέλε επηθάλεηα εξγαζίαο, ζε κηα SSH ζχλδεζε ή X-Win ζε έλα 

πεξηβάιινλ Linux, ζε web-based πξφζβαζε θαη ηέινο ζε proxy ζχλδεζε ζε έλα 

ππνινγηζηηθφ cluster. 

 

4.4 Ππόζβαζη μέζω SSH ζε πεπιβάλλον Red Hat Linux 

Αλαθέξακε πξνεγνπκέλσο ηνλ VCL manager. θνπφο ηνπ είλαη ν έιεγρνο 

ησλ δηαθφξσλ πεξηβαιιφλησλ, ε δηαρείξηζε ησλ ειεθηξνληθψλ ππνινγηζηψλ θαη 

ησλ δηαζέζηκσλ εηθφλσλ. Σν ινγηζκηθφ ηνπ VCL manager πεξηιακβάλεη 

επηγξακκαηηθά ηα αθφινπζα πξντφληα: 

 IBM xCAT and VM loader. Σν Extreme Cluster Administration Toolkit είλαη 

κηα ζπιινγή απφ scripts γηα ηελ θαηαζθεπή, δηακφξθσζε θαη δηαρείξηζε ησλ 
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Linux clusters. To VCL ρξεζηκνπνηεί ην xCAT γηα λα θνξηψζεη ην image 

ζηνλ server. 

 VCL Middle Layer Demon Service (VCLD). Σν βαζηθφ κέξνο ηνπ VCL 

Manager είλαη κία ππεξεζία βαζηζκέλε ζηελ Perl, ε νπνία ρξεζηκνπνηείηαη 

ηφζν γηα ηελ πξφβιεςε φζν θαη γηα ηελ αλάπηπμε. 

 Έναρ Web Server ανοισηού κώδικα (Apache). Απηή ε web εθαξκνγή 

βαζηζκέλε ζηελ PHP είλαη ε θαξδηά ηνπ VCL θαη παξέρεη δηάθνξα εξγαιεία 

γηα ηελ δηαρείξηζε θαη ξχζκηζε φισλ ησλ πφξσλ ηνπ VCL. 

 Βάζη Γεδομένων ανοισηού κώδικα (MySQL). Υξεζηκνπνηείηαη γηα ηελ 

παξαθνινχζεζε ηεο θαηάζηαζεο φισλ ησλ servers θαη γηα ηελ δηαηήξεζε 

ησλ πιεξνθνξηψλ θάζε εηθφλαο. 

Σν VCL παξέρεη θαη θαηάιιειε αζθάιεηα πξνο ηνπο ρξήζηεο. Αξρηθά ζα 

ζέιακε λα επηζεκάλνπκε είλαη δχζθνιν λα νξίζνπκε ηελ αζθάιεηα ζην πιαίζην 

ελφο λέθνπο. Σν απφιπην επίπεδν ησλ κέηξσλ αζθαιείαο πνπ απαηηνχληαη γηα 

θάζε θαηαλεκεκέλν ζχζηεκα πξνέξρεηαη ηφζν απφ επαιήζεπζε ηαπηφηεηαο φζν 

θαη απφ ηελ εμνπζηνδφηεζε ησλ ππεξεζηψλ. Έηζη, ην VCL εθαξκφδεη ην αθφινπζα 

επίπεδα αζθαιείαο ζην ζχζηεκα:  

 Αςθενηικοποίηζηρ LDAP. 

 Αςθενηικοποίηζηρ βάζει ηος επιπέδος ηος πεπιβάλλονηορ. 

Βέβαηα, εθηφο απφ ηηο παξαπάλσ, εάλ έλαο ρξήζηεο έρεη ην δηθαίσκα ηεο 

δεκηνπξγίαο εηθφλσλ ηφηε, ην VCL θιεηδψλεη ηελ IP ηνπ πεξηβάιινληνο θαη ηελ ΗΡ 

ηνπ ρξήζηε ρξεζηκνπνηψληαο Firewall ζε επίπεδν ιεηηνπξγηθνχ ζπζηήκαηνο. 

Σν VCL ρξεζηκνπνηείηαη απφ πάξα πνιιά παλεπηζηεκηαθά ηδξχκαηα. Με 

κία πνιχ απιή θαη γξήγνξε αλαδήηεζε κπνξνχκε λα βξνχκε πνηα είλαη ηα 

ηδξχκαηα απηά. Υαξαθηεξηζηηθά, κεξηθά απφ απηά είλαη ηα παλεπηζηήκηα ζηελ 

Washington, ζην Duke, ζην Maryland, ζηελ North Carolina θαη ζε άιια πνιιά 

ηδξχκαηα ηα νπνία ρξεζηκνπνηνχλ ηηο ππεξεζίεο ηνπ VCL. 

πλνςίδνληαο, κπνξνχκε λα ζπκπεξάλνπκε φηη ην VCL είλαη έλα Web-

based ζχζηεκα αλνηρηνχ θψδηθα πνπ ρξεζηκνπνηείηαη γηα ηελ παξνρή 

απνκαθξπζκέλεο πξφζβαζεο ζε έλα εηδηθφ πεξηβάιινλ ηνπ ππνινγηζηή ελφο 

ρξήζηε. Σν VCL ζχλλεθν παξέρεη εμαηξεηηθή ππνινγηζηηθή ηζρχ κέζσ ελφο 
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κνλαδηθνχ αλνηρηνχ ινγηζκηθνχ γηα λα ηξέμεη θαη λα θηινμελήζεη φια ηα 

παλεπηζηεκηαθά ζρέδηα θαη πξνγξάκκαηα εθκάζεζεο ελφο ηδξχκαηνο. 

Δπίλογορ 

Μεηά απφ ηελ πεξηγξαθή ηνπ Lab as a Service σο ηδέα θαη σο θηινζνθία 

πνπ αλαιχζεθε ζε απηφ ην θεθάιαην, φπσο επίζεο θαη ησλ δηαθφξσλ ινγηζκηθψλ 

λέθνπο πνπ ζπγθξίζεθαλ ζην πξνεγνχκελν θεθάιαην, ιάβακε ηελ απφθαζε λα 

αλαπηχμνπκε ην δηθφ καο Lab as a Service πεξηβάιινλ γηα ην Σκήκα 

Πιεξνθνξηθήο ηνπ ΣΔΗ Θεζζαινλίθεο ρξεζηκνπνηψληαο ην Openstack ινγηζκηθφ 

λέθνπο κε ζθνπφ ησλ δηακνηξαζκφ εηθφλσλ ιεηηνπξγηθψλ ζπζηεκάησλ πξνο ηνπο 

θνηηεηέο ηνπ ηκήκαηνο.  
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5 Πεπιγπαθή ηος ηεσνολογικού πεπιβάλλονηορ 

Οpenstack 

Διζαγωγή 

ην πξνεγνχκελν θεθάιαην θαηαιήμακε ζην Openstack Cloud Software σο 

ηελ ηδαληθφηεξε ιχζε γηα ην εγρείξεκα ηνπ Lab As a Service . Έηζη ινηπφλ ζην 

θεθάιαην απηφ ζα δνχκε αλαιπηηθά , Ση είλαη ην Openstack , πνηα βαζηθά ζπζηαηηθά 

ηνπ ρξεζηκνπνηνχληαη ζε φια ηα ζπζηήκαηα λέθνπο πνπ ρξεζηκνπνηνχλ ην 

Openstack θαζψο θαη απηά ηα νπνία εκείο ρξεζηκνπνηήζακε θαηά ηελ δηάξθεηα ηεο 

δηθήο καο πινπνίεζεο, καδί κε ηηο εληνιέο θαη ηηο ξπζκίζεηο γηα λα γίλεη ην LaaS 

ιεηηνπξγηθφ . Δπίζεο ζα δνχκε πσο φια απηά ηα ζπζηαηηθά ζπλδπάδνπλ ηηο 

δπλαηφηεηεο θαη ηδηφηεηεο ηνπο ψζηε λα καο δψζνπλ ην ηειηθφ απνηέιεζκα πνπ 

επηδεηνχκε. 

5.1 Η απσή και η εξέλιξη ηος Openstack 

Δίλαη ελδηαθέξνλ ην πψο μεθίλεζε ε αλάπηπμε ηνπ Openstack[31]. Σν 

Openstack αξρηθά μεθίλεζε απφ ηελ NASA ( http://www.nasa.gov/ ) θαη ηελ 

Rackspace( http://www.rackspace.com/ ). ηελ πξαγκαηηθφηεηα φκσο ην 

Openstack έθαλε ηελ πξψηε ηνπ εκθάληζε ην 2010 σο έλα project ηεο NASA ζε 

ζπλεξγαζία κε ηελ Rackspace. Σν εγρείξεκα απηφ μεθίλεζε απφ ηελ ηδέα ηεο 

ζπλέλσζεο δχν πξντφλησλ ηα νπνία κέρξη ηφηε αλαπηχζζνληαλ απφ ηνπο δχν 

απηνχο νξγαληζκνχο μερσξηζηά. Σφζν ε NASA φζν θαη ε Rackspace , δελ ήζειαλ  

κηα απιή έλσζε ησλ πξντφλησλ ηνπο , αιιά λα ην  αλαπηχμνπλ θαη ην  

πξνσζήζνπλ σο έλα πιήξσο ιεηηνπξγηθφ ινγηζκηθφ αλνηρηνχ θψδηθα γηα 

εγρεηξήκαηα θαη ζπζηήκαηα ππνινγηζηηθνχ λέθνπο. Έηζη ινηπφλ, ζπλδπάδνληαο 

ηελ ππνινγηζηηθή πιαηθφξκα Nebula ηεο NASA κε ηελ πιαηθφξκα αξρείσλ 

λέθνπο ηεο Rackspace δεκηνπξγήζεθε ε πξψηε έθδνζε ηνπ Openstack. 

Σν Openstack δελ αθνξά κφλν απηφ θαζεαπηφ ην πξντφλ . Πνιχ ζεκαληηθή 

είλαη επίζεο θαη ε δηαρείξηζε ηνπ. Δδψ αθξηβψο είλαη ην ζεκείν πνπ ιακβάλεη ρψξα 

ην Openstack σο νξγαληζκφο , γλσζηφ σο Openstack Foundation. O φινο 

ζρεδηαζκφο ηνπ Openstack Foundation έρεη σο ζηφρν λα κπνξεί ζεκαληηθέο 

ιεηηνπξγίεο πνπ έρνπλ λα θάλνπλ κε ηελ δηαρείξηζε φρη κφλν ηελ πιαηθφξκαο αιιά 

θαη νιφθιεξνπ ηνπ νηθνζπζηήκαηνο ηνπ λέθνπο. Όηαλ κηιάκε γηα νηθνζχζηεκα 

http://www.nasa.gov/
http://www.rackspace.com/
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λέθνπο ελλννχκε ηελ πνιππινθφηεηα ελφο ζπζηήκαηνο , ην νπνίν απνηειείηαη απφ 

δηαθνξεηηθά ζπζηαηηθά πνπ απηά κε ηελ ζεηξά ηνπο ζπλεξγάδνληαη θαη 

ζπλδπάδνληαη γηα λα ελεξγνπνηεζνχλ νη εθάζηνηε ππεξεζίεο ηνπ ππνινγηζηηθνχ 

λέθνπο απηνχ. Όζν αθνξά ην Openstack Foundation , ινηπφλ, δεκηνπξγήζεθε γηα 

λα παξέρεη θαη λα πξνσζεί ζπλερψο ηελ ειεπζεξία ,ηελ δηαθάλεηα θαζψο θαη ηελ 

αλάπηπμε κέζσ δξαζηεξηνηήησλ ππνινγηζηηθνχ λέθνπο. Παξάιιεια ην 

νηθνζχζηεκα ηνπ Openstack αθνξά θαη ηελ αλάπηπμε θαη ηελ ζπλεξγαζία κε 

άιινπο εηαίξνπο , νη νπνίνη εκπιέθνληαη πιήξσο ζε απηφ ην εγρείξεκα. 

Σν Openstack Foundation απνηειείηαη απφ ηξεηο πνιχ ζεκαληηθέο 

ζπληζηψζεο φπσο θαίλεηαη θαη ζηηο εηθφλεο παξαθάησ. 

 

 

    

5.1  Tο Οpenstack Foundation 

Αξρηθά, ε Σερληθή Δπηηξνπή ή αιιηψο Technical Committee. H επηηξνπή 

απηή απνηειείηαη απφ 13 εθιεγκέλα κέιε ηα νπνία έρνπλ θαη εμππεξεηνχλ ηνλ ίδην 

ζθνπφ. Ο ζθνπφο απηφο είλαη ε παξνρή ηερληθήο εγεζίαο γηα ην Openstack σο 

ζχλνιν. Δπζχλε ησλ 13 απηψλ κειψλ είλαη επίζεο , ε πξνψζεζε θαη επηβνιή ησλ 

ηδεσδψλ ηνπ Openstack. Σέηνηα ηδεψδε απνηεινχλ ε δηαθάλεηα, ε πνηφηεηα , ν 

ειεχζεξνο δηακνηξαζκφο ηνπ. Άιιεο επζχλεο απνηεινχλ νη ιήςεηο απνθάζεσλ γηα 

ζέκαηα πνπ επεξεάδνπλ δηάθνξα άιια πξνγξάκκαηα , ηερληθά δεηήκαηα θαζψο 

θαη ζέκαηα γεληθήο επνπηείαο. 

ηελ ζπλέρεηα , ππάξρεη , φπσο θαη ζε φινπο ηνπο νξγαληζκνχο ην 

δηνηθεηηθφ ζπκβνχιην ή Board of Directors. Κχξην κέιεκα ηνπ είλαη ε δηνίθεζε θαη 

ε επνπηεία ηνπ νξγαληζκνχ θαζψο θαη ε δηαρείξηζε ηνπ έκςπρνπ δπλακηθνχ. 
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Σέινο , έρνπκε ηελ θνηλφηεηα ησλ ρξεζηψλ ή User Committee. Ζ θνηλφηεηα 

ησλ ρξεζηψλ είλαη πνιχ ζεκαληηθή γηα ηνλ νξγαληζκφ Openstack. Με ηελ ηφζν 

κεγάιε αχμεζε ησλ εθαξκνγψλ πνπ βξίζθεη ην Openstack θαζψο θαη κε ηελ 

ρξεζηκνπνίεζε ηνπ απφ ηξίηνπο , γίλεηαη φιν έλα θαη πην ζεκαληηθφ ε θνηλφηεηα λα 

πξέπεη λα δεκηνπξγήζεη  ππεξεζίεο αιιά θαη νδεγνχο γχξσ απφ ην Openstack 

πνπ ζα έρνπλ σο απνηέιεζκα ηελ εμέιημε ηνπ πξντφληνο. Κχξηα απνζηνιή ηνπ 

User Committee είλαη : 

 Να παξνπζηάδεη ζην Technical Committee θαη ζην Directors Board ηηο 

απαηηήζεηο ησλ ρξεζηψλ αθνχ πξψηα ηηο αμηνινγήζεη. 

 Να παξέρεη θαζνδήγεζε θαη βνήζεηα ζηηο νκάδεο αλάπηπμεο ινγηζκηθνχ 

ζε πεξηπηψζεηο πνπ δεηείηαη ε βνήζεηα ησλ ρξεζηψλ. 

 Να παξαθνινπζεί ηηο δηάθνξεο εθαξκνγέο θαη ηελ ρξήζε ηνπ Openstack 

κε απψηεξν ζθνπφ λα δηακνηξαζηνχλ νη εκπεηξίεο θαη νη πξνζσπηθέο 

ηζηνξίεο ησλ ρξεζηψλ.  

 Να είλαη ζε επηθνηλσλία θαη ζπλεξγαζία κε ηηο νκάδεο ρξεζηψλ αλά ηνλ 

θφζκν κε ζθνπφ ε θνηλφηεηα ηνπ Openstack λα είλαη ελεξγή θαη ζπλερψο 

ελεκεξσκέλε. 

 

Σν θνκκάηη ηεο θνηλφηεηαο πνπ έρεη σο κέιεκα ηελ αλάπηπμε θψδηθα γηα 

ππεξεζίεο ηνπ Openstack είλαη ηεξάζηην. Τπάξρνπλ εθαηνληάδεο ρηιηάδεο 

πξνγξακκαηηζηέο πνπ ζαλ νκάδεο πξνζθέξνπλ θαζεκεξηλά ζηελ αλάπηπμε ηνπ 

νξγαληζκνχ. Δθηφο φκσο απφ απηνχο ππάξρνπλ θαη νιφθιεξνη νξγαληζκνί φπσο 

νη Rackspace , VMWare , RedHat , EMC πνπ θαη απηέο κε ηελ ζεηξά ηνπο 

πξνζθέξνπλ . Δπηπξνζζέησο , δελ ππάξρνπλ κφλν πξνγξακκαηηζηέο αιιά θαη 

άλζξσπνη πνπ έρνπλ αλαιάβεη ηελ αξρεηνζέηεζε θαη ηελ κεραλνγξάθεζε  φινπ 

απηνχ ηνπ φγθνπ πιεξνθνξίαο πνπ θαζεκεξηλά δηακνηξάδεηαη κέζσ ηεο 

θνηλφηεηαο. 

 Οη εθδφζεηο ηνπ Openstack έρνπλ ελδηαθέξνλ ζηνλ ηξφπν κε ηνλ νπνίν 

γίλνληαη. Πξψηα , φζν αθνξά ηελ νλνκαζία ηνπο, γίλεηαη κε αιθαβεηηθή ζεηξά. 

Απηφ ηηο θαζηζηά εχθνιεο ζηελ απνκλεκφλεπζε βιέπνληαο κφλν ην αξρηθφ γξάκκα 

θάζε έθδνζεο.  
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Όιεο νη εθδφζεηο αθνινπζνχλ ηνλ ίδην θχθιν πξνηνχ δνζνχλ ζε 

θπθινθνξία. Ο θχθινο απηφο θαίλεηαη ζην παξαθάησ ζρεδηάγξακκα. 

 

 

5.2 O κύκλορ έκδοζηρ Openstack / Openstack Release Cycle 

 Όπσο γίλεηαη αληηιεπηφ γηα λα δνζεί κηα έθδνζε ηνπ Openstack ζην θνηλφ 

ππάξρεη κηα αθνινπζία πνπ εθαξκφδεηαη. Αξρηθά ππάξρεη ε ζπδήηεζε θαη ε 

ζρεδίαζε κε ην ηη ζα πεξηέρεη ε εθάζηνηε έθδνζε. ηελ ζπλέρεηα πεξλάκε ζην 

ζηάδην ηηο αλάπηπμεο ησλ απνθάζεσλ ηνπ πξψηνπ κέξνπο. ε απηφ ην ζεκείν 

αξρίδεη θαη παίξλεη κνξθή θαη ππφζηαζε ε έθδνζε ηνπ Openstack. Αθφηνπ 

ηειεηψζεη ε αλάπηπμε ησλ ππεξεζηψλ , πεξλάκε ζην ζηάδην ησλ δνθηκψλ. ε απηφ 

ην ζεκείν γίλνληαη νη απαξαίηεηεο δνθηκέο γηα ηελ ζσζηή ιεηηνπξγία ησλ 

θαηλνχξησλ ππεξεζηψλ. Σέινο , αθφηνπ γίλνπλ απηέο νη δνθηκέο , γίλεηαη ε έθδνζε 

ησλ ελεκεξψζεσλ θαη γίλνληαη δηαζέζηκεο πξνο ηνπο ρξήζηεο ηνπ Openstack. 

Αμίδεη λα ζεκεησζεί φηη , ε αλάπηπμε θαη ε δνθηκέο δελ ηειεηψλνπλ κε ηελ έθδνζε 

αιιά ζπλερίδνπλ θαζ’ φιε ηελ δηάξθεηα ηεο χπαξμεο ηεο εθδφζεσο κε απψηεξν 

ζθνπφ ηελ βειηίσζε ησλ ππεξεζηψλ πνπ πξνζθέξεη ε  θάζε έθδνζε Openstack. 

Έλα άιιν αμηνζεκείσην ραξαθηεξηζηηθφ απνηειεί ν γξήγνξνο ξπζκφο κε 

ηνλ νπνίν νη εθδφζεηο δίλνληαη ζε θπθινθνξία. Όπσο βιέπνπ θαη ζηελ Δηθφλα 5 

κφιηο ζε δηάζηεκα 4 ρξφλσλ έρνπλ θπθινθνξήζεη 10 δηαθνξεηηθέο εθδφζεηο θαη ε 

θαζεκία απφ απηέο έρεη λα πξνζθέξεη θάηη θαηλνχξην θαη θαηλνηφκν ζηνλ ρψξν ηνπ 

Openstack αιιά θαη ζηελ ηερλνινγία ηνπ ινγηζκηθνχ λέθνπο. 
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5.3 Ημεπομηνίερ Δκδόζεων Openstack 

 

5.2 Σα Openstack Projects 

 Ζ δνκή ηνπ Openstack απνηειείηαη απφ Projects. Κάζε Project απνηειεί κηα 

μερσξηζηή νληφηεηα κε δηθέο ηεο ιεηηνπξγίεο θαη ππάξρεη ζην εζσηεξηθφ ηνπ 

Openstack. Απηή ε δηάξζξσζε έρεη σο απνηέιεζκα λα απινπνηεί πάξα πνιχ ην 

πεξηβάιινλ Openstack σο πξνο ηελ αλάπηπμε, ηελ αλαβάζκηζε θαη ηελ 

ζπληήξεζε ηνπ. Αμίδεη λα ζεκεησζεί φηη ζηηο αξρηθέο εθδφζεηο ηνπ Openstack , ε 

αλαβάζκηζε ηνπ λέθνπο απνηεινχζε κηα πξψηεο ηάμεσο πξφθιεζε γηα ηνπο 

ππεχζπλνπο ελφο ζπζηήκαηνο αιιά νη φπνηεο δπζθνιίεο δεκηνπξγνχληαλ θάζε 

θνξά , βειηηψζεθαλ θαη μεπεξάζηεθαλ κε ηηο κεηαγελέζηεξεο εθδφζεηο. 

 

5.4 Η δομή ηος Openstack 
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Όπσο βιέπνπκε θαη ζηελ Δηθφλα 6, παξαπάλσ , ε δνκή ηνπ Openstack 

είλαη ρσξηζκέλε ζε 3 κέξε . ην ππνινγηζηηθφ θνκκάηη (Compute) ,ζην θνκκάηη 

ηνπ δηθηχνπ (Networking) θαη ζην θνκκάηη πνπ αθνξά ηελ απνζήθεπζε 

δεδνκέλσλ θαη πιεξνθνξηψλ (Storage). ην εζσηεξηθφ θάζε ελφο απφ ηα 3 απηά 

κέξε ππάξρνπλ ππεξεζίεο πνπ ηα ζπλδένπλ κεηαμχ ηνπο θαη ζηελ ζπλέρεηα ε 

παξάδνζε ηνπ ηειηθνχ απνηειέζκαηνο γίλεηαη κέζσ ελφο γξαθηθνχ πεξηβάιινληνο 

web πνπ νλνκάδεηαη Dashboard (απνηειεί Core Service ην νπνίν ζα ην δνχκε 

αλαιπηηθά ζηελ ζπλέρεηα). Δίλαη αμηνζεκείσην ην γεγνλφο φηη θάζε έλα απφ ηα 3 

παξαπάλσ κέξε είλαη πξνζβάζηκν κέζσ ηνπ δηθνχ ηνπ API (Application 

Programming Interface ). 

πλνςίδνληαο, απηή ήηαλ κηα γεληθή φςε ηνπ νξγαληζκνχ Openstack. 

Δπίζεο είδακε ηελ ιεηηνπξγία θαη ηελ δνκή ησλ πνιχ βαζηθψλ ζπζηαηηθψλ ηνπ. 

ηελ ζπλέρεηα ζα αλαιχζνπκε ηηο ππεξεζίεο πνπ απνηεινχλ ηνλ ππξήλα ηνπ 

Openstack θαη ηα νπνία ρξεζηκνπνηήζεθαλ απφ εκάο γηα ηελ πινπνίεζε ηνπ Lab-

As-A-Service. 

5.3 Ανάπηςξη ενόρ Πεπιβάλλονηορ Νέθοςρ με ηο Openstack 

Καζψο πξνεηνηκάδνπκε ηελ αλάπηπμε ηνπ δηθνχ καο Lab-As-A-Service 

πεξηβάιινληνο είλαη ζεκαληηθφ λα θαηαιάβνπκε πνηεο είλαη νη πξναπαηηήζεηο γηα 

ηελ δεκηνπξγία ηνπ. Τπάξρνπλ αξθεηέο ππεξεζίεο κε δηθά ηνπο ραξαθηεξηζηηθά 

ζηηο νπνίεο ζηεξηδφκαζηε γηα ηελ αλάπηπμε ηνπ πεξηβάιινληνο καο. Τπάξρνπλ 

ππεξεζίεο νη νπνίεο εμαξηψληαη απφ άιιεο θαη απιά ηηο ρξεζηκνπνηνχκε φρη κφλν 

γηαηί ηηο ρξεηαδφκαζηε αιιά επίζεο δηφηη ρσξίο απηέο ην ζχζηεκα καο δελ ζα είλαη 

ιεηηνπξγηθφ. Οη πεξηζζφηεξεο ππεξεζίεο είλαη δηαζέζηκεο θαη έηνηκεο πξνο ρξήζε 

κέζσ ησλ εθάζηνηε εθδφζεσλ. ε αξθεηέο πεξηπηψζεηο φηαλ έρνπκε λα θάλνπκε 

κε έλα πνιχπινθν ζχζηεκα , ζα πξέπεη λα έρνπκε ηελ γλψζε γηα ην ηη ζπκβαίλεη 

ζην ππφβαζξν απηψλ ησλ ππεξεζηψλ κε ζθνπφ ηελ θαιχηεξε δηαρείξηζε θαη 

ζπληήξεζε ηνπ ζπζηήκαηνο καο. 

Αξρηθά ,ηελ βάζε ηνπ ζπζηήκαηνο καο απνηειεί ην ιεηηνπξγηθφ ζχζηεκα 

πνπ ζα θηινμελήζεη ην πεξηβάιινλ λέθνπο. Δπηιέμακε ηελ δηαλνκή Ubuntu Server 

θαη πην ζπγθεθξηκέλα ηελ έθδνζε 14.04. Βξήθακε πνιχ ζεηηθφ φηη ε ζπγθεθξηκέλε 

έθδνζε, ζε αληίζεζε κε ηελ πξνεγνχκελε ηεο , ηελ 12.04 , πξνζθέξεη ηηο 

απαξαίηεηεο βηβιηνζήθεο γηα ηελ ρξήζε ηνπ Openstack έηνηκεο θαηά ηελ 
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εγθαηάζηαζε. Αμίδεη λα ζεκεησζεί επίζεο φηη ε έθδνζε Ubuntu απνηειεί 

ιεηηνπξγηθφ ζχζηεκα ειεχζεξνπ θψδηθα θαη φηη δηαζέηεη κεγάιε θνηλφηεηα ρξεζηψλ 

πνπ κπνξεί λα παξέρεη πιεξνθνξίεο θαη βνήζεηα ηφζν γηα ζέκαηα ηνπ 

ιεηηνπξγηθνχ φζν θαη γηα ην Openstack πην ζπγθεθξηκέλα. 

ηελ ζπλέρεηα είλαη αλαγθαία κηα ππεξεζία γηα ηελ δηαρείξηζε Βάζεσλ 

Γεδνκέλσλ. Δπηιέμακε ηελ MySQL[32] θαζψο είλαη ε πιένλ δηαδεδνκέλε ππεξεζία 

γηα ηελ δηαρείξηζε Βάζεσλ Γεδνκέλσλ  θαζψο επίζεο είλαη θαη απηή κε ηελ ζεηξά 

ηεο ινγηζκηθφ αλνηρηνχ θψδηθα. Παξφκνηα ινγηζκηθά απνηεινχλ ην Firebird θαη ε 

PostgreSQL. 

Γηα ηελ εγθαηάζηαζε ηνπ database server ρξεζηκνπνηήζακε ηελ εληνιή: 

 # apt-get install mariadb-server python-mysqldb 

 

Δπίζεο ρξεζηκνπνηήζακε θαη κηα ππεξεζία γηα αιιαγή κελπκάησλ κεηαμχ 

ηνπ Server θαη ηνπ Client. Ζ ππεξεζία απηή, γλσζηή θαη σο Message 

Queueing[33] απνηειεί έλαλ αζχγρξνλν ηξφπν επηθνηλσλίαο κεηαμχ Server θαη 

Client. ηελ πεξίπησζε καο ρξεζηκνπνηήζακε ηελ RabbitMQ . Δίλαη κηα πνιχ 

θαιή ιχζε θαη ρξεζηκνπνηείηαη απφ ηνπο πεξηζζφηεξνπο ρξήζηεο πνπ ζέινπλ λα 

επσθειεζνχλ ησλ πιενλεθηεκάησλ ηεο ζπγθεθξηκέλεο ηερλνινγίαο. Ζ RabbitMQ 

είλαη θαη απηή ινγηζκηθφ αλνηρηνχ θψδηθα θαη ρξεζηκνπνηείηαη απφ πνιιά πξντφληα 

θαη ππεξεζίεο. Σέινο, θπζηθά εθηφο απφ φιεο απηέο ηεο ππεξεζίεο αλσηέξσλ  

επηπέδσλ , ρξεζηκνπνηήζακε ηηο θνηλέο ππεξεζίεο ζην ηξίην επίπεδν δηθηχσζεο 

γηα ηελ δεκηνπξγία ηνπ Lab-As-A-Service. 

Γηα ηελ εγθαηάζηαζε ηνπ MQ ρξεζηκνπνηήζεθε ε εληνιή: 

 # apt-get install rabbitmq-server 

Ο message broker δεκηνπξγεί έλαλ αξρηθφ ινγαξηαζκφ κε φλνκα θαη 

θσδηθφ ρξήζηε guest. Κξαηήζακε ηνλ ινγαξηαζκφ guest απιά αιιάδνληαο ηνλ 

θσδηθφ ηνπ, αληηθαζηζηψληαο ην  RABBIT_PASS ηεο παξαθάησ εληνιήο κε ηνλ 

θσδηθφ ηεο επηινγήο καο. 

 # rabbitmqctl change_password guest rabbitpass 
 

ην ζεκείν απηφ αμίδεη λα γίλεη κηα κηθξή ππνζεκείσζε ζρεηηθά κε ην 

Openstack ινγηζκηθφ. Σν Openstack ρξεζηκνπνηεί hypervisor[34] Ππώηος Σύπος 

κνληέιν . Ο Hypervisor ή αιιηψο Virtual Machine Monitor(VMM) απνηειεί 



Πηπρηαθή Δξγαζία ησλ θνηηεηψλ Κσλζηαληηλίδε Κσλζηαληίλνπ θαη σηεξίνπ Γεψξγηνπ 

 ειίδα 97 απφ 188 
 

software, middleware ή hardware θνκκάηη ελφο ππνινγηζηηθνχ ζπζηήκαηνο , ην 

νπνίν δεκηνπξγεί θαη θηινμελεί εηθνληθέο κεραλέο(Virtual Machines). 

O Ππώηορ Σύπορ hypervisor, είλαη γλσζηφο σο Native ή Bare-Metal.Απηνί 

νη hypervisors είλαη εγθαηεζηεκέλνη θαηεπζείαλ πάλσ ζην Hardware θαη 

δηαρεηξίδνληαη ηα εθάζηνηε ιεηηνπξγηθά ζπζηήκαηα πνπ θηινμελνχληαη πάλσ ζε 

απηνχο θαη ηα νπνία απνηεινχλ δηεξγαζίεο. 

Γλσζηνί θαη δηαδεδνκέλνη hypervisors Πξψηνπ Σχπνπ είλαη νη: 

 KVM (Kernel-Based Virtual Machine) γηα Linux. 

 Red Hat Enterprise Virtualization (RHEV) ην νπνίν απνηειεί εθαξκνγή 

ηεο Red Hat πάλσ ζηνλ KVM. 

 Citrix XenServer. 

 Hyper-V ηεο Microsoft. 

 vSphere-ESXi ηεο VMware 

Δθηφο απφ ηνλ Πξψην Σχπν hypervisor ,ππάξρεη θαη ν Γεύηεπορ Σύπορ 

γλσζηφηεξνο κε ηνλ φξν hosted hypervisor.ε απηήλ ηελ πεξίπησζε ν 

hypervisor είλαη εγθαηεζηεκέλνο πάλσ ζην εθάζηνηε ιεηηνπξγηθφ ζχζηεκα (ζηελ 

πεξίπησζε καο ην Ubuntu Server 14.04) , φπσο νπνηνδήπνηε άιιν ινγηζκηθφ. Οη 

πην γλσζηνί  hosted hypervisors είλαη ην VMware Workstation θαη ην VirtualBox 

ηεο Oracle. 

 

5.5 Ππώηορ και Γεύηεπορ Σύπορ Hypervisor 

 

 

 



Πηπρηαθή Δξγαζία ησλ θνηηεηψλ Κσλζηαληηλίδε Κσλζηαληίλνπ θαη σηεξίνπ Γεψξγηνπ 

 ειίδα 98 απφ 188 
 

5.4 Οι Βαζικέρ Τπηπεζίερ ηος Openstack 

Πξηλ μεθηλήζεη λα ιεηηνπξγεί ην εγρείξεκα καο ζηεξηδφκελν ζην Openstack 

Cloud  , είλαη αλαγθαίεο θάπνηεο απφ ηηο ππεξεζίεο ηνπ πνπ ρσξίο απηέο θαλέλα 

Openstack Cloud δελ είλαη ιεηηνπξγηθφ. Απηέο νη ππεξεζίεο απνηεινχλ ηελ 

ξαρνθνθαιηά ηφζν ηνπ δηθνχ καο Lab-As-A-Service , φζν θαη θάζε άιινπ 

πεξηβάιινληνο λέθνπο πνπ βαζίδεηαη ζην  Οpenstack. 

Έλαο αθφκα ιφγνο πνπ θαζηζηά ηηο ππεξεζίεο απηέο βαζηθέο θαη απνηεινχλ 

ηνλ ππξήλα ηνπ πεξηβάιινληνο λέθνπο καο, είλαη ην γεγνλφο φηη ηα εξγαιεία πνπ 

παξέρνπλ είλαη απηά πνπ ρξεηαδφκαζηε έηζη ψζηε λα κπνξνχκε λα δηαρεηξηδφκαζηε 

ην πεξηβάιινλ καο. Κάζε κία απφ απηέο ηηο ππεξεζίεο είλαη αλαγθαία φρη κφλν γηα 

ηνλ εαπηφ ηεο αιιά θαη απφ ηηο ππφινηπεο αθφκα θαη γηα ηελ πην βαζηθή θαη απιή 

ιεηηνπξγία ηνπ πεξηβάιινληνο καο. 

Παξαθάησ ζα δνχκε αλαιπηηθά φια απηά ηα ζπζηαηηθά πνπ 

ρξεζηκνπνηήζεθαλ ηφζν απφ εκάο αιιά θαη απφ νπνηνλδήπνηε άιιν ρξήζηε πνπ 

ζα ρξεζηκνπνηεί ή ζέιεη λα ρξεζηκνπνηήζεη ην Openstack. 

 Keystone [35]. Απνηειεί ηελ ππεξεζία ηεο αζθάιεηαο ηνπ Νέθνπο καο ηφζν 

γηα ηελ αςθενηικοποίηζη ηνπ ρξήζηε αιιά θαη γηα ηελ εξοςζιοδόηηζη ησλ 

θαζεθφλησλ ηνπ. 

 Glance [36]. Απηή ε ππεξεζία είλαη απηή πνπ δηαρεηξίδεηαη θαη παξαδίδεη ηηο 

δηάθνξεο εηθφλεο ησλ ιεηηνπξγηθψλ ζπζηεκάησλ πνπ ππάξρνπλ ζηελ βάζε 

δεδνκέλσλ ηνπ λέθνπο. 

 Nova[37]. Σν Nova απνηειεί ηελ επεμεξγαζηηθή ππεξεζία ηνπ 

πεξηβάιινληνο καο. Δίλαη ε ππεξεζία πνπ θηινμελεί θαη δηαρεηξίδεηαη ην 

ππνινγηζηηθφ καο ζχζηεκα. 

 Neutron [38]. Δίλαη ην θνκκάηη ηνπ δηθηχνπ. θνπφο ηνπ Neutron είλαη ε 

δηαρείξηζε ησλ IP δηεπζχλζεσλ θαη ησλ δηαθφξσλ δηθηχσλ ζην εζσηεξηθφ 

ηνπ πεξηβάιινληνο καο. Ζ δηαρείξηζε απηή γίλεηαη κέζσ ηνπ API πνπ 

δηαζέηεη. 

 Horizon (Dashboard) [39]. Απνηειεί ηελ εηθφλα ηνπ πεξηβάιινληνο καο , 

θαζψο παξέρεη γξαθηθή απεηθφληζε ηνπ ζπζηήκαηνο, ηφζν ζηνπο 

δηαρεηξηζηέο αιιά θαη ζηνπο ρξήζηεο ψζηε λα κπνξνχλ λα  ην δηαρεηξίδνληαη 

θαη  λα ην ζπληεξνχλ. 
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 Cinder [40]. Δίλαη ε ππεξεζία ν νπνία είλαη ππεχζπλε γηα ηελ δηαρείξηζε ησλ 

απνζεθεπηηθψλ κέζσλ πνπ είλαη δηαζέζηκα πξνο ρξήζε. 

5.4.1 Keystone 

Ζ πξψηε απφ ηηο βαζηθέο ππεξεζίεο ηνπ Openstack έρεη ηελ θσδηθή 

νλνκαζία Keystone θαη απνηειεί ηελ ππεξεζία ηαπηνπνίεζεο ηνπ ρξήζηε. Σν 

Keystone ζα κπνξνχζακε λα πνχκε φηη απνηειεί ηελ απάληεζε ζηηο εξσηήζεηο 

“Πνηνη είκαζηε;” θαη “Ση ζέινπκε λα θάλνπκε ;” ζην πεξηβάιινλ καο. 

Αξρηθά , παξέρεη Απζεληηθνπνίεζε ην νπνίν απαληάεη ζηελ πξψηε απφ ηηο 

δχν εξσηήζεηο. ηελ ζπλέρεηα ειέγρεη γηα ηελ αξκνδηφηεηεο ηνπ ρξήζηε θαη 

παξέρεη ηελ θαηάιιειε εμνπζηνδφηεζε βάζεη πνιηηηθήο, απαληψληαο ζην δεχηεξν 

εξψηεκα καο. Σν Keystone πεξηιακβάλεη πνιιά δηαθνξεηηθά θνκκάηηα ηνπ 

πεξηβάιινληνο καο. Δθηφο απφ ηνπο ρξήζηεο , πνπ είλαη θαη ην πην πξνθαλέο, ην 

Keystone κπνξεί λα παξέρεη δηαθνξεηηθή απζεληηθνπνίεζε θαη εμνπζηνδφηεζε ζηηο 

ππεξεζίεο εληφο ηνπ πεξηβάιινληνο αιιά θαη ζηα Endpoints.  

ην ζεκείν απηφ είλαη θαιφ λα αλαθέξνπκε ηη είλαη ηα Endpoints. Σα 

Endpoints απνηεινχλ ην ζεκείν επαθήο ψζηε νη δηαθνξεηηθέο ππεξεζίεο ηνπ 

Openstack λα κπνξνχλ λα επηθνηλσλνχλ κεηαμχ ηνπο. Όπσο κπνξεί λα γίλεη 

θαηαλνεηφ φια απηά ηα Endpoints είλαη θαηαρσξεκέλα εληφο ηνπ Keystone. Με 

απηφλ ηνλ ηξφπν γίλεηαη δπλαηή ε εχθνιε αλάπηπμε ηνπ πεξηβάιινληνο καο .  

Δθηφο απφ ηελ θιαζζηθή απζεληηθνπνίεζε , ην  Keystone ρξεζηκνπνηεί θαη 

Tokens κε απψηεξν ζθνπφ λα απζεληηθνπνηέη  θαη λα θξαηά πιεξνθνξίεο ησλ 

ζπλδέζεσλ πνπ γίλνληαη ζην λέθνο. Απηφ είλαη πνιχ ζεκαληηθφ θαζψο απνηειεί 

έλα παξαπάλσ επίπεδν ψζηε λα επηβεβαηψλεη πνηνο είλαη απηφο πνπ ζπλδέζεθε 

αιιά θαη λα κελ ρξεηάδεηαη λα επηβεβαηψλεη θάζε θνξά πνηνο είλαη φηαλ θάλεη 

ρξήζε θάπνηαο άιιεο ππεξεζίαο ηνπ πεξηβάιινληνο. 

Αο δνχκε έλα παξάδεηγκα πνπ ζα θάλεη θαηαλνεηφ πσο επηηπγράλεηαη ε 

απζεληηθνπνίεζε θαη ε εμνπζηνδφηεζε κε ην Keystone 
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5.6 Η ποή Σαςηοποίηζηρ ηος Openstack 

Αο ππνζέζνπκε φηη έλαο ρξήζηεο ζέιεη λα θάλεη ζχλδεζε ζην 

openstack.it.teithe.gr γηα λα πξαγκαηνπνηήζεη θάπνηα ιεηηνπξγία εληφο ηνπ 

openstack πεξηβάιινληνο ηνπ. 

Αξρηθά , γηα λα γίλεη εχθνια θαηαλνεηφ ην παξάδεηγκα , ζα ην 

απινπνηήζνπκε αλαθέξνληαο κφλν ην Keystone θαη ην Compute πεξηβάιινλ. Σo 

πξψην πξάγκα πνπ πξέπεη λα θάλεη ν ρξήζηεο είλαη λα ζπλδεζεί ζην πεξηβάιινλ 

θαη λα ζηείιεη ηα ζηνηρεία ζχλδεζεο ηνπ (φλνκα ρξήζηε θαη θσδηθφο ρξήζηε), κε ηα 

νπνία ζα γίλεη ε απζεληηθνπνίεζε ηνπ, ζην πεξηβάιινλ Keystone. Μεηά ηελ 

επηβεβαίσζε , ην Keystone δεκηνπξγεί έλα token ην νπνίν επηζηξέθεηαη πίζσ ζηνλ 

ρξήζηε θαη ην ρξεζηκνπνηεί θαζ’ φιε ηελ δηάξθεηα ηεο ζχλδεζεο ηνπ ζην 

πεξηβάιινλ. Απηφ ζπκβαίλεη έηζη ψζηε φηαλ δεηά θάηη απφ ην Compute πεξηβάιινλ 

ην token λα ζηέιλεηαη καδί κε ην Request . Έπεηηα εκθαλίδεηαη ε εμνπζηνδφηεζε. 

ε απηφ ην ζεκείν δηαζηαπξψλνληαη ηα δηθαηψκαηα ηνπ ρξήζηε κε ηελ πνιηηηθή ηνπ 

πεξηβάιινληνο Compute, πνπ πξνέξρεηαη απφ ην Keystone , φπνπ θαη δηαηεξείηαη. 

Έηζη αθνχ γίλεη ν έιεγρνο φηη ν ρξήζηεο έρεη ην δηθαίσκα λα πξνβεί ζηελ 

δεηνχκελε ελέξγεηα , ηφηε θαη κφλν ηφηε ε ελέξγεηα απηή πξαγκαηνπνηείηαη. 

πλερίδνληαο κε ην Keystone , έλα  αθφκα ραξαθηεξηζηηθφ ηνπ είλαη ηα 

tenants(ελνηθηαζηέο) . Σα tenant πεξηβάιινληα ηα ζπλαληνχκε ζρεδφλ 

απνθιεηζηηθά ζε ζπδεηήζεηο γηα λέθε θαη πην ζπγθεθξηκέλα κηιάκε θπξίσο γηα 

πνιιαπινχο tenants. Οη Tenants είλαη ινγηθέο δηαρσξηζκέλεο κνλάδεο εληφο ηνπ 

Openstack λέθνπο καο. αλ γεληθφο φξνο πθίζηαηαη ζε φια ηα πεξηβάιινληα 

λέθνπο. Ο θαιχηεξνο ηξφπνο γηα λα πεξηγξάςνπκε ηη είλαη o tenant  είλαη κε ην λα 



Πηπρηαθή Δξγαζία ησλ θνηηεηψλ Κσλζηαληηλίδε Κσλζηαληίλνπ θαη σηεξίνπ Γεψξγηνπ 

 ειίδα 101 απφ 188 
 

ηνλ παξνκνηάζνπκε κε έλα δηακέξηζκα κηαο πνιπθαηνηθίαο. Δκείο έρνπκε έλα θαη 

κνλαδηθφ πεξηβάιινλ λέθνπο (πνιπθαηνηθία) αιιά εληφο απηνχ ππάξρνπλ πνιινί 

tenants(δηακεξίζκαηα) , νη νπνίνη έρνπλ πξφζβαζε ζηελ δηθή ηνπο πεξηνρή. Όινη 

ζπλππάξρνπλ ζην ίδην πεξηβάιινλ αιιά δελ μέξνπλ ηηο δηαθνξέο πνπ έρνπλ κε 

ηνπο άιινπο tenants πνπ ππάξρνπλ. Σν κφλν πνπ πξέπεη λα γλσξίδνπλ είλαη φηη 

έρνπλ πξφζβαζε ζηελ δηθή ηνπο εθάζηνηε κνλάδα θαη φηη κπνξνχλ λα θάλνπλ 

νπνηαδήπνηε ελέξγεηα εληφο απηήο. 

Ζ ηδηφηεηα ησλ πνιιαπιψλ tenants (multi-tenancy) εληφο ηνπ keystone είλαη 

ζπνπδαία θαζψο απνηειεί έλαλ αζθαιή ηξφπν γηα λα θιεηδψλεη ηελ 

απζεληηθνπνίεζε θαη ηελ εμνπζηνδφηεζε ζε θάζε έλαλ tenant μερσξηζηά ρσξίο λα 

επεξεάδεη φινπο ηνπο ππφινηπνπο. Μπνξνχλ λα δνζνχλ δηαθνξεηηθά αληηθείκελα 

πξνο ρξήζε ζε θάζε έλαλ tenant , έηζη ψζηε ν θάζε tenant κε ηελ ζεηξά ηνπ λα 

δεκηνπξγεί ζπγθεθξηκέλα αληηθείκελα πνπ κπνξεί λα ηα δηακνηξάζεη ζε άιινπο 

tenants. Απηφο είλαη έλαο πνιχ θαιφο ηξφπνο πνπ κπνξεί λα ιεηηνπξγεί έλα 

πεξηβάιινλ αιιά θαη έλαο ηξφπνο γηα λα ην δηαρεηξηδφκαζηε εχθνια. 

Δπίζεο έλαο tenant κπνξεί λα δεκηνπξγεί θάζε είδνπο δηαθνξεηηθφ 

αληηθείκελν, γηα παξάδεηγκα εηθφλεο ιεηηνπξγηθψλ ζπζηεκάησλ. ε απηφ δελ ζα 

εκπιέθεηαη θάλεηο άιινο εθηφο απφ ηνλ ζπγθεθξηκέλν tenant ρσξίο απηφ λα 

απνηειεί πξφβιεκα θαζψο απηφ γίλεηαη εληφο ηνπ πεξηβάιινληνο ηνπ tenant. Όιε 

ε δηεξγαζία ζπκβαίλεη ιφγσ ηνπ ειέγρνπ αζθαιείαο πνπ κπνξνχκε λα 

πξνζθέξνπκε ρξεζηκνπνηψληαο ην Keystone. 

Γηα ηελ εγθαηάζηαζε θαη ηελ πινπνίεζε[41] ηνπ Keystone έγηλαλ νη 

παξαθάησ ελέξγεηεο: 

Αξρηθά, έπξεπε λα δεκηνπξγεζνχλ κηα βάζε δεδνκέλσλ θαη έλα 

administration token. 

Γηα λα δεκηνπξγεζεί ε βάζε δεδνκέλσλ, πξψηα κέζσ ηνπ mysql client 

ζπλδεζήθακε σο root: 

    $ mysql -u root –p 

ηελ ζπλέρεηα δεκηνπξγήζακε ηελ βάζε:  

CREATE DATABASE keystone; 

Γψζακε ηελ απαξαίηεηε πξφζβαζε ζηελ βάζε: 
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GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'195.251.123.247' \ 
    IDENTIFIED BY 'keystonepass'; 
GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'%' \ 
    IDENTIFIED BY 'keystonepass'; 
 

Γεκηνπξγήζακε κία ηπραία δεθαςήθηα,  δεθαεμαδηθή ηηκή γηα λα ηελ 

ρξεζηκνπνηήζνπκε ζαλ administration token θαηά ηελ δηαδηθαζία ησλ αξρηθψλ 

ξπζκίζεσλ θαη παξακεηξνπνηήζεσλ: 

 # openssl rand -hex 10 

 

Ακέζσο κεηά θαηεβάζακε ηα απαξαίηεηα παθέηα κε ηελ εληνιή: 

 #apt-get install keystone python-keystoneclient 
 

Παξακεηξνπνηήζακε ην αξρείν /etc/keystone/keystone.conf σο εμήο: 

ηo [DEFAULT] ηκήκα ηνπ αξρείνπ, νξίζακε ηελ αξρηθή ηηκή ηνπ 

administration token πνπ δεκηνπξγήζακε παξαπάλσ: 

1 [DEFAULT] 

2 . . . 

3 admin_token = ADMIN_TOKEN 

ηo [database] ηκήκα ηνπ αξρείνπ, ξπζκίζακε ηελ πξφζβαζε ζηελ βάζε 

δεδνκέλσλ: 

1 [database] 

2 . . .  

3 connection=mysql://keystone:keystonepass@195.251.123.247/keystone 

 ηo  [revoke] ηκήκα ηνπ αξρείνπ, ξπζκίζακε ηνλ SQL revoking driver : 

1 [revoke] 

2 . . . 

3 driver = keystone.contrib.revoke.backends.sql.Revoke 

Πξναηξεηηθά, γηα επηπιένλ βνήζεηα ζηελ επίιπζε πξνβιεκάησλ, 

ελεξγνπνηήζακε ην verbose ζην [DEFAULT] ηκήκα: 

1 [DEFAULT] 

2 . . . 

3 verbose = True 
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Δπαιεζεχζακε ηελ δεκηνπξγία ηεο βάζεο keystone κεηξψληαο ην πιήζνο 

ηεο: 

 # su -s /bin/sh -c "keystone-manage db_sync" keystone 
 

θαη ζηελ ζπλέρεηα επαλεθθηλήζακε ηελ ππεξεζία keystone: 

 # service keystone restart 

Δπφκελν βήκα κεηά ηελ εγθαηάζηαζε ηνπ Identity Service, δεκηνπξγήζακε 

tenants (projects), ρξήζηεο θαη ξφινπο γηα ην πεξηβάιινλ καο. Δδψ λα 

ζεκεηψζνπκε φηη ρξεζηκνπνηνχκε ην πξνζσξηλφ administration token πνπ 

δεκηνπξγήζακε πξνεγνπκέλσο.  

Αξρηθά, δηακνξθψζακε ηηο  πξνυπνζέζεηο πνπ έπξεπε λα ηζρχνπλ: 

Γηακφξθσζε ηνπ administration token: 

 $ export OS_SERVICE_TOKEN=ADMIN_TOKEN 

Αληηθαζηζηψληαο ην ADMIN_TOKEN κε ηελ ηηκή πνπ δεκηνπξγήζακε, γηα 

παξάδεηγκα: 

 $ export OS_SERVICE_TOKEN=a591bc139df3183afa45 
 

Γηακφξθσζε ηνπ Endpoint: 

 $ export OS_SERVICE_ENDPOINT=http://195.251.123.247:35357/v2.0 

 

ηελ ζπλέρεηα δεκηνπξγήζακε tenants, ρξήζηεο θαη ξφινπο. 

Αξρηθά, έπξεπε λα δεκηνπξγήζνπκε έλα δηαρεηξηζηηθφ tenant, ρξήζηε θαη 

ξφιν πνπ ζα έρεη φια ηα απαξαίηεηα δηθαηψκαηα γηα λα πξάηηεη φιεο ηηο 

ιεηηνπξγίεο πνπ απαηηνχληαη απφ έλαλ δηαρεηξηζηή ηνπ πεξηβάιινληνο. 

Σν admin tenant δεκηνπξγήζεθε κε ηελ εληνιή: 

$ keystone tenant-create --name admin --description "Admin Tenant" 
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 +-------------+----------------------------------+ 

 |   Property  |              Value               | 

 +-------------+----------------------------------+ 

 | description |           Admin Tenant           | 

 |   enabled   |               True               | 

 |      id     | 6f4c1e4cbfef4d5a8a1345882fbca110 | 

 |     name    |              admin               | 

 +-------------+----------------------------------+ 

 

Σν Openstack δεκηνπξγεί ηα IDs δπλακηθά, γηα απηφλ ηνλ ιφγν ζα θαίλνληαη 

δηαθνξεηηθέο ηηκέο ζε φια ηα παξαδείγκαηα. 

ηελ ζπλέρεηα δεκηνπξγήζακε ηνλ admin user κε ην φξηζκα: 

 $ keystone user-create --name admin --pass adminpass --email kkonstan@it.teithe.gr 

 

 +----------+----------------------------------+ 

 | Property |              Value               | 

 +----------+----------------------------------+ 

 |  email   |    kkonstan@it.teithe.gr         | 

 | enabled  |               True               | 

 |    id    | ea8c352d253443118041c9c8b8416040 | 

 |   name   |              admin               | 

 | username |              admin               | 

 +----------+----------------------------------+ 

Δπφκελν βήκα ήηαλ ε δεκηνπξγία ηνπ ξφινπ admin: 

 $ keystone role-create --name admin 
 

 +----------+----------------------------------+ 

 | Property |              Value               | 

 +----------+----------------------------------+ 

 |    id    | bff3a6083b714fa29c9344bf8930d199 | 

 |   name   |              admin               | 

 +----------+----------------------------------+ 

Σέινο, ζα πξέπεη λα πξνζηεζεί ν admin ξφινο ζηνλ admin tenant θαη ζηνλ 

admin ρξήζηε: 

    $ keystone user-role-add --user admin --tenant admin --role admin 

 

Αληίζηνηρα κε ηνλ admin, δεκηνπξγήζακε έλα demo tenant θαη ρξήζηε γηα 

ηππηθέο ιεηηνπξγίεο ζην πεξηβάιινλ καο. 

Ζ δεκηνπξγία έγηλε κε ηελ εληνιή: 
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 $ keystone tenant-create --name demo --description "Demo Tenant" 
  

 +-------------+----------------------------------+ 

 |   Property  |              Value               | 

 +-------------+----------------------------------+ 

 | description |           Demo Tenant            | 

 |   enabled   |               True               | 

 |      id     | 4aa51bb942be4dd0ac0555d7591f80a6 | 

 |     name    |               demo               | 

 +-------------+----------------------------------+ 

ηελ ζπλέρεηα δεκηνπξγήζακε ηνλ ρξήζηε demo κέζα ζην demo tenant: 

 $ keystone user-create --name demo --tenant demo --pass demopass\ 
 --email geosot@it.teithe.gr 
 

 +----------+----------------------------------+ 

 | Property |              Value               | 

 +----------+----------------------------------+ 

 |  email   |      geosot@it.teithe.gr         | 

 | enabled  |               True               | 

 |    id    | 7004dfa0dda84d63aef81cf7f100af01 | 

 |   name   |               demo               | 

 | tenantId | 4aa51bb942be4dd0ac0555d7591f80a6 | 

 | username |               demo               | 

 +----------+----------------------------------+ 

 

Ακέζσο κεηά ηελ δεκηνπξγία ηνπ admin θαη demo, δεκηνπξγήζακε ην tenant 

ηεο ππεξεζίαο. Απηφ έγηλε δηφηη ην Openstack απαηηεί απφ ηηο ππεξεζίεο ηνπ λα 

έρνπλ tenant, ρξήζηε θαη ξφιν γηα λα αιιειεπηδξνχλ κεηαμχ ηνπο. πλήζσο, απφ 

θάζε service απαηηείηαη ε δεκηνπξγία ελφο ή παξαπάλσ κνλαδηθψλ ρξεζηψλ κε 

ξφιν admin εληφο ηνπ θάζε service tenant. 

Ζ δεκηνπξγία ηνπ tenant ηεο ππεξεζίαο πξαγκαηνπνηήζεθε κε ηελ εληνιή: 

 $ keystone tenant-create --name service --description \ 
 "Service Tenant" 
  

 +-------------+----------------------------------+ 

 |   Property  |              Value               | 

 +-------------+----------------------------------+ 

 | description |          Service Tenant          | 

 |   enabled   |               True               | 

 |      id     | 6b69202e1bf846a4ae50d65bc4789122 | 

 |     name    |             service              | 

 +-------------+----------------------------------+ 

 

πλερίδνληαο ηελ δεκηνπξγία ηνπ Keystone, ην επφκελν βήκα ήηαλ ε 

δεκηνπξγία ησλ Endpoints γηα ηελ ππεξεζία, γηα ην API θαη ηελ νληφηεηα ηεο. 
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Σν Keystone γεληθά είλαη απηφ πνπ δηαρεηξίδεηαη έλαλ θαηάινγν κε ηηο 

ππφινηπεο ππεξεζίεο εληφο ηνπ πεξηβάιινληνο καο. Οη ππεξεζίεο απηέο 

ρξεζηκνπνηνχλ απηφλ ηνλ θαηάινγν γηα λα εληνπίζνπλ ηηο ππφινηπεο κε ηηο νπνίεο 

ζα πξέπεη λα αιιειεπηδξάζνπλ.  

H δεκηνπξγία ηεο νληφηεηαο ηεο ππεξεζίαο έγηλε κε ην φξηζκα: 

 $ keystone service-create --name keystone --type identity \ 
   --description "OpenStack Identity" 
 

 +-------------+----------------------------------+ 

 |   Property  |              Value               | 

 +-------------+----------------------------------+ 

 | description |        OpenStack Identity        | 

 |   enabled   |               True               | 

 |      id     | 4d3a687ab41ef47a2a190f2de613c12a | 

 |     name    |             keystone             | 

 |     type    |             identity             | 

 +-------------+----------------------------------+ 

 

Δπίζεο, ε ππεξεζίαο ηαπηνπνίεζεο Keystone είλαη απηή πνπ δηαρεηξίδεηαη 

έλαλ θαηάινγν κε ηα ΑΡΗ Endpoints πνπ ζρεηίδνληαη κε ηηο ππεξεζίεο ηνπ 

Openstack. Οη ππεξεζίεο ηνπ Openstack, ζηελ ζπλέρεηα, ζπκβνπιεχνληαη απηφλ 

ηνλ θαηάινγν γηα λα δνπλ πσο ζα επηθνηλσλήζνπλ κεηαμχ ηνπο εληφο ηνπ 

πεξηβάιινληνο. 

Σν Openstack παξέρεη ηξία δηαθνξεηηθά API Endpoints γηα θάζε ππεξεζία: 

admin, internal θαη public. ε παξαγσγηθφ επίπεδν, ηα ηξία απηά Endpoints κπνξεί 

λα είλαη δηαλεκεκέλα ζε μερσξηζηά δίθηπα γηα  ιφγνπο αζθαιείαο. Δπίζεο ην 

Openstack ππνζηεξίδεη πνιιαπιά Regions γηα ηελ επεθηαζηκφηεηα ηνπ 

πεξηβάιινληνο. Γηα ιφγνπο απινπνίεζεο, εκείο δηακνξθψζακε ην πεξηβάιινλ καο 

εληφο ελφο Region, ηνπ RegionOne. 

Σν API ηεο ππεξεζίαο ηαπηνπνίεζεο δεκηνπξγήζεθε κε ηελ παξαθάησ 

εληνιή: 

 $ keystone endpoint-create \ 
  --service-id $(keystone service-list | awk '/ identity / {print $2}') \ 
  --publicurl http://195.251.123.247:5000/v2.0 \ 
  --internalurl http:// 195.251.123.247:5000/v2.0 \ 
  --adminurl http:// 195.251.123.247:35357/v2.0 \ 
  --region RegionOne 
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 +-------------+----------------------------------------+ 

 |   Property  |             Value                      | 

 +-------------+----------------------------------------+ 

 |   adminurl  |   http:// 195.251.123.247:35357/v2.0   | 

 |      id     |   11f9c625a3b94a3f8e66bf4e5de2679f     | 

 | internalurl |   http:// 195.251.123.247:5000/v2.0    | 

 |  publicurl  |   http:// 195.251.123.247:5000/v2.0    | 

 |    region   |              regionOne                 | 

 |  service_id |    4d3a687ab41ef47a2a190f2de613c12a    | 

 +-------------+----------------------------------------+ 

 

Σέινο, επαιεζεχζακε φιε ηελ πξνεγνχκελε δηαδηθαζία γηα ηελ ζσζηή 

ιεηηνπξγία ηνπ Keystone. 

Αξρηθά, αθαηξέζακε ηηο πξνζσξηλέο κεηαβιεηέο OS_SERVICE_TOKEN θαη 

OS_SERVICE_ENDPOINT κε ηελ εληνιή: 

 $ unset OS_SERVICE_TOKEN OS_SERVICE_ENDPOINT 
 

Αθνινχζσο, σο admin ρξήζηεο, απαηηήζακε απφ ην ζχζηεκα έλα token 

απζεληηθνπνίεζεο σο εμήο: 

 $ keystone --os-tenant-name admin --os-username admin \ 
--os-password adminpass --os-auth-url http://195.251.123.247:35357/v2.0 \ token-get 

  
 +-----------+----------------------------------+ 

 |  Property |              Value               | 

 +-----------+----------------------------------+ 

 |  expires  |       2015-12-14T11:22:12Z       | 

 |     id    | 5621afc2f1f8f7d48963eb5ccd864769 | 

 | tenant_id | 421aa4b4317ad5f90bc1a4542aa10401 | 

 |  user_id  | d5ff0b63a1a5b5475d09ca1098aab11b | 

 +-----------+----------------------------------+ 

 

Χο admin tenant θαη ρξήζηεο, κπνξνχκε λα δνχκε ηελ ιίζηα κε ηα tenants 

ψζηε λα επαιεζεχζνπκε φηη ν admin tenant θαη ρξήζηεο κπνξνχλ λα εθηειέζνπλ 

admin-only CLI εληνιέο θαη λα ειέγμνπκε φηη ε ππεξεζία ηαπηνπνίεζεο Keystone 

εκπεξηέρεη ηα tenants πνπ δεκηνπξγήζακε. Έηζη ρξεζηκνπνηήζακε ηελ παξαθάησ 

εληνιή: 

$ keystone --os-tenant-name admin --os-username admin --os-password \ 
adminpass  --os-auth-url http://195.251.123.247:35357/v2.0 tenant-list 
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 +----------------------------------+----------+---------+ 

 |                id                |   name   | enabled | 

 +----------------------------------+----------+---------+ 

 | 421aa4b4317ad5f90bc1a4542aa10401 |  admin   |   True  | 

 | 4aa51bb942be4dd0ac0555d7591f80a6 |   demo   |   True  | 

 | 6b69202e1bf846a4ae50d65bc4789122 | service  |   True  | 

 +----------------------------------+----------+---------+ 

 

Δπίζεο, έρνπκε ηελ δπλαηφηεηα σο admin ρξήζηεο θαη tenant 

ρξεζηκνπνηψληαο ηελ ιίζηα ησλ ρξεζηψλ λα επαιεζεχνπκε φηη ην keystone 

εκπεξηέρεη ηνπο ρξήζηεο πνπ δεκηνπξγήζακε, κε ηελ εληνιή: 

$ keystone --os-tenant-name admin --os-username admin --os-password \ adminpass --os-auth-url 
http://195.251.123.247:35357/v2.0 user-list 
    

+----------------------------------+---------+---------+------------------------+ 

|                id                |   name  | enabled |           email        | 

+----------------------------------+---------+---------+------------------------+ 

| d5ff0b63a1a5b5475d09ca1098aab11b |  admin  |   True  |  kkonstan@it.teithe.gr | 

| 7004dfa0dda84d63aef81cf7f100af01 |   demo  |   True  |  geosot@it.teithe.gr   | 

+----------------------------------+---------+---------+------------------------+ 

 

Αθφκα, έρνπκε ηελ δπλαηφηεηα σο admin tenant θαη ρξήζηεο, κε ηελ ιίζηα 

ησλ ξφισλ λα επαιεζεχζνπκε φηη ην Keystone πεξηέρεη ηνπο ξφινπο πνπ 

δεκηνπξγήζακε κε ην φξηζκα: 

$ keystone --os-tenant-name admin --os-username admin --os-password \ adminpass --os-auth-url 
http://195.251.123.247:35357/v2.0 role-list 
 

 +----------------------------------+----------+ 

 |                id                |   name   | 

 +----------------------------------+----------+ 

 | 9fe2ff9ee4384b1894a90878d3e92bab | _member_ | 

 | bff3a6083b714fa29c9344bf8930d199 |  admin   | 

 +----------------------------------+----------+ 

ηελ ζπλέρεηα, σο demo tenant θαη ρξήζηεο, πξαγκαηνπνηήζεθε αίηεζε 

πξνο ην ζχζηεκα γηα έλα token απζεληηθνπνίεζεο. Σν φξηζκα ηεο αίηεζεο ήηαλ: 

$ keystone --os-tenant-name demo --os-username demo --os-password \  
demopass --os-auth-url http://195.251.123.247:35357/v2.0 token-get 
 

 

 +-----------+----------------------------------+ 

 |  Property |              Value               | 

 +-----------+----------------------------------+ 

 |  expires  |       2014-10-10T12:51:33Z       | 

 |     id    | 1b87ceae9e08411ba4a16e4dada04802 | 

 | tenant_id | 4aa51bb942be4dd0ac0555d7591f80a6 | 

 |  user_id  | 7004dfa0dda84d63aef81cf7f100af01 | 

 +-----------+----------------------------------+ 
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Σέινο, σο demo tenant θαη ρξήζηεο, πξνζπαζήζακε λα αηηεζνχκε ηεο 

ιίζηαο ησλ ρξεζηψλ θαη λα επαιεζεχζνπκε φηη δελ κπνξνχκε λα εθηειέζνπκε 

admin-only CLI εληνιέο. Απηφ ην πξαγκαηνπνηήζακε κε ηελ εληνιή: 

$ keystone --os-tenant-name demo --os-username demo --os-password \  
demopass --os-auth-url http://195.251.123.247:35357/v2.0 user-list 
   

 

You are not authorized to perform the requested action, admin_required. (HTTP 403) 

Όιεο νη πξνεγνχκελεο ξπζκίζεηο έγηλαλ κέζσ ηνπ keystone client γηα λα 

ξπζκίζνπκε ηελ ππεξεζία ηαπηνπνίεζεο ηνπ Openstack. Γηα λα απμήζνπκε ηελ 

απνηειεζκαηηθφηεηα ησλ εξγαζηψλ ηνπ client ρξεζηκνπνηνχκε απιά scripts πνπ ην 

Openstack ππνζηεξίδεη. Απηά ηα scripts είλαη γλσζηά θαη σο αξρεία OpenRC. 

πλήζσο ηα αξρεία απηά εκπεξηέρνπλ θνηλέο ξπζκίζεηο γηα ηνπο clients, ππάξρεη 

φκσο θαη ε δπλαηφηεηα ππνζηήξημεο κνλαδηθψλ ξπζκίζεσλ. 

Αξρηθά δεκηνπξγήζακε ηα δχν αξρεία, admin-openrc.sh θαη demo-openrc.sh γηα 

ηνπο admin θαη demo αληίζηνηρα. ηελ ζπλέρεηα, έγηλε επεμεξγαζία ηνπ admin-

openrc.sh θαη πξνζηέζεθε ην παξαθάησ πεξηερφκελν: 

1 export OS_TENANT_NAME=admin 

2 export OS_USERNAME=admin 

3 export OS_PASSWORD=adminpass 

4 export OS_AUTH_URL=http://195.251.123.247:35357/v2.0 

Αληίζηνηρα, γηα ην demo-openrc.sh έγηλε ε πξνζζήθε ηνπ εμήο πεξηερνκέλνπ: 

1 export OS_TENANT_NAME=demo 

2 export OS_USERNAME=demo 

3 export OS_PASSWORD=demopass 

4 export OS_AUTH_URL=http:// 195.251.123.247:5000/v2.0 

 

Δπφκελν βήκα γηα λα ιεηηνπξγνχλ νη client se ζπγθεθξηκέλν tenant θαη 

ρξήζηε, είλαη λα θνξησζνχλ ηα scripts. Σα scripts απηά ζα μεθηλήζνπλ λα 

ιεηηνπξγνχλ αθφηνπ ρξεζηκνπνηεζνχλ νη εληνιέο: 

 $ source admin-openrc.sh 
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5.4.2 Glance 

πλέρεηα ζηελ αλαθνξά ησλ βαζηθψλ ππεξεζηψλ πνπ απαξηίδνπλ ην 

πεξηβάιινλ καο , απνηειεί ε ππεξεζίαο δηαρείξηζεο εηθφλσλ κε ηελ θσδηθή 

νλνκαζία Glance. ε απηφ ην ζεκείν λα θάλνπκε μεθάζαξν φηη φηαλ αλαθεξφκαζηε 

ζηνλ φξν εηθφλεο δελ ελλννχκε θσηνγξαθίεο απνζεθεπκέλεο ζηνλ δίζθν αιιά 

εηθφλεο εηθνληθψλ κεραλψλ[42]. ην glance καο δίλεηαη ε δπλαηφηεηα λα 

θηινμελνχκε εηθφλεο νη νπνίεο δελ είλαη νη αξρηθέο πνπ δηακνηξάδνληαη απφ ηνπο 

εθάζηνηε νξγαληζκνχο (π.ρ.Ubuntu, CentOS, Windows) αιιά κπνξνχκε λα 

θηινμελνχκε θαη ηξνπνπνηεκέλεο εηθφλεο νη νπνίεο κε ηελ ζεηξά ηνπο, θηινμελνχλ 

εθαξκνγέο θαη πξνγξάκκαηα ηεο επηζπκίαο καο. 

Ζ ππεξεζία glance ρξεζηκνπνηείηαη γηα λα απνζεθεχεη θαη λα δηαρεηξίδεηαη 

ηηο εηθφλεο πνπ δεκηνπξγνχληαη .Σηο εηθφλεο κπνξνχκε λα ηηο δηαρεηξηζηνχκε είηε 

ζπλνιηθά εληφο ηνπ πεξηβάιινληνο είηε μερσξηζηά εληφο θάπνηνπ tenant. Απηφ καο 

δίλεη ηελ δπλαηφηεηα λα έρνπκε εηθφλεο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ απ’ 

φινπο εληφο ηνπ λέθνπο αιιά θαη εηθφλεο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ απφ 

ζπγθεθξηκέλνπο tenants. Δπίζεο κπνξεί λα δνζεί ε θαηάιιειε δηθαηνδνζία ζε  

ζπγθεθξηκέλνπο ρξήζηεο έηζη ψζηε λα κπνξνχλ λα αλεβάδνπλ θαη απηνί εηθφλεο 

ζην πεξηβάιινλ. 

Ζ απνζήθεπζε ησλ εηθφλσλ κπνξεί λα γίλεη ζε δηάθνξα κέζα . Μπνξνχκε 

λα ρξεζηκνπνηήζνπκε είηε ηηο ππεξεζίεο Openstack Cinder θαη Swift είηε ην ηνπηθφ 

ζχζηεκα αξρείσλ. Δπίζεο καο δίλεηαη ε δπλαηφηεηα ηεο απνκαθξπζκέλεο 

απνζήθεπζήο ηνπο γηα παξάδεηγκα ζην AWS S3 ( Amazon Simple Storage 

Service) ή νπνηνδήπνηε άιιν, παξφκνην ,εμσηεξηθφ πεξηβάιινλ κε ζθνπφ ηελ 

εμνηθνλφκεζε ηνπηθνχ απνζεθεπηηθνχ ρψξνπ. Απηφο είλαη έλαο πνιχ βνιηθφο 

ηξφπνο φηαλ έρνπκε κηθξέο θαη ειαθξηέο εηθφλεο πνπ κπνξνχκε λα ηηο 

απνζεθεχζνπκε εθηφο ηνπ πξνζσπηθνχ καο πεξηβάιινληνο λέθνπο έρνληαο 

πξφζβαζε ζε απηέο κέζσ http.  



Πηπρηαθή Δξγαζία ησλ θνηηεηψλ Κσλζηαληηλίδε Κσλζηαληίλνπ θαη σηεξίνπ Γεψξγηνπ 

 ειίδα 111 απφ 188 
 

 

5.7 Γιασείπιζη Glance Δικόνων ενηόρ ενόρ Tenant 

Αο ππνζέζνπκε φηη φ Γηαρεηξηζηήο έρεη ην δηθφ ηνπ tenant πεξηβάιινλ ζην 

laas.it.teithe.gr θαη εληφο απηνχ ηνπ tenant ππάξρεη κηα εηθφλα Ubuntu 12.04 ηελ 

νπνία ρξεζηκνπνηεί γηα πξνζσπηθέο ηνπ αλάγθεο θαη εξγαζίεο θαη κηα εηθφλα 

CentOS πνπ ρξεζηκνπνηεί γηα ηηο αλάγθεο εξγαζηψλ πνπ απαηηνχλ CentOS 

ζχζηεκα. 

Δπεηδή ν Γηαρεηξηζηήο ρξεηάδεηαη βνήζεηα πξνζιακβάλεη ηνλ Βνεζφ 

Γηαρεηξηζηή  σο δηαρεηξηζηή ζπζηεκάησλ. Ο Βνεζφο Γηαρεηξηζηή ζέιεη λα θηηάμεη ηηο 

πξνζσπηθέο ηνπ εηθφλεο βαζηζκέλεο πάλσ ζε απηέο ηνπ Γηαρεηξηζηή. Έηζη φ 

Βνεζφο Γηαρεηξηζηή απνθαζίδεη λα θηηάμεη κηα εηθφλα WordPress κε βάζε ηελ 

Ubuntu 12.04 εηθφλα , φπσο θαη έλα MySQL πεξηβάιινλ βαζηζκέλν ζηελ εηθφλα 

CentOS. Όιεο απηέο νη εηθφλεο είλαη δηαζέζηκεο απφ φινπο εληφο ηνπ tenant 

πεξηβάιινληνο. Με απηφλ ηνλ ηξφπν , εληφο ηνπ tenant απηνχ ν θαη νη δχν ρξήζηεο 

έρνπλ ην δηθαίσκα λα δεκηνπξγνχλ θαη αλεβάδνπλ ηηο δηθέο ηνπο πξνζσπηθέο 

εηθφλεο. Οη εηθφλεο απηέο δελ είλαη αλαγθαζηηθφ λα είλαη δηαζέζηκεο εθηφο ηνπ 

πεξηβάιινληνο θαη απηφο είλαη ν απψηεξνο ζθνπφο φηαλ κηιάκε γηα εηθφλεο αλά 

tenant , νη νπνίεο είλαη πξνζσπηθέο θαη δελ ζέινπκε ηελ δηάδνζή ηνπο παξά κφλν 

ηελ ελζπιάθσζή ηνπο εληφο ηνπ tenant. 

Γηα ηελ εγθαηάζηαζε θαη ηελ ξχζκηζε[43] ηνπ Glance ρξεηάδεηαη λα γίλνπλ 

θάπνηεο ελέξγεηεο πνπ πξναπαηηνχληαη ψζηε απηφ λα ιεηηνπξγήζεη. Έηζη ζα 

πξέπεη λα δεκηνπξγήζνπκε κηα βάζε δεδνκέλσλ, ηα ζηνηρεία ηαπηνπνίεζεο ηεο 

ππεξεζίαο θαη ην API Endpoint. 
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Αξρηθά ζπλδεφκαζηε ζηνλ client ηεο βάζεο δεδνκέλσλ σο root κε ηελ 

εληνιή: 

 $ mysql -u root –p 

 

Ακέζσο επφκελν βήκα είλαη ε δεκηνπξγία ηεο βάζεο glance: 

 CREATE DATABASE glance; 

 

Μεηά δίλνπκε ηελ θαηάιιειε πξφζβαζε ζηελ βάζε σο εμήο: 

 GRANT ALL PRIVILEGES ON glance.* TO 'glance'@'195.251.123.247' \ 

    IDENTIFIED BY 'glancepass'; 

 GRANT ALL PRIVILEGES ON glance.* TO 'glance'@'%' \ 

           IDENTIFIED BY 'glancepass'; 

 

Ζ επφκελε πξναπαίηεζε είλαη ε δεκηνπξγία ησλ ζηνηρείσλ ηαπηνπνίεζεο 

γηα ην Glance. Γηα απηφλ ηνλ ζθνπφ απαηηνχληαη θάπνηεο ελέξγεηεο νη νπνίεο είλαη: 

1. Ζ δεκηνπξγία ηνπ glance ρξήζηε κε ην φξηζκα: 

$ keystone user-create --name glance --pass glancepass 

  

 +----------+----------------------------------+ 

 | Property |              Value               | 

 +----------+----------------------------------+ 

 |  email   |                                  | 

 | enabled  |               True               | 

 |    id    | f89cca5865dc42b18e2421fa5f5cce66 | 

 |   name   |              glance              | 

 | username |              glance              | 

 +----------+----------------------------------+ 

 

2. Ζ πξνζζήθε ηνπ ξφινπ admin ζηνλ ρξήζηε glance: 

$ keystone user-role-add --user glance --tenant service –role \ admin 

 

3. Ζ δεκηνπξγία ηεο νληφηεηαο ηεο glance ππεξεζίαο: 

 

 $ keystone service-create --name glance --type image \ 

      --description "OpenStack Image Service" 
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 +-------------+----------------------------------+ 

 |   Property  |              Value               | 

 +-------------+----------------------------------+ 

 | description |     OpenStack Image Service      | 

 |   enabled   |               True               | 

 |      id     | 23f409c4e79f4c9e9d23d809c50fbacf | 

 |     name    |              glance              | 

 |     type    |              image               | 

 +-------------+----------------------------------+ 

 

1. Ζ δεκηνπξγία ησλ Glance API Endpoints 

 

 $ keystone endpoint-create \ 

   --service-id $(keystone service-list | awk '/ image / {print$2}')  

   --publicurl http://195.251.123.247:9292 \ 

   --internalurl http:// 195.251.123.247:9292 \ 

  --adminurl http:// 195.251.123.247:9292 \ 

  --region regionOne 

 

 +-------------+----------------------------------------+ 

 |   Property  |                 Value                  | 

 +-------------+----------------------------------------+ 

 |   adminurl  |   http:// 195.251.123.247:9292         | 

 |      id     | a2ee818c69cb475199a1ca108332eb35       | 

 | internalurl |   http:// 195.251.123.247:9292         | 

 |  publicurl  |   http:// 195.251.123.247:9292         | 

 |    region   |              regionOne                 | 

 |  service_id |    23f409c4e79f4c9e9d23d809c50fbacf    | 

 +-------------+----------------------------------------+ 

 

ηελ ζπλέρεηα γηα ηελ εγθαηάζηαζε θαη ηελ παξακεηξνπνίεζε ηνπ Glance, 

πξψηα θαηεβάζακε ηα απαξαίηεηα παθέηα πνπ ήηαλ απαξαίηεηα: 

 # apt-get install glance python-glanceclient 
 

Μεηά έγηλε ε επεμεξγαζία ηνπ αξρείνπ /etc/glance/glance-api.conf σο εμήο: 

a. ην ηκήκα [database], ξπζκίζακε ηελ πξφζβαζε ηεο βάζεο δεδνκέλσλ: 
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1  [database] 

2   . . . 

3   connection=mysql://glance:glancepass@195.251.123.247/glance 

 

b. ην ηκήκα [keystone_authtoken] θαη [paste_deploy], ξπζκίζακε ηελ 

πξφζβαζε ηεο ππεξεζίαο ηαπηνπνίεζεο: 

1  [keystone_authtoken] 

2   . . . 

3  auth_uri = http://195.251.123.247:5000/v2.0 

4 identity_uri = http:// 195.251.123.247:35357 

5 admin_tenant_name = service 

6 admin_user = glance 

7  admin_password = glancepass 

8 [paste_deploy] 

9 . . . 

10 flavor = keystone 

c. ην ηκήκα [glance_store] ξπζκίζακε ην ηνπηθφ file system ησλ image 
αξρείσλ: 

 

1 [glance_store] 

 
2 . . . 
 

3 default_store = file 
 

4 filesystem_store_datadir = /var/lib/glance/images/ 

 

Μεηά απφ ηηο παξαπάλσ ξπζκίζεηο, ξπζκίζακε ην αξρείν /etc/glance/glance-

registry.conf σο εμήο: 

a. ην ηκήκα [database], ξπζκίζηεθε ε πξφζβαζε ηεο βάζεο δεδνκέλσλ: 

1 [database] 

2 . . . 

3 connection=mysql://glance:glancepass@195.251.123.247/glance 
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b.  ην ηκήκα [keystone_authtoken] θαη [paste_deploy] έγηλαλ νη παξαθάησ 

πξνζζήθεο: 

1  [keystone_authtoken] 

2  . . . 

3 auth_uri = http:// 195.251.123.247:5000/v2.0 

4 identity_uri = http:// 195.251.123.247:35357 

   5 admin_tenant_name = service 

 6 admin_user = glance 

 7 admin_password = GLANCE_PASS 

 8 [paste_deploy] 

 9 . . . 

 10 flavor = keystone 

 

Tέινο, γηα λα μεθηλήζεη ε ιεηηνπξγία ησλ ππεξεζηψλ ηνπ glance, ηηο 

επαλεθθηλήζακε κε ηηο εληνιέο: 

 # service glance-registry restart 
 # service glance-api restart 
 

Γηα ηελ επηβεβαίσζε ηεο ζσζηήο ιεηηνπξγίαο ηνπ Glance, ρξεζηκνπνηήζακε 

κηα εηθφλα Linux ηελ CirrOS, ε νπνία βνεζάεη ζε απηφ. 

Αξρηθά δεκηνπξγήζακε έλαλ πξνζσξηλφ θάθειν γηα λα απνζεθεχζνπκε ζε 

απηφλ ηελ εηθφλα: 

 $ mkdir /tmp/images 
 

ηελ ζπλέρεηα, θαηεβάζακε ηελ εηθφλα CirrOS ζηελ παξαπάλσ ηνπνζεζία 

πνπ δεκηνπξγήζακε κε ηελ εληνιή: 

 $ wget -P /tmp/images http://cdn.download.cirros- \  
   cloud.net/0.3.3/cirros-0.3.3-x86_64-disk.img 

Δπφκελν βήκα ήηαλ λα απνθηήζνπκε δηθαηψκαηα admin γηα εληνιέο CLI 

κφλν: 

 $ source admin-openrc.sh 
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ηελ ζπλέρεηα αλεβάζακε ηελ εηθφλα ζην Glance, ρξεζηκνπνηψληαο ην 

φξηζκα: 

$ glance image-create --name "cirros-0.3.3-x86_64" –file \  
/tmp/images/cirros-0.3.3-x86_64-disk.img \ 
  --disk-format qcow2 --container-format bare --is-public True --progress 

 

[=============================>] 100% 

+------------------+--------------------------------------+ 

| Property         | Value                                | 

+------------------+--------------------------------------+ 

| checksum         | 133eae9fb1c98f45894a4e60d8736619     | 

| container_format | bare                                 | 

| created_at       | 2014-10-10T13:14:42                  | 

| deleted          | False                                | 

| deleted_at       | None                                 | 

| disk_format      | qcow2                                | 

| id               | acafc7c0-40aa-4026-9673-b879898e1fc2 | 

| is_public        | True                                 | 

| min_disk         | 0                                    | 

| min_ram          | 0                                    | 

| name             | cirros-0.3.3-x86_64                  | 

| owner            | ea8c352d253443118041c9c8b8416040     | 

| protected        | False                                | 

| size             | 13200896                             | 

| status           | active                               | 

| updated_at       | 2014-11-12T13:14:43                  | 

| virtual_size     | None                                 | 

+------------------+--------------------------------------+ 

 

Σέινο γηα ηελ επαιήζεπζε ηεο παξαπάλσ εληνιήο, κπνξνχκε λα αηηήζνπκε 

ηελ ιίζηα κε ηηο εηθφλεο πνπ είλαη θαηαρσξεκέλεο ζηελ ππεξεζία. Απηφ γίλεηαη κε 

ηελ εληνιή: 

 $ glance image-list 

 

 Γηα ηελ εγθαηάζηαζε Ubuntu[44] εηθφλαο ζην glance, αθνινπζήζεθε ε εμήο 

δηαδηθαζία: 

 Αξρηθά, έγηλε ιήςε ηεο εηθφλαο απφ ην αξρείν ηεο δηαλνκήο πνπ βξίζθεηαη 

ζηνλ ηζηφηνπν  http://archive.ubuntu.com/ubuntu/dists/trusty/main/installer-

amd64/current/images/netboot/mini.iso .  

 ηελ ζπλέρεηα  δεκηνπξγνχκε έλαλ εηθνληθφ απνζεθεπηηθφ ρψξν κε ηελ 

εληνιή: 

 # qemu-img create -f qcow2 /tmp/trusty.qcow2 10G 

 

http://archive.ubuntu.com/ubuntu/dists/trusty/main/installer-amd64/current/images/netboot/mini.iso
http://archive.ubuntu.com/ubuntu/dists/trusty/main/installer-amd64/current/images/netboot/mini.iso
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θαη μεθηλάκε ηελ εγθαηάζηαζε ζε απηφλ ηνλ απνζεθεπηηθφ ρψξν κε ηελ εληνιή: 

 # virt-install --virt-type kvm --name trusty --ram 1024 \ 
      --cdrom=/data/isos/trusty-64-mini.iso \ 
     --disk /tmp/trusty.qcow2,format=qcow2 \ 
     --network network=default \ 
      --graphics vnc,listen=0.0.0.0 --noautoconsole \ 
      --os-type=linux --os-variant=ubuntutrusty 
 

Με έλαλ VNC viewer πιεθηξνινγψληαο ηελ IP 0.0.0.0 ζα κεηαβνχκε ζην 

γξαθηθφ πεξηβάιινλ εγθαηάζηαζεο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. Μεηά ην πέξαο 

θαη ηελ νινθιήξσζε ηεο εγθαηάζηαζεο ρξεζηκνπνηνχκε ηελ παξαθάησ εληνιή γηα 

λα βγάινπκε ηελ εηθφλα απφ ηνλ δίζθν: 

 # virsh dumpxml trusty 
  
 <domain type='kvm'> 
   <name>trusty</name> 
 ... 
     <disk type='block' device='cdrom'> 
            <driver name='qemu' type='raw'/> 
             <target dev='hdc' bus='ide'/> 
             <readonly/> 

      <address type='drive' controller='0' bus='1' target='0' unit='0'/> 
      </disk> 
 ... 
 </domain> 
 

 

 Δπφκελν βήκα είλαη λα δψζνπκε ηηο παξαθάησ εληνιέο σο root, γηα λα 

επαλεθθηλήζνπκε ηελ κεραλή κε ηελ έλδεημε paused θαη ζηελ ζπλέρεηα λα 

βγάινπκε ηνλ δίζθν θαη λα ζπλερίζνπκε ηελ δηαδηθαζία 

 # virsh start trusty --paused 
 # virsh attach-disk --type cdrom --mode readonly trusty "" hdc 
 # virsh resume trusty 
  

Ακέζσο κεηά εηζεξρφκαζηε ζηελ θαηλνχξηα εηθφλα πνπ κφιηο 

δεκηνπξγήζακε. Καηά ηελ πξψηε εθθίλεζε, εηζεξρφκαζηε σο root user θαη 

θάλνπκε ιήςε ησλ παθέησλ cloud-init: 

 # apt-get install cloud-init 
 

Καηά ηελ δεκηνπξγία Ubuntu εηθφλσλ ην cloud-init πξέπεη λα ξπζκηζηεί 

θαηάιιεια κε ηελ πεγή ησλ κεηαδεδνκέλσλ. Απηφ γίλεηαη κε ηελ εληνιή: 

 # dpkg-reconfigure cloud-init 
 

ηελ ζπλέρεηα απελεξγνπνηνχκε ην instance σο root κε ηελ εληνιή: 

 # /sbin/shutdown -h now 
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θαη αθαηξνχκε φιεο ηηο εγγξαθέο MAC δηεπζχλζεσλ: 

 # virt-sysprep -d trusty 
 

ην ζεκείν απηφ είκαζηε έηνηκνη γηα λα αλεβάζνπκε ηελ εηθφλα καο ζην 

Glance. 

 $ glance image-create --name "Ubuntu x64" --file  /tmp/trusty.qcow2 \ 
 -disk-format qcow2 --container-format bare --is-public True 

 

Γηα ηελ εγθαηάζηαζε[45] κηα εηθφλαο Windows OS αθνινπζήζεθαλ ηα 

παξαθάησ βήκαηα: 

Αξρηθά θαηεβάζακε κηα εηθφλα Windows απφ ηνλ ηζηφηνπν 

http://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-2012 θαη ηελ 

εηθφλα κε ηνπο VirtIO νδεγνχο απφ ην http://alt.fedoraproject.org/pub/alt/virtio-

win/latest/images/ . 

Ακέζσο κεηά, δεκηνπξγήζακε κηα εηθφλα qcow2: 

 $ qemu-img create -f qcow2 ws2012.qcow2 15G 

Καη μεθηλήζακε ηελ εγθαηάζηαζε κε ηελ εληνιή virt-install: 

 # virt-install --connect qemu:///system \ 
 --name ws2012 --ram 2048 --vcpus 2 \ 
   --network network=default,model=virtio \ 
   --disk path=ws2012.qcow2,format=qcow2,device=disk,bus=virtio \ 
   --cdrom /path/to/en_windows_server_2012_x64_dvd.iso \ 
   --disk path=/path/to/virtio-win-0.1-XX.iso,device=cdrom \ 
   --vnc --os-type windows --os-variant win2k8 
 

Αθνχ ζπλδεζνχκε ζηελ κεραλή μεθηλάκε ηελ εγθαηάζηαζε πξέπεη λα 

ελεξγνπνηήζνπκε ηνπο νδεγνχο VirtIO. Ο δίζθνο σο πξνεπηινγή δελ 

αλαγλσξίδεηαη απφ ηνλ Windows Installer. Όηαλ εξσηεζνχκε γηα ηνλ installation 

target, επηιέγνπκε ην θνπκπί Load Driver θαη επηιέγνπκε απφ ην File system ηνλ 

θάθειν  E:\WIN8\AMD64. Ο Windows Installer πξνβάιιεη κηα ιίζηα απφ νδεγνχο 

πξνο εγθαηάζηαζε. Δκείο επηιέγνπκε ηνπο VirtIO SCSI θαη network νδεγνχο θαη 

ζπλερίδνπκε ηελ εγθαηάζηαζε. ηελ ζπλέρεηα ζπλδεφκαζηε σο administrator θαη 

νινθιεξψλνπκε ηελ εγθαηάζηαζε δίλνληαο ηελ παξαθάησ εληνιή ζε έλα cmd 

window: 

http://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-2012
http://alt.fedoraproject.org/pub/alt/virtio-win/latest/images/
http://alt.fedoraproject.org/pub/alt/virtio-win/latest/images/


Πηπρηαθή Δξγαζία ησλ θνηηεηψλ Κσλζηαληηλίδε Κσλζηαληίλνπ θαη σηεξίνπ Γεψξγηνπ 

 ειίδα 119 απφ 188 
 

 C:\pnputil -i -a E:\WIN8\AMD64\*.INF 
 

Γηα λα επηηξέπνπκε ζην Cloudbase-init λα ηξέρεη scripts θαηά ην boot ελφο 

instance, ζέηνπκε ηελ πνιηηηθή εθηέιεζεο ηνπ Powershell ζε unrestricted: 

 C:\powershell 
 C:\Set-ExecutionPolicy Unrestricted 

 

Δπφκελν βήκα είλαη ε ιήςε θαη ε εγθαηάζηαζε ηνπ Cloudbase-Init: 

 C:\Invoke-WebRequest -UseBasicParsing \   
http://www.cloudbase.it/downloads/CloudbaseInitSetup_Beta_x64.msi \ 

  -OutFile cloudbaseinit.msi C:\.\cloudbaseinit.msi 
 

ην παξάζπξν ξπζκίζεσλ, αιιάδνπκε ηα παξαθάησ πεδία: 

 Username: Administrator 

 Network Adapter to configure: Red Hat VirtIO Ethernet Adapter 

 Serial port for logging: COM1 

Μεηά ηελ νινθιήξσζε ηεο εγθαηάζηαζεο, ζην παξάζπξν ηνπ Complete 

the Cloudbase-Init Setup Wizard, επηιέγνπκε ηα checkboxes Run 

Sysprep θαη Shutdown θαη ηεξκαηίδνπκε ηελ δηαδηθαζία. 

Σέινο ε εηθφλα καο είλαη έηνηκε γηα λα αλέβεη ζην Glance: 

 $ glance image-create --name WS2012 --disk-format qcow2 \ 
    --container-format bare --is-public true \ 
   --file ws2012.qcow2 

 

5.4.3 Nova 

Πξηλ μεθηλήζνπκε λα κηιάκε γηα ηελ ππεξεζία Nova πνπ απνηειεί ηελ 

επεμεξγαζηηθή δχλακε ηνπ ζπζηήκαηνο καο ζα ζέιακε λα θάλνπκε έλα κηθξφ 

ζρφιην ζρεηηθά κε ην πεξηβάιινλ Nova θαη ην openstack έηζη ψζηε λα γίλεη 

μεθάζαξε ε ππφζηαζε ηνπ θαζελφο αιιά θαη νη ξφινη πνπ έρνπλ . Σν openstack 

απνηειεί έλα νηθνζχζηεκα λέθνπο ην νπνίν ρξεηάδεηαη έλαλ hypervisor γηα ηελ 

ππνινγηζηηθή ηνπ πιαηθφξκα (Νova). Ζ ππεξεζία Nova δελ είλαη  hypervisor αιιά 

απνηειεί θαηά θάπνην ηξφπν ηνλ πίλαθα ειέγρνπ δηαρείξηζεο ελφο hypervisor πνπ 

βξίζθεηαη ζηε βάζε. 
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Ζ ππεξεζία ηεο επεμεξγαζηηθήο δχλακεο ηνπ ζπζηήκαηνο λέθνπο καο 

απνηειεί ηελ πιαηθφξκα πάλσ ζηελ νπνία ζα θηινμελνχληαη θαη ζα ιεηηνπξγνχλ νη 

εηθνληθέο κεραλέο καο. αλ νξνινγία ζα αλαθεξφκαζηαλ ζε απηέο ηηο κεραλέο σο 

“booting instances” . Απηά ηα instances ζα πξνέξρνληαλ απφ εηθφλεο πνπ 

ππάξρνπλ ζην Glance. Όπσο είδακε πξνεγνπκέλσο ζην παξάδεηγκα ηνπ 

Glance(Δηθφλα 9) κπνξνχκε ιφγνπ ράξε, βαζηδφκελνη ζηηο εηθφλεο ηνπ Ubuntu 

14.04 ή ηνπ WordPress λα δεκηνπξγήζνπκε instances ησλ εηθφλσλ απηψλ. ηελ 

βάζε ησλ instances απηψλ ζα ππάξρεη έλαο hypervisor πνπ ν ξφινο ηνπ είλαη λα 

θηινμελεί απηέο ηηο εηθφλεο. Σo Openstack έρεη ηελ δπλαηφηεηα λα θηινμελεί 

ηαπηφρξνλα πνιιαπινχο hypervisors, δίλνληαο καο ην πξνλφκην λα 

ρξεζηκνπνηνχκε δηαθνξεηηθνχο αλ ην επηζπκνχκε. Γηα παξάδεηγκα κπνξνχκε λα 

ηξέρνπκε hypervisors είηε αλνηρηνχ θψδηθα είηε φρη φπσο είλαη νη KVM, XEN, V-

Sphere, Hyper-V ηνπο νπνίνπο ππνζηεξίδεη ην Openstack. 

Όζσλ αθνξνχλ ηνπο hypervisors θαη ην Nova , έλαο θαηά θάπνηνλ ηξφπνο 

πεξηνξηζκφο απνηειεί ην γεγνλφο φηη ρξεηαδφκαζηε δηαθνξεηηθφ Nova instance γηα 

θάζε μερσξηζηφ hypervisor εληφο ηνπ πεξηβάιινληνο καο. Απηφ πξαθηηθά δελ είλαη 

θαθφ , απιψο είλαη ζεκαληηθφ ζα πξέπεη λα γλσξίδνπκε φηη θάζε nova instance 

έρεη δηαθνξεηηθέο ξπζκίζεηο θαη παξακέηξνπο ιφγσ ηνπ δηαθνξεηηθνχ νδεγνχ( 

driver) πνπ δηαζέηεη ν εθάζηνηε hypervisor. 

Σέινο ζα ζέιακε λα αλαθέξνπκε ηξεηο νξνινγίεο γηα ην Openstack θαη πσο 

απηέο κπνξνχλ λα καο δψζνπλ κηα θαιχηεξε εηθφλα θαηαλφεζεο  ηνπ 

πεξηβάιινληνο καο. Οη φξνη απηνί είλαη νη Regions, Aggregates θαη Availability 

Zones. 

Χο Regions κπνξνχκε λα νξίζνπκε ινγηθέο πεξηνρέο πνπ απνηεινχληαη 

απφ ππεξεζίεο ηνπ Openstack. Γελ ππάξρεη θπζηθή ππφζηαζε ηνπ Region , αιιά 

σο ινγηθή εξκελεία νξίδεηαη σο κηα πεξηνρή πνπ πεξηέρεη φιεο εθείλεο ηηο 

ππεξεζίεο ηνπ Openstack πνπ ρξεηάδεηαη γηα λα ιεηηνπξγήζεη ην ζπγθεθξηκέλν 

Region. 

Χο Aggregates κπνξνχκε λα νξίζνπκε νκάδεο ή έλα ζχλνιν απφ 

Endpoints ηα νπνία βαζίδνληαη ζε έλα θπζηθφ ραξαθηεξηζηηθφ. Σν ραξαθηεξηζηηθφ 

κε ην νπνίν γίλεηαη ε νκαδνπνίεζε κπνξεί λα είλαη νπνηνδήπνηε. Γηα παξάδεηγκα 

ε ρξήζε SSD ζθιεξψλ δίζθσλ , ε ρξήζε γξήγνξσλ δηθηχσλ θαη δηθηπαθψλ 
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ζπζθεπψλ( 10 GbE NICs) ή αθφκα αλ ρξεζηκνπνηνχκε επεμεξγαζηέο 12 θαη 6 

ππξήλσλ , κπνξνχκε λα νκαδνπνηήζνπκε αλάινγα κε ηνλ αξηζκφ απηφ ζε 

δηαθνξεηηθφ Aggregate. 

Σειεπηαίν φξν απνηειεί ην Availability Zone. Σππηθά ζα κπνξνχκε λα 

αλαθεξζνχκε ζην Availability Zone σο κηα έλλνηα ε νπνία πεξηγξάθεη έλα θπζηθφ 

Region φπνπ ζε απηφ ζπλππάξρνπλ πνιιά Openstack Endpoints. 

Αθνινπζεί κηα απεηθφληζε ησλ ηξηψλ παξαπάλσ ελλνηψλ αιιά θαη κηα 

πεξηγξαθή γηα λα καο δψζεη λα θαηαιάβνπκε απηέο ηηο έλλνηεο θαιχηεξα. 

 

5.8 Regions, Aggregates και Availability Zones 

 

Αξρηθά έρνπκε ην πεξηβάιινλ Keystone ην νπνίν είλαη αξκφδην γηα ηελ 

ηαπηνπνίεζε θαη ηελ εμνπζηνδφηεζε εληφο ηνπ ζπζηήκαηνο καο. ηελ ζπλέρεηα 

έρνπκε ην πεξηβάιινλ Horizon , γηα ην νπνίν ζα κηιήζνπκε ζηελ ζπλέρεηα θαη 

απνηειεί ηελ δηεπαθή δηαρείξηζεο ηνπ ζπζηήκαηνο. Δληφο ηνπ Keystone 

δεκηνπξγνχκε ηηο δχν ινγηθέο πεξηνρέο κε νλφκαηα REGION1 θαη REGION2 

αληίζηνηρα. ηελ ζπλέρεηα, ζην εζσηεξηθφ ηνπ εθάζηνηε Region, δεκηνπξγνχκε 

Endpoints γηα λα παξέρνπκε  ηηο ππεξεζίεο πνπ επηζπκνχκε ζε θαζέλα απφ απηά 

(ζην ζπγθεθξηκέλν παξάδεηγκα παξέρνπκε ηηο Swift, Glace, Cinder, Neutron θαη 

ζηα δχν Regions  αιιά νη ππεξεζίεο κπνξεί λα δηαθέξνπλ). Δπίζεο , ζην 

εζσηεξηθφ θάζε Region ππάξρνπλ Availability Zones (ζην παξάδεηγκα καο 

Availability Zone1 θαη  Availability Zone2 γηα θάζε Region) , φπνπ εληφο θάζε 

Availability Zone έρνπλ αλαπηπρζεί θαη θηινμελεί κε ηελ ζεηξά ηνπ Νova 
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Endpoints.Με απηφλ ηνλ ηξφπν φιεο νη Nova ππεξεζίεο καο ηξέρνπλ ζε 

ζπγθεθξηκέλεο πεξηνρέο πνπ νξίζακε εκείο. 

Με απηφλ ηνλ ηξφπν κπνξνχκε λα θαηαιάβνπκε θαιχηεξα ηελ ινγηθή δνκή 

ηνπ πεξηβάιινληνο καο φπσο επίζεο λα έρνπκε θαη θαιχηεξε εηθφλα θαηά ηελ 

θαηάζηξσζε ηεο θπζηθήο δνκήο κέζσ ηεο γξαθηθήο αλαπαξάζηαζεο. Όκσο δελ 

ζα πξέπεη λα μερλάκε φηη ππάξρνπλ θαη ηα Aggregates. Γελ ππάξρεη φξην ζηνλ 

αξηζκφ πνπ επηζπκνχκε λα έρνπκε. Έηζη κπνξνχκε λα δεκηνπξγήζνπκε φζα εκείο 

επηζπκνχκε, βαζηζκέλα πάληα ζε θπζηθά ραξαθηεξηζηηθά. ην παξάδεηγκα καο 

θαίλεηαη κε κσβ ρξψκα ην Aggregate ησλ Nova Endpoints πνπ ρξεζηκνπνηνχλ 

θάξηεο δηθηχνπ ησλ 10 Gigabit,  ελψ ηα ππφινηπα Endpoints κπνξεί λα έρνπλ ηνπ 

1 Gigabit. Δλ ζπλερεία, κε πξάζηλε έλδεημε ην Aggregate πνπ δειψλεη ηελ ρξήζε 

SSD ζθιεξψλ δίζθσλ θαη κε πνξηνθαιί ρξψκα ην Aggregate φζσλ Nova 

Endpoints ρξεζηκνπνηνχλ ηελ παξαδνζηαθή SATA ηερλνινγία. Σέινο ζα ζέιακε 

λα επηζεκάλνπκε φηη κεξηθά Endpoints αλήθνπλ ζε πεξηζζφηεξα απφ έλα 

Aggregates θαη απηφ ζπκβαίλεη δηφηη θάζε Νova πεξηβάιινλ έρεη παξαπάλσ απφ 

έλα θπζηθά ραξαθηεξηζηηθά. 

Γηα ηελ εγθαηάζηαζε θαη ηελ ξχζκηζε[46] ηνπ Nova ρξεηάδεηαη λα γίλνπλ 

θάπνηεο ελέξγεηεο πνπ πξναπαηηνχληαη ψζηε απηφ λα ιεηηνπξγήζεη, φπσο αθξηβψο 

ζπλέβε θαη κε ην glance θαη ην keystone. Έηζη ζα πξέπεη λα δεκηνπξγήζνπκε κηα 

βάζε δεδνκέλσλ, ηα ζηνηρεία ηαπηνπνίεζεο ηεο ππεξεζίαο θαη ηα API Endpoints. 

Γηα ην Nova απαηηείηαη ε εγθαηάζηαζε ηφζν ηνπ θφκβνπ ειέγρνπ( Controller Node), 

φζν θαη ελφο ππνινγηζηηθνχ θφκβνπ(Compute Node). ηελ δηθή καο πεξίπησζε 

απηνί νη δχν θφκβνη θηινμελνχληαη ζηελ ίδηα κεραλή, νπφηε νη ξπζκίζεηο έγηλαλ κε 

βάζε απηήλ. 

Αξρηθά ζπλδεφκαζηε ζηνλ client ηεο βάζεο δεδνκέλσλ σο root κε ηελ 

εληνιή: 

 $ mysql -u root –p 

Ακέζσο επφκελν βήκα είλαη ε δεκηνπξγία ηεο βάζεο nova: 

 CREATE DATABASE nova; 

 

Μεηά δίλνπκε ηελ θαηάιιειε πξφζβαζε ζηελ βάζε σο εμήο: 

 GRANT ALL PRIVILEGES ON nova.* TO 'nova'@'195.251.123.247' \ 
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    IDENTIFIED BY 'novapass'; 

 GRANT ALL PRIVILEGES ON nova.* TO 'nova'@'%' \ 

   IDENTIFIED BY 'novapass'; 

 

Ζ επφκελε πξναπαίηεζε είλαη ε δεκηνπξγία ησλ ζηνηρείσλ ηαπηνπνίεζεο 

γηα ην Glance. Γηα απηφλ ηνλ ζθνπφ απαηηνχληαη θάπνηεο ελέξγεηεο νη νπνίεο είλαη: 

1. Ζ δεκηνπξγία ηνπ glance ρξήζηε κε ην φξηζκα: 

$ keystone user-create --name nova --pass novapass 

  

 +----------+----------------------------------+ 

 | Property |              Value               | 

 +----------+----------------------------------+ 

 |  email   |                                  | 

 | enabled  |               True               | 

 |    id    | 387dd4f7e46d4f72965ee99c76ae748c | 

 |   name   |               nova               | 

 | username |               nova               | 

 +----------+----------------------------------+ 

 

2. Ζ πξνζζήθε ηνπ ξφινπ admin ζηνλ ρξήζηε nova: 

$ keystone user-role-add --user nova --tenant service –role \ admin 

 

3. Ζ δεκηνπξγία ηεο νληφηεηαο ηεο glance ππεξεζίαο: 

 

 $ keystone service-create --name nova --type image \ 

   --description "OpenStack Compute" 

 

  

 +-------------+----------------------------------+ 

 |   Property  |              Value               | 

 +-------------+----------------------------------+ 

 | description |        OpenStack Compute         | 

 |   enabled   |               True               | 

 |      id     | 6c7854f52ce84db795557ebc0373f6b9 | 

 |     name    |               nova               | 

 |     type    |             compute              | 

 +-------------+----------------------------------+ 
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4. Ζ δεκηνπξγία ησλ Glance API Endpoints 

 

 $ keystone endpoint-create \ 

    --service-id $(keystone service-list | awk '/ compute / \     {print$2}')  
      --publicurl http://195.251.123.247:8774/v2/%\(tenant_id\)s \ 

      --internalurl http:// 195.251.123.247:8774/v2/%\(tenant_id\)s\ 

     --adminurl http:// 195.251.123.247:8774/v2/%\(tenant_id\)s \ 

     --region regionOne 

 

ηελ ζπλέρεηα γηα ηελ εγθαηάζηαζε θαη ηελ παξακεηξνπνίεζε ηνπ Nova, 

πξψηα θαηεβάζακε ηα παθέηα πνπ ήηαλ απαξαίηεηα: 

 # apt-get install nova-api nova-cert nova-conductor \ 
 nova-consoleauth nova-novncproxy nova-scheduler python-novaclient 
 

Μεηά απφ ηηο παξαπάλσ ξπζκίζεηο, ξπζκίζακε ην αξρείν /etc/nova/nova.conf 

σο εμήο: 

a. ην ηκήκα [database], ξπζκίζηεθε ε πξφζβαζε ζηελ βάζε δεδνκέλσλ: 

1 [database] 

2 . . . 

3 connection=mysql://nova:novapass@195.251.123.247/nova 

b. ην ηκήκα [keystone_authtoken] θαη  [DEFAULT] έγηλαλ νη παξαθάησ 

πξνζζήθεο: 

1  [keystone_authtoken] 

2  . . . 

3 auth_uri = http:// 195.251.123.247:5000/v2.0 

4 identity_uri = http:// 195.251.123.247:35357 

    5 admin_tenant_name = service 

 6 admin_user = nova 

 7 admin_password = novapass 

 8 [DEFAULT]  

 9 . . . 

10 auth_strategy = keystone 

c. Δπίζεο, ζην [DEFAULT] ηκήκα, έγηλαλ νη απαξαίηεηεο ξπζκίζεηο γηα ηελ 

πξφζβαζε ηεο RabbitMQ: 
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1 [DEFAULT]  

2 . . . 

3 rpc_backend = rabbit 

4 rabbit_host = 195.251.123.247 

5 rabbit_password = rabbitpass 

d. ην [DEFAULT] ηκήκα, ξπζκίζηεθε ε επηινγή my_ip ψζηε λα είλαη ε IP 

δηεχζπλζε ηνπ management interface ηνπ θφκβνπ ειέγρνπ, πνπ ζηελ 

πξνθεηκέλε είλαη ν ίδηνο κηαο θαη ε πινπνίεζε καο γίλεηαη κε ηελ ρξήζε 

ελφο θαη κνλαδηθνχ θφκβνπ. 

1     [DEFAULT]  

2     . . . 

3     my_ip = 195.251.123.247 

e. ην [DEFAULT] ηκήκα, πξνζηέζεθαλ νη ξπζκίζεηο γηα ηνλ VNC proxy 

έηζη ψζηε λα ρξεζηκνπνηεί θαη απηφο ηελ IP δηεχζπλζε ηνπ management 

interface ηνπ θφκβνπ ειέγρνπ: 

1 [DEFAULT] 

2 . . . 

3 vncserver_listen = 195.251.123.247 

4 vncserver_proxyclient_address = 195.251.123.247 

f. πλερίδνληαο, ζην [glance] ηκήκα, ξπζκίζακε ηελ ηνπνζεζία ζηελ νπνία 

βξίζθεηαη ε ππεξεζία ησλ εηθφλσλ(Glance): 

1     [glance] 

2     . . . 

3     Host= 195.251.123.247 

 

Tέινο, γηα λα μεθηλήζεη ε ιεηηνπξγία ησλ ππεξεζηψλ ηνπ Nova, ηηο 

επαλεθθηλήζακε κε ηηο εληνιέο: 

 # service nova-api restart 
 # service nova-cert restart 
 # service nova-consoleauth restart 
 # service nova-scheduler restart 
 # service nova-conductor restart 
 # service nova-novncproxy restart 

Δπφκελν βήκα ήηαλ ε ξχζκηζε ηνπ ππνινγηζηηθνχ θφκβνπ (Compute 

Node). Γηα ηελ εγθαηάζηαζε ηνπ, ζαλ πξψην βήκα ήηαλ λα θαηεβάζνπκε ηα 

παθέηα εθείλα πνπ ρξεηάδνληαλ γηα ηελ ξχζκηζε ησλ ζπζηαηηθψλ ηνπ hypervisor 
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QEMU καδί κε extensions ηνπ KVM ζηνλ ππνινγηζηηθφ θφκβν, θαζψο ν KVM 

ππνζηεξίδεη hardware acceleration γηα ηηο εηθνληθέο κεραλέο. Σα παθέηα 

ειήθζεζαλ κε ηελ εληνιή: 

 # apt-get install nova-compute sysfsutils 
 

Μεηά απφ ιήςε ησλ παθέησλ, ξπζκίζακε ην αξρείν /etc/nova/nova.conf σο 

εμήο: 

a. ην [DEFAULT] ηκήκα, έγηλαλ νη απαξαίηεηεο ξπζκίζεηο γηα ηελ 

πξφζβαζε ηεο RabbitMQ: 

1 [DEFAULT]  

2 . . . 

3 rpc_backend = rabbit 

4     rabbit_host = 195.251.123.247 

5 rabbit_password = rabbitpass 

b. ην [DEFAULT] θαη [keystone_authtoken] ηκήκα, έγηλαλ νη ξπζκίζεηο πνπ 

αθνξνχζαλ ηελ ππεξεζία ηαπηνπνίεζεο (Keystone): 

1 [DEFAULT]  

2 . . . 

3 auth_strategy = keystone 

       4     [keystone_authtoken] 

5 . . . 

6 auth_uri = http://195.251.123.247:5000/v2.0 

7 identity_uri = http:// 195.251.123.247:35357 

8 admin_tenant_name = service 

9 admin_user = nova 

10 admin_password = novapass 

c. ην [DEFAULT] ηκήκα, πξνζηέζεθε επίζεο ε επηινγή my_ip: 

1 [DEFAULT]  

2 . . . 

3 my_ip = 195.251.123.247 

http://195.251.123.247:5000/v2.0
http://controller:35357/
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d. Ζ ηειεπηαία ξχζκηζε ζην [DEFAULT] ηκήκα, αθνξνχζε ηελ 

απνκαθξπζκέλε πξφζβαζε κέζσ θνλζφιαο: 

1 [DEFAULT]  

2 . . . 

3 vnc_enabled = True 

4 vncserver_listen = 0.0.0.0 

5 vncserver_proxyclient_address = 195.251.123.247 

6 novncproxy_base_url=http://195.251.123.247:6080/vnc_auto.html 

e. ην [glance] ηκήκα ξπζκίζακε ηελ ηνπνζεζία πνπ ππάξρεη ε ππεξεζία 

δηαρείξηζεο ησλ εηθφλσλ (Glance): 

1 [DEFAULT]  

2 . . . 

3 host = 195.251.123.247 

Γηα ηνλ ηεξκαηηζκφ ηεο εγθαηάζηαζεο, δηαζηαπξψζακε φηη ν ππνινγηζηηθφο 

θφκβνο ππνζηεξίδεη hardware acceleration γηα ηηο εηθνληθέο κεραλέο κε ηελ 

παξαθάησ εληνιή: 

 $ egrep -c '(vmx|svm)' /proc/cpuinfo 
 

Αλ ε εληνιή επηζηξέςεη ηηκή κεγαιχηεξε ή ίζε κε ηελ κνλάδα ηφηε ν θφκβνο 

ππνζηεξίδεη hardware acceleration θαη δελ ρξεηάδεηαη πεξαηηέξσ ξχζκηζε. Αλ 

φκσο ε εληνιή επηζηξέςεη ηηκή ίζε κε ην κεδέλ ν θφκβνο δελ ππνζηεξίδεη 

hardware acceleration θαη πξέπεη λα ηξνπνπνηήζνπκε ην libvirt  ηκήκα γηα λα 

ρξεζηκνπνηήζεη ηνλ QEMU αληί ηνπ KVM. Απηφ γίλεηαη σο εμήο: 

Αξρηθά, ηξνπνπνηνχκε ην ηκήκα [libvirt] ηνπ αξρείνπ /etc/nova/nova-

compute.conf. 

1 [libvirt] 

2 . . . 

3 virt_type = qemu 

ηελ ζπλέρεηα επαλεθθηλνχκε ηελ ππεξεζία Nova: 

 # service nova-compute restart 
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Γηα ηελ επαιήζεπζε ηεο δηαδηθαζίαο δψζακε  ηελ εληνιή γηα λα δνχκε ηελ 

ιίζηα κε ηηο nova ππεξεζίεο πνπ είλαη ελεξγέο: 

 $ nova service-list 
 

+----+------------------+------------+----------+---------+-------+ 

| Id | Binary           | Host       | Zone     | Status  | State | 

+----+------------------+------------+----------+---------+-------+ 

| 1  | nova-conductor   | controller | internal | enabled | up    |  

| 2  | nova-consoleauth | controller | internal | enabled | up    |  

| 3  | nova-scheduler   | controller | internal | enabled | up    |  

| 4  | nova-cert        | controller | internal | enabled | up    |  

| 5  | nova-compute     | compute1   | nova     | enabled | up    |  

+----+------------------+------------+----------+---------+-------+ 

 

Δπίζεο, κπνξνχκε λα δνχκε ηελ ιίζηα ησλ εηθφλσλ ηνπ Glance γηα λα 

επαιεζεχζνπκε ηελ ζχλδεζε κεηαμχ ηνπ Nova θαη ηνπ Glance: 

 $ nova image-list 
 

+--------------------------------------+---------------------+--------+--------+ 

| ID                                   | Name                | Status | Server | 

+--------------------------------------+---------------------+--------+--------+ 

| acafc7c0-40aa-4026-9673-b879898e1fc2 | cirros-0.3.3-x86_64 | ACTIVE |        | 

+--------------------------------------+---------------------+--------+--------+ 
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5.4.4 Neutron 

πλερίδνληαο κε ηηο βαζηθέο ππεξεζίεο πνπ ρξεζηκνπνηήζακε , ζα 

αλαθεξζνχκε ζε απηήλ πνπ είλαη ππεχζπλε γηα ην δηθηπαθφ θνκκάηη ηνπ 

πεξηβάιινληνο , είηε εζσηεξηθά ηνπ λέθνπο είηε ηεο ζχλδεζεο ηνπ κε ηνλ εμσηεξηθφ 

θφζκν. Ζ δηθηπαθή απηή ππεξεζία θέξεη ηελ νλνκαζία Neutron. Σν Neutron έθαλε 

ηελ πξψηε εκθάληζε ηνπ κε ηελ έθδνζε Folsom ηνπ Openstack θαη ην αξρηθφ ηεο 

φλνκα ήηαλ Quantum. Βαζηθφ ραξαθηεξηζηηθφ ηνπ Quantum ήηαλ φηη απνηεινχζε 

έλα εληειψο μερσξηζηφ εγρείξεκα πνπ κπνξνχζε λα ρξεζηκνπνηεζεί θαη κφλν ηνπ  

(SDN- Software Defined Network) . θνπφο ηεο δεκηνπξγίαο απηήο ήηαλ ην 

γεγνλφο φηη ήζειαλ λα δεκηνπξγήζνπλ έλα εληειψο μερσξηζηφ ινγηζκηθφ γηα ην 

γεληθφ νηθνζχζηεκα ηνπ  Openstack.  ηελ ζπλέρεηα κε ηελ έθδνζε ηνπ Havana 

Openstack κεηνλνκάζηεθε ζε Neutron ιφγσ ηνπ trademark πνπ είρε ην φλνκα 

Quantum. 

Καηά ηελ δεκηνπξγία ηνπ Lab as a Service είρακε ηελ δπλαηφηεηα επηινγήο 

αλάκεζα ζε δχν ππεξεζίεο ηνπ δηαρεηξίδνληαλ ην δηθηπαθφ κέξνο ηνπ Openstack. 

Δθηφο απφ ην Neutron, ππήξρε θαη ε επηινγή ηνπ Nova Networking. Δπηιέμακε ην 

Neutron, πνπ παξφηη ε επηινγή καο δελ ζα επεξέαδε ηελ πινπνίεζε καο , 

ζεσξήζακε πσο είλαη ε θαιχηεξε ζε νπνηαδήπνηε πεξίπησζε ρξήζεο ηνπ 

Openstack. Βαζηθφ κεηνλέθηεκα ηνπ Nova Networking είλαη φηη έρεη πεξηνξηζκνχο 

ζην 2ν επίπεδν (Data Link Layer). Δπίζεο ην Nova Networking δελ κπνξεί λα 

εμππεξεηήζεη παξαπάλσ απφ  4094 VLANs πνπ απνηειεί ην standard ηνπ 

802.11q πξσηνθφιινπ. Έλα άιιν κεηνλέθηεκα ηνπ απνηειεί ην γεγνλφο φηη δελ 

ιεηηνπξγεί πνιχ θαιά ζηνλ εμσηεξηθφ θφζκν ηνπ νηθνζπζηήκαηνο φζν ιεηηνπξγεί 

ζην εζσηεξηθφ ηνπ , κηαο θαη δεκηνπξγήζεθε γηα λα ιεηηνπξγεί εληφο Openstack 

κφλν.   

πλέπεηα φισλ ησλ παξαπάλσ ήηαλ λα δεκηνπξγεζεί ην Neutron πνπ 

απνηειεί έλα εληειψο μερσξηζηφ πεξηβάιινλ.To Neutron απνηειείηαη απφ 

θφκβνπο. Έηζη θαη εκείο πινπνηήζακε έλαλ θφκβν εληφο ηνπ πεξηβάιινληνο καο. 

Αθνινπζεί έλα παξάδεηγκα πνπ ζα καο δψζεη λα θαηαιάβνπκε ηελ δνκή 

ηνπ Neutron θαη πσο ελψλεη ηηο δηάθνξεο νληφηεηεο εληφο ηνπ πεξηβάιινληνο καο 

έηζη ψζηε απηέο λα κπνξνχλ λα επηθνηλσλνχλ κεηαμχ ηνπο. 
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5.9  H Γομή ηηρ Τπηπεζίαρ Neutron 

ην παξάδεηγκα καο, παξαηεξνχκε φηη ζην Network Node πθίζηαληαη θαη 

ηξέρνπλ ηξεηο δηαθνξεηηθνί Agents. O plugin-agent είλαη ζπγθεθξηκέλνο θαη 

βαζίδεηαη ζην Hardware ή αθφκα θαη ζην Software ηνπ παξφρνπ. Τπάξρνπλ 

επίζεο έλαο layer-3 agent θαη ν DHCP-agent πνπ βνεζνχλ ζηελ παξνρή IP θαη 

DHCP ππεξεζηψλ ζε απηήλ ηελ πεξηνρή. πλερίδνληαο, ζηνλ Compute Node 

ηξέρεη έλαο neutron-plugin-agent κε ζθνπφ λα ππάξρεη επηθνηλσλία κεηαμχ απηνχ 

θαη ηνπ Network Node. Σέινο ζηνλ Controller Node, φπσο βιέπνπκε, ππάξρεη έλαο 

Neutron-Server. ε απηφ ην ζεκείν ζα ζέιακε λα επαλαιάβνπκε φηη ην Neutron 

είλαη κηα ππεξεζία standalone, δειαδή κπνξεί λα ππάξμεη κφλε ηεο εληφο ηνπ 

πεξηβάιινληνο καο, πνπ ην βνεζά λα επηθνηλσλεί κε ηνλ έμσ θφζκν. Με απηφλ ηνλ 

ηξφπν θαη ηελ κέζνδν ρξήζεο ηνπ Neutron καο δίλεηαη ε δπλαηφηεηα κεγαιχηεξνπ 

ειέγρνπ ηνπ λέθνπο καο αιιά θαη ε δπλαηφηεηα εχθνιεο επεθηαζηκφηεηαο ζε 

πεξίπησζε πνπ ην επηζπκνχκε. 

Γηα ηελ εγθαηάζηαζε θαη ηελ ξχζκηζε[47] ηνπ Neutron ρξεηάδεηαη λα γίλνπλ 

θάπνηεο ελέξγεηεο πνπ πξναπαηηνχληαη ψζηε απηφ λα ιεηηνπξγήζεη, φπσο αθξηβψο 

ζπλέβε θαη κε ηηο πξνεγνχκελεο ππεξεζίεο. Έηζη ζα πξέπεη λα δεκηνπξγήζνπκε 

κηα βάζε δεδνκέλσλ, ηα ζηνηρεία ηαπηνπνίεζεο ηεο ππεξεζίαο θαη ηα API 

Endpoints. Γηα ην Neutron απαηηείηαη ε εγθαηάζηαζε ελφο θφκβνπ ειέγρνπ, 

(Controller Node), ελφο ππνινγηζηηθνχ θφκβνπ(Compute Node) θαη ελφο δηθηπαθνχ 

θφκβνπ (Networking Node). Όπσο θαη ζηελ αλάπηπμε ηνπ Nova έηζη θαη εδψ νη 
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ηξεηο θφκβνη θηινμελνχληαη ζηελ ίδηα κεραλή, νπφηε νη ξπζκίζεηο έγηλαλ κε βάζε 

απηήλ. 

Αξρηθά ζπλδεφκαζηε ζηνλ client ηεο βάζεο δεδνκέλσλ σο root κε ηελ 

εληνιή: 

 $ mysql -u root –p 

Ακέζσο επφκελν βήκα είλαη ε δεκηνπξγία ηεο βάζεο glance: 

 CREATE DATABASE neutron; 

 

Μεηά δίλνπκε ηελ θαηάιιειε πξφζβαζε ζηελ βάζε σο εμήο: 

GRANT ALL PRIVILEGES ON glance.* TO ' neutron '@'195.251.123.247' \ 

   IDENTIFIED BY ' neutronpass'; 

GRANT ALL PRIVILEGES ON glance.* TO ' neutron '@'%' \ 

  IDENTIFIED BY ' neutronpass'; 

 

Ζ επφκελε πξναπαίηεζε είλαη ε δεκηνπξγία ησλ ζηνηρείσλ ηαπηνπνίεζεο 

γηα ην Glance. Γηα απηφλ ηνλ ζθνπφ απαηηνχληαη θάπνηεο ελέξγεηεο νη νπνίεο είλαη: 

1. Ζ δεκηνπξγία ηνπ neutron ρξήζηε κε ην φξηζκα: 

$ keystone user-create --name neutron --pass neutronpass 

  

 +----------+----------------------------------+ 

 | Property |              Value               | 

 +----------+----------------------------------+ 

 |  email   |                                  | 

 | enabled  |            True                  | 

 |    id    | 7fd67878dcd04d0393469ef825a7e005 | 

 |   name   |           neutron                | 

 | username |      neutron                | 

 +----------+----------------------------------+ 

 

2. Ζ πξνζζήθε ηνπ ξφινπ admin ζηνλ ρξήζηε nova: 

$ keystone user-role-add --user neutron --tenant service –role \ admin 

 

 

 

3. Ζ δεκηνπξγία ηεο νληφηεηαο ηεο glance ππεξεζίαο: 
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 $ keystone service-create --name neutron --type network \ 

   --description "OpenStack Networking" 

 

 +-------------+----------------------------------+ 

 |   Property  |              Value               | 

 +-------------+----------------------------------+ 

 | description |        OpenStack Networking      | 

 |   enabled   |               True               | 

 |      id     | 6369ddaf99a447f3a0d41dac5e342161 | 

 |     name    |              neutron             | 

 |     type    |              network             | 

 +-------------+----------------------------------+ 

  

4. Ζ δεκηνπξγία ησλ Glance API Endpoints 

 

 $ keystone endpoint-create \ 

--service-id $(keystone service-list | awk '/ network / \      
   {print$2}')  

      --publicurl http://195.251.123.247:9696 \ 

      --internalurl http:// 195.251.123.247:9696 \ 

     --adminurl http:// 195.251.123.247:9696 \ 

     --region regionOne 

 

  

 

 +-------------+--------------------------------=-------------+ 

 |   Property  |                   Value                      | 

 +-------------+----------------------------------------------+ 

 |   adminurl  |        http:// 195.251.123.247:9696          | 

 |      id     |        fa18b41938a94bf6b35e2c152063ee21      | 

 | internalurl |        http:// 195.251.123.247:9696          | 

 |  publicurl  |        http:// 195.251.123.247:9696          | 

 |    region   |                  regionOne                   | 

 |  service_id |     6369ddaf99a447f3a0d41dac5e34216          | 

 +-------------+----------------------------------------------+ 

ηελ ζπλέρεηα γηα ηελ εγθαηάζηαζε θαη ηελ παξακεηξνπνίεζε ηνπ Neutron, 

πξψηα έγηλε ε ιήςε ησλ παθέησλ πνπ ήηαλ απαξαίηεηα: 

# apt-get install neutron-server neutron-plugin-ml2 \ 
  python-neutronclient 

 

Μεηά ηελ ιήςε ησλ παξαπάλσ παθέησλ, ζεηξά είρε ε ξχζκηζε ηνπ 

ζπζηαηηθνχ πνπ ιέγεηαη Networking Server. Οη ξπζκίζεηο πνπ ππάγνληαη ζε απηφ 
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είλαη ε βάζε δεδνκέλσλ, ν κεραληζκφο απζεληηθνπνίεζεο, ν message broker, νη 

εηδνπνηήζεηο γηα αιιαγέο ζηελ ηνπνινγία ηνπ δηθηχνπ θαη ηα plug-ins. 

Πξψηα ξπζκίζηεθε ην αξρείν /etc/neutron/neutron.conf θαη έγηλαλ νη παξαθάησ 

αιιαγέο: 

a. ην ηκήκα [database] , ξπζκίζηεθε ε πξφζβαζε ζηελ βάζε δεδνκέλσλ: 

 1    [database] 

2    . . . 

3    connection=mysql://neutron:neutronpass@195.251.123.247/neutron 

b. ην [DEFAULT] , ξπζκίζηεθε ε πξφζβαζε ηνπ RabbitMQ Message 

Broker: 

1 [DEFAULT]  

2 . . . 

3 rpc_backend = rabbit 

4 rabbit_host = 195.251.123.247 

5 rabbit_password = rabbitpass 

 

c. ην  [DEFAULT]θαη [keystone_authtoken]ηκήκα, ξπζκίζηεθε ε πξφζβαζε 
ζηελ ππεξεζία ηαπηνπνίεζεο Keystone: 

 

1    [DEFAULT] 
 
2    . . . 

 

3    auth_strategy = keystone 

 

4    [keystone_authtoken] 

 

5    . . . 

 

6    auth_uri = http://195.251.123.247:5000/v2.0 

 

7    identity_uri = http://195.251.123.247:35357 

 

8    admin_tenant_name = service 

http://195.251.123.247:35357/
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9   admin_user = neutron 

 

10    admin_password = neutronpass 
 

d. ην [DEFAULT] ηκήκα, ελεξγνπνηήζεθε ην Modular Layer 2 (ML2) plug-

in, ε ππεξεζία δξνκνιφγεζεο θαη ην overlapping ΗΡ δηεπζχλζεσλ: 

1 [DEFAULT] 

2 . . . 

3 core_plugin = ml2 

4 service_plugins = router 

5 allow_overlapping_ips = True 

e. ην [DEFAULT] ηκήκα, ξπζκίζηεθε ην Networking έηζη ψζηε λα 

εηδνπνηεί ην Compute γηα ηπρφλ αιιαγέο ζηελ ηνπνινγία: 

1 [DEFAULT] 

2 . . . 

3 notify_nova_on_port_status_changes = True 

4 notify_nova_on_port_data_changes = True 

5 nova_url = http://195.251.123.247:8774/v2 

6 nova_admin_auth_url = http:// 195.251.123.247:35357/v2.0 

7 nova_region_name = regionOne 

8 nova_admin_username = nova 

9 nova_admin_tenant_id = f7275ec2ceb4d71bad86fc414449bf 

10 nova_admin_password = novapass 

Δπφκελν βήκα ήηαλ ε ξχζκηζε ηνπ ML2 plug-in. Σν ML2 ρξεζηκνπνηεί ηνλ 

Open vSwitch (OVS) κεραληζκφ (agent) γηα ηελ θαηαζθεπή ηνπ εηθνληθνχ 

δηθηπαθνχ Framework ησλ instances. Όκσο, ν controller node δελ ρξεηάδεηαη ην 

OVS θαζψο δελ δηαρεηξίδεηαη ηελ δηθηπαθή θίλεζε ησλ instances. 

Ρπζκίζακε ην αξρείν /etc/neutron/plugins/ml2/ml2_conf.ini σο εμήο: 

a. ην [ml2] ηκήκα ηνπ αξρείνπ, ελεξγνπνηήζακε ηνπο δηθηπαθνχο 

ηχπνπο νδεγψλ flat θαη Generic Routing Encapsulation (GRE), ηα 

GRE tenant networks θαη ηνλ OVS νδεγφ: 

1 [ml2] 

2 . . . 

3 type_drivers = flat,gre 

4 tenant_network_types = gre 

5 mechanism_drivers = openvswitch 

http://controller:35357/v2.0
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b. ην ηκήκα [ml2_type_gre] ηνπ αξρείνπ, ξπζκίζακε ην εχξνο ηνπ tunnel 

identifier: 

1 [ml2_type_gre] 

2 . . . 

3 tunnel_id_ranges = 1:1000 

 

c. ην [securitygroup] ηκήκα ηνπ αξρείνπ, ελεξγνπνηήζακε ηα security 

groups, ην ipset θαη ξπζκίζακε ηα OVS iptables θαη ηνλ νδεγφ ηνπ 

ηνίρνπο πξνζηαζίαο: 

1 [securitygroup] 

2 . . . 

3 enable_security_group = True 

4 enable_ipset = True 

5 firewall_driver=neutron.agent.linux.iptables_firewall. 

OVSHybridIptablesFirewallDriver    

ηελ ζπλέρεηα, ζεηξά είρε ε ξχζκηζε ηνπ Compute κε ζθνπφ λα κπνξεί λα 

ρξεζηκνπνηεί ην Networking. Πξνεπηινγή ησλ παθέησλ κεηά ηελ ιήςε είλαη ε 

ρξήζε ηνπ legacy networking απφ ην Compute. Γηα απηφλ ηνλ ιφγν έπξεπε λα γίλεη 

ε αιιαγή έηζη ψζηε λα γίλεηαη ε δηαρείξηζε ησλ δηθηχσλ κέζσ ηνπ Neutron. 

Ρπζκίζακε ην αξρείν /etc/nova/nova.conf θαη θάλακε ηηο παξαθάησ πξνζζήθεο 

θαη αιιαγέο: 

a. ην [DEFAULT] ημήμα, ρσθμίζαμε ηοσς οδηγούς και ηα APIs: 

1 [DEFAULT] 

2 . . . 

3 network_api_class = nova.network.neutronv2.api.API 

4 security_group_api = neutron 

5 linuxnet_interface_driver=nova.network.linux_net. 

LinuxOVSInterfaceDriver 

6 firewall_driver = nova.virt.firewall.NoopFirewallDriver  

b. ην ηκήκα [neutron], ξπζκίζακε ηηο παξακέηξνπο πξφζβαζεο σο εμήο: 

1 [neutron] 

2 . . .  

3 url = http://195.251.123.247:9696 

4 auth_strategy = keystone 
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5 admin_auth_url = http://195.251.123.247:35357/v2.0 

6 admin_tenant_name = service 

7 admin_username = neutron 

8 admin_password = neutronpass 

ην ζεκείν απηφ γηα λα γίλνπλ νη αιιαγέο θαη λα ηζρχνπλ θαηά ηελ 

ιεηηνπξγία ηνπ ζπζηήκαηνο επαλεθθηλήζακε ηηο ππεξεζίεο Nova θαη Neutron: 

 # service nova-api restart 
 # service nova-scheduler restart 
 # service nova-conductor restart 
 # service neutron-server restart 
 

Γηα ηελ επαιήζεπζε φιεο ηεο παξαπάλσ δηαδηθαζίαο ειέγμακε ηελ ιίζηα κε 

ηα extensions ηνπ neutron-server ελ ψξα ιεηηνπξγίαο: 

 $ neutron ext-list 

 

+-----------------------+-----------------------------------------------+ 

| alias                 | name                                          | 

+-----------------------+-----------------------------------------------+ 

| security-group        | security-group                                | 

| l3_agent_scheduler    | L3 Agent Scheduler                            | 

| ext-gw-mode           | Neutron L3 Configurable external gateway mode | 

| binding               | Port Binding                                  | 

| provider              | Provider Network                              | 

| agent                 | agent                                         | 

| quotas                | Quota management support                      | 

| dhcp_agent_scheduler  | DHCP Agent Scheduler                          | 

| l3-ha                 | HA Router extension                           | 

| multi-provider        | Multi Provider Network                        | 

| external-net          | Neutron external network                      | 

| router                | Neutron L3 Router                             | 

| allowed-address-pairs | Allowed Address Pairs                         | 

| extraroute            | Neutron Extra Route                           | 

| extra_dhcp_opt        | Neutron Extra DHCP opts                       | 

| dvr                   | Distributed Virtual Router                    | 

+-----------------------+-----------------------------------------------+ 

 

Μεηά ηνλ controller node, ζεηξά είρε ε ξχζκηζε ηνπ δηθηπαθνχ θφκβνπ πνπ 

θπξίσο δηαρεηξίδεηαη ηελ εζσηεξηθή θαη εμσηεξηθή δξνκνιφγεζε θαη DHCP 

ππεξεζίεο γηα εηθνληθά δίθηπα. 

Πξναπαηηνχκελεο ελέξγεηεο πξηλ ηελ εγθαηάζηαζε ηνπ Openstack 

Networking είλαη θάπνηεο αιιαγέο πνπ έγηλαλ ζε παξακέηξνπο ηνπ δηθηπαθνχ 

kernel ζην αξρείν /etc/sysctl.conf. Οη αιιαγέο απηέο είλαη νη εμήο: 

 net.ipv4.ip_forward=1 
 net.ipv4.conf.all.rp_filter=0 

http://195.251.123.247:35357/v2.0
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 net.ipv4.conf.default.rp_filter=0 

 

Ζ εθαξκνγή ησλ αιιαγψλ γίλεηαη κε ηελ εληνιή: 

 # sysctl -p 

 

Γηα ηελ εγθαηάζηαζε ησλ ζπζηαηηθψλ ηνπ Networking ιήθζεθαλ ηα 

παξαθάησ παθέηα κε ηελ εληνιή: 

 # apt-get install neutron-plugin-ml2 \ 
    neutron-plugin-openvswitch agent neutron-l3-agent \  
   neutron-dhcp-agent 

 

ην ζεκείν απηφ επεηδή θαη ε πινπνίεζε καο βαζίδεηαη ζε έλαλ θφκβν νη 

ξπζκίζεηο πνπ έπξεπε λα γίλνπλ ζηα αξρεία /etc/neutron/neutron.conf θαη 

/etc/neutron/plugins/ml2/ml2_conf.ini ηνπ Network Νode, έρνπλ ήδε γίλεη παξαπάλσ 

ζηηο ξπζκίζεηο πνπ αθνξνχζαλ ηνλ Controller Node. 

Γηα ηελ ξχζκηζε ηνπ Layer-3 (L3) agent πνπ παξέρεη ππεξεζίεο 

δξνκνιφγεζεο εηθνληθψλ δηθηχσλ έγηλαλ νη εμήο αιιαγέο: 

ην αξρείν /etc/neutron/l3_agent.ini θαη πην ζπγθεθξηκέλα ζην 

ηκήκα [DEFAULT], ξπζκίζακε ηνλ νδεγφ, ελεξγνπνηήζακε ηα namespaces ησλ 

δηθηχσλ, ξπζκίζακε ηελ δηθηπαθή γέθπξα ηνπ εμσηεξηθνχ δηθηχνπ θαη 

ελεξγνπνηήζακε ηελ δηαγξαθή ησλ namespaces ζηνλ δξνκνινγεηή: 

1 [DEFAULT] 

2 . . . 

3 interface_driver=neutron.agent.linux.interface. 

OVSInterfaceDriver 

4 use_namespaces = True 

5 external_network_bridge = br-ex 

6 router_delete_namespaces = True  

 Αθνχ έγηλε ε ξχζκηζε ηνπ L3 agent, ζεηξά είρε ν DHCP agent, ν νπνίνο 

παξέρεη ππεξεζίεο DHCP γηα ηα εηθνληθά δίθηπα. 

ην αξρείν /etc/neutron/dhcp_agent.ini έγηλαλ νη παξαθάησ αιιαγέο: 
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a. ην ηκήκα ηνπ αξρείνπ, ξπζκίζηεθαλ νη νδεγνί, ελεξγνπνηήζεθαλ ηα 

namespaces ησλ δηθηχσλ θαη ε δηαγξαθή ησλ namespaces γηα ην 

DHCP: 

1 [DEFAULT] 

2 . . . 

3 interface_driver=neutron.agent.linux.interface. 

OVSInterfaceDriver 

4 dhcp_driver = neutron.agent.linux.dhcp.Dnsmasq 

5 use_namespaces = True 

6 dhcp_delete_namespaces = True 

 

Δπφκελν βήκα ήηαλ ε ξχζκηζε ηνπ agent γηα ηα κεηαδεδνκέλα, o νπνίνο 

παξέρεη πιεξνθνξίεο ξπζκίζεσλ φπσο π.ρ. ζηνηρεία ηαπηνπνίεζεο ζηα instances. 

ην αξρείν  /etc/neutron/metadata_agent.ini έγηλαλ νη αθφινπζεο πξνζζήθεο: 

a. ην [DEFAULT] ηκήκα, ξπζκίζηεθαλ νη παξάκεηξνη πξφζβαζεο: 

1 [DEFAULT] 

2 . . . 

3 auth_url = http://195.251.123.247:5000/v2.0 

4 auth_region = regionOne 

5 admin_tenant_name = service 

6 admin_user = neutron 

7 admin_password = neutronpass 

b. ην [DEFAULT] ηκήκα, ξπζκίζηεθε ν Host ησλ κεηαδεδνκέλσλ: 

1 [DEFAULT] 

2 . . . 

3 nova_metadata_ip = 195.251.123.247 

c. ην [DEFAULT] ηκήκα, ξπζκίζηεθε ην κεηαδεδνκέλν proxy shared 

secret: 

1 [DEFAULT] 

2 . . .  

3 metadata_proxy_shared_secret = metadatasecret 

ην αξρείν  /etc/nova/nova.conf πξνζηέζεθαλ νη παξαθάησ αιιαγέο: 

ην [neutron] ηκήκα ηνπ αξρείνπ, ελεξγνπνηήζεθε ν proxy ησλ 

κεηαδεδνκέλσλ θαη ξπζκίζηεθε ην secret πεδίν ηνπ: 

1 [neutron] 
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2 . . . 

3 service_metadata_proxy = True 

4 metadata_proxy_shared_secret = metadatasecret 

Σειεπηαία ππεξεζία πξνο ξχζκηζε είλαη ε Open vSwitch (OVS). Απηή ε 

ππεξεζία παξέρεη ην framework γηα ηελ εηθνληθή δηθηχσζε ησλ instances. Ζ 

integration γέθπξα br-int είλαη αξκφδηα γηα ηελ θίλεζε ησλ instances ηνπ 

εζσηεξηθνχ δηθηχνπ εληφο ηνπ OVS. Ζ εμσηεξηθή γέθπξα br-ex είλαη αξκφδηα γηα 

ηελ θίλεζε ησλ instances ηνπ εμσηεξηθνχ δηθηχνπ εληφο ηνπ OVS. H εμσηεξηθή 

γέθπξα απαηηεί έλα port ζην θπζηθφ εμσηεξηθφ interface ηνπ δηθηχνπ γηα λα παξέρεη 

ζηα instances εμσηεξηθή δηθηχσζε. ηελ νπζία, απηφ ην port ζπλδέεη ηα εηθνληθά 

θαη θπζηθά εμσηεξηθά δίθηπα ζην πεξηβάιινλ καο. 

Αξρηθά , επαλεθθηλήζακε ηελ ππεξεζία OVS: 

 # service openvswitch-switch restart 

 

Ακέζσο κεηά πξνζζέζακε ηελ εμσηεξηθή γέθπξα: 

 # ovs-vsctl add-br br-ex 

 

Πξνζζέζακε, έλα port ζηελ εμσηεξηθή γέθπξα ην νπνίν ζπλδέεηαη κε ην 

interface ηνπ εμσηεξηθνχ, θπζηθνχ δηθηχνπ: 

 # ovs-vsctl add-port br-ex eth0 
 

Γηα ηελ νινθιήξσζε θαη ηελ επαιήζεπζε ηεο δηαδηθαζίαο, έγηλε 

επαλεθθίλεζε ησλ ππεξεζηψλ δηθηχσζεο θαη δφζεθε εληνιή γηα ηελ πξνβνιή ηεο 

ιίζηαο κε ηνπο agents ηνπ Neutron. 

 # service neutron-plugin-openvswitch-agent restart 
 # service neutron-l3-agent restart 
 # service neutron-dhcp-agent restart 
 # service neutron-metadata-agent restart 

  $ neutron agent-list  
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5.4.5  Cinder 

Σν Cinder είλαη θαη απηή βαζηθή ππεξεζία ηνπ Openstack. θνπφο ηνπ είλαη  

λα δηαρεηξίδεηαη ηα απνζεθεπηηθά κέζα πνπ δηαζέηεη ν ππνινγηζηήο ζηνλ νπνίν 

έρνπκε ζηήζεη ην πεξηβάιινλ καο. 

Υξεζηκνπνηψληαο ηελ ππεξεζία ηνπ Cinder, έρνπκε ηελ δπλαηφηεηα λα 

δεκηνπξγήζνπκε block volumes, δειαδή απνζεθεπηηθνχο ρψξνπο πνπ θάζε κία 

απνηειεί κηα μερσξηζηή νληφηεηα. ηελ ζπλέρεηα, απηνχο ηνπο απνζεθεπηηθνχο 

ρψξνπο έρνπκε ηελ δπλαηφηεηα λα ηνπο νξίζνπκε σο απνζεθεπηηθέο κνλάδεο ζε 

instances πνπ έρνπκε ήδε δεκηνπξγήζεη θαη είλαη ζε ιεηηνπξγία. Απηά ηα block 

volumes έρνπλ ην ζεηηθφ ραξαθηεξηζηηθφ φηη δελ θαηαζηξέθνληαη ζηελ πεξίπησζε 

πνπ θαηαξγήζνπκε έλα instance πνπ δελ επηζπκνχκε λα ιεηηνπξγεί ή φηαλ ην 

δηαγξάςνπκε. Θεηηθή ζπλέπεηα ηνπ παξαπάλσ ραξαθηεξηζηηθνχ είλαη ε 

δπλαηφηεηα λα κπνξνχκε λα κεηαθέξνπκε δεδνκέλα πνπ ηα ρξεηαδφκαζηε ζηελ 

πεξίπησζε πνπ ζέινπκε λα αιιάμνπκε πεξηβάιινλ εξγαζίαο εληφο ηνπ λέθνπο 

καο.  

 

5.10 Cinder και θοπηηόηηηα ηων αποθηκεςηικών σώπων 

Αο ππνζέζνπκε φηη ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο ζέιεη λα ηξέμεη έλα 

CentOS πεξηβάιινλ κε ζθνπφ λα δεκηνπξγήζεη κηα εθαξκνγή. Γηα ηηο αλάγθεο ηνπ 

ρξεηάδεηαη έλαλ κφληκν απνζεθεπηηθφ ρψξν, έηζη ρξεζηκνπνηψληαο ην Cinder 

δεκηνπξγεί έλαλ ρψξν 20GB ηνλ νπνίν ζηελ ζπλέρεηα επηζπλάπηεη ζην CentOS 

instance πνπ δεκηνχξγεζε κε ηελ βνήζεηα ηνπ Nova. Μεηέπεηηα, απνθαζίδεη πσο 
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ηα 20GB πνπ είρε νξίζεη αξρηθά δελ είλαη επαξθή. Έηζη απνθαζίδεη θαη δεκηνπξγεί 

αθφκα 150GB απνζεθεπηηθνχ ρψξνπ ην νπνίν θαη απηφ ην επηζπλάπηεη ζην 

CentOS Instance.ε κεηαγελέζηεξε θάζε θαη κεηά απφ ρξήζε ηεο εθαξκνγήο ηνπ, 

ζπκπεξαίλεη φηη απηή ζα είλαη πην απνδνηηθή θαη πην εχθνια δηαρεηξίζηκε  αλ είλαη 

εγθαηεζηεκέλε ζε πεξηβάιινλ Ubuntu. Σν κφλν πνπ έρεη λα θάλεη ινηπφλ είλαη λα 

απνθνιιήζεη ηηο 2 απνζεθεπηηθέο κνλάδεο απφ ην CentOS instance , λα ην 

ηεξκαηίζεη θαη ζηελ ζπλέρεηα λα επηθνιιήζεη ηα block volumes ζην Ubuntu 

instance αθνχ πξψηα θπζηθά ην δεκηνπξγήζεη θαη ην βάιεη ζε ιεηηνπξγία. Έηζη ζα 

κεηαθέξεη ηελ εθαξκνγή ηνπ ζηελ λέα ηνπ πιαηθφξκα ρσξίο λα αιιάμνπλ ηα 

δεδνκέλα πνπ ππήξραλ φηαλ απηή βξηζθφηαλ ζηελ αξρηθή πιαηθφξκα. 

Δίλαη εχθνιν λα θαηαλνήζνπκε πσο ιεηηνπξγνχλ νη απνζεθεπηηθέο κνλάδεο 

ηνπ Cinder πνπ εκείο δεκηνπξγνχκε. Δίλαη απνζεθεπκέλεο εληφο ηνπ 

απνζεθεπηηθνχ πεξηβάιινληνο ηνπ λέθνπο καο. Δίλαη δηαζέζηκα πξνο ρξήζε απφ 

ηα instances καο, ρξεζηκνπνηψληαο ηελ πνιχ γλσζηή iSCSI ηερλνινγία. Σα 

εξγαιεία πνπ ρξεζηκνπνηνχκε γηα λα δηαρεηξηζηνχκε ηνπο απνζεθεπηηθνχο ρψξνπο 

πνπ δεκηνπξγνχκε είλαη ε επηζχλαςε θαη ε απνθφιιεζε ηνπο απφ ηα Nova 

instances πνπ ηξέρνπκε. Δπίζεο καο δίλνληαη νη επηινγέο ηνπ clone θαη snapshot 

δεκηνπξγψληαο αληίγξαθν ηνπο γηα κεηαγελέζηεξε ρξήζε ή αιιαγή. Αθφκα έλα 

βαζηθφ ραξαθηεξηζηηθφ ηνπο είλαη φηη καο δίλεηαη ε δπλαηφηεηα ηνπ boot ελφο 

ιεηηνπξγηθνχ ζπζηήκαηνο απφ volume ή snapshot. 

Ζ αξρηθή δηαδηθαζία ηεο εγθαηάζηαζεο[48] ηνπ Cinder είλαη παξφκνηα ησλ 

ππνινίπσλ βαζηθψλ ππεξεζηψλ ηνπ Openstack. Απηφ πεξηιακβάλεη ηελ 

δεκηνπξγία κηαο βάζεο δεδνκέλσλ, κηαο ππεξεζίαο ζηνηρείσλ ηαπηνπνίεζεο θαη 

ησλ API Endpoints. 

 $ mysql -u root –p 

Ακέζσο επφκελν βήκα είλαη ε δεκηνπξγία ηεο βάζεο Cinder: 

 CREATE DATABASE cinder; 

Μεηά δίλνπκε ηελ θαηάιιειε πξφζβαζε ζηελ βάζε σο εμήο: 

GRANT ALL PRIVILEGES ON cinder.* TO ' cinder '@'195.251.123.247' \ 

   IDENTIFIED BY ' cinderpass'; 

GRANT ALL PRIVILEGES ON cinder.* TO ' cinder '@'%' \ 

  IDENTIFIED BY ' cinderpass'; 
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Ζ επφκελε πξναπαίηεζε είλαη ε δεκηνπξγία ησλ ζηνηρείσλ ηαπηνπνίεζεο 

γηα ην Cinder. Γηα απηφλ ηνλ ζθνπφ απαηηνχληαη θάπνηεο ελέξγεηεο νη νπνίεο είλαη: 

1. Ζ δεκηνπξγία ηνπ neutron ρξήζηε κε ην φξηζκα: 

$ keystone user-create --name cinder --pass cinderpass 

  

 +----------+----------------------------------+ 

 | Property |              Value               | 

 +----------+----------------------------------+ 

 |  email   |                                  | 

 | enabled  |            True                  | 

 |    id    | 881ab2de4f7941e79504a759a83308be | 

 |   name   |           cinder                 | 

 | username |      cinder                 | 

 +----------+----------------------------------+ 

 

2. Ζ πξνζζήθε ηνπ ξφινπ admin ζηνλ ρξήζηε nova: 

$ keystone user-role-add --user cinder --tenant service –role \ admin 

 

 

 

3. Ζ δεκηνπξγία ηεο νληφηεηαο ηεο glance ππεξεζίαο: 

 

 $ keystone service-create --name cinder --type volume \ 

   --description "OpenStack Block Storage" 

 

 +-------------+-------------------------------------+ 

 |   Property  |                Value                | 

 +-------------+-------------------------------------+ 

 | description |        OpenStack Block Storage      | 

 |   enabled   |                 True                | 

 |      id     |   6369ddaf99a447f3a0d41dac5e342161  | 

 |     name    |                cinder               | 

 |     type    |                volume               | 

 +-------------+-------------------------------------+ 

 

  

 

 

 $ keystone service-create --name cinderv2 --type volumev2 \   
 --description "OpenStack Block Storage" 
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 +-------------+----------------------------------+ 

 |   Property  |              Value               | 

 +-------------+----------------------------------+ 

 | description |     OpenStack Block Storage      | 

 |   enabled   |               True               | 

 |      id     | 16e038e449c94b40868277f1d801edb5 | 

 |     name    |             cinderv2             | 

 |     type    |             volumev2             | 

 +-------------+----------------------------------+ 

 

Γεκηνπξγήζεθαλ δχν δηαθνξεηηθέο νληφηεηεο γηα ην Cinder δηφηη ε θάζε κία 

ππνζηεξίδεη δηαθνξεηηθή έθδνζε ηνπ ΑΡΗ. Τπάξρνπλ νη εθδφζεηο 1 θαη 2. 

 

 

4. Ζ δεκηνπξγία ησλ Glance API Endpoints 

 

 $ keystone endpoint-create \ 

--service-id $(keystone service-list | awk '/ volume / \       {print$2}')  
    --publicurl http://195.251.123.247:8776/v1/%\(tenant_id\)s \ 
  --internalurl http://195.251.123.247:8776/v1/%\(tenant_id\)s \ 
  --adminurl http://195.251.123.247:8776/v1/%\(tenant_id\)s \ 

  --region regionOne 

 

 +-------------+--------------------------------=-------------+ 

 |   Property  |                   Value                      | 

 +-------------+----------------------------------------------+ 

 |   adminurl  |http:// 195.251.123.247:8776/v1/%(tenant_id)s | 

 |      id     |        d1b7291a2d794e26963b322c7f2a55a4      | 

 | internalurl |http:// 195.251.123.247:8776/v1/%(tenant_id)s | 

 |  publicurl  |http:// 195.251.123.247:8776/v1/%(tenant_id)s | 

 |    region   |                  regionOne                   | 

 |  service_id |        1e494c3e22a24baaafcaf777d4d467e       | 

 +-------------+----------------------------------------------+ 

 

 $ keystone endpoint-create \ 

--service-id $(keystone service-list | awk '/ volumev2 / \       {print$2}')  
    --publicurl http://195.251.123.247:8776/v2/%\(tenant_id\)s \ 
  --internalurl http://195.251.123.247:8776/v2/%\(tenant_id\)s \ 
  --adminurl http://195.251.123.247:8776/v2/%\(tenant_id\)s \ 

    --region regionOne 
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 +-------------+--------------------------------=-------------+ 

 |   Property  |                   Value                      | 

 +-------------+----------------------------------------------+ 

 |   adminurl  |http:// 195.251.123.247:8776/v2/%(tenant_id)s | 

 |      id     |       097b4a6fc8ba44b4b10d4822d2d9e076       | 

 | internalurl |http:// 195.251.123.247:8776/v2/%(tenant_id)s | 

 |  publicurl  |http:// 195.251.123.247:8776/v2/%(tenant_id)s | 

 |    region   |                  regionOne                   | 

 |  service_id |       16e038e449c94b40868277f1d801edb        | 

 +-------------+----------------------------------------------+ 

 

ηελ ζπλέρεηα γηα ηελ εγθαηάζηαζε θαη ηελ παξακεηξνπνίεζε ηνπ Cinder, 

πξψηα έγηλε ε ιήςε ησλ παθέησλ πνπ ήηαλ απαξαίηεηα: 

 # apt-get install cinder-api cinder-scheduler python-cinderclient 

 

Πξψηα ξπζκίζηεθε ην αξρείν /etc/cinder/cinder.conf θαη έγηλαλ νη παξαθάησ 

αιιαγέο: 

a. ην ηκήκα [database] , ξπζκίζηεθε ε πξφζβαζε ζηελ βάζε δεδνκέλσλ: 

 1    [database] 

2    . . . 

3   connection=mysql://cinder:cinderpass@195.251.123.247/cinder 

b. ην [DEFAULT] , ξπζκίζηεθε ε πξφζβαζε ηνπ RabbitMQ Message 

Broker: 

1 [DEFAULT]  

2 . . . 

3 rpc_backend = rabbit 

4 rabbit_host = 195.251.123.247 

5 rabbit_password = rabbitpass 

 

c. ην  [DEFAULT]θαη [keystone_authtoken]ηκήκα, ξπζκίζηεθε ε πξφζβαζε 
ζηελ ππεξεζία ηαπηνπνίεζεο Keystone: 

 

1   [DEFAULT] 
 
2   . . . 
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3   auth_strategy = keystone 

 

4   [keystone_authtoken] 

 

5   . . . 

 

6   auth_uri = http://195.251.123.247:5000/v2.0 

 

7   identity_uri = http://195.251.123.247:35357 

 

8   admin_tenant_name = service 

 

9   admin_user = cinder 

 

10 admin_password = cinderpass 
 

d. ην [DEFAULT] ηκήκα, ξπζκίζηεθε ε επηινγή my_ip ψζηε λα είλαη ε IP 

δηεχζπλζε ηνπ management interface ηνπ θφκβνπ ειέγρνπ. 

1 [DEFAULT]  

2 . . . 

3 my_ip = 195.251.123.247 

 

Γηα ηελ νινθιήξσζε ηεο δηαδηθαζίαο εγθαηάζηαζεο ηνπ cinder ζηνλ θφκβν 

ειέγρνπ επαλεθθηλήζακε ηηο ππεξεζίεο Cinder: 

 # service cinder-scheduler restart 
 # service cinder-api restart 
  

Ακέζσο επφκελν βήκα ήηαλ ε παξακεηξνπνίεζε ηνπ θφκβνπ 

απνζήθεπζεο. Γηα ηνλ ζθνπφ απηφ δεκηνπξγήζακε έλα δηαθνξεηηθφ partition ηνπ 

θπζηθνχ απνζεθεπηηθνχ κέζνπ γηα λα εμππεξεηήζεη ηνλ ζθνπφ απηφ. 

Γηα ηελ δηαδηθαζία ηνπ partitioning ρξεζηκνπνηήζακε ην LVM (Logical 

Volume Manager). Ζ ιήςε ησλ απαξαίηεησλ παθέησλ έγηλε κε ηελ εληνιή: 

 # apt-get install lvm2 

 

http://195.251.123.247:35357/
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ηελ ζπλέρεηα δεκηνπξγήζακε ηνλ θπζηθφ απνζεθεπηηθφ ρψξν /dev/sdb1 κε 

ην LVM : 

 # pvcreate /dev/sdb1 
    Physical volume "/dev/sdb1" successfully created 

Μεηά ηελ δεκηνπξγία, κε ηελ βνήζεηα ηνπ LVM δεκηνπξγήζακε έλα group 

απφ απνζεθεπηηθνχο ρψξνπο κε φλνκα cinder-volumes: 

 # vgcreate cinder-volumes /dev/sdb1 
     Volume group "cinder-volumes" successfully created 

 

Ζ ππεξεζία Cinder δεκηνπξγεί ινγηθνχο απνζεθεπηηθνχο ρψξνπο ζε απηφ 

ην group. Mφλν ηα instances έρνπλ πξφζβαζε ζε απηνχο ηνπο απνζεθεπηηθνχο 

ρψξνπο. Χζηφζν, ην ιεηηνπξγηθφ ζχζηεκα πνπ βξίζθεηαη ζην ππφβαζξν 

δηαρεηξίδεηαη ηηο ζπζθεπέο πνπ ζρεηίδνληαη κε απηνχο ηνπο απνζεθεπηηθνχο 

ρψξνπο. αλ πξνεπηινγή, ην εξγαιείν ζάξσζεο ησλ LVM απνζεθεπηηθψλ ρψξσλ, 

ζαξψλεη ηνλ /dev θαηάινγν γηα ζπζθεπέο απνζήθεπζεο πνπ πεξηέρνπλ 

απνζεθεπηηθνχο ρψξνπο δεδνκέλσλ. Δάλ, ηα tenants ρξεζηκνπνηνχλ ην LVM 

ζηνπο απνζεθεπηηθνχο ρψξνπο ηνπο, ην εξγαιείν ζάξσζεο ηνπο αληρλεχεη θαη 

πξνζπαζεί λα ηνπο πεξάζεη ζηελ cache κλήκε. Απηφ ην γεγνλφο κπνξεί λα 

πξνθαιέζεη πνιιά πξνβιήκαηα ηφζν κε ην ππνθείκελν ιεηηνπξγηθφ ζχζηεκα φζν 

θαη κε ηα tenants. Έηζη πξέπεη λα ξπζκίζνπκε ην LVM λα ζαξψλεη κφλν ηηο 

ζπζθεπέο πνπ πεξηέρνπλ cinder-volume απνζεθεπηηθά groups. Απηή ε ξχζκηζε 

γίλεηαη θάλνληαο ηηο απαξαίηεηεο αιιαγέο ζην αξρείν /etc/lvm/lvm.conf σο εμήο: 

ην ηκήκα devices, πξνζζέζακε έλα θίιηξν γηα λα γίλνληαη δεθηέο ζπζθεπέο 

/dev/sdb θαη φιεο νη άιιεο ζπζθεπέο λα απνξξίπηνληαη: 

1 devices { 

2 . . . 

3 filter = [ "a/sdb/", "r/.*/"] 

 

ηελ ζπλέρεηα γηα ηελ εγθαηάζηαζε θαη ηελ παξακεηξνπνίεζε ηνπ Cinder, 

εγθαηαζηήζακε ηα παθέηα: 

 # apt-get install cinder-volume python-mysqldb 
 

Γηα ηελ παξακεηξνπνίεζε, ρξεηάζηεθε κηα πεξαηηέξσ αιιαγή ζην αξρείν 

/etc/cinder/cinder.conf θαζψο ε αλάπηπμε καο έγηλε ζε έλαλ θφκβν: 
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ην ηκήκα  [DEFAULT] ηνπ αξρείνπ, ξπζκίζακε ηελ ηνπνζεζία ηνπ Glance: 

1 [DEFAULT] 

2 . . . 

3 glance_host = 195.251.123.247 

Γηα λα εθαξκνζηνχλ νη παξαπάλσ αιιαγέο θαη λα ηεζεί ζε ιεηηνπξγία ην 

ζχζηεκα επαλεθθηλήζακε κεξηθέο ππεξεζίεο: 

 # service tgt restart 
 # service cinder-volume restart 

 

Σέινο γηα λα επαιεζεχζνπκε ηελ ιεηηνπξγία ηεο παξαπάλσ ππεξεζίαο 

απνθηήζακε αξρηθά πξφζβαζε ζην admin-only CLI κε ηελ εληνιή: 

 $ source admin-openrc.sh 
 

ηελ ζπλέρεηα   δψζακε φξηζκα γηα λα δνχκε ηελ ιίζηα ησλ services ηνπ 

cinder: 

 $ cinder service-list 
+------------------+-----------+------+---------+-------+---------------+ 

|      Binary      |    Host   | Zone |  Status | State |Disabled Reason| 

+------------------+-----------+------+---------+-------+---------- ----+ 

| cinder-scheduler | controller| nova | enabled |   up  |    None       | 

|  cinder-volume   |   block1  | nova | enabled |   up  |    None       | 

+------------------+-----------+------+---------+-------+---------------+ 

 

Δπίζεο ζαλ demo ρξήζηεο κε ηελ εληνιή: 

 $ source demo-openrc.sh 

 

Γεκηνπξγήζακε έλαλ απνζεθεπηηθφ ρψξν 1 GB: 

 $ cinder create --display-name demo-volume1 1 
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+---------------------+--------------------------------------+ 

|       Property      |                Value                 | 

+---------------------+--------------------------------------+ 

|     attachments     |                  []                  | 

|  availability_zone  |                 nova                 | 

|       bootable      |                false                 | 

|      created_at     |      2014-12-5T11:48:20.870239       | 

| display_description |                 None                 | 

|     display_name    |             demo-volume1             | 

|      encrypted      |                False                 | 

|          id         | 158bea89-07db-4ac2-8115-66c0d6a4bb48 | 

|       metadata      |                  {}                  | 

|         size        |                  1                   | 

|     snapshot_id     |                 None                 | 

|     source_volid    |                 None                 | 

|        status       |               creating               | 

|     volume_type     |                 None                 | 

+---------------------+--------------------------------------+ 

 

Μεηά ηελ δεκηνπξγία ηνπ παξαπάλσ απνζεθεπηηθνχ ρψξνπ επαιεζεχζακε 

ηελ δεκηνπξγία ηνπ κε ηελ παξαθάησ εληνιή: 

 $ cinder list 
 

+--------------------------------------+-----------+--------------+-----+ 

|                  ID                  |   Status  | Display Name | Size| 

+--------------------------------------+-----------+--------------+-----+ 

| 158bea89-07db-4ac2-8115-66c0d6a4bb48 | available | demo-volume1 |  1  | 

+--------------------------------------+-----------+--------------+-----+ 
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5.4.6 Horizon (Dashboard) 

Σειεπηαίν θνκκάηη ηνπ ζπζηήκαηνο καο θαη ην νπνίν απνηειεί θαη απηφ 

κέξνο ηνπ ππξήλα ηνπ είλαη ε ππεξεζία Horizon. Μία απφ ηηο πνιιέο πξνθιήζεηο 

πνπ έρνπλ λα αληηκεησπίζνπλ νη θαηαζθεπαζηέο πνπ δεκηνπξγνχλ θάζε είδνπο 

πεξηβάιινληα , είηε απηά είλαη λέθνπο είηε φρη , είλαη λα κπνξέζνπλ λα παξέρνπλ 

κηα θαιή εκπεηξία ρξήζεο ηνπ πεξηβάιινληνο ζηνπο πειάηεο ηνπο. θνπφο ηνπο 

είλαη νη πειάηεο λα κπνξνχλ λα ρξεζηκνπνηνχλ ην πεξηβάιινλ θαη ηηο ππεξεζίεο 

ηνπ κε επρέξεηα θαη απνηειεζκαηηθφηεηα ην νπνίν, ζην κέιινλ, κπνξεί λα νδεγήζεη 

ζηελ δηάδνζε θαη ηελ δηεχξπλζε ηνπ πξντφληνο. 

ην Openstack ε παξνρή ηεο δηεπαθήο ζηνλ ρξήζηε γίλεηαη κε ηελ 

ππεξεζία Horizon ή φπσο ζπλεζίδεηαη λα ιέγεηαη Openstack Dashboard. Ο 

ζθνπφο ηεο χπαξμεο κηαο δηεπαθήο ρξήζηε (User Interface – UI) είλαη λα 

θαηνξζψλεη λα παξέρεη ζηνλ ρξήζηε ζεκαληηθέο πιεξνθνξίεο γηα ην ζπκβαίλεη 

εληφο ηνπ πεξηβάιινληνο θαη λα ηνπ δίλεη ηελ δπλαηφηεηα κε εχθνιν ηξφπν λα ην 

δηαρεηξίδεηαη θαη λα ην παξακεηξνπνηεί θαηά ην δνθνχλ. Δπίζεο είλαη εχθνια 

θαηαλνεηφ φηη ε δηεπαθή ηνπ δηαρεηξηζηή ζα πξέπεη λα πεξηέρεη πεξηζζφηεξεο 

επηινγέο θαη θνπκπηά γηα λα κπνξεί λα δηαρεηξίδεηαη θαη λα ζπληεξεί ην 

πεξηβάιινλ. 

Δπνκέλσο , ν απφιπηνο ζθνπφο ηνπ Openstack είλαη λα κπνξεί λα παξέρεη 

έλαλ νπηηθφ πίλαθα ειέγρνπ γηα νπνηνλδήπνηε ρξήζηε επηζπκεί λα ην 

ρξεζηκνπνηήζεη. Σν Horizon απνηειεί κηα πνιχ απιή δηεπαθή , φπνπ ν ρξήζηεο 

κπνξεί λα ηελ απηνδηαρεηξηζηεί κε επθνιία. Πιενλέθηεκα ηνπ Horizon επίζεο 

απνηειεί ην γεγνλφο φηη είλαη πξνζβάζηκν θαη δηαρεηξίζηκν απφ νπνηνδήπνηε κέζν. 

Έηζη κπνξνχκε λα έρνπκε πξφζβαζε κέζσ θηλεηήο ζπζθεπήο, ηακπιέηαο, 

θνξεηνχ ππνινγηζηή θαη γεληθά νπνηνδήπνηε ηεξκαηηθνχ πνπ έρεη πξφζβαζε ζην 

δηαδίθηπν. 

Σν παξαπάλσ ραξαθηεξηζηηθφ, δειαδή λα κπνξνχκε λα έρνπκε πξφζβαζε 

απφ πνιιαπιέο θαη δηαθνξεηηθέο πιαηθφξκεο απνηεινχζε αξρή ζρεδίαζεο ηνπ 

Horizon. Δπίζεο, πάληα είλαη πξνζβάζηκν σο έλα απιφ html πεξηβάιινλ φπνπ 

πεξηέρεη έλα ηεξάζηην πιήζνο δεδνκέλσλ θαη ππεξεζηψλ ζην εζσηεξηθφ ηνπ. 

Σέινο, έρεη ην ραξαθηεξηζηηθφ φηη θηινμελεί ηφζν ηελ πιαηθφξκα ηεο 
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απζεληηθνπνίεζεο φζν θαη ηεο εμνπζηνδφηεζεο , έηζη δέλεη αξκνληθά κε ην 

πεξηβάιινλ ηνπ Keystone πνπ ήδε αλαθέξακε. 

ηελ ζπλέρεηα ηεο ελφηεηαο απηήο αθνινπζεί κηα πεξηήγεζε ζην front-end 

κέξνο ηνπ Horizon , κέζσ εηθφλσλ γηα λα καο δψζεη κηα θαιχηεξε ηδέα θαη λα 

έρνπκε κηα ζθαηξηθή άπνςε γηα ηελ ππεξεζία απηήλ. Να πξνζηεζεί φηη απνηειεί 

παξνπζίαζε ηεο δηεπαθήο ηνπ δηαρεηξηζηή ηνπ ζπζηήκαηνο θαη πξφζβαζε ζε 

απηήλ έρνπκε κέζσ νπνηνπδήπνηε θπιινκεηξεηή πιεθηξνινγψληαο ηελ ΗΡ ηνπ 

server καο. 

 

5.11 Η είζοδορ ζηο Dashboard ηος πεπιβάλλονηορ μαρ 

 ηελ πεξίπησζε καο ζέινπκε λα δνχκε ηηο ιεηηνπξγίεο πνπ είλαη 

δηαζέζηκεο ζηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο, γηα απηφλ ηνλ ιφγν ινηπφλ 

ζπλδεφκαζηε ζην πεξηβάιινλ λέθνπο καο κε ηα ζηνηρεία ηαπηνπνίεζεο ηνπ 

δηαρεηξηζηή. 
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5.12  H Κενηπική Πποεπιζκόπηζη ηος Horizon 

Όπσο κπνξνχκε λα δνχκε ζηελ Δηθφλα 5.12 ην Openstack Dashboard 

απνηειεί κηα πνιχ απιή θαη κε κεγάιε επθξίλεηα δηεπαθή ρξήζηε. Σν κεγάιν 

πιενλέθηεκα ηεο θεληξηθήο πξνεπηζθφπεζεο είλαη φηη πεξηέρεη ηα κελνχ φισλ ησλ 

ππεξεζηψλ ηνπ Openstack γηα γξήγνξε πινήγεζε ζε απηά. Βέβαηα, ην κεγαιχηεξν 

κέξνο ηνπ κελνχ απηνχ ην θαηαιακβάλεη κηα ζχλνςε ηνπ λέθνπο καο , δείρλνληαο 

πιεξνθνξίεο γηα ηηο εηθνληθέο κεραλέο θαη ηα εηθνληθά θπζηθά ραξαθηεξηζηηθά πνπ 

ηηο δηέπνπλ θαζψο θαη ηελ θαζνιηθή δξαζηεξηφηεηα εληφο ηνπ νηθνζπζηήκαηνο. 

 

5.13  To Πεπιβάλλον Nova και οι Hypervisors 
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ην Nova πεξηβάιινλ καο, πνπ έρνπκε ήδε αλαιχζεη, κπνξνχκε λα δνχκε 

ηνπο Hypervisors πνπ ρξεζηκνπνηνχκε. ηελ πεξίπησζε καο, ε πινπνίεζε έγηλε 

ρξεζηκνπνηψληαο ηνλ KVM hypervisor, ν νπνίνο φπσο παξαηεξνχκε ζηελ 

παξαπάλσ εηθφλα είλαη ζε ιεηηνπξγία. Αθφκα κπνξνχκε λα δνχκε ζηαηηζηηθά 

ζηνηρεία ζρεηηθά κε ηα instances πνπ ρξεζηκνπνηνχληαη, ηα VCPUs, ηελ ρξήζε ηεο 

RAM, ηηο δηαζέζηκεο Floating IPs, ηα Security Groups, ηα Volumes θαη ην Volume 

Storage. 

 

5.14  Tα Νova Instances πος ηπέσοςν ενηόρ ηος πεπιβάλλονηορ 

Πεξηζζφηεξεο πιεξνθνξίεο γηα ηελ ππεξεζία Nova κπνξνχκε λα δνχκε 

ζηελ θαξηέια Instances. ε απηήλ κπνξνχκε λα δνχκε πνηα Instances είλαη ζε 

ιεηηνπξγία θαη ελεξγά θαζψο θαη πεξαηηέξσ πιεξνθνξίεο γηα απηά φπσο θαίλεηαη 

ζηελ Δηθφλα 5.14. Eπίζεο καο δίλεηαη ε δπλαηφηεηα γηα ηελ δηαρείξηζε ησλ 

Instances κέζσ πεξαηηέξσ ελεξγεηψλ φπσο: 

 Associate Floating IP 

 Disassociate Floating IP 

 Edit Instance 

 Edit Security Group 

 Console 

 View Log 

 Pause Instance 

 Suspend Instance 
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 Resize Instance 

 Lock Instance 

 Unlock Instance 

 Soft Reboot Instance 

 Hard Reboot Instance 

 Shut Off Instance 

 Rebuild Instance 

 Terminate Instance 

 

5.15 Η ςπηπεζία Cinder 

Όπσο βιέπνπκε ζηελ εηθφλα 5.15 , ην πεξηερφκελα ηεο θαξηέιαο Volumes 

πεξηέρεη πιεξνθνξίεο ζρεηηθά κε ην Cinder θαη ηνπο απνζεθεπηηθνχο ρψξνπο πνπ 

θηινμελνχληαη ζην πεξηβάιινλ καο. Γηα παξάδεηγκα ζηελ εηθφλα παξαπάλσ 

βιέπνπκε έλα Volume κε φλνκα cirros-0.3.2-x86_64-uec. ην πεδίν πεξηγξαθήο 

κπνξνχκε λα πξνζζέζνπκε εηδηθέο πιεξνθνξίεο ζρεηηθά κε ην εθάζηνηε Volume. 

ηελ πξνθεηκέλε ην Description ζπλνδεχεηαη απφ ην ζρφιην “This is a test Volume 

creation”. Δπίζεο θαηά ηελ δηαδηθαζία δεκηνπξγίαο κέζσ ηνπ Wizard καο δίλεηαη ε 

δπλαηφηεηα επηινγήο ηεο ρσξεηηθφηεηαο πνπ εδψ είλαη 3GB. Δπίζεο ππάξρνπλ ηα 

πεδία ηνπ Type, Attached to, πνπ δειψλεη ζε πνην instance είλαη πξνζθνιιεκέλν 

ην Volume, Availability Zone, Bootable (Yes/No) , Encrypted (Yes/No). Σέινο κέζσ 

ηνπ κελνχ ησλ πεξαηηέξσ ελεξγεηψλ γίλνληαη δηαζέζηκεο νη παξαθάησ ελέξγεηεο: 

 Extend Volume 
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 Launch an Instance 

 Manage Attachments 

 Create Snapshot 

 Change Volume Type 

 Upload to Image 

 Create Transfer 

 Delete Volume 

Απφ ηηο παξαπάλσ ελέξγεηεο είλαη πνιχ ζεκαληηθή ε επηινγή ηνπ Upload 

to Image θαη Create Transfer. Με ηελ δηαδηθαζία ηνπ Upload to Image έλαο 

θνηηεηήο ζα κπνξεί λα ζπλδέεη ην πξνζσπηθφ ηνπ Volume ζην εθάζηνηε ζπκβαηφ 

Image θαη λα ζπλερίδεη ηελ εξγαζία ηνπ εξγαζηεξίνπ. Δπίζεο κε ηελ δπλαηφηεηα 

ηνπ Create Transfer δίλεηαη ε δπλαηφηεηα κεηαθνξάο ηνπ Volume κε ηελ παξνρή 

ελφο Transfer ID θαη ηνπ Αuthorization Key. 

 

5.16 Flavors για ηα ππορ δημιοςπγία Instances 

ηελ εηθφλα 5.16 βιέπνπκε ξπζκίζεηο νη νπνίεο νλνκάδνληαη Flavors. ηελ 

νπζία είλαη πξνξπζκηδφκελεο ηδηφηεηεο γηα Instances πνπ ζθνπεχνπκε λα 

δεκηνπξγήζνπκε. Σέηνηεο ξπζκίζεηο φπσο παξαηεξνχκε είλαη ν αξηζκφο ησλ 

εηθνληθψλ επεμεξγαζηψλ , ε κλήκε , ν απνζεθεπηηθφο ρψξνο θηι. Δπίζεο καο 

δίλεηαη ε δπλαηφηεηα κέζσ ηνπ Dashboard λα κπνξέζνπκε λα δεκηνπξγήζνπκε 

δηθά καο ή λα ηξνπνπνηήζνπκε απηά πνπ έρνπκε ήδε. Όιεο απηέο νη επηινγέο πνπ 

καο δίλεη ην Dashboard καο γιπηψλνπλ απφ θφπν θαη ρξφλν θαζψο ζε αληίζεηε 
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πεξίπησζε ζα έπξεπε λα γίλνπλ κέζσ εληνιψλ python ή εξγαιείσλ ηνπ 

orchestration ΑPI ζην back-end πεξηβάιινλ ηνπ Ζνrizon. 

 

5.17  Η Τπηπεζία Glance και η διαθέζιμερ εικόνερ 

ηελ θαξηέια κε ηα Images ην νπνίν απνηειεί ζηελ νπζία ηελ δηεπαθή ηνπ 

Glance κπνξνχκε λα δνχκε ηα images ηα νπνία είλαη δηαζέζηκα πξνο ρξήζε. ηελ 

θαξηέια απηή νη επηινγέο καο είλαη ζπγθεθξηκέλεο θαη είλαη ε δεκηνπξγία θαη ε 

δηαγξαθή θάπνηαο εηθφλαο. 

 

5.18 Οι πποεπιλογέρ ηος ζςζηήμαηορ μαρ 
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πλερίδνληαο κε ηηο θαξηέιεο θαη ηη καο πξνζθέξεη  ε θαζεκία απφ απηέο , 

έρνπκε ηελ θαξηέια Defaults. Ζ ζπγθεθξηκέλε θαξηέια καο δίλεη ζεκαληηθέο 

πιεξνθνξίεο ζρεηηθά κε ηα κέγηζηα θαη ειάρηζηα ραξαθηεξηζηηθά ζπζηήκαηνο πνπ 

κπνξνχκε λα ρξεζηκνπνηήζνπκε. 

 

5.19 Σα δίκηςα ηος Πεπιβάλλονηορ 

 

5.20 Οι δπομολογηηέρ ηος Πεπιβάλλονηορ 

ηελ παξαπάλσ 2 εηθφλεο βιέπνπκε ηηο θαξηέιεο ηνπ έρνπλ λα θάλνπλ κε 

ηελ ππεξεζία Neutron θαη ην δηθηπαθφ κέξνο ηνπ πεξηβάιινληνο. Πην ζπγθεθξηκέλα 

ε εηθφλα 5.17 καο παξνπζηάδεη πιεξνθνξίεο ζρεηηθά κε ηα ππάξρνληα δίθηπα ηνπ 
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project. Όπσο θαίλεηαη, ππάξρνπλ 2 δίθηπα, έλα ηδησηηθφ γηα ηα instances θαη έλα 

δεκφζην πνπ ιεηηνπξγεί σο ην κέζν γηα λα δίλεη εμσηεξηθή πξφζβαζε ζην ηδησηηθφ. 

ηελ ζπλέρεηα ζηελ εηθφλα 5.18 θαίλνληαη νη δξνκνινγεηέο πνπ ππάξρνπλ ζην 

πεξηβάιινλ καο κε ζθνπφ λα παξέρνπλ ππεξεζίεο δξνκνιφγεζεο θαη ζχλδεζεο 

ηνπ πεξηβάιινληνο καο κε ην εμσηεξηθά δίθηπα θαη ην Γηαδίθηπν. 

 

 

5.21 Οι οπιζμοί ηων μεηαδεδομένων 

ηελ θαξηέια Metadata Definitions ππάξρνπλ νη νξηζκνί ησλ κεηαδεδνκέλσλ πνπ 

πθίζηαληαη εληφο ηνπ πεξηβάιινληνο καο. Δπίζεο γίλεηαη νξαηφ απφ πνηα 

ππεξεζία ηνπ Openstack πξνέξρνληαη θαζψο θαη αλ είλαη ή δελ είλαη Public θαη 

Protected. 
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5.22 Πληποθοπίερ ζςζηήμαηορ και Endpoints 

ηελ θαξηέια System Info θαη πην ζπγθεθξηκέλα ζηελ θαξηέια Services πνπ 

βξίζθεηαη ζην εζσηεξηθφ ηεο, φπσο θαίλεηαη θαη ζηελ εηθφλα 20 εκθαλίδνληαη 

πιεξνθνξίεο ζπζηήκαηνο θαη ηα δηαθνξεηηθά endpoints πνπ έρνπλ δεκηνπξγεζεί 

θαη νη ππεξεζίεο πνπ είλαη δηαζέζηκεο. Δπίζεο θαίλνληαη θαη νη IPs πνπ θηινμελνχλ 

ηηο ππεξεζίεο απηέο. 

 

5.23 Πληποθοπίερ ζςζηήμαηορ και ςπηπεζίερ Nova 

ηελ ακέζσο επφκελε θαξηέια Compute Services , ππάξρεη κηα ιίζηα κε 

φιεο ηηο ππεξεζίεο ηνπ Nova πνπ απνηεινχλ ηελ επεμεξγαζηηθή δχλακε ηνπ 
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πεξηβάιινληνο καο .Δπίζεο δίλνληαη πιεξνθνξίεο ζρεηηθά κε ηελ δψλε πνπ 

αλήθνπλ θαζψο θαη πνηα είλαη ε θαηάζηαζε ηνπο. 

 

5.24 Πληποθοπίερ ζςζηήμαηορ και ςπηπεζίερ Cinder 

 ηελ θαξηέια ησλ Block Storages Services, καο δίλεηαη ε δπλαηφηεηα λα 

δνχκε πνηεο είλαη ε ελεξγέο ππεξεζίεο ηνπ Cinder. Υαξαθηεξηζηηθά, κπνξνχκε λα 

δνχκε φηη είλαη νη ελεξγέο ππεξεζίεο cinder-scheduler θαη cinder-volume. Δπίζεο, 

καο δίλνληαη πιεξνθνξίεο ζρεηηθά κε ηελ Εψλε ζηελ νπνία αλήθνπλ, ηελ 

θαηάζηαζε ιεηηνπξγίαο ηνπ θαη ηνλ πεπεξαζκέλν ρξφλν απφ ηελ ηειεπηαία 

αλαλέσζε. 

 

5.25 Πληποθοπίερ ζςζηήμαηορ και ςπηπεζίερ Neutron 
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 Ζ ηειεπηαία θαξηέια ηνπ System Information είλαη αθηεξσκέλε ζηεο 

ππεξεζίεο ηνπ Neutron. Όπσο κπνξνχκε λα δνχκε, νη ππεξεζίεο πνπ είλαη 

ελεξγέο θαη ιεηηνπξγνχλ είλαη νη DHCP agent, L3 agent, Open vSwitch agent θαη 

Metadata agent. Όπσο θαη ζηηο πξνεγνχκελεο θαξηέιεο, έηζη θαη εδψ, δίλνληαη 

πιεξνθνξίεο ζρεηηθά κε ηελ θαηάζηαζε ιεηηνπξγίαο ηνλ Host θαη ηνλ ρξφλν απφ 

ηελ ηειεπηαία αλαλέσζε. 

 

5.26 Tα διαθέζιμα Projects 

ηελ παξαπάλσ θαξηέια θαίλνληαη ηα projects καο, ηα νπνία είλαη 

δηαζέζηκα θαη νξηζκέλεο πιεξνθνξίεο γηα ην θαζέλα απφ απηά. Ζ πιεξνθνξία πνπ 

θαίλεηαη είλαη ε ηηκή ζηελ ζηήιε Project ID. Σν θάζε ID κεηαθέξεηαη κέζσ ησλ APIs 

κε πξννξηζκφ νπνηαδήπνηε ππεξεζία ηνπ Openstack . Δκείο κπνξνχκε λα δνχκε 

απηά ηα ID φηαλ δνπιεχνπκε ζην εθάζηνηε Project κέζσ γξακκήο εληνιψλ. 
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5.27 Οι σπήζηερ 

Όπσο βιέπνπκε ζηελ θαηεγνξία ησλ ρξεζηψλ ππάξρνπλ νη δηαζέζηκνη 

ρξήζηεο πνπ ππάξρνπλ γηα ην πεξηβάιινλ καο. Δθηφο απφ ηνλ δηαρεηξηζηή πνπ 

είλαη πξνθαλέο φηη πξέπεη λα ππάξρεη , δεκηνπξγήζακε θαη έλαλ ρξήζηε Demo. 

Αμίδεη λα παξαηεξήζνπκε φηη ππάξρεη ρξήζηεο γηα θάζε μερσξηζηή ππεξεζία πνπ 

ρξεζηκνπνηνχκε. Απηφ ζπκβαίλεη δηφηη , δελ πξέπεη λα μερλάκε πσο θάζε 

ππεξεζίαο έρεη έλα ινγαξηαζκφ ρξήζηε εθρσξεκέλν ζην πεξηβάιινλ ηνπ 

Keystone πνπ πξέπεη λα απζεληηθνπνηείηαη θαη λα ηαπηνπνηείηαη  γηα λα θάλεη ηηο 

βαζηθέο ηνπ ιεηηνπξγίεο. 

Μεηά απφ ηελ πεξηήγεζε ζην Dashboard ζε απηφ ην ζεκείν ζα δνχκε πσο 

αλαπηχρζεθε[49] απηφ. 

Σν πξψην βήκα ήηαλ ε ιήςε ησλ απαξαίηεησλ παθέησλ: 

# apt-get install openstack-dashboard apache2 \ 
libapache2-mod-wsgi  memcached python-memcache 

Ακέζσο κεηά γηα ηελ ξχζκηζε ηνπ dashboard έγηλαλ θάπνηεο αιιαγέο θαη 

πξνζζήθεο ζην αξρείν /etc/openstack-dashboard/local_settings.py : 

a. Ρπζκίζηεθε ην Dashboard έηζη ψζηε λα ρξεζηκνπνηεί ηηο ππεξεζίεο 

Openstack ζηνλ θφκβν ειέγρνπ: 

1. OPENSTACK_HOST = "controller" 

b. Πξνζηέζεθε ε ξχζκηζε έηζη ψζηε νη hosts λα έρνπλ πξφζβαζε ζην 

Dashboard: 

1. ALLOWED_HOSTS = ['*'] 
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c. Ρπζκίζηεθε ε memcached ζπλεδξία ηεο ππεξεζίαο απνζήθεπζεο: 

1.  CACHES = { 

2.   'default': { 

3.  'BACKEND':'django.core.cache.backends.memcached. 

MemcachedCache', 

4.  'LOCATION': '127.0.0.1:11211', 

5.   } 

  } 
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Δπίλογορ 

ην θεθάιαην απηφ έγηλε κηα καθξνζθειήο αλάιπζε ηνπ Openstack. Αξρηθά 

είδακε πσο γελλήζεθε ην Openstack θαη ζηελ πνξεία πσο εμειίρζεθε 

αθνινπζψληαο θαη ζπκβαδίδνληαο κε ηηο ηερλνινγηθέο εμειίμεηο ησλ θαηξψλ. ηελ 

ζπλέρεηα, είδακε πνπ βαζίζηεθε ε αλάπηπμε ηνπ δηθνχ καο εγρεηξήκαηνο, Lab as a 

Service, πνην ιεηηνπξγηθφ ζχζηεκα, πνηα ηερλνινγία βάζεσλ δεδνκέλσλ , ηη είδνο 

θαη πνηνη hypervisors ρξεζηκνπνηήζεθαλ θηι. Σέινο κειεηήζακε μερσξηζηά ηελ 

θαζεκία ππεξεζία πνπ ρξεζηκνπνηήζεθε γηα λα είλαη ην Lab as a Service 

ιεηηνπξγηθφ. Παξάιιεια, κε ηελ κειέηε είδακε θαη πσο αλαπηχρζεθε θαη 

παξακεηξνπνηήζεθε ε θάζε ππεξεζία πνπ ν ζπλδπαζκφο ηνπο έρεη ζαλ 

απνηέιεζκα ηελ αξκνληθή ιεηηνπξγία ηνπ πεξηβάιινληνο καο. 
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6 Σο Πεπιβάλλον ςλοποίηζηρ 

Διζαγωγή 

ε απηφ ηα θεθάιαην ζα αλαθεξζνχκε ζην πεξηβάιινλ πινπνίεζεο ηνπ 

κνληέινπ Lab as a Service. Θα αλαιχζνπκε ηελ ιεηηνπξγηθφηεηα ηνπ ζε επίπεδν 

θαζεκεξηλήο ρξήζεο θαη ζα εκβαζχλνπκε ζηνλ εμνπιηζκφ ν νπνίνο ρξεηάζηεθε γηα 

ηελ αλάπηπμε ηνπ. Αλαθνξέο ζα γίλνπλ ηφζν ζην πιηθφ (hardware) φζν θαη ζην 

ινγηζκηθφ (software) πνπ ρξεζηκνπνηήζεθε θαη ζα θιείζνπκε ην θεθάιαην απηφ κε 

κηα κηθξή αλάιπζε γχξσ απφ ηνλ ηξφπν ζηνλ νπνίν ιακβάλεη ρψξα ε 

απζεληηθνπνίεζε ζην LaaS. 

6.1 Δξοπλιζμόρ ηος μονηέλος Lab as a Service 

Γηα ηελ εθπφλεζε ηνπ ζπγθεθξηκέλνπ project είρε θαηαζηεί εμ’ αξρήο γλσζηφ 

πσο ήηαλ αλαγθαία ε χπαξμε πιηθνχ εμνπιηζκνχ γηα ηελ ππνζηήξημε ελφο ηέηνηνπ 

εγρεηξήκαηνο. Γη’ απηφ ην ιφγν θαη καο δφζεθε απφ ην Α.ΣΔ.Η κε ηελ ζπκβνιή ηνπ 

θ. Ζιηνχδε έλαο server πάλσ ζηνλ νπνίν ζηήζεθε φιν ην πεξηβάιινλ ηνπ 

πινπνίεζεο  καο. 

6.1.1 Hardware 

Πξφθεηηαη γηα ην «System x3650 Μ2» κνληέιν-δηαθνκηζηή ηεο IBM κε ηα 

αθφινπζα ραξαθηεξηζηηθά: 

 Δπεξεπγαζηήρ: 8 x Intel(R) Xeon(TM) CPU 3.20GHz 

 Μνήμη RAM: 5079MB (4620MB ρξεζηκνπνηνχληαη) 

 κληπόρ δίζκορ: SATA Hard Drive 899.7GB 

 Κάπηα γπαθικών: Advanced Micro Devices, Inc. [AMD/ATI] ES1000er]) 

 

Σν θνκκάηη hardware πνπ καο δφζεθε θαηαζθεπάδεηαη θαη ζπληίζεηαη απφ 

ηελ IBM θαη έρεη κηα πιεζψξα δηαθνξεηηθψλ εθδφζεσλ κε ηα δηθά ηεο 

ραξαθηεξηζηηθά ε θάζε κία. Σα ραξαθηεξηζηηθά ηα νπνία πιεξνί ην δηθφ καο project 

είλαη κηα κέζε ιχζε γηα κηα πηινηηθή πινπνίεζε θαη ζα αλαθεξζνχκε εθηελέζηεξα 

γηα ην πφζν θφξην κπνξεί λα ππνζηεξίμεη θαη πνηεο είλαη νη δπλεηηθέο 

πξνυπνζέζεηο επέθηαζεο. Αμίδεη λα αλαθεξζεί πσο κηα πιήξεο ιίζηα 
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ραξαθηεξηζηηθψλ ηνπ κνληέινπ πνπ ρξεζηκνπνηνχκε κπνξεί λα βξεζεί ζην 

επίζεκν δηθηπαθφ ηζηφηνπν ηεο IBM (http://www-

01.ibm.com/common/ssi/rep_ca/1/877/ENUSZG09-0661/ENUSZG09-0661.PDF) 

φπνπ κπνξνχκε λα δνχκε αλαιπηηθά ηη δπλαηφηεηεο κπνξεί λα επηηχρεη ην 

ζπγθεθξηκέλν κνληέιν. 

Έκθαζε αμίδεη λα δνζεί απφ ην παξαπάλσ ζχλδεζκν ζην φηη ν αξηζκφο ησλ 

επεμεξγαζηψλ ην ζπγθεθξηκέλν κνληέιν κπνξεί λα απμεζεί ζηνπο 12 ελψ ε 

δηαζέζηκε πξνζσξηλή κλήκε RAM κπνξεί λα θηάζεη ηα 128GB ρξεζηκνπνηψληαο 

modules ησλ 8GB. Θα αλαιχζνπκε αξγφηεξα ηηο απαηηήζεηο ηηο πινπνίεζεο καο 

θαη ην θαηά πφζν κηα αλαβάζκηζε πξνηείλεηαη πξνθεηκέλνπ λα ππνζηεξηρζεί ν 

θφξηνο νιφθιεξνπ ηνπ ηδξχκαηνο. 

Όκνηα κε ηελ επεμεξγαζηηθή ηζρχ θαη ηελ πξνζσξηλή κλήκε ην 

ζπγθεθξηκέλν κνληέιν πξνζθέξεη εμαηξεηηθή δπλαηφηεηα επέθηαζεο ηνπ 

απνζεθεπηηθνχ ρψξνπ. Απφ ηα 900GB πνπ έρνπκε δηαζέζηκα απηή ηε ζηηγκή 

κπνξνχκε λα πξνζζέζνπκε 4 έσο 8 ζθιεξνχο δίζθνπο ηχπνπ SAS (εηδηθνί δίζθνη 

καθξάο δηάξθεηαο γηα δηαθνκηζηέο) θαη λα εθηνμεχζνπκε ηελ ρσξεηηθφηεηα ζε 

κεγάια λνχκεξα θάηη ην νπνίν ζα απνδεηρζεί ηδηαίηεξα ρξήζηκν αλαιφγσο ηνπ ηη 

ρσξεηηθφηεηα ζέινπκε λα αθηεξψζνπκε ζε θάζε ρξήζηε ηνπ λέθνπο καο. 

Σέινο ν επεμεξγαζηήο γξαθηθψλ (θάξηα γξαθηθψλ) δελ επηδέρεηαη θάπνηαο 

αλαβάζκηζεο ή επέθηαζεο αιιά πξφθεηηαη γηα ραξαθηεξηζηηθφ ειάζζνλνο 

ζεκαζίαο γηα ην ζπγθεθξηκέλν εγρείξεκα θαζψο ν ζπγθεθξηκέλνο επεμεξγαζηήο 

δελ επηβαξχλεηαη θαζφινπ αθνχ δελ ππάξρνπλ γξαθηθά ηα νπνία πξέπεη λα 

κεηαδνζνχλ κέζσ ηνπ λέθνπο ζε απαηηεηηθφ βαζκφ. 

6.1.2 Software 

Σν software φπσο γλσξίδνπκε θαη απφ ηα πξνεγνχκελα θεθάιαηα, 

ρσξίδεηαη ζην ιεηηνπξγηθφ πνπ θηινμελεί ην κνληέιν καο, ηνλ hypervisor θαη ηελ 

πιαηθφξκα ε νπνία πινπνηεί ην λέθνο καο. 

Χο ιεηηνπξγηθφ πάλσ ζηνλ server ρξεζηκνπνηήζακε Linux Ubuntu Server, 

ηελ έθδνζε 14.02 θαη φπσο έρνπκε ήδε δεη ζην πξνεγνχκελν θεθάιαην 

ελεξγνπνηήζακε ηνλ ελζσκαησκέλν KVM hypervisor πνπ βξίζθεηαη ζηνλ kernel 

ηνπ ιεηηνπξγηθνχ. Γηα ηελ πινπνίεζε ηνπ λέθνπο βαζηζηήθακε ζηελ πιαηθφξκα 

http://www-01.ibm.com/common/ssi/rep_ca/1/877/ENUSZG09-0661/ENUSZG09-0661.PDF
http://www-01.ibm.com/common/ssi/rep_ca/1/877/ENUSZG09-0661/ENUSZG09-0661.PDF
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Openstack ζηελ ηειεπηαία θαη πην πξφζθαηε έθδνζε ηεο κε θσδηθή νλνκαζία 

“Juno”. 

6.2 Οι Clients 

Όπσο έρεη ζεκεησζεί θαη πξνεγνπκέλσο δπλεηηθά νη clients ηνπ 

ζπγθεθξηκέλνπ ζπζηήκαηνο είλαη νπνηνζδήπνηε ειεθηξνληθφο ππνινγηζηήο έρεη 

πξφζβαζε ζην εζσηεξηθφ δίθηπν ηνπ ΣΔΗ κέζσ ηεο ππεξεζίαο VPN πνπ 

παξέρεηαη. Αμίδεη λα ζεκεησζεί ζε απηφ ην ζεκείν φηη δελ ππάξρνπλ ζπγθεθξηκέλεο 

απαηηήζεηο (πιηθνχ ή ινγηζκηθνχ) απφ ηνπο clients. Απηφ ζπκβαίλεη γηα δπν θπξίσο 

ιφγνπο. ην κνληέιν καο ε ηειηθή πξφζβαζε ηνπ ρξήζηε επηηπγράλεηαη κέζσ web 

interface. Απηφ ζε πξαθηηθφ επίπεδν ζεκαίλεη φηη νπνηνζδήπνηε ρξήζηεο επηζπκεί 

λα εηζέιζεη ζηηο ππεξεζίεο πνπ παξέρνληαη απφ ην λέθνο καο αξθεί λα έρεη έλαλ 

απφ ηνπο πξφζθαηνπο browser πνπ έξρνληαη είηε ελζσκαησκέλνη ζην ιεηηνπξγηθφ 

είηε κπνξεί λα θαηεβάζεη δσξεάλ. Δπίζεο ην Openstack δελ ππνζηεξίδεη 

ιεηηνπξγία thin-fat clients. πλεπαγσγηθά ινηπφλ, θαηαλννχκε πσο φιν ηνλ θφξην 

ησλ δηεξγαζηψλ ηνλ επσκίδεηαη ν δηαθνκηζηήο ηνπ Νέθνπο θαη φρη ν ηνπηθφο 

ππνινγηζηήο κέζσ ηνπ νπνίνπ εηζεξρφκαζηε ζηελ ππεξεζία. 

6.3 Υπήζη ηος ζςζηήμαηορ ωρ απλόρ σπήζηηρ (Web-Interface) 

6.3.1 Είςοδοσ ςτο ςύςτημα 

Γηα ηελ είζνδν ζην ζχζηεκα ηνπ λέθνπο ζα ρξεηαζηνχκε έλαλ νπνηνλδήπνηε 

browser. Αθνινχζσο βεβαησλφκαζηε πσο είκαζηε ζπλδεδεκέλνη ζην ίληεξλεη θαη 

έρνπκε IP πνπ αλήθεη ζην εζσηεξηθφ δίθηπν ηνπ ΑΣΔΗ ρξεζηκνπνηψληαο ηελ 

ππεξεζία VPN πνπ παξέρεηαη απφ ην ηκήκα πιεξνθνξηθήο. 

Πιεθηξνινγνχκε ηελ δηεχζπλζε ζχλδεζεο ε νπνία είλαη 192.168.6.185 θαη 

φπσο είδακε ήδε απφ ην θεθάιαην 5 ε βαζηθή front-end δηεπαθή είλαη ε 

παξαθάησ. 
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6.1 Η διεπαθή ειζόδος ηος σπήζηη 

Χο απιφο ρξήζηεο ζα ρξεζηκνπνηήζνπκε ην φλνκα ρξήζηε θαη ηνλ θσδηθφ 

ν νπνίνο καο δφζεθε γηα ηελ είζνδν καο ζην ζχζηεκα. Δθφζνλ ε είζνδνο καο είλαη 

επηηπρήο θάηη ην νπνίν ζα ειεγρζεί κέζσ ηνπ ζπζηήκαηνο απζεληηθνπνίεζεο ζα 

κεηαβνχκε ζε δηαθνξεηηθφ interface. 
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6.3.2 Ανάλυςη δυνατοτήτων διεπαφήσ χρήςτη 

 

6.2 H Κενηπική Πποεπιζκόπηζη για ηον σπήζηη 

 

Όπσο θαη ν δηαρεηξηζηήο έηζη θαη ν απιφο ρξήζηεο ζηελ πξψηε θαξηέια 

«Overview» κπνξεί λα δεη ζπγθεληξσηηθά πιεξνθνξίεο πνπ αθνξνχλ ηε 

δηαρείξηζε ηνπ ινγαξηαζκνχ ηνπ κέζα ζην ζπλνιηθφ project. Με πην απιντθά ιφγηα 

κπνξεί λα δεη ηη «ζηνηρίδεη» ν ίδηνο ζε θφξην ζηνλ θεληξηθφ δηαθνκηζηή ηνπ 

Openstack θαη λα ιάβεη ηηο θαηάιιειεο απνθάζεηο γηα ην πψο ζα ζπλερίζεη ηελ 

εξγαζία ηνπ θαη ηη ρξεηάδεηαη λα δηαηεξήζεη ελεξγφ απφ ηα εηθνληθά ηνπ 

κεραλήκαηα. Γηα ηελ βνήζεηα ηνπ ζε απηέο ηηο απνθάζεηο ε θεληξηθή ζειίδα 

πεξηέρεη δείθηεο γηα ησλ αξηζκφ ησλ instances πνπ ηξέρνπλ κηα δεδνκέλε ζηηγκή, 

θαζψο θαη πιεξνθνξίεο επεμεξγαζηηθήο ηζρχνο, θαηαλάισζεο πξνζσξηλήο 

κλήκεο RAM, δέζκεπζε δηαζέζηκσλ εηθνληθψλ δηεπζχλζεσλ IP, δηαζέζηκσλ 

νκάδσλ αζθαιείαο θαη ηέινο πιεξνθνξίεο ρσξεηηθφηεηαο πνπ θαηαιακβάλεηαη. 

Αμίδεη λα ζεκεησζεί πσο ν ρξήζηεο ζε αληίζεζε κε ηνλ δηαρεηξηζηή βιέπεη 

απνθιεηζηηθά θαη κφλν απηά πνπ αθνξνχλ ηνλ δηθφ ηνπ ινγαξηαζκφ θαη φρη ην 

ζχλνιν – φπσο εμάιινπ είλαη επλφεην φηη ζα πξέπεη λα ζπκβαίλεη. 
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6.3 Σο μενού Instances ηος σπήζηη 

 

Πξνρσξψληαο ζηελ επφκελε θαξηέια «Instances» θαηά παξφκνην ηξφπν 

κε ην πξνεγνχκελν θεθάιαην, ν ρξήζηεο κπνξεί λα δεη γηα ηα ήδε ηξέρνληα 

instances ζπγθεληξσηηθέο πιεξνθνξίεο ζε φηη αθνξά ην ιεηηνπξγηθφ, ηελ 

δηεχζπλζε IP, ην κέγεζνο ηνπο,  ηελ θαηάζηαζε θαζψο θαη γηα πφζν δηάζηεκα είλαη 

απηά ελεξγά. Πάλσ ζε θάζε instance δίλεηαη ζηνλ ρξήζηε ε δπλαηφηεηα θάπνησλ 

ελεξγεηψλ.  

Οη ελέξγεηεο απηέο ρσξίδνληαη ζε ελέξγεηεο πνπ αθνξνχλ ηελ επεμεξγαζία 

ηνπ instance ζαλ νληφηεηα (έηζη ν ρξήζηεο έρεη ηελ δπλαηφηεηα λα επεμεξγαζηεί ηα 

ραξαθηεξηζηηθά ηνπ, λα ην αλαδηακνξθψζεη, λα ην παχζεη, λα ην 

θιεηδψζεη/μεθιεηδψζεη ή λα ην ηεξκαηίζεη), αθνξνχλ ην ιεηηνπξγηθφ ην νπνίν 

εθηειείηαη ζην instance θαη άξα δίδνληαη ζηνλ ρξήζηε δπλαηφηεηεο soft/hard reboot 

αιιά θαη shut down ή αθνξνχλ ηελ δηθηχσζε ηνπ ζπγθεθξηκέλνπ instance (έηζη 

κπνξεί ν ρξήζηεο λα δψζεη κηα ζπγθεθξηκέλε εηθνληθή IP ζην instance – απφ ην 

pool ησλ δηαζέζηκσλ IP πνπ έρεη νξίζεη ν δηαρεηξηζηήο) αλ θαη ε δηαδηθαζία απηή 

ζηελ δηθή καο πεξίπησζε είλαη απηνκαηνπνηεκέλε. 
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6.4 Σο μενού Volumes ηος σπήζηη 

 

ηελ αθφινπζε θαξηέια «Volumes» ν ρξήζηεο κπνξεί λα δεκηνπξγήζεη 

απνζεθεπηηθφ ρψξν ν νπνίνο ζα δίλεηαη ζε ζπγθεθξηκέλα Instances 

(πξνζνκνηψλνληαο έηζη ηελ θηινζνθία ελφο ζθιεξνχ δίζθνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο) είηε ζα δηαρσξίδεηαη απφ απηά αλάινγα ηηο αλάγθεο καο. Ο ρξήζηεο 

έρεη αλά πάζα ζηηγκή επηινγέο δπλακηθήο απμνκείσζεο ηνπ απνζεθεπηηθνχ 

ρψξνπ, αιιαγήο ηνπ ηχπνπ ηνπ ή/θαη δηαγξαθήο ηνπ θαζψο θαη πξνζθφιιεζεο ή 

απνθφιιεζεο ηνπ ζε θάπνηα ζπγθεθξηκέλε εηθνληθή κεραλή ή instance. 

 

6.5 Σο μενού Images ηος σπήζηη 

πλερίδνληαο ηελ πινήγεζε καο ζηηο δηαζέζηκεο ζηνλ ρξήζηε θαξηέιεο, 

ζπλαληνχκε ηελ θαξηέια «Images». Ζ θαξηέια απηή απνηειεί ηελ δηεπαθή πνπ 

καο επηηξέπεη ζηνλ ρξήζηε λα δεη φιεο ηηο εηθφλεο ησλ ιεηηνπξγηθψλ ζπζηεκάησλ 

πνπ κπνξεί λα ηνπ παξέρεη ην λέθνο καο θαη πνπ είλαη έηνηκεο πξνο εθθίλεζε θαη 
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ρξήζε. Απφ έλα image ζε απηή ηελ θαξηέια, ν ρξήζηεο κπνξεί (πξναηξεηηθά) λα 

δεκηνπξγήζεη έλαλ απνζεθεπηηθφ ρψξν θαη λα εθθηλήζεη έλα instance θάπνηνπ 

ιεηηνπξγηθνχ. 

 

6.6 Σο μενού Access & Security ηος σπήζηη 

 

Σειεπηαία θαξηέια γηα ην «Compute» ζε πεξηβάιινλ ρξήζηε απνηειεί ην 

«Access & Security». Δδψ ν ρξήζηεο ζηα πιαίζηα πνπ ηνπ επηηξέπεη ν 

δηαρεηξηζηήο κπνξεί λα δεκηνπξγήζεη νκάδεο αζθαιείαο. Κάζε νκάδα αζθαιείαο 

δηέπεηαη απφ θαλφλεο νη νπνίνη κε ηελ ζεηξά ηνπο αθνξνχλ ζηελ θίλεζε (traffic) 

ησλ δεδνκέλσλ εληφο θαη εθηφο ησλ εηθνληθψλ ιεηηνπξγηθψλ ζπζηεκάησλ.  

Έηζη ν ρξήζηεο κπνξεί λα ζέζεη θαλφλεο γηα θάζε instance (εθφζνλ ην 

εληάμεη ζηελ θαηάιιειε νκάδα αζθαιείαο) ζρεηηθά κε ηνλ ηχπν δηεπαθήο, ην 

πξσηφθνιιν δηεπζπλζηνδφηεζεο, ην εχξνο ησλ ρξεζηκνπνηνχκελσλ πνξηψλ θ.ά. 

ε ηδαληθέο ζπλζήθεο γηα απξνβιεκάηηζηε ιεηηνπξγία θαιφ ζα ήηαλ ν ρξήζηεο λα 

αθνινπζεί ηα πξνξπζκηζκέλα (default) γθξνππ θαη θαλφλεο αζθαιείαο φπσο έρνπλ 

νξηζηεί απφ ηνλ δηαρεηξηζηή θαη λα κελ επεκβαίλεη ζε απηά. 

Αλαιπηηθφηεξα γηα ην πψο κπνξεί ν ρξήζηεο λα δεκηνπξγήζεη instance, 

απνζεθεπηηθφ ρψξν ή instance απφ ηελ δηεπαθή ησλ images, νκάδεο αζθαιείαο 

θαη ζεη θαλφλσλ αζθαιείαο ζα δνχκε παξαθάησ θαη αθνχ νινθιεξψζνπκε ηελ 

πεξηήγεζε καο ζε φιε ηε δηεπαθή ηνπ dashboard. 
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6.7 Σο μενού με ηην ηοπολογία ηος δικηύος 

 

6.8 Σο μενού με ηα δίκηςα ηος πεπιβάλλονηορ 

 

 

6.9 Σο μενού με δπομολογηηέρ ηος πεπιβάλλονηορ 

 

ην επφκελν κελνχ κε ηελ γεληθή νλνκαζία «Networks» ν ρξήζηεο κπνξεί 

ελ ζπληνκία λα επεμεξγαζηεί νηηδήπνηε αθνξά ζην εζσηεξηθφ εηθνληθφ δίθηπν ζην 

νπνίν εληάζζνληαη νη εηθνληθέο κεραλέο νη νπνίεο δεκηνπξγνχληαη ζην λέθνο καο. 

Πην αλαιπηηθά, ζην: 
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 Network Topology: Δδψ κπνξεί ν ρξήζηεο λα δεη ζρεκαηηθά κηα 

αλαπαξάζηαζε ηεο ηνπνινγίαο δηθηχνπ έηζη φπσο απηή αλαπηχζζεηαη 

βάζεη ησλ δεκηνπξγεζέλησλ instances. 

 Networks: Δδψ δίλεηαη ε δπλαηφηεηα γηα επεμεξγαζία (ή δεκηνπξγία λέσλ) 

εηθνληθψλ δηθηχσλ θαη ππνδηθηχσλ ζηα νπνία κπνξνχλ λα εληάζζνληαη ηα 

εηθνληθά κεραλήκαηα. 

 Router: Δδψ γίλεηαη ε δπλαηφηεηα επεμεξγαζίαο ηνπ εηθνληθνχ αληηθεηκέλνπ 

πνπ ιεηηνπξγεί σο router κέζα ζην virtual network ζην νπνίν είλαη 

εληαγκέλν ην εηθνληθφ καο κεράλεκα. 

 

6.3.3 Δημιουργία Instances και αποθηκευτικού χώρου 

6.3.3.1 Δημιουργία ενόσ νέου instance 

Μέζα ζην λέθνο δίλεηαη ε δπλαηφηεηα ζηνλ ρξήζηε λα μεθηλήζεη πνιιαπιά 

instances αλάινγα κε ηηο αλάγθεο ηεο θχζεο ηεο δνπιεηάο ηνπ θαη ηνπο 

δηαζέζηκνπο πφξνπο πνπ ζα ηνπ παξέρεη ην λέθνο. 

Απφ ην κελνχ «Compute» ζηελ θαξηέια «Instances» αξθεί λα παηήζεη ην 

θνπκπί «Launch Instance». Απηή ε ελέξγεηα ζα θέξεη ζην πξνζθήλην ηελ 

παξαθάησ δηεπαθή γηα ηελ δεκηνπξγία ελφο λένπ εηθνληθνχ κεραλήκαηνο ην νπνίν 

ζα ηξέρεη ην instance ηνπ εηθνληθνχ ιεηηνπξγηθνχ πνπ ζα επηιέμνπκε. 
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6. Δπιλογέρ καηά ηην δημιοςπγία Image 

Ζ απαξαίηεηε θαξηέια ηελ νπνία ππνρξενχηαη λα ζπκπιεξψζεη ν ρξήζηεο 

ζε απηφ ην λέν παξάζπξν είλαη ε θαξηέια «Details». 

ηελ θαξηέια details ν ρξήζηεο δεηείηαη λα δψζεη ζην λέν instance έλα 

φλνκα ην νπνίν ζα ηνλ βνεζάεη λα ην μερσξίδεη απφ ηα ππφινηπα θαη λα είλαη 

αξθεηά πεξηεθηηθφ ψζηε λα αληηθαηνπηξίδεη ην πεξηερφκελν ηνπ (απηφ γηα πην 

εχθνιε νξγάλσζε ηεο δνπιεηάο ηνπ). Απφ ηελ ιίζηα Flavor θαιείηαη λα επηιέμεη 

αλάκεζα ζε πξνεπηινγέο νη νπνίεο απζηεξά θαζνξίδνπλ ηηο απαηηήζεηο πνπ ζα 

έρεη ε δεκηνπξγία απηνχ ηνπ instance ζε πφξνπο. Έηζη αλαιφγσο ηελ επηινγή 

(m1.nano/micro/tiny/small/medium/large/xlarge) ζα δνζεί απηφκαηα απφ ην 

ζχζηεκα έλαο πξνεπηιεγκέλνο θαηάιιεινο αξηζκφο εηθνληθψλ επεμεξγαζηψλ, 

κλήκεο πξνζπέιαζεο (RAM) θαη απνζεθεπηηθνχ ρψξνπ. Ο ρξήζηεο κπνξεί 
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επίζεο λα επηιέμεη ησλ αξηζκφ παξφκνησλ ηέηνησλ instances πνπ ζέιεη λα 

εθηειέζεη θαζψο θαη ηελ πεγή ηνπο ε νπνία κπνξεί λα είλαη είηε απφ εηθφλα πνπ 

έρνπκε ήδε αλεβαζκέλε ζηνλ δηαθνκηζηή λέθνπο, απφ ζηηγκηφηππν (snapshot) 

θάπνηνπ πξνεγνχκελνπ instance, ή απφ θάπνηνλ απνζεθεπηηθφ ρψξν πνπ έρνπκε 

δεκηνπξγήζεη θαη θηινμελεί έλα ήδε έηνηκν instance ην νπνίν είλαη έηνηκν πξνο 

εθηέιεζε. 

Πξναηξεηηθά θαη αλάινγα κε ηηο ξπζκίζεηο πνπ έρεη θάλεη ν δηαρεηξηζηήο ζην 

λέθνο ν ρξήζηεο κπνξεί λα ρξεηαζηεί λα θάλεη επηινγέο θαη ζηηο θαξηέιεο «Access 

& Security» ή/θαη «Networking» γηα λα ξπζκίζεη ηελ δηθηπαθή επηθνηλσλία ηνπ λένπ 

instance πνπ δεκηνπξγεί θαζψο θαη ην πνηνη θαλφλεο ζα δηέπνπλ ηελ θίλεζε απφ 

θαη πξνο απηφ. ηελ δηθή καο πινπνίεζε ζπλίζηαηαη απηά λα αθήλνληαη σο έρνπλ 

ζηηο πξνθαζνξηζκέλεο (default) ξπζκίζεηο. 

 

6.3.3.2 Δημιουργία ενόσ νέου αποθηκευτικού χώρου 

Αληίζηνηρα κε ηα instances ν ρξήζηεο κπνξεί λα δεκηνπξγήζεη πξνζσπηθά 

θνκκάηηα απνζεθεπηηθνχ ρψξνπ (volumes) ηα νπνία ζα δξνπλ σο ζθιεξφο δίζθνο 

γηα ην εθάζηνηε instance εάλ θαη εθφζνλ ην επηζπκεί. Απηά ηα θνκκάηηα κπνξνχλ 

λα πξνζθνιιεζνχλ (attach) ή λα απνθνιιεζνχλ (detach) απφ θάπνην instance 

θαηά ην δνθνχλ. Γηα ηελ δεκηνπξγία ελφο volume ν ρξήζηεο πξέπεη λα κεηαβεί 

ζηελ θαξηέια «Volumes» ηνπ κελνχ «Compute». Δθεί κπνξεί λα εθθηλήζεη ηελ 

δηαδηθαζία δεκηνπξγίαο παηψληαο ζην θνπκπί «Create Volume». 
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6.11 Δπιλογέρ καηά ηην δημιοςπγία Volume 

Όκνηα κε πξνεγνπκέλσο ν ρξήζηεο πξέπεη λα δψζεη ζηνλ απνζεθεπηηθφ 

ηνπ ρψξν κηα επδηάθξηηε νλνκαζία θαη κηα πξναηξεηηθή πεξηγξαθή. Μηα αθφκα 

βαζηθή επηινγή είλαη ζαθψο ην κέγεζνο ηνπ απνζεθεπηηθνχ ρψξνπ ην νπνίν 

θαιείηαη λα νξίζεη απφ ην πεδίν «Size (GB)» ελψ αλαιφγσο ηηο αλάγθεο ηεο 

δνπιεηάο ηνπ κπνξεί λα ρξεηαζηεί λα αιιάμεη ηελ πεγή δεκηνπξγίαο ηνπ 

απνζεθεπηηθνχ ρψξνπ ν νπνίνο κπνξεί λα είλαη έλα λέν θελφ volume, λα 

πξνέξρεηαη απφ έλα παιαηφηεξν (ήδε ππάξρνλ) ή λα πξνέξρεηαη απφ θάπνηα 

εηθφλα ιεηηνπξγηθνχ ζπζηήκαηνο. Γηα ηελ δηθή καο πινπνίεζε ε επηινγή ελφο λένπ 

θελνχ απνζεθεπηηθνχ ρψξνπ (No source, empty volume) είλαη ε πξνηηκφηεξε. 
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Δπίλογορ 

ην θεθάιαην απηφ είδακε ην πεξηβάιινλ πινπνίεζεο ηνπ LaaS. Όπσο 

γίλεηαη αληηιεπηφ, κέζσ ηνπ Openstack, καο δίλεηαη ε δπλαηφηεηα δηαρείξηζεο ησλ 

εηθφλσλ θαη ησλ απνζεθεπηηθψλ ρψξσλ κε ηα εξγαιεία πνπ καο δηαζέηεη. Δίδακε 

επίζεο, ηνλ εμνπιηζκφ πνπ ρξεζηκνπνηήζακε θαζψο θαη ηνπο clients γηα ηελ 

πξφζβαζε ζην ζχζηεκα. Δίλαη πνιχ κεγάιν πιενλέθηεκα φηη ε πξφζβαζε ζην 

ζχζηεκα κπνξεί λα πξαγκαηνπνηεζεί κέζσ ελφο απινχ θπιινκεηξεηή ελφο 

ππνινγηζηή, ελφο smartphone ή tablet. ην αθφινπζν θαη ηειεπηαίν θεθάιαην πνπ 

αθνινπζεί ζα παξαηεζνχλ ηα ζπκπεξάζκαηα θαζψο θαη νη κειινληηθέο επεθηάζεηο 

πνπ ζα κπνξνχζε λα έρεη ην ζχζηεκα πνπ αλαπηχμακε ζε ζρέζε κε ηα ήδε 

ππάξρνληα ζπζηήκαηα ή ζπζηήκαηα πνπ ζα κπνξνχζαλ λα δεκηνπξγεζνχλ γηα λα 

ην πιαηζηψζνπλ. 
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7 ςμπεπάζμαηα και μελλονηικέρ επεκηάζειρ 

Διζαγωγή 

ην παξφλ θαη ηειεπηαίν θεθάιαην απηήο ηεο πηπρηαθήο εξγαζίαο ζα 

παξαζέζνπκε ηα ζπκπεξάζκαηα καο γχξσ απφ ηελ ζρεδίαζε, ηελ αλάπηπμε θαη 

ηελ πινπνίεζε ηνπ Lab as a Service. Σα ζπκπεξάζκαηα απηά ζα είλαη ζπλέπεηα 

ηεο ηξηβήο θαη ηεο εκπεηξίαο κε ην αληηθείκελν πνπ αλαιχζακε ζηα πξνεγνχκελα 

θεθάιαηα. ηελ ζπλέρεηα ηνπ θεθαιαίνπ ζα παξαηεζνχλ θάπνηεο ζθέςεηο θαη 

πξνηάζεηο γηα κειινληηθέο επεθηάζεηο θαη πξνζζήθεο πνπ ζα κπνξνχζαλ λα  

πινπνηεζνχλ θαη λα εθαξκνζηνχλ. Δπίζεο, ζα γίλνπλ θαη πξνηάζεηο γηα 

κειινληηθέο πινπνηήζεηο ππεξεζηψλ, κε ηελ ρξήζε ππνινγηζηηθνχ λέθνπο, εληφο 

ηνπ ηδξχκαηνο πνπ ζα κπνξνχζαλ λα αιιειεπηδξνχλ κε ην LaaS. 

7.1 ςμπεπάζμαηα 

Σα ζπκπεξάζκαηα καο ρσξίδνληαη θαηά θάπνην ηξφπν ζε ηξεηο μερσξηζηέο 

ζπληζηψζεο. Σα δηαρσξίζακε σο πξνο ηηο δπλαηφηεηεο ηνπ ησξηλνχ ζπζηήκαηνο, 

σο πξνο ηελ ιεηηνπξγηθφηεηα ηνπ θαη ηέινο, ζηελ αμία πνπ πξνζζέηεη ζηηο ησξηλέο 

ππεξεζίεο ηνπ ηδξχκαηνο. 

7.1.1  Συμπεράςματα  ωσ προσ τισ δυνατότητεσ του ςυςτήματοσ 

Σα ζπκπεξάζκαηα ζηα νπνία θαηαιήμακε έγηλαλ κε γλψκνλα ηνλ 

εμνπιηζκφ ηνλ νπνίν ρξεζηκνπνηήζακε. Ο εμνπιηζκφο θαη ε ππνινγηζηηθή ηζρχ 

παίδνπλ πνιχ ζεκαληηθφ ξφιν ζε νπνηνδήπνηε ζχζηεκα. Σν Las as a Service δελ 

ζα κπνξνχζε, πξνθαλψο, λα απνηειεί εμαίξεζε. Έηζη νη δπλαηφηεηεο κε ηελ 

ρξήζε ελφο θαη κφλν κεραλήκαηνο ήηαλ αλ, φρη πεξηνξηζκέλεο ,ηφηε ζίγνπξα 

ζπγθεθξηκέλεο. 

Απηφ ζπκβαίλεη δηφηη ην Openstack έρεη θάπνηα φξηα ζε εηθνληθά 

ραξαθηεξηζηηθά φπσο είδακε θαη ζηηο εηθφλεο 5.13 θαη 5.18 κε ηελ πξνεπηζθφπεζε 

θαη ηηο πξνεπηινγέο, αληίζηνηρα.  

Υαξαθηεξηζηηθά, έρνπκε ηελ δπλαηφηεηα δηαρείξηζεο: 

 Γέθα δηαθνξεηηθψλ Instances 

 Δίθνζη   VCPUs 
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 51200 MB(51GB) RAM 

Σα λνχκεξα απηά κπνξεί λα θαίλνληαη κεγάια, αιιά εμαξηψληαη  απφ ηηο 

δηαζηάζεηο θαη ηηο πηπρέο πνπ ζέινπκε λα δψζνπκε ζην ζχζηεκα καο. Σν 

ζπκπέξαζκα καο πάλσ ζε απηφ ην θνκκάηη είλαη φηη αλ ην LaaS πξέπεη λα είλαη 

ιεηηνπξγηθφ δελ κπνξεί λα βαζηζηεί ζε κηα  πινπνίεζε κε ηελ ρξήζε ελφο κφλν 

κεραλήκαηνο.                                                                                                                              

Απφξξνηα ηνπ παξαπάλσ είλαη ηα ζπκπεξάζκαηα πνπ εμάγακε σο πξνο 

ηελ ιεηηνπξγηθφηεηα πνπ ζα παξαηεζνχλ ακέζσο παξαθάησ. 

7.1.2 Συμπεράςματα ωσ την λειτουργικότητα του ςυςτήματοσ 

ηελ ππνελφηεηα απηή ζα παξαζέζνπκε ηα ζπκπεξάζκαηα καο σο πξνο 

ηελ ιεηηνπξγηθφηεηα ηνπ ζπζηήκαηνο. Πην αλαιπηηθά, ηη ζα κπνξνχζε λα γίλεη έηζη 

ψζηε ην εγρείξεκα απηφ λα γίλεη ιεηηνπξγηθφ. 

Σν βαζηθφηεξν ζπκπέξαζκα έρεη λα θάλεη κε ηελ πινπνίεζε, θαη  εηδηθφηεξα 

κε ηελ ρξήζε  παξαπάλσ πιηθνηερληθνχ εμνπιηζκνχ. Τπάξρνπλ πνιιέο 

δηαθνξεηηθέο πινπνηήζεηο γηα ηελ πινπνίεζε ηνπ Openstack θαη θαη’ επέθηαζε ηνπ 

LaaS. Άιιεο είλαη πην εμεηδηθεπκέλεο θαη πνιχπινθεο θαη ελψ άιιεο πην απιέο. 

Γεληθά πξνηείλεηαη ε ρξεζηκνπνίεζε ηξηψλ δηαθνξεηηθψλ κεραλψλ γηα ηελ 

πινπνίεζε ελφο ιεηηνπξγηθνχ ζπζηήκαηνο κε ην Openstack. Αξρηθά, ε βάζε ηνπ 

θάζε κεραλήκαηνο ζα είλαη πξνθαλψο ην ίδην ιεηηνπξγηθφ ζχζηεκα, ιφγνπ ράξε 

Linux Ubuntu Server. ηελ ζπλέρεηα θάζε κεράλεκα (θφκβνο)  ζα έρεη 

εγθαηεζηεκέλν ην Openstack απιά ζα έρεη δηαθνξεηηθέο ξπζκίζεηο απφ ηα άιια. 

ηελ παξαθάησ εηθφλα θαίλεηαη έλα παξάδεηγκα πινπνίεζεο κε ηελ 

ρξεζηκνπνίεζε ηξηψλ θφκβσλ. 
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7.1 Τλοποίηζη Openstack με ηπειρ κόμβοςρ 

χκθσλα κε ην παξαπάλσ ζα ππάξρνπλ 3 δηαθνξεηηθνί θφκβνη. Ο πξψηνο 

θφκβνο, Controller Node, ζα έρεη ηνλ ξφιν ηνπ ειεγθηή, θηινμελψληαο ηηο 

ππεξεζίεο Nova, Keystone, Neutron θηι. O δεχηεξνο θφκβνο, Compute Node, ζα 

έρεη ηνλ ξφιν ηνπ επεμεξγαζηηθνχ θφκβνπ θηινμελψληαο ην Nova Compute θαη ηνλ 

L2 Agent γηα λα εμππεξεηεί ηελ επηθνηλσλία 2νπ επηπέδνπ. Ο ηξίηνο θαη ηειεπηαίνο 

θφκβνο, Network Node, ζα εμππεξεηεί ηελ δηθηχσζε ζε 3ν επίπεδν θηινμελψληαο 

ηνπο L3, L2 θαη DHCP Agents. 
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7.1.3 Προςτιθέμενη αξία 

Ζ ππεξεζία απηή πξνζζέηεη αμία ζηηο ήδε ππάξρνπζεο ππεξεζίεο πνπ 

παξέρνληαη απφ ην ίδξπκα, φπσο είλαη παξνρή απνζεθεπηηθνχ ρψξνπ ζηνλ server 

titanas.it.teithe.gr θαη ε παξνρή πποζωπικήρ βάζηρ MySQL ζηνλ aetos. 

Ζ αμία ηεο εθαξκνγήο απμάλεηαη θαη ιφγσ ηεο θαηλνηνκίαο ηεο. θνπφο ηεο 

εθαξκνγήο είλαη ν δηακνηξαζκφο εηθφλσλ ιεηηνπξγηθψλ ζπζηεκάησλ πξνο ηνπο 

θνηηεηέο ηνπ ηκήκαηνο, νη νπνίνη κπνξνχλ λα έρνπλ πξφζβαζε ζε απηέο ηηο 

εηθφλεο είηε ηνπηθά είηε απνκαθξπζκέλα κε ηελ ρξήζε ελφο θνηλνχ browser. 

 Σέινο, ιφγσ ηνπ ραξαθηεξηζηηθνχ φηη ε εθαξκνγή ζηεξίρζεθε ζε 

ιεηηνπξγηθφ ζχζηεκα θαη ινγηζκηθφ αλνηρηνχ θψδηθα, ηελ θάλεη εχθνια επεθηάζηκε 

ζε πεξίπησζε πνπ θάπνηνλ ην επηζπκεί. Οη επεθηάζεηο θαη νη πηζαλέο 

αιιειεπηδξάζεηο κε άιια ζπζηήκαηα παξαηίζεληαη ζηελ ππνελφηεηα πνπ 

αθνινπζεί. 

7.2 Μελλονηικέρ Δπεκηάζειρ 

Οη κειινληηθέο επεθηάζεηο γηα ηελ ππεξεζία κπνξνχλ λα δηαρσξηζηνχλ ζε 

δχν θαηεγνξίεο. Ζ πξψηε θαηεγνξία έρεη λα θάλεη κε ηελ ππεξεζία θαη ην 

πεξηβάιινλ απηφ θαζεαπηφ θαη ε δεχηεξε ζε ζπλεξγαζία κε άιιεο ππεξεζίεο ηνπ 

ηδξχκαηνο πνπ ππάξρνπλ ή δχλαηαη λα αλαπηπρζνχλ. 

7.2.1 Επεκτάςεισ ωσ προσ την υπηρεςία 

Μηα απφ ηελ πηζαλέο επεθηάζεηο θαη ίζσο ε πην ζεκαληηθή είλαη ε αιιαγή 

ηνπ εμνπιηζκνχ πνπ ζα ρξεζηκνπνηεζεί γηα λα θηινμελήζεη ην πεξηβάιινλ LaaS. 

Θα κπνξνχζε λα ππάξρεη αλαβάζκηζε ζηελ επεμεξγαζηηθή ηζρχ, ζηνλ 

απνζεθεπηηθφ ρψξν θαη ζηελ κλήκε ηνπ κεραλήκαηνο. 

Δπίζεο, ζα κπνξνχζακε λα επεθηείλνπκε θαη λα απμήζνπκε ηηο εηθφλεο πνπ 

ζα θηινμελνχληαη ζην LaaS. Γηα παξάδεηγκα, ζε πεξίπησζε πνπ άιιαδε ην 

πξφγξακκα ζπνπδψλ θαη εληαζζφηαλ έλα κάζεκα εθκάζεζεο θαη 

πξνγξακκαηηζκνχ Android εθαξκνγψλ, ην LaaS ζα κπνξνχζε λα θηινμελεί θαη λα 

δηακνηξάδεη εηθφλεο Android ινγηζκηθνχ φπνπ νη θνηηεηέο ζα κπνξνχζαλ λα 

ειέγρνπλ πσο ζπκπεξηθέξεηαη ε εθαξκνγή ηνπο ζε έλα Android πεξηβάιινλ. ηελ 

παξνχζα θάζε, βέβαηα, απηφ δελ είλαη αθφκα πξαγκαηνπνηήζηκν θαη ιεηηνπξγηθφ, 
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αιιά κηαο θαη ην Openstack εμειίζζεηαη δηαξθψο ζην κέιινλ είλαη πνιχ πηζαλφ λα 

είλαη πινπνηήζηκν. 

Μηα ηεξάζηηα επέθηαζε ζα κπνξνχζε λα είλαη ε κεηαθνξά φισλ ησλ 

servers ηνπ ηδξχκαηνο πάλσ ζε εηθνληθά κεραλήκαηα πνπ ζα θηινμελνχληαλ ζην 

LaaS. Απηφ βέβαηα, είλαη εθηφο ηνπ θάζκαηνο ηηο εμνκνίσζεο ελφο εξγαζηεξηαθνχ 

πεξηβάιινληνο, κηαο θαη εληάζζεηαη ζηελ γεληθή έλλνηα ηνπ Virtualization. Πην 

ζπγθεθξηκέλα ζα κπνξνχζε λα δεκηνπξγεζεί έλα Cloud κε πνιχ δπλαηά θπζηθά 

ραξαθηεξηζηηθά, ην νπνίν ζα θηινμελεί πνιινχο εηθνληθνχο servers πνπ ζα 

αληηζηνηρνχλ ζηνπο ησξηλνχο πρ. aetos, hydra, titanas, erodios θηι. Αθφκα εθηφο 

απφ απηνχο ζα κπνξεί λα θηινμελεί φπσο είλαη ινγηθφ θαη έλαλ server LaaS πνπ 

ζα εμνκνηψλεη ηα εξγαζηεξηαθά πεξηβάιινληα φπσο έρνπκε ήδε πεξηγξάςεη. 

Πεξαηηέξσ επέθηαζε ηεο εθαξκνγήο ζα κπνξνχζε λα είλαη ε αιιαγή ηνπ 

γξαθηθνχ πεξηβάιινληνο ηνπ Horizon(Dashboard) ζε έλα πεξηβάιινλ πνπ ζα 

δεκηνπξγνχληαλ απφ ην ίδξπκα γηα δηθή ηνπ ρξήζε. Με απηήλ ηελ αιιαγή ζα 

κπνξνχζε ην γξαθηθφ πεξηβάιινλ λα πξνβάιιεη δηαθνξεηηθέο πιεξνθνξίεο απφ 

απηέο πνπ δίλεη ην Openstack θαη λα παξέρεη θαη δηαθνξεηηθέο ππεξεζίεο θαη 

ελέξγεηεο κηα θαη ηα SDKs[50] (Software Development Kits) ηνπ είλαη αλνηρηά πξνο 

ρξήζε θαη επεμεξγαζία. 

7.2.2 Επεκτάςεισ ωσ προσ την αλληλεπίδραςη με άλλεσ υπηρεςίεσ 

του τμήματοσ 

Ζ πινπνίεζε ηνπ LaaS κπνξεί λα αιιειεπηδξά κε ππεξεζίεο ηνπ ηδξχκαηνο 

πνπ κπνξνχλ λα ζρεδηαζηνχλ  βαζηζκέλεο ζην ζηελ ηερλνινγία ηνπ ππνινγηζηηθνχ 

λέθνπο. Αλ φιεο νη ππεξεζίεο απηέο δεκηνπξγεζνχλ ζην λέθνο ηφηε ζα 

επσθεινχληαη απφ ηα πιενλεθηήκαηα πνπ ην ραξαθηεξίδνπλ. 

Μηα ηέηνηα πιαηθφξκα πνπ ζα κπνξνχζε λα αλαπηπρζεί ζα ήηαλ έλα 

Storage as a Service[51] πεξηβάιινλ. Ζ ππεξεζία απηή ζα κπνξνχζε λα 

πξνζθέξεη απνζεθεπηηθφ ρψξν ζηνπο θνηηεηέο ηνπ ηκήκαηνο πιεξνθνξηθήο κέζσ 

ηεο ηερλνινγίαο ηνπ ππνινγηζηηθνχ λέθνπο. Τπάξρνπλ πνιιέο ηέηνηεο πιαηθφξκεο 

πνπ ήδε παξέρνπλ απηή ηελ ππεξεζία π.ρ. ηo Dropbox[52], ην Box[53] θηι . Με κηα 

ηέηνηα ππεξεζία ν θνηηεηήο ζα κπνξεί λα απνζεθεχεη ηα πξνζσπηθά ηνπ 

δεδνκέλα, κε αζθάιεηα, ζην ππνινγηζηηθφ λέθνο ηεο ζρνιήο θαη λα έρεη πξφζβαζε 

απφ νπνπδήπνηε επηζπκεί. 
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Άιιε κηα εθαξκνγή πνπ ζα έβξηζθε αληίθξηζκα θαη ζα ήηαλ πνιχ 

απνηειεζκαηηθή ζα ήηαλ ε ιεηηνπξγία Βάζεσλ Γεδνκέλσλ ζην λέθνο, δηαδεδνκέλν 

σο Database as a Service (DBaaS)[54]. Σν DBaaS ζα κπνξεί λα ιεηηνπξγεί 

δηαλέκνληαο ηηο βάζεηο δεδνκέλσλ πνπ ππάξρνπλ ζην εζσηεξηθφ ηνπ κε ηηο 

ππφινηπεο πιαηθφξκεο πνπ ηηο αηηνχληαη θαη επίζεο λα παξέρεη πξνζσπηθέο 

βάζεηο δεδνκέλσλ πξνο ρξήζε ζηνπο θνηηεηέο φπσο αθξηβψο ζπκβαίλεη κε ηελ 

παξνχζα πιηθνηερληθή δνκή ηνπ ηδξχκαηνο. 

Αθφκα κηα ππάξρνπζα εθαξκνγή πνπ ζα κπνξνχζε λα κεηαθεξζεί ζηελ 

ππνδνκή ηνπ ππνινγηζηηθνχ λέθνπο είλαη ε ππεξεζία ηεο απζεληηθνπνίεζεο θαη 

εηδηθφηεξα ην LDAP. Υαξαθηεξηζηηθά φπσο αλαθέξεηαη θαη ζηνπο θχθινπο ηνπ 

IT,σο LDAP-as-a-Service[55]. Απηή ε εθαξκνγή ζα κπνξεί λα δηακνηξάδεη ηηο 

ππεξεζίεο απζεληηθνπνίεζεο ζε φιεο ηηο ππφινηπεο πνπ απαηηνχλ 

απζεληηθνπνίεζε απφ ηνπο ρξήζηεο ηνπο, θνηηεηέο, θαζεγεηέο θνθ. 

Γεληθά, ε κεηαθνξά ησλ ππεξεζηψλ ζην λέθνο κπνξεί λα απινπζηεχζεη θαη 

λα βειηηψζεη πνιχ ηα πξάγκαηα ζηνλ ηνκέα ηεο παξνρήο ησλ ππεξεζηψλ πξνο 

ηνπο άκεζα ελδηαθεξφκελνπο (θνηηεηέο, θαζεγεηέο, δηαρεηξηζηέο θηι) θαη λα 

αλαπηχμεη θαη λα εμειίμεη ηελ πιηθνηερληθή ππφζηαζε ηνπ ηκήκαηνο καο. Δπίζεο, αλ 

θαη εθφζνλ είλαη δπλαηφλ λα ζπκβάιεη ζηελ κεηαθνξά ηεο ππνδνκήο φινπ ηνπ 

Αιεμάλδξεηνπ ΣΔΗ, απφ ηελ ησξηλή πνπ βξίζθεηαη , ζην λέθνο, κε ζθνπφ φρη κφλν 

ηελ επθνιφηεξε δηαρείξηζε αιιά θαη  ηελ αλάπηπμε θαη εμέιημε φινπ ηνπ ηδξχκαηνο  

ζαλ νξγαληζκφ. 
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