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1     ΔΙΑΓΩΓΗ 

 

 

 Πεπιοσή Έπεςναρ – Σο ππόβλημα πος μελεηάμε 

 

Έλα απφ ηα κεγαιχηεξα πξνβιήκαηα ηεο ζεκεξηλήο επνρήο ζηνλ ηνκέα ηεο 

Πιεξνθνξηθήο αθνξά ηα δεδνκέλα θαη ζρεηίδεηαη κε ηελ Αζθάιεηα. Πνιιέο 

πεξηπηψζεηο κεγάινπ πιήζνπο δεδνκέλσλ κε κεγάιεο δηαζηάζεηο εκθαλίδνληαη φιν 

θαη πην ζπρλά ιφγσ ηεο δηάδνζεο ηνπ Internet. Ζ αλάιπζε θαη ε επεμεξγαζία ηέηνησλ 

δεδνκέλσλ (BIG DATA) είλαη εμαηξεηηθά δεκνθηιέο αληηθείκελν έξεπλαο θαη 

αλάπηπμεο ηα ηειεπηαία ρξφληα ζε δηάθνξνπο ηνκείο φπσο θαη ζηελ Αζθάιεηα. 

Οη ζπκβαηηθέο κέζνδνη πιένλ εκθαλίδνληαη αλεπαξθείο λα θαιχςνπλ ηηο 

αλάγθεο πνπ πξνθχπηνπλ. Σν πξφβιεκα εκθαλίδεηαη θαηά ηελ παξαηήξεζε ηνπ 

ξαγδαίνπ ξπζκνχ αχμεζεο ηεο πιεξνθνξίαο ηφζν σο πξνο ηελ δηαζεζηκφηεηα ζηα 

δεδνκέλα, ιφγσ ηεο ρξήζεο ηνπ δηαδηθηχνπ, φζν θαη απφ ηνλ φγθν θαη ηελ 

πνηθηινκνξθία ησλ παξαγφκελσλ θαζεκεξηλά δεδνκέλσλ αιιά θαη απφ ηελ εκθάληζε 

λέσλ απεηιψλ ζην ρψξν ηνπ δηαδηθηχνπ, κεξηθέο απφ ηηο νπνίεο δείρλνπλ ηδηαίηεξα 

απνηειεζκαηηθέο. Σν πξφβιεκα πνπ πξνθχπηεη αθελφο αθνξά ηελ ίδηα ηελ Αζθάιεηα 

ησλ δεδνκέλσλ, είηε άκεζα είηε έκκεζα, πνπ δηαθηλνχληαη ζην δηαδίθηπν θαη αθνξά 

ηφζν επηρεηξήζεηο θαη νξγαληζκνχο φζν θαη απινχο ρξήζηεο θαη αθεηέξνπ ηελ 

επηηαθηηθή αλάγθε γηα εθκεηάιιεπζε ηεο πιεξνθνξίαο απηήο γηα εμαγσγή 

ζπκπεξαζκάησλ.  

Ζ παξνχζα πηπρηαθή εξγαζία ζπλδπάδεη αξθεηνχο ηνκείο ηεο Πιεξνθνξηθήο 

φπσο  Σερλεηή Ννεκνζχλε,  Παξάιιεια πζηήκαηα, Αλαθάιπςε Γλψζεο, ηα BIG 

DATA θαη θπξίσο ηνλ ηνκέα ηεο Αζθάιεηαο. Ζ δηθή καο κειέηε ζηνρεχεη λα 

αλαδείμεη ηε δχλακε πνπ θξχβνπλ ηα BIG DATA, θαη κέζσ ηεο αλάιπζήο ηνπο λα 

εμαρζεί ζεκαληηθή πιεξνθνξία ε νπνία αθνξά ηελ Αζθάιεηα. 

Σα BIG DATA Analytics είλαη ζε ελεξγή ρξήζε ζε δηάθνξνπο ηνκείο θαη, ηα 

ηειεπηαία ρξφληα, έρνπλ πξνζειθχζεη ην ελδηαθέξνλ ηεο θνηλφηεηαο ηεο Αζθάιεηαο 



  

     7 

ιφγν ηεο πξνδηαγξαθφκελεο ηθαλφηεηάο ηνπο λα αλαιχνπλ θαη λα ζπζρεηίδνπλ ηα 

δεδνκέλα πνπ αθνξνχλ ηελ Αζθάιεηα κε απνηειεζκαηηθφ ηξφπν θαη ζε πξσηνθαλή 

θιίκαθα.  Ζ παξαδνρή καο είλαη φηη κέζσ ηεο αλάιπζεο ησλ BIG DATA κπνξνχκε 

λα εμάγνπκε ζπκπεξάζκαηα κε απψηεξν ζθνπφ  λα παξαρζεί ρξήζηκε πιεξνθνξία γηα 

ηελ Αζθάιεηα. Πην ζπγθεθξηκέλα κέζσ ηεο αλάιπζεο ελφο ζπλφινπ BIG DATA λα 

αλαθηήζνπκε πιεξνθνξία ε νπνία ζα καο νδεγήζεη ζε ζπκπεξάζκαηα ηα νπνία λα  

θαηαδεηθλχνπλ θάπνην είδνο επίζεζεο ζηελ Αζθάιεηα θαη ζπγθεθξηκέλα ζηελ 

δηαζεζηκφηεηα  ησλ δεδνκέλσλ.  

 

 ημανηικόηηηα ηος πποβλήμαηορ 

 

Οη ηξέρνπζεο πξνζεγγίζεηο γηα ηελ Αζθάιεηα ζηνλ θπβεξλνρψξν 

θαηαπνιεκνχλ κφλν γλσζηέο απεηιέο, θη απηφ γηαηί δελ είλαη ηφζν θαιέο ζηελ εχξεζε 

λέσλ ζπζρεηίζεσλ ή ζηελ απνθάιπςε κνηίβσλ. Χο απνηέιεζκα, νη νξγαληζκνί είλαη 

επάισηνη  ζε Advanced Persistent Threats (APTs), φπσο  Spear Phishing, Ddos 

Attacks, Hacktivism, θαη άιινπ είδνπο επηζέζεηο. Οη νξγαληζκνί θαη νη επηρεηξήζεηο 

ρξεηάδνληαη εμεηδηθεπκέλεο αλαιχζεηο ζε πξαγκαηηθφ ρξφλν γηα λα αληηκεησπίζνπλ 

έλαλ  ζρεηηθά «αζφξπβν» θίλδπλν. Υσξίο βαζηά γλψζε, νη πεξηζζφηεξεο απεηιέο δελ 

κπνξνχλ λα αληρλεπζνχλ. Οη  επηηηζέκελνη έρνπλ εμειηρζεί, έρνπλ θίλεηξα, ππνκνλή, 

επηκνλή αθφκε θαη επηρνξήγεζε. Ζ πξφθιεζε πνπ αληηκεησπίδνπλ νη νξγαληζκνί 

είλαη πψο λα επεθηείλνπλ ηηο πνιηηηθέο  Αζθάιεηαο γηα λα βξνπλ θαη λα 

εμνπδεηεξψζνπλ απηέο ηηο απεηιέο ζε κηα πεξίνδν αχμεζεο ηφζν ησλ θηλδχλσλ  φζν 

θαη ηεο  πνιππινθφηεηαο. 

Γηα λα πξνζαξκνζηνχλ ζηηο ζχγρξνλεο απεηιέο γηα ηελ Αζθάιεηα, νη 

νξγαληζκνί πξέπεη λα πξνρσξήζνπλ ζε λέεο πην απνδνηηθέο δηαδηθαζίεο πέξα απφ ην 

παξαδνζηαθφ ζηπι δηαδηθαζίαο πνπ αθνινπζνχληαλ κέρξη ζήκεξα "ζπιινγή 

δεδνκέλσλ, έπεηηα αλάιπζε θαη θαηφπηλ απαληήζεηο". Σν πξφβιεκα κε απηήλ ηελ 

πξνζέγγηζε είλαη φηη ζα πξέπεη λα μεθηλήζνπλ κε ηηο ππνζέζεηο θαη ηνπο θαλφλεο πνπ 

δεκηνπξγήζεθαλ απφ θάπνηα πξνεγνχκελα ή γλσζηά ζελάξηα επίζεζεο. ηελ επνρή 

ησλ BIG DATA, ε ζπιινγή θαη ε επεμεξγαζία φισλ ησλ πιεξνθνξηψλ ζα πξέπεη λα 
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γίλεηαη  κε  κε-επεκβαηηθφ ηξφπν θαη ε αλάιπζε λα γίλεηαη ζε πξαγκαηηθφ ρξφλν 

δίλνληαο ζηνλ αλαιπηή Αζθάιεηαο  ηε δπλαηφηεηα λα βγάιεη ζπκπεξάζκαηα. Δίλαη 

εκθαλέο ην φηη ζα πξέπεη λα κεηαβνχλ νη δηαδηθαζίεο αλάιπζεο  απφ ζηαηηθή πιήξε 

αλάιπζε κεηά ηε ζπιινγή ησλ δεδνκέλσλ ζε ζπλερή, δπλακηθή θαη δηεξεπλεηηθή 

αλάιπζε ζε πξαγκαηηθφ ρξφλν. 

Σα πξντφληα Security Information & Event Management (SIEM)  παξέρνπλ κηα 

θαιή βάζε γηα ηελ παξαθνινχζεζε ηεο Αζθάιεηαο κε ηθαλφηεηα αλίρλεπζεο 

ππνγξαθψλ επηζέζεσλ ζρεδφλ ζε πξαγκαηηθφ ρξφλν. Χζηφζν, νη ηερλνινγίεο SIEM 

δελ είραλ ζρεδηαζηεί γηα BIG DATA Analytics, δελ θιηκαθψλνληαη γηα ηνλ εληνπηζκφ 

ησλ άγλσζησλ απεηιψλ ζε φια ηα δηαζέζηκα ζηνηρεία κε απνηέιεζκα λα κελ κπνξνχλ 

λα αληαπνθξηζνχλ ζηηο ηαρέσο εμειηζζφκελεο αλάγθεο πνπ απαηηνχληαη  ζήκεξα θάηη 

πνπ πξέπεη θάλνπλ ηα πξνεγκέλα Analytics αζθαιείαο.  

Σα Security Analytics πξνζαξκφδνληαη ζηα BIG DATA ζχκθσλα κε ηηο 

επηηαγέο ηεο αγνξάο πξνθεηκέλνπ λα αληηκεησπίζνπλ απνηειεζκαηηθά ην λέν ηνπίν 

ησλ απεηιψλ ζηνλ θπβεξλνρψξν. ην κέιινλ, ηα BIG DATA αλακέλνληαη λα 

επηθέξνπλ αιιαγέο θαη ζηα ζπκβαηηθά εξγαιεία πξνζηαζίαο, φπσο ηα Firewalls, νη 

εθαξκνγέο γηα ηελ απνηξνπή ηεο απψιεηαο δεδνκέλσλ (Data Loss Prevention 

Software) θαη ηα πξνγξάκκαηα anti-Malware.  

Ο ζηφρνο ησλ BIG DATA Analytics γηα ηελ Αζθάιεηα είλαη λα απνθηήζνπλ 

λνεκνζχλε ζε πξαγκαηηθφ ρξφλν. Παξφιν πνπ ηα BIG DATA Analytics είλαη πνιιά 

ππνζρφκελα, ππάξρνπλ δηάθνξεο πξνθιήζεηο πνπ πξέπεη λα μεπεξαζηνχλ γηα λα 

σθειεζνχκε απφ ηηο δπλαηφηεηέο ηνπο φπσο ην δήηεκα ηεο πξνέιεπζεο ησλ 

δεδνκέλσλ θαη θπξίσο φζνλ αθνξά ηελ απζεληηθφηεηα θαη ηελ αθεξαηφηεηα ησλ 

δεδνκέλσλ πνπ ρξεζηκνπνηνχληαη γηα ηε δηαδηθαζία ηεο αλάιπζεο, αιιά θαη ην κείδνλ 

ζέκα ηεο Πξνζηαζίαο Πξνζσπηθψλ Γεδνκέλσλ. Κξίλεηαη επηηαθηηθή ε αλάγθε γηα 

ξπζκηζηηθά θίλεηξα θαη ηερληθνχο κεραληζκνχο γηα ηελ ειαρηζηνπνίεζε ηεο 

πνζφηεηαο ησλ ζπκπεξαζκάησλ πνπ παξάγνληαη απφ ηα BIG DATA Analytics θαη 

κπνξνχλ λα πξνζβάινπλ ηελ Αζθάιεηα θαη ηελ πξνζηαζία ηεο ηδησηηθήο δσήο.  
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 ηόσοι ηηρ πηςσιακήρ επγαζίαρ 

 

Οη ζηφρνη πνπ εηέζεζαλ κε ηελ έλαξμε ηεο πηπρηαθήο εξγαζίαο είλαη: 

 Ζ κειέηε ησλ πξνβιεκάησλ Αζθάιεηαο πνπ αληηκεησπίδνπλ ηα δεδνκέλα 

κεγάινπ φγθνπ – BIG DATA. 

 

Σα BIG DATA έρνπλ αλαδεηρζεί ζε πνιχ ζεκαληηθφ αληηθείκελν έξεπλαο γηα 

πνιινχο ηνκείο θαη φρη άδηθα. Ζ ηεξάζηηα δχλακε πνπ θξχβνπλ θαηφπηλ αλάιπζεο 

ηνπο είλαη επηζπκεηή ηφζν απφ εξεπλεηέο, νξγαληζκνχο, επηρεηξήζεηο, θπβεξλήζεηο, 

φζν θαη απφ θαθφβνπινπο. Οη πξνθιήζεηο πνπ ζρεηίδνληαη κε ηελ Αζθάιεηα γχξσ 

απφ ηα BIG DATA είλαη αξθεηέο θαη πνιχ ζεκαληηθέο.  

 Ζ δπλαηφηεηα αμηνπνίεζεο ησλ κεγάισλ φγθνπ δεδνκέλσλ γηα πεξηζζφηεξε 

Αζθάιεηα.  

 

Χο ζπλέρεηα ηεο κειέηεο καο ζέζακε σο ζηφρν ηνλ πεηξακαηηζκφ πάλσ ζε BIG 

DATA θαη κέζσ ησλ θαηάιιεισλ δηαδηθαζηψλ αλάιπζεο ηνπο λα εμαγάγνπκε 

πνιχηηκε πιεξνθνξία ε νπνία κέζσ ζπκπεξαζκάησλ ζα κπνξνχζε λα αμηνπνηεζεί γηα 

ηελ αχμεζε ηεο Αζθάιεηαο.   

 

 Δπιηεύγμαηα ηηρ πηςσιακήρ επγαζίαρ 

 

Μειεηήζακε ηηο ηερλνινγίεο BIG DATA, KDD θαη αλαπηχμακε έλα ζχζηεκα 

πνπ αμηψλεη λα θάλεη BIG DATA Analysis. Ζ παξαγφκελε γλψζε κέζσ ηεο 

δηαδηθαζίαο ηεο αλάιπζεο ζα κεηαθξαζηεί ζε ρξήζηκε πιεξνθνξία σο πξνο ηελ 

αλαγλψξηζε επίζεζεο θαηεγνξίαο Ddos Attacks. Απηνχ ηνπ είδνπο νη επηζέζεηο 

γίλνληαη ελαληίνλ ελφο ππνινγηζηή, ή κηαο ππεξεζίαο πνπ παξέρεηαη, θαη έρνπλ σο 

ζθνπφ λα θαηαζηήζνπλ ηνλ ππνινγηζηή ή ηελ ππεξεζία αλίθαλε λα δερηεί άιιεο 

ζπλδέζεηο κε απνηέιεζκα λα κελ είλαη δηαζέζηκε ε παξνρή ππεξεζίαο. 

Γηα ηελ εθηέιεζε ησλ πεηξακάησλ αθνινπζήζακε ηελ δηαδηθαζία ηεο KDD γηα 

ηελ αλάιπζε ησλ BIG DATA. Σα δεδνκέλα πνπ αλαιχνληαη ζπιιέρζεθαλ απφ 
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εμππεξεηεηέο ηνπ ηκήκαηνο πιεξνθνξηθήο ηνπ Αιεμάλδξεηνπ Σερλνινγηθνχ 

Δθπαηδεπηηθνχ Ηδξχκαηνο Θεζζαινλίθεο θαη αθνξνχλ κε πξνζσπνπνηεκέλα IP 

δεδνκέλα. Σα δεδνκέλα αλ θαη πεηξακαηηθά, θέξνπλ ηηο ηδηφηεηεο ηεο πνηθηινκνξθίαο 

θαη ηνπ κεγάινπ φγθνπ νπφηε νλνκάδνληαη θαη αλαιχνληαη σο BIG DATA. 

Οη βαζηθέο παξαδνρέο πνπ έγηλαλ γηα ηελ πινπνίεζε ηνπ πεηξάκαηνο: 

 

1. Σν ζχζηεκα ηξέρεη ζε ρξφλν ζηαηηθφ είλαη φκσο ζρεδηαζκέλν γηα ηελ 

πξνζαξκνγή ηνπ ζε Realtime εθαξκνγέο. 

2. Σα απνηειέζκαηα είλαη ππνζεηηθά, βαζηζκέλα θπζηθά ζε επηζηεκνληθή γλψζε 

θαη ε κειέηε ηνπο έρεη σο βαζηθφ ζηφρν ηελ απφδεημε ηεο πξφηαζήο καο θαη 

ηελ εθαξκνζηκφηεηά ηεο. Χο επέθηαζε ηεο ζπγθεθξηκέλεο έξεπλαο απνηειεί ε 

επηβεβαίσζε απφ θάπνην ζχζηεκα IDS ή SIEM. 

Σα εξγαιεία πνπ ρξεζηκνπνηήζεθαλ γηα ηελ εθηέιεζε ηνπ πεηξάκαηφο καο  

είλαη ηα εμήο:  

 

 JAVASwing γηα ην γξαθηθφ πεξηβάιινλ ηεο εθαξκνγήο. 

 Γιψζζα πξνγξακκαηηζκνχ JAVA γηα ηελ αλάπηπμε ηεο εθαξκνγήο ε νπνία 

εθηειεί ηα ηξία πξψηα βήκαηα ηεο δηαδηθαζίαο KDD, ηελ Δπηινγή, ηελ 

Πξνεπεμεξγαζία θαη ηνλ Μεηαζρεκαηηζκφ ησλ ζπιιεγκέλσλ δεδνκέλσλ. 

 Σν WEKA πνπ είλαη έλα εξγαιείν γηα εθαξκνγέο DATA MINING θαη κε απηφ 

επηηεχρζεθε ην ηέηαξην βήκα ηεο KDD.  

 Σα εξγαιεία JavaNNS, SNNS θαη RSNNS γηα πεηξακαηηζκφ κε ηνλ αιγφξηζκν 

ART-2 ν νπνίνο ζηνρεχνπκε λα ρξεζηκνπνηεζεί ζηελ επέθηαζε ηεο 

ζπγθεθξηκέλεο εθαξκνγήο.  

 

Ζ ζπγθεθξηκέλε εθαξκνγή δελ απνηειεί κηα έηνηκε εθαξκνγή γηα παξαγσγηθή 

δηαδηθαζία αιιά κηα βάζε γηα κειινληηθή αλάπηπμε κηαο ηειηθήο εθαξκνγήο. 
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 ςμπεπάζμαηα 

 

 Καηά ηελ εθπφλεζε ηεο πηπρηαθήο εξγαζίαο εληξπθήζακε ζε θάπνηνπο απφ 

ηνπο ζεκαληηθφηεξνπο ηνκείο ηεο Πιεξνθνξηθήο θαη κειεηήζακε δηάθνξεο 

ηερλνινγίεο  ησλ νπνίσλ ν ζπλδπαζκφο δίλεη απάληεζε ζε πνιιά ζεκαληηθά 

πξνβιήκαηα. Μειεηήζακε ηα ζηάδηα ηεο δηαδηθαζίαο KDD δίλνληαο έκθαζε ζην 

θνκκάηη ηνπ Data Mining έρνληαο ζαλ απψηεξν ζθνπφ ηελ θαηαλφεζε ηεο εμαγσγήο 

γλψζεο κέζσ ηεο αλάιπζεο δεδνκέλσλ. Μειεηήζακε ηελ ηερλνινγία ησλ BIG DATA 

κε ζηφρν λα δνχκε ηηο ηδηαηηεξφηεηεο πνπ εκθαλίδνπλ θαη λα θαηαλνήζνπκε ηε 

ζεκαζία ηεο αλάιπζήο ηνπο. Γψζακε έκθαζε ζηα πιενλεθηήκαηα θαη ηα 

κεηνλεθηήκαηά ηνπο αλαθνξηθά κε ηελ Αζθάιεηα. Μειεηήζακε ηελ πεξίπησζε κηαο 

ζπγθεθξηκέλεο επίζεζεο ζηε δηαζεζηκφηεηα ελφο δηαδηθηπαθνχ ζπζηήκαηνο.  ην 

πξαθηηθφ ηκήκα ηεο πηπρηαθήο εξγαζίαο ζπλδπάζακε ηελ γλψζε πνπ πήξακε κέζσ 

ηεο κειέηεο καο κε ηερλνινγίεο πνπ δηδαρηήθακε θαη γλσξίδακε επαξθψο. 

Οινθιεξψζακε κηα εθαξκνγή ε νπνία απφ ηελ αξρή ηεο αλάπηπμήο πινπνηήζεθε 

ζχκθσλα κε ηηο αλάγθεο ηνπ εγρεηξήκαηνο καο νη νπνίεο καο νδήγεζαλ ηφζν ζε 

απφθηεζε πεξηζζφηεξεο γλψζεο φζν θαη αλαπξνζαξκνγή ζηε δηαδηθαζία ηεο 

πινπνίεζεο θαη ζην ζρεδηαζηηθφ αιιά θαη ζην ηερληθφ επίπεδν. Ζ αλάιπζε ησλ BIG 

DATA είλαη κηα επίπνλε δηαδηθαζία ε νπνία έρεη απαηηήζεηο ηφζν ζε Hardware φζν 

θαη ζε Software. Απαηηείηαη πξνζνρή κε ηε ρξήζε ησλ δεδνκέλσλ θαη νη θαηάιιειεο 

κέζνδνη γηα ηελ απνδνηηθή δηαρείξηζε θαη   αλάιπζή ηνπο θη απηφ ζε θάζε ζηάδην ηεο 

δηαδηθαζίαο ηεο KDD. Δπηηαθηηθή θξίλεηαη ε ρξήζε ησλ θαηάιιεισλ αιγνξίζκσλ θαη 

εξγαιείσλ  γηα ηελ αλάιπζε ησλ BIG DATA θαη θπξίσο γηα ηελ δηαδηθαζία ηνπ 

DATA MINING. Απφ ηα απνηειέζκαηα απνθαηλφκαζηε πσο ε αλάιπζε ησλ BIG 

DATA κπνξεί λα απνθέξεη απνηειέζκαηα φπσο ζπλέβε ζηελ δηθή καο πεξίπησζε 

αλαθνξηθά κε ηελ χπαξμε ή φρη επίζεζεο Ddos.  

ηνλ απφερν ηεο εθπφλεζεο ηεο εξγαζίαο καο, ζπκπεξαίλνπκε πσο ε κειέηε 

θαη ε έξεπλα γηα ηηο κεζφδνπο θαη ηα εξγαιεία  αλάιπζεο ησλ BIG DATA κε ζηφρν 

ηελ εμαγσγή πνιχηηκεο γλψζεο πνπ αθνξνχλ ηελ Αζθάιεηα έρεη αμία θαη ζα 

ζπλερηζηεί ηφζν γηα ηελ βειηίσζε ηεο εθαξκνγήο φζν θαη γηα πςειφηεξνπο ζηφρνπο.    
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 Γιάπθπυζη ηηρ πηςσιακήρ 

 

ην δεχηεξν θεθάιαην αλαθέξνπκε θάπνηεο βαζηθέο έλλνηεο νη νπνίεο αθνξνχλ 

ηελ παξαγσγή γλψζεο απφ δεδνκέλα. Αλαιχνπκε ηελ δηαδηθαζία ηεο KDD ζε Βάζεηο 

Γεδνκέλσλ θαη ζπλνπηηθά ηα ζηάδηα πνπ ηελ απνηεινχλ. Ζ εθαξκνγή ηεο KDD, 

γίλεηαη κέζσ ηερληθψλ πξφβιεςεο θαη πεξηγξαθήο ζε κεγάιεο Βάζεηο Γεδνκέλσλ 

Σέινο γίλεηαη µηα ζχληνκε αλαθνξά ζηηο θαηεγνξίεο ησλ αιγνξίζκσλ νη νπνίνη 

βξίζθνπλ εθαξκνγή ζην Data Mining. 

ην ηξίην θεθάιαην γίλεηαη αλαθνξά ζε έλα πεδίν ηεο Σερλεηήο Ννεκνζχλεο 

ηελ Μεραληθή Μάζεζε. Αλαθέξνληαη νη θαηεγνξίεο  Μεραληθήο Μάζεζεο θαη 

αλαθέξεηαη ζπλνπηηθά ε δηαδηθαζία. Αλ θαη ε κειέηε ησλ κνληέισλ ηεο Μεραληθήο 

Μάζεζεο δελ απνηειεί  ζηφρν ηεο παξνχζεο πηπρηαθήο εξγαζίαο ν ιφγνο πνπ 

αλαθέξεηαη είλαη γηαηί  ρξεζηκνπνηείηαη σο εξγαιείν γηα ηελ εμφξπμε πιεξνθνξίαο 

απφ δεδνκέλα ζηελ δηαδηθαζία ηεο αλαθάιπςεο γλψζεο (KDD).  

ην ηέηαξην θεθάιαην γίλεηαη ιεπηνκεξήο αλαθνξά ζηελ έλλνηα ησλ BIG 

DATA, δίλεηαη έλαο νξηζκφο θαη θαηαγξάθνληαη ηα ραξαθηεξηζηηθά ηνπο. ηε 

ζπλέρεηα  πεξηγξάθνληαη νη έλλνηεο ηεο αλάιπζεο θαη ηεο δηαρείξηζεο ησλ BIG 

DATA. ηε ζπλέρεηα ηνπ θεθαιαίνπ θαηαγξάθεηαη ε ρξεζηκφηεηα ησλ BIG DATA 

θαη ηέινο ηα πεδία εθαξκνγήο ηνπο. ην ηέινο ηνπ θεθαιαίνπ απηνχ  ζηφρνο καο είλαη 

ε  απνζαθήληζε ηεο έλλνηαο, ηεο ηδηαηηεξφηεηαο πνπ έρνπλ, ηελ δχλακε πνπ θξχβνπλ, 

ησλ δηαδηθαζηψλ πνπ αθνινπζνχληαη γηα ην ρεηξηζκφ ηνπο θαη ηηο επηπηψζεηο πνπ 

έρνπλ ζε δηάθνξνπο ηνκείο ηεο δσήο καο ζαλ ηερλνινγία ηα BIG DATA. 

ην πέκπην θεθάιαην γίλεηαη κηα πξνζέγγηζε ησλ BIG DATA απφ ηε ζθνπηά 

ηεο Αζθάιεηαο. Δδψ αξρηθά απνζθνπνχκε λα αλαδείμνπκε ηελ δπζθνιία πνπ 

παξνπζηάδεηαη ιφγσ ησλ ηδηαηηεξνηήησλ ησλ BIG DATA λα παξακείλνπλ αζθαιή 

ηφζν απφ έκκεζεο φζν θαη απφ άκεζεο απεηιέο. Δμεγνχκε ην πψο θαζίζηαηαη δπλαηφ 

λα πξνζαξκνζηνχλ νη ππάξρνπζεο ηερληθέο αζθαιείαο ζχκθσλα κε ηηο απαηηήζεηο 

ησλ BIG DATA. ηε ζπλέρεηα πξνζπαζνχκε λα εμεγήζνπκε ην πψο ηα  BIG DATA 
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Analytics κπνξνχλ λα βνεζήζνπλ ζην λα παξαρζεί Αζθάιεηα ην πψο αληηκεησπίδεη ε 

θνηλφηεηα ηεο Αζθάιεηαο IT ηελ ηδέα απηή θαη πνηα βήκαηα έρνπλ γίλεη πξνο ηελ 

θαηεχζπλζε απηή. Σέινο γίλεηαη αλαθνξά ζε ππάξρνληα ζπζηήκαηα θαη ηηο αδπλακίεο 

ηνπο λα εθαξκνζηνχλ ζηα BIG DATA θαη κηα ζχληνκε αλαθνξά ζηα Behavioral 

Analytics.  

ην έθην θεθάιαην θάλνπκε αλαθνξά ζηα παξάιιεια ζπζηήκαηα θαη  ηα 

θαηαλεκεκέλα ζπζηήκαηα, ηνλ παξάιιειν πξνγξακκαηηζκφ θαη ηηο παξάιιειεο 

Βάζεηο Γεδνκέλσλ. Ο ιφγνο είλαη γηα λα γίλεη θαηαλνεηφ ην πφζν αλαγθαίν είλαη λα 

γίλεη παξάιιειε επεμεξγαζία θαη αλάιπζε ζε ζχλνια δεδνκέλσλ φπσο ηα BIG 

DATA φπσο θαη ηελ αλάγθε γηα ρξήζε πνιχ-επίπεδσλ αξρηηεθηνληθψλ DBMSs ηφζν 

γηα ηελ απνζήθεπζή ηνπο φζν θα γηα ηελ αλάθηεζή ηνπο κε απνδνηηθφ ηξφπν. ην 

ηέινο αλαθέξνπκε ελδεηθηηθά ην κνληέιν MapReduce,έλα απφ ηα επηθξαηέζηεξα, ην 

νπνίν ρξεζηκνπνηείηαη ζηελ παξάιιειε επεμεξγαζία γηα BIG DATA Analysis. 

ην έβδνκν  θεθάιαην πεξηγξάθνπκε ην ηερλνινγηθφ πεξηβάιινλ πνπ 

πιαηζίσζε ηελ εθηέιεζε ησλ πεηξακάησλ. ηε ζπλέρεηα γίλεηαη κηα εθηελήο αλαθνξά 

ζηελ εθαξκνγή πνπ αλαπηχμακε. Δμεγνχκε κε ζαθή ηξφπν ηφζν ηελ ιεηηνπξγία ηεο 

εθαξκνγήο κε αλαιχζεηο ηφζν γηα ηηο ηερλνινγίεο φζν θαη γηα ηε κεζνδνινγία πνπ 

αθνινπζήζεθε θαη καο θαζνδήγεζε κέρξη ηελ νινθιήξσζε ησλ πεηξακάησλ. 

Καηαγξάθνπκε αλαιπηηθά ηα βήκαηα κέρξη ηελ νινθιήξσζε ησλ πεηξακάησλ φπσο 

θαη ηα απνηειέζκαηα ησλ πεηξακάησλ. 

ην φγδνν θεθάιαην θαηαγξάθνπκε ηα ζπκπεξάζκαηα πνπ βγήθαλ κεηά ηελ 

νινθιήξσζε ησλ πεηξακάησλ ηα νπνία εθηειέζακε. ηε ζπλέρεηα αλαθέξνπκε ηηο 

κειινληηθέο επεθηάζεηο πνπ ζέινπκε λα έρεη ε εθαξκνγή καο, νη νπνίεο ζα 

θαηαζηήζνπλ ηελ εθαξκνγή παξαγσγηθή θαη απνηειεζκαηηθή ηφζν ζε ρξφλν φζν θαη 

ζε ιεηηνπξγηθφηεηα. 
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2 Γιεπγαζία Ανακάλςτηρ Γνώζηρ (Knowledge Discovery in 

Databases KDD) 

 

2.1 Διζαγυγή 

Σα δεδνκέλα απνζεθεχνληαη ζε Βάζεηο Γεδνκέλσλ. Οη Βάζεηο Γεδνκέλσλ 

είλαη πιένλ παληνχ θαη απνηεινχλ βαζηθφ ζεκείν αλαθνξάο γηα ηελ επηζηήκε ηεο 

πιεξνθνξηθήο θαη γηα ηα πιεξνθνξηαθά ζπζηήκαηα. Οη δηαρείξηζε ησλ Βάζεσλ 

Γεδνκέλσλ είλαη θάηη πνιχ ζεκαληηθφ, αθνχ απηέο δηαζέηνπλ «θξπκκέλε» ηελ γλψζε 

πνπ νδεγεί ζηελ επηηπρία θάζε πιεξνθνξηαθνχ ζπζηήκαηνο θαη θαηά ζπλέπεηα απηψλ 

πνπ ηα ρξεζηκνπνηνχλ. 

Γηα λα θαηαλνήζνπκε ηελ ζεκαληηθφηεηα ηεο δηαρείξηζεο ησλ Βάζεσλ 

Γεδνκέλσλ αο αλαινγηζηνχκε ην εμήο εληππσζηαθφ, φηη ππνινγίδεηαη πσο φζα 

δεδνκέλα είλαη ηθαλφο λα δηαβάζεη έλαο άλζξσπνο ζε νιφθιεξε ηελ δσή ηνπ, απηά 

είλαη ιηγφηεξα απφ ηα δεδνκέλα πνπ παξάγεη ζε κία εβδνκάδα έλαο κεγάινο 

νξγαληζκφο. 

 

Δηθφλα 2.1  Ζ Δμφξπμε Γλψζεο  [1] 
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Παξαηεξείηαη  πιένλ ελζσκάησζε γισζζψλ πξνγξακκαηηζκνχ ζε ζπζηήκαηα 

Βάζεσλ Γεδνκέλσλ, κε απνηέιεζκα ηελ ελνπνίεζε αιγνξίζκσλ θαη δεδνκέλσλ. 

Παξαηεξείηαη ε ρξήζε επεθηάζηκσλ αληηθεηκελνζρεζηαθψλ Βάζεσλ Γεδνκέλσλ, 

ηξηζδηάζηαηεο Βάζεηο Γεδνκέλσλ θαη άιιεο ηερλνινγίεο [53]. 

Δπίζεο ηα ζπζηήκαηα βάζεο δεδνκέλσλ δηαζέηνπλ πιένλ έλα ηερλνινγηθφ 

πιαίζην γηα ην Data Mining (Δηθφλα 2.1), πνπ απνηειεί κέξνο ηεο KDD. ηα 

ζπζηήκαηα δηαρείξηζεο Βάζεσλ Γεδνκέλσλ πξνζηίζεληαη λένη ηχπνη δεδνκέλσλ, 

ππνζηήξημε XML δνκήο θαη αηηεκάησλ θ.ά. 

 

2.2 Γιεπγαζία Ανακάλςτηρ Γνώζηρ από Βάζειρ Γεδομένυν 

 

2.2.1 Διζαγυγή ζηην KDD 

 

Ο Όξνο Data Mining δελ ηαπηίδεηαη µε ηνλ φξν KDD ζε Βάζεηο Γεδνκέλσλ 

(Knowledge Discovery in Databases – KDD). Ζ KDD ζε Βάζεηο Γεδνκέλσλ 

αλαθέξεηαη σο έλα ζχλνιν βεκάησλ, ελψ ην Data Mining απνηειεί έλα απφ ηα 

βήκαηα απηήο ηεο δηαδηθαζίαο.  

Δίλαη ζαθέο φηη ε δηεξγαζία αλαθάιπςεο γλψζεο (KDD–Knowledge 

Discovery in Databases) δελ είλαη θάηη εχθνιν, αιιά κηα καθξάο δηάξθεηαο δηαδηθαζία 

πνπ ζπλάδεη κε ην ηί ζέινπκε λα πάξνπκε απφ ηα δεδνκέλα καο.  

Τπάξρνπλ ζαθψο πνιιά πξνβιήκαηα θαηά ηελ δηαδηθαζία, φπσο ην γεγνλφο 

φηη ηα δεδνκέλα κπνξεί λα κελ είλαη ελεκεξσκέλα ηελ ρξνληθή ζηηγκή πνπ ιακβάλεη 

ρψξα ε δηαδηθαζία, ελψ άιια δεδνκέλα δελ κπνξνχλ θαλ λα ρξεζηκνπνηεζνχλ ζηελ 

δηαδηθαζία δηφηη παξεκβαίλνπλ ηελ ηδησηηθφηεηα θαη άιια λνκηθά ζέκαηα. Ο 

δηαθνξεηηθφο ηχπνο ησλ δεδνκέλσλ είλαη θάηη πνπ επίζεο πξέπεη λα ιεθζεί ππφςε, 

πφζν κάιινλ φηαλ αλαθεξφκαζηε ζε BIG DATA. Αο κελ μερλάκε  επίζεο ηα 

πξνβιήκαηα ζεκαζηνινγηθήο δηεξκελείαο θαη λνήκαηνο πνπ ππάξρνπλ κεηαμχ ησλ 

ελνπνηεκέλσλ Βάζεσλ Γεδνκέλσλ.  
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Αξρίδνληαο κηα κειέηε ζρεηηθά κε ηελ KDD πξέπεη αξρηθά λα επηζεκάλνπκε 

θάπνηεο βαζηθέο αξρέο. Πξνθαλψο ην πξψην εξψηεκα πνπ γελληέηαη ζηνλ θαζέλα 

είλαη ηη είλαη αθξηβψο ε KDD. Έλαο νξηζκφο ηεο KDD είλαη ν παξαθάησ:   

«Ζ αλαθάιπςε γλψζεο ζε Βάζεηο Γεδνκέλσλ είλαη µηα ληεηεξκηληζηηθή 

δηαδηθαζία αλαγλψξηζεο έγθπξσλ, θαηλνηφκσλ, ελδερνκέλσο ρξήζηκσλ θαη ελ ηέιεη 

θαηαλνεηψλ πξνηχπσλ ζηα δεδνκέλα» [6]. 

Ζ KDD απφ Βάζεηο Γεδνκέλσλ είλαη µηα δηαινγηθή θαη επαλαιεπηηθή δηαδηθαζία πνπ 

απνηειείηαη απφ µηα ζεηξά βεκάησλ (Δηθφλα 2.2)  

 

 

Δηθφλα 2.2  Γηαδηθαζία Αλαθάιπςε Γλψζεο KDD  [2] 

 

Ζ KDD ,φπσο πξνείπακε, ζε Βάζεηο Γεδνκέλσλ είλαη µία ζχλζεηε δηαδηθαζία 

γηα ηνλ πξνζδηνξηζκφ έγθπξσλ, λέσλ, ρξήζηκσλ θαη θαηαλνεηψλ ζρέζεσλ-πξνηχπσλ 

ζε δεδνκέλα. Αλ θαη σο φξνο είλαη ζρεηηθά πξφζθαηνο, ιακβάλεη ρψξα ζε 

πξαγκαηηθέο ζπλζήθεο θαη ζε κεγάιε θιίκαθα ησλ εξεπλεηηθψλ απνηειεζκάησλ ηεο 

Μεραληθήο Μάζεζεο θαη ηεο ηαηηζηηθήο.  

Ζ KDD είλαη µία νινθιεξσκέλε δηαδηθαζία πνπ πεξηιακβάλεη γεληθά ηελ 

επεμεξγαζία ησλ δεδνκέλσλ, ηελ εθαξκνγή ησλ αλγοπίθμυν ανακάλςτηρ γνώζηρ 

(θπξίσο αιγφξηζκνη Μεραληθήο Μάζεζεο) θαη ηέινο ηελ εξκελεία ησλ 

απνηειεζκάησλ. Υξεζηκνπνηεί ηερληθέο απφ πνιινχο ηνκείο, φπσο ηαηηζηηθή, 

Μεραληθή Μάζεζε, Βάζεηο Γεδνκέλσλ, Αλαγλψξηζε Πξνηχπσλ, Πξάθηνξεο θηι. 

Κάηη ζεκαληηθφ, ην νπνίν πξέπεη λα ιεθζεί ζνβαξά ππφςε είλαη φηη πνιιέο θνξέο 

κπνξεί λα ρξεηαζηεί θάπνηα απφ ηα επηκέξνπο βήκαηα λα επαλαιεθζνχλ. Απηφ κπνξεί 

λα ζπκβεί, γηαηί ζηελ πνξεία πηζαλψο λα εκθαληζηνχλ πξνβιήκαηα πνπ λα έρνπλ 
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ζρέζε µε ηηο αξρηθέο επηινγέο θαη ηα νπνία δελ ήηαλ δπλαηφλ λα εληνπηζηνχλ απφ ηελ 

αξρή ηεο δηαδηθαζίαο.  

Δίλαη, δειαδή, µία δηαδξαζηηθή θαη επαλαιεπηηθή δηαδηθαζία, ε νπνία 

πεξηιακβάλεη πνιπάξηζκα βήκαηα µε πνιιέο απφ ηηο απνθάζεηο λα ιακβάλνληαη απφ 

ηνλ αλαιπηή.  

Φπζηθά είλαη πνιινί νη ιφγνη πνπ νδήγεζαλ ζηελ αλάπηπμε ηεο δηαδηθαζίαο 

απηήο, αλαθέξνληαο ηνπο βαζηθνχο [3] 

 

 Αχμεζε ηεο δηαζεζηκφηεηαο ησλ δεδνκέλσλ. 

 Απηνκαηνπνηεκέλε παξαγσγή δεδνκέλσλ. 

 Γηαζέζηκε πνζφηεηα ησλ δεδνκέλσλ πνπ απμάλεηαη ξαγδαία 

 

χκθσλα κε ηνπο Roiger θαη Geatz απφ ηηο Βάζεηο Γεδνκέλσλ κπνξνχκε λα 

ιάβνπκε γλψζε, ε νπνία ρσξίδεηαη ζε ηέζζεξηο δηαθνξεηηθέο θαηεγνξίεο [3] 

 

 Ρερή (Shallow) 

 Πνιπδηάζηαηε (Multidimensional) 

 Κξπθή (Hidden) 

 ε βάζνο (Deep) 

 

Να ζεκεηψζνπκε εδψ φηη νη γιψζζεο εξσηεκάησλ Βάζεσλ Γεδνκέλσλ , φπσο 

ε SQL, δελ είλαη αληαγσληζηηθέο πξνο ηελ δηαδηθαζία ηνπ Data Mining, πνπ είλαη 

κέξνο ηεο KDD. Απηά ηα δχν εξγαιεία είλαη ζπκπιεξσκαηηθά κεηαμχ ηνπο. Οη 

γιψζζεο αηηεκάησλ Βάζεσλ Γεδνκέλσλ αλαθηνχλ πιεξνθνξία απφ ηα δεδνκέλα 

βαζηζκέλεο ζε πεξηνξηζκνχο θαη ζπζρεηίζεηο κεηαμχ ησλ δεδνκέλσλ ηα νπνία ηα 

γλσξίδνπλ εμαξρήο. Ζ δηαδηθαζία ηνπ Data Mining  αλαθηά πιεξνθνξία  απφ ηα 
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δεδνκέλα βαζηζκέλε ζε πξφηππα θαη ηάζεηο πνπ ππάξρνπλ ζε ζπγθεθξηκέλα γθξνππ 

δεδνκέλσλ ηεο βάζεο. Γεληθά ρξεζηκνπνηνχκε SQL φηαλ γλσξίδνπκε αθξηβψο γηα ην 

ηί ςάρλνπκε. Αληίζεηα ρξεζηκνπνηνχκε ηελ δηαδηθαζία ηνπ Data Mining φηαλ είλαη 

αφξηζην απηφ πνπ ςάρλνπκε λα βξνχκε. Οη γιψζζεο αηηεκάησλ Βάζεσλ Γεδνκέλσλ 

ππνινγίδνπλ έλα ζχλνιν απνηειεζκάησλ πνπ είλαη έλα ππνζχλνιν ηεο βάζεο 

δεδνκέλσλ ελψ ε KDD, θάλνληαο ρξήζε ηνπ Data Mining, παξάγεη έλα KDD Object 

κέζσ θαλφλσλ , ηαμηλνκήζεσλ θαη νκαδνπνηήζεσλ. 

Όζν αλαθνξά ηελ γλψζε πνπ κπνξνχκε λα ιάβνπκε απφ ηηο Βάζεηο 

Γεδνκέλσλ παξαηεξνχκε ηα εμήο: 

Ζ πξψηε θαηεγνξία γλψζεο (Shallow) απνζεθεχεηαη ζε Βάζεηο Γεδνκέλσλ 

θαη εμάγεηαη κε απιά εξσηήκαηα Βάζεσλ Γεδνκέλσλ (SQL queries). 

Ζ δεχηεξε θαηεγνξία (Multidimensional) απνζεθεχεηαη ζε πνιιψλ 

δηαζηάζεσλ Βάζεηο Γεδνκέλσλ. Υξεζηκνπνηείηαη ε ηερλνινγία OLAP θαη αλάινγα 

εξγαιεία ζηα πνιπδηάζηαηα δεδνκέλα.  

Ζ ηξίηε θαηεγνξία (Hidden) βαζίδεηαη ζε πξφηππα θαη θαλφλεο ζηα δεδνκέλα. 

Δίλαη δχζθνιν λα εληνπηζηεί ρξεζηκνπνηψληαο εξγαιεία αηηεκάησλ Βάζεσλ 

Γεδνκέλσλ αιιά πνιχ εχθνιν λα εληνπηζηεί κε ρξήζε αιγνξίζκσλ Data Mining.  

Ζ ηέηαξηε θαηεγνξία (Deep) παξνπζηάδεηαη θαη απηή ζηηο Βάζεηο Γεδνκέλσλ. 

Μπνξεί κφλν λα βξεζεί αλ καο δνζεί ε θαηεχζπλζε αλαδήηεζεο γηα ην ηη πξφθεηηαη λα 

αλαδεηήζνπκε. Σα ζεκεξηλά εξγαιεία εξσηεκάησλ Βάζεσλ Γεδνκέλσλ θαη νη 

αιγφξηζκνη Data Mining πνπ ππάξρνπλ δελ είλαη ηθαλά λα εληνπίζνπλ ηελ γλψζε 

απηή.  

Ζ πιεξνθνξία είλαη απηή πνπ θάλεη ηελ κεγάιε δηαθνξά ζηελ αλαδήηεζε 

γλψζεο θαη φρη ηα δεδνκέλα. Ζ επεμεξγαζκέλε αλάιπζε θαη ρξήζε ησλ δεδνκέλσλ 

είλαη ε πιεξνθνξία θαη ζαθψο έγθεηηαη ε αλζξψπηλε παξέκβαζε ζηελ φιε 

δηαδηθαζία. Τπάξρεη έλα κεγάιν εξψηεκα ην νπνίν ηίζεηαη ζήκεξα ζηελ επηζηεκνληθή 

θνηλφηεηα. Θα κπνξέζνπκε άξαγε θάπνηε λα ζρεκαηνπνηήζνπκε θαη κεηξήζνπκε ηελ 

πιεξνθνξία;  
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αλ αλαθάιπςε γλψζεο ινηπφλ νξίδεηαη ε δηαδηθαζία φπνπ απφ ηεξάζηηεο 

πνζφηεηεο, «ζπληξίκκηα», δεδνκέλσλ ζα θαηαθέξνπκε λα απνκνλψζνπκε ηνπο 

«ζβφινπο ρξπζνχ»,  πνπ είλαη ε παξαγφκελε γλψζε πνπ ζα βξεζεί. Σν 80% ηεο 

δηαδηθαζίαο ζεσξείηαη ε πξνεηνηκαζία ησλ δεδνκέλσλ, φπσο ε απνκάθξπλζε 

δηπινεγγξαθψλ, ε επηδηφξζσζε ηππνγξαθηθψλ ιαζψλ θ άιια θαη έπεηηα παξάγεηαη ε 

αλαπαξάζηαζε ηνπ κνληέινπ ηεο δηαδηθαζίαο ηεο επεμεξγαζίαο ησλ δεδνκέλσλ. 

πγθεθξηκέλα, ε KDD είλαη κηα δηαδηθαζία 5 βαζηθψλ ζηαδίσλ.  

 

 Δπηινγή δεδνκέλσλ 

 Πξνεπεμεξγαζία δεδνκέλσλ 

 Μεηαζρεκαηηζκφο δεδνκέλσλ 

 Δμφξπμε δεδνκέλσλ 

 Δξκελεία – Αμηνιφγεζε δεδνκέλσλ 

 

2.2.2 Δπιλογή δεδομένυν 

 

ην ζηάδην απηφ δεκηνπξγείηαη ην ζχλνιν δεδνκέλσλ, πάλσ ζην νπνίν ζα 

εθαξκνζηεί ε αλαδήηεζε γλψζεο. Οη αιγφξηζκνη πνπ εθηεινχλ ηελ δηαδηθαζία, 

ζπλήζσο, δελ κπνξνχλ λα ρξεζηκνπνηήζνπλ ηα δεδνκέλα µε ηελ κνξθή ζηελ νπνία 

είλαη εμ αξρήο νξγαλσκέλα. Γη’ απηφλ αθξηβψο ην ιφγν απαηηείηαη ε εμαγσγή ησλ 

δεδνκέλσλ απηψλ, απφ ηνπο πνιιαπινχο πίλαθεο θαη ε νξγάλσζή ηνπο ζε 

απινχζηεξεο θαη πην εχρξεζηεο δνκέο. Γεκηνπξγνχκε λέα πεδία ζπλδπάδνληαο ηα ήδε 

ππάξρνληα θαη θέξλνπκε ηα δεδνκέλα ζην ζρεζηαθφ ζρήκα πνπ ζα ρξεζηκνπνηήζνπκε 

ζηελ είζνδν ηεο επεμεξγαζίαο. Σν ζηάδην απηφ ησλ δεδνκέλσλ κπνξεί λα 

πεξηιακβάλεη θαη ηελ απνθαλνληθνπνηίεζε ησλ ζρεηηθψλ πηλάθσλ.  
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πλήζσο, ε αλάγθε απηή ηθαλνπνηείηαη µε ηε ρξήζε ζπζηεκάησλ απνζήθεπζεο 

δεδνκέλσλ (Data warehouse), ηα νπνία παξέρνπλ ζηε δηαδηθαζία µία πην εχθνιε θαη 

πξνζβάζηκε νπηηθή ησλ δεδνκέλσλ [3][4].  

 

2.2.3 Πποεπεξεπγαζία δεδομένυν 

 

ην ζηάδην απηφ αληηκεησπίδνληαη πεξηπηψζεηο ειιηπψλ δεδνκέλσλ (φπσο 

άδεηα πεδία), πεδίσλ µε ηηκέο πνπ νπζηαζηηθά ηα θαζηζηνχλ θελά, (φπσο Οδφο = 

Άγλσζην) θιπ. Σν ζηάδην απηφ κπνξεί λα νλνκαζηεί θαη ζηάδην θαζαξηζκνχ ησλ 

δεδνκέλσλ (Data cleaning), εμαηηίαο ησλ δηαδηθαζηψλ πνπ ιακβάλνπλ ρψξα ζε απηφ. 

ην ζηάδην απηφ πεξηιακβάλεηαη αθφκα, ε αθαίξεζε ηνπ ζνξχβνπ απφ ηα δεδνκέλα, 

φηαλ απηφ ρξεηάδεηαη, ζπιιέγνληαο ηηο απαξαίηεηεο πιεξνθνξίεο γηα ηε δηακφξθσζε 

ή ηελ πεξηεθηηθφηεηα ηνπ ζνξχβνπ, παίξλνληαο έηζη απνθάζεηο γηα ηηο ζηξαηεγηθέο 

φζνλ αθνξά ηε δηαρείξηζε ησλ ειιηπψλ πεδίσλ δεδνκέλσλ [3][4]. 

 

2.2.4 Μεηαζσημαηιζμόρ δεδομένυν 

 

Σα δεδνκέλα κεηαζρεκαηίδνληαη έηζη ψζηε λα δηεπθνιχλνπλ ηελ αλαθάιπςε 

γλψζεο. Σέηνηνη κεηαζρεκαηηζκνί κπνξεί λα πεξηιακβάλνπλ γηα παξάδεηγκα, ηε 

κείσζε ηνπ αξηζκνχ ησλ ππφ εμέηαζε ραξαθηεξηζηηθψλ (dimensionality reduction) µε 

επηινγή νξηζκέλσλ εμ’ απηψλ (feature selection ή attribute selection), ηελ νκνηφκνξθε 

θσδηθνπνίεζε ηεο πνηνηηθά ίδηαο πιεξνθνξίαο, ηε κεηαηξνπή ζπλερφκελσλ 

αξηζκεηηθψλ ηηκψλ ζε δηαθξηηέο ηηκέο (δηαθξηηνπνίεζε) θαη πνιιά άιια. Οη 

κεηαζρεκαηηζκνί απηνί γίλνληαη αλάινγα µε ηνλ ζηφρν ηεο δηαδηθαζίαο [3][4].  
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2.2.5 Δξόπςξη δεδομένυν 

 

2.2.5.1 Μονηέλο Δξόπςξηρ Γεδομένυν 

 

To Data Mining είλαη κηα δηαδηθαζία κε ζηφρν ηελ εμαγσγή ηεο θξπκκέλεο 

πιεξνθνξίαο απφ κεγάιεο Βάζεηο Γεδνκέλσλ. Τπάξρνπλ πξνθαλψο πνιινί νξηζκνί 

γηα ην Data Mining, παξαθάησ παξαζέηνπκε δπν απφ απηνχο:  

«Δίλαη ε αλάιπζε – ζπλήζσο ηεξάζηησλ – παξαηεξνύκελσλ ζπλόισλ 

δεδνκέλσλ, έηζη ώζηε λα βξεζνύλ µε παξαηεξεζείζεο ζρέζεηο θαη λα ζπλνςηζηνύλ ηα 

δεδνκέλα µε θαηλνθαλείο ηξόπνπο νη νπνίνη λα είλαη θαηαλνεηνί θαη ρξήζηκνη ζηνλ 

θάηνρν ησλ δεδνκέλσλ.» (David Hand , Heikki Mannila, and Padhraic Smyth, 2001).  

 Έλαο πην απζηεξφο θαη ηππηθφο νξηζκφο ηνπ Data Mining, είλαη ν εμήο:  

«Δίλαη ε δηαδηθαζία εμαγσγήο ππνλννύκελεο θαη άγλσζηεο, αιιά ελδερνκέλσο 

ρξήζηκεο γλώζεο, ππό ηελ κνξθή ζπζρεηίζεσλ, πξνηύπσλ θαη ηάζεσλ, µέζσ ηεο 

εμέηαζεο, αλάιπζεο θαη επεμεξγαζίαο Βάζεσλ Γεδνκέλσλ, ζπλδπάδνληαο θαη 

ρξεζηκνπνηώληαο ηερληθέο από ηελ Μεραληθή Μάζεζε, ηελ Αλαγλώξηζε Πξνηύπσλ, ηελ 

Σηαηηζηηθή, ηηο Βάζεηο Γεδνκέλσλ θαη ηελ Οπηηθνπνίεζε». (Larose DT., 2004).  

ην ζηάδην απηφ θαζνξίδνληαη νη ζηφρνη ηεο KDD θαη γίλεηαη ε επηινγή ηεο 

ζηξαηεγηθήο Data Mining πνπ ζα ρξεζηκνπνηεζεί. Ζ επηινγή ηνπ αιγνξίζκνπ έκκεζα 

πξνζδηνξίδεη θαη ηελ θαηεγνξία αιγνξίζκνπ πνπ ζα ρξεζηκνπνηεζεί. Αλ ζα είλαη 

αιγφξηζκνο θαηεγνξηνπνίεζεο, ζπζηαδνπνίεζεο, θαη νχησο θαζεμήο. Ζ εθαξκνγή ηνπ 

αιγνξίζκνπ είλαη έλα θαζαξά ππνινγηζηηθφ ζηάδην, ζην νπνίν γίλεηαη ε νπζηαζηηθή 

αλαδήηεζε ηεο γλψζεο απφ ηα δεδνκέλα. Πεξηγξάθεηαη θαη µε ηνλ φξν Data Mining, 

ν νπνίνο πνιιέο θνξέο ρξεζηκνπνηείηαη θαηαρξεζηηθά γηα λα πεξηγξάςεη νιφθιεξε ηε 

KDD [4].  

Οη βαζηθνί ζηφρνη ηεο KDD, είλαη ε εθαξκνγή ηερληθψλ πξφβιεςεο 

(prediction) θαη πεξηγξαθήο (description) ζε κεγάιεο Βάζεηο Γεδνκέλσλ (Usama 

Fayyad, Gregory Piatetsky-ShapiroG, SmythP. , 1996). 
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Πνην ζπγθεθξηκέλα:  

Ζ ππόβλετη πεξηιακβάλεη ηελ ρξήζε κεξηθψλ κεηαβιεηψλ ή 

ραξαθηεξηζηηθψλ κηαο βάζεο δεδνκέλσλ γηα ηελ πξφβιεςε άγλσζησλ ή κειινληηθψλ 

ηηκψλ ρξήζηκσλ κεηαβιεηψλ. Με άιια ιφγηα, νη δηαδηθαζίεο πξφβιεςεο ηεο 

KDD(predictive), πξνζπαζνχλ λα θάλνπλ εθηηκήζεηο βγάδνληαο ζπκπεξάζκαηα απφ 

ηα δηαζέζηκα δεδνκέλα. 

Ζ πεπιγπαθή επηθεληξψλεηαη ζηελ αλαθάιπςε πξνηχπσλ θαη αλαπαξηζηά ηα 

δεδνκέλα κηαο πνιχπινθεο βάζεο δεδνκέλσλ µε φζν ην δπλαηφ πην - θαηαλνεηφ θαη 

αμηνπνηήζηκν ηξφπν. Με άιια ιφγηα, νη πεξηγξαθηθέο δηαδηθαζίεο ηεο 

KDD(descriptive) πεξηγξάθνπλ ηηο γεληθέο ηδηφηεηεο ησλ ππαξρφλησλ δηαζέζηκσλ 

δεδνκέλσλ.  

Αλ θαη ηα φξηα κεηαμχ ηεο πξφβιεςεο θαη ηεο πεξηγξαθήο δελ είλαη απνιχησο 

μεθάζαξα (κεξηθά απφ ηα πξφηππα πξφβιεςεο κπνξνχλ λα είλαη πεξηγξαθηθά, ζην 

βαζκφ πνπ είλαη θαηαλνεηά θαη αληίζηξνθα), ε δηάθξηζε είλαη ρξήζηκε γηα ηελ 

θαηαλφεζε ηνπ γεληθνχ ζηφρνπ αλαθάιπςεο. Ζ ζρεηηθή ζεκαζία ηεο πξφβιεςεο θαη 

ηεο πεξηγξαθήο γηα ζπγθεθξηκέλεο εθαξκνγέο Data Mining, κπνξεί λα πνηθίιεη 

αξθεηά [4].  

Γηα λα επηηχρνπκε ηνπο παξαπάλσ ζηφρνπο ηεο KDD, κπνξνχκε λα 

εθαξκφζνπκε δηάθνξεο ηερληθέο, Data Mining κε ζεκαληηθφηεξεο λα είλαη νη εμήο: 

Σν πξνβιεπηηθφ κνληέιν απαξηίδεηαη απφ ηηο αθφινπζεο κεζφδνπο Data 

Mining [5]: 

 Καηεγνξηνπνίεζε ή Σαμηλφκεζε (Classification) 

 Παιηλδξφκεζε (Regression) 

 Αλάιπζε Υξνλνζεηξψλ (Time Series Analysis) 

 Πξφβιεςε (Prediction) 
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Σν πεξηγξαθηθφ κνληέιν απαξηίδεηαη απφ ηηο αθφινπζεο κεζφδνπο Data Mining:  

 πζηαδνπνίεζε (Clustering) 

 Πεξίιεςε (Summarization) 

 Καλφλεο πζρεηίζεσλ (Association Rules) 

 Αλαθάιπςε Αθνινπζηψλ (Sequential Pattern Discovery)  

 

2.2.5.2 Σεσνικέρ Δξόπςξηρ Γεδομένυν (Data Mining) 

 

ηελ ζπλέρεηα αλαιχνπκε ηηο αλαθεξφκελεο θαηεγνξίεο ηερληθψλ Data Mining 

(Δηθφλα 2.3).  

 

Δηθφλα 2.3  Σερληθέο Δμφξπμεο Γεδνκέλσλ  [5] 

 

 Καηηγοπιοποίηζη ή Σαξινόμηζη 

Ζ θαηεγνξηνπνίεζε (Classification) απνηειεί µηα απφ ηηο βαζηθέο εξγαζίεο 

(tasks) ηεο KDD, Βαζίδεηαη ζηελ εμέηαζε ησλ ραξαθηεξηζηηθψλ ελφο λένπ 

αληηθεηκέλνπ ην νπνίν µε βάζε ηα ραξαθηεξηζηηθά απηά αληηζηνηρίδεηαη ζε έλα 

πξνθαζνξηζκέλν ζχλνιν θιάζεσλ ρξεζηκνπνηψληαο κεζφδνπο κάζεζεο µε επίβιεςε 

(supervised learning methods).  

Οη ηερληθέο ηεο θαηεγνξηνπνίεζεο ρξεζηκνπνηνχλ θαηά θαλφλα έλα ζχλνιν 

εθπαίδεπζεο (training set), φπνπ φια ηα αληηθείκελα ζα είλαη ζπλδεδεκέλα µε γλσζηέο 
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θιάζεηο. Ο αιγφξηζκνο ηαμηλφκεζεο «καζαίλεη» απφ απηφ ην ζχλνιν, 

ρξεζηκνπνηψληαο ηελ κάζεζε απηή γηα ηελ θαηαζθεπή ελφο κνληέινπ. Σν κνληέιν 

απηφ ζηελ ζπλέρεηα ηαμηλνκεί λέα αληηθείκελα (testing set) ζηηο θαηάιιειεο θιάζεηο 

[7].  

Άξα κπνξνχκε λα πνχκε φηη ε θαηεγνξηνπνίεζε καζαίλεη ζε µία ιεηηνπξγία λα 

ραξηνγξαθεί (ηαμηλνκεί) έλα ζηνηρείν δεδνκέλσλ ζε µία απφ ηηο δηάθνξεο 

πξνθαζνξηζκέλεο θαηεγνξίεο. Παξαδείγκαηα ηέηνησλ κεζφδσλ, νη νπνίεο 

ρξεζηκνπνηνχληαη σο ηκήκα ησλ εθαξκνγψλ ηεο KDD, πεξηιακβάλνπλ ηελ 

ηαμηλφκεζε ησλ ηάζεσλ ζηηο ρξεκαηννηθνλνκηθέο αγνξέο θαη ηνλ απηνκαηνπνηεκέλν 

πξνζδηνξηζκφ ησλ αληηθεηκέλσλ ελδηαθέξνληνο γηα ηηο κεγάιεο Βάζεηο Γεδνκέλσλ.  

Ζ εξγαζία ηεο θαηεγνξηνπνίεζεο ραξαθηεξίδεηαη απφ έλαλ θαιά θαζνξηζκέλν 

νξηζκφ ησλ θαηεγνξηψλ θαη ην ζχλνιν πνπ ρξεζηκνπνηείηαη γηα ηελ εθπαίδεπζε ηνπ 

κνληέινπ απνηειείηαη απφ πξν-θαηεγνξηνπνηεκέλα ζχλνια δεδνκέλσλ. Ζ βαζηθή 

εξγαζία είλαη λα δεκηνπξγεζεί έλα κνληέιν ην νπνίν ζα κπνξνχζε λα εθαξκνζηεί γηα 

λα θαηεγνξηνπνηήζεη δεδνκέλα πνπ δελ έρνπλ αθφκα θαηεγνξηνπνηεζεί (λα αλαηεζεί 

ζε θάπνηα απφ ηηο θαηεγνξίεο). ηηο πεξηζζφηεξεο πεξηπηψζεηο, ππάξρεη έλα 

πεξηνξηζκέλνο αξηζκφο θαηεγνξηψλ θαη εκείο ζα πξέπεη λα αλαζέζνπκε θάζε εγγξαθή 

ζηελ θαηάιιειε θαηεγνξία. Γηα απηφ ην ζθνπφ ρξεζηκνπνηνχληαη θάπνηεο ηερληθέο, 

ηηο νπνίεο κπνξνχκε λα θαηαηάμνπκε θαη λα αλαθέξνπκε φηη νη πην γλσζηέο ηερληθέο 

ηαμηλφκεζεο είλαη [4][5]:  

 

 Naive Bayes κνληέια  

 Γέλδξα απνθάζεσλ (Decision Trees)  

 Κνληηλφηεξνη γείηνλεο (K-Nearest Neighbor)  

 Νεπξσληθά Γίθηπα (Neural Networks)  

 Μεραλέο Γηαλπζκάησλ Τπνζηήξημεο (SVM)  
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 Παλινδπόμηζη  

Ζ παιηλδξφκεζε (Regression) είλαη ε παιαηφηεξε θαη ε πιένλ γλσζηή 

ζηαηηζηηθή ηερληθή πνπ πινπνηείηαη εληφο ησλ πιαηζίσλ ηνπ Data Mining. Κχξηνο 

ζθνπφο εδψ είλαη ε πξφβιεςε ηεο ηηκήο κηαο κεηαβιεηήο κειεηψληαο ηηο ηηκέο πνπ 

είρε ζην παξειζφλ.  

πγθεθξηκέλα, ε παιηλδξφκεζε, ρξεζηκνπνηψληαο µηα βάζε αξηζκεηηθψλ 

δεδνκέλσλ, αλαπηχζζεη µηα καζεκαηηθή ζρέζε πνπ ηαηξηάδεη ζηα δεδνκέλα απηά. 

ηελ ζπλέρεηα, ε καζεκαηηθή απηή ζρέζε ρξεζηκνπνηείηαη γηα ηελ πξφβιεςε 

κειινληηθήο ζπκπεξηθνξάο, θαζψο εθαξκφδεηαη ζε λέα αξηζκεηηθά δεδνκέλα. Ο 

βαζηθφο πεξηνξηζκφο ηεο ζπγθεθξηκέλεο ηερληθήο είλαη φηη εθαξκφδεηαη θαιά µφλν ζε 

ζπλερή πνζνηηθά δεδνκέλα (φπσο π.ρ. βάξνο, ηαρχηεηα ή ειηθία). Αληίζεηα, ε 

παιηλδξφκεζε δελ ιεηηνπξγεί θαιά µε θαηεγνξηθά δεδνκέλα [5][7].  

Γλσζηέο κέζνδνη παιηλδξφκεζεο είλαη:  

 Γξακκηθή παιηλδξφκεζε (Linear)  

 Λνγηζηηθή παιηλδξφκεζε (Logistic)  

 Γέλδξα παιηλδξφκεζεο (Regression Trees)  

 Νεπξσληθά Γίθηπα (Neural Networks)  

 

 Ανάλςζη Υπονοζειπών  

 ηφρνο ηεο αλάιπζεο ρξνλνζεηξψλ (Time Series Analysis) είλαη ε κειέηε ηεο 

κεηαβνιήο ηεο ηηκήο ελφο κεγέζνπο κε ην πέξαζκα ηνπ ρξφλνπ. Οη βαζηθέο 

ιεηηνπξγίεο απηήο ηεο ηερληθήο Data Mining είλαη ε εμέηαζε ηεο δνκήο κηαο 

ρξνλνζεηξάο, ε εχξεζε νκνηνηήησλ κεηαμχ ρξνλνζεηξψλ θαη ηέινο ε ρξήζε 

δηαγξακκάησλ ρξνλνζεηξψλ κε ζηφρν ηελ πξφβιεςε κειινληηθψλ ηηκψλ [5].  
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 Ππόβλετη  

 Ζ ηερληθή ηεο πξφβιεςεο (Prediction), έρνληαο δηαζέζηκα ηζηνξηθά θαη ησξηλά 

δεδνκέλα ρξεζηκνπνηείηαη ζε εθαξκνγέο πνπ κπνξνχλ λα ζεσξεζνχλ ζαλ πξφβιεςε 

κειινληηθψλ θαηαζηάζεσλ. Οπνηεζδήπνηε απφ ηηο ηερληθέο πνπ ρξεζηκνπνηνχληαη γηα 

ηελ ηαμηλφκεζε κπνξνχλ λα πξνζαξκνζηνχλ θαη ζηελ πξφβιεςε κε ηε ρξήζε ησλ 

παξαδεηγκάησλ εθπαίδεπζεο φπνπ ε ηηκή ηεο κεηαβιεηήο πνπ πξνβιέπεηαη είλαη ήδε 

γλσζηή, καδί κε ηα ηζηνξηθά ζηνηρεία. ηε ζπλέρεηα ρξεζηκνπνηείηαη ην ηζηνξηθφ 

ζηνηρείν γηα λα ρηίζεη έλα κνληέιν πνπ εμεγεί ηελ παξαηεξεζείζα ζπκπεξηθνξά. 

Σέινο φηαλ απηφ ην κνληέιν εθαξκφδεηαη ζηηο ηξέρνπζεο εηζαγσγέο, ην απνηέιεζκα 

είλαη κηα πξφβιεςε ηεο κειινληηθήο ζπκπεξηθνξάο.  

 

 ςζηαδοποίηζη  

Ζ ζπζηαδνπνίεζε ή νκαδνπνίεζε (Clustering) είλαη έλαο θνηλφο πεξηγξαθηθφο 

ζηφρνο, φπνπ θάπνηνο επηδηψθεη λα πξνζδηνξίζεη έλα πεπεξαζκέλν ζχλνιν 

θαηεγνξηψλ ή ζπζηάδσλ (clusters) γηα λα πεξηγξάςεη ηα δεδνκέλα [8]. χκθσλα µε 

ηνπο Han&Kamber, δηαθξίλνληαη ηξεηο βαζηθέο θαηεγνξίεο κεζφδσλ clustering:  

 

1. Μέζνδνη δηαρσξηζκνχ (partitioning methods): δεκηνπξγνχλ k νκάδεο απφ έλα 

δεδνκέλν αξρηθφ ζχλνιν n αληηθεηκέλσλ µε θάζε νκάδα λα αληηπξνζσπεχεη 

έλα cluster θαη λα ηθαλνπνηνχληαη νη εμήο δχν ζπλζήθεο:  

a) θάζε cluster πεξηέρεη ηνπιάρηζηνλ έλα αληηθείκελν θαη  

b) θάζε αληηθείκελν αλήθεη ζε έλα µφλν cluster.  

2. Ηεξαξρηθέο κέζνδνη (hierarchical methods): δηαζπνχλ ην αξρηθφ ζχλνιν 

δεδνκέλσλ δεκηνπξγψληαο µηα ηεξαξρηθή δνκή απφ clusters θαη δηαθξίλνληαη 

ζε agglomerative (bottom-up) ή divisive (top-down) αλάινγα µε ηνλ ηξφπν πνπ 

γίλεηαη ε δηάζπαζε.  

3. Μέζνδνη βαζηζκέλεο ζε κνληέια (model-based methods): ππνζέηνπλ φηη 

θαζέλα απφ ηα clusters πεξηγξάθεηαη απφ έλα καζεκαηηθφ κνληέιν θαη 
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εληνπίδνπλ ηα αληηθείκελα πνπ αλήθνπλ ζε θάζε cluster, ψζηε λα ηθαλνπνηνχλ 

ην αληίζηνηρν κνληέιν.  

Απηφ πνπ δηαθνξνπνηεί ηε ζπζηαδνπνίεζε απφ ηελ θαηεγνξηνπνίεζε είλαη φηη 

ε ζπζηαδνπνίεζε δε βαζίδεηαη ζε πξνθαζνξηζκέλεο θαηεγνξίεο. ηελ 

θαηεγνξηνπνίεζε, ν πιεζπζκφο δηαηξείηαη ζε θαηεγνξίεο αλαζέηνληαο θάζε ζηνηρείν ή 

εγγξαθή ζε µηα πξνθαζνξηζκέλε θαηεγνξία µε βάζε έλα κνληέιν πνπ αλαπηχζζεηαη 

µέζσ ηεο εθπαίδεπζεο ηνπ µε παξαδείγκαηα πνπ έρνπλ θαηεγνξηνπνηεζεί εθ ησλ 

πξνηέξσλ. Όπσο θαη ζηελ θαηεγνξηνπνίεζε έηζη θαη ζηε ζπζηαδνπνίεζε ππάξρνπλ 

πνιιέο εθαξκνγέο. Γηα παξάδεηγκα, αο ζεσξήζνπκε πσο έρνπκε δηαζέζηκα ηα 

δεδνκέλα πειαηψλ κηαο εηαηξίαο πσιήζεσλ. Υξεζηκνπνηψληαο ηερληθέο 

ζπζηαδνπνίεζεο, κπνξνχκε λα βξνχκε ηνλ θαηακεξηζκφ ησλ πειαηψλ θαη ηεο αγνξάο, 

π.ρ. κπνξνχκε λα δνχκε πνηνη πειάηεο αγνξάδνπλ γηα ηελ νηθνγέλεηα ηνπο θαη πνηνη 

γηα ηνλ εαπηφ ηνπο ή πνηνη έρνπλ κεγάιν εηζφδεκα θαη πνηνη φρη.  

Άιιν παξάδεηγκα ησλ εθαξκνγψλ ζπζηαδνπνίεζεο ζε έλα πιαίζην 

αλαθάιπςεο γλψζεο, πεξηιακβάλνπλ ηελ αλαθάιπςε νκνηνγελψλ ππνζπλφισλ 

πιεζπζκνχ γηα ηνπο θαηαλαισηέο πνπ ππάξρνπλ ζηηο Βάζεηο Γεδνκέλσλ ηνπ ηνκέα 

ηνπ κάξθεηηλγθ. 

Ζ Δηθφλα παξνπζηάδεη έλαλ απιφ δηαρσξηζκφ ζηνηρείσλ ζε δχν πεξηνρέο 

καηηγοπιών (μαύπη γπαμμή). Ζ 

Δηθφλα επίζεο παξνπζηάδεη µία 

πηζαλή νκαδνπνίεζε ηνπ ζπλφινπ 

ησλ δεδνκέλσλ, ζε δχν ζςζηάδερ 

(μαύποι κύκλοι με κένηπο). Αμίδεη 

λα ζεκεησζεί φηη ζηηο ζπζηάδεο 

ππάξρεη πηζαλφηεηα επηθάιπςεο αλ 

ζηα θέληξα δελ  αληηζηνηρνχλ 

δηαθξηηέο ηηκέο επηηξέπνληαο έηζη ζηα 

ζεκεία ησλ δεδνκέλσλ λα αλήθνπλ 
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ζε πεξηζζφηεξεο απφ µία ζπζηάδεο. Δπίζεο νη  αξρηθέο εηηθέηεο φισλ ησλ ζπζηάδσλ 

ζα ήηαλ φκνηνπ ζρήκαηνο  + , φπνπ αξγφηεξα ππνδεηθλχνληαη απφ ηα * θαη ηα ν, γηα 

λα δείμνπλ φηη ε ηδηφηεηα µέινπο ζπζηάδαο ζεσξείηαη πλέον γνυζηή[4].  

 

 Πεπίλητη  

 Ζ πεξίιεςε (Summarization) πεξηιακβάλεη κεζφδνπο κε ζηφρν ηελ εχξεζε 

ζπκπαγνχο πεξηγξαθήο ππνζπλφινπ ησλ δεδνκέλσλ. Πην αλαιπηηθά, ραξαθηεξίδεη ηα 

δεδνκέλα παξάγνληαο αληηπξνζσπεπηηθέο πιεξνθνξίεο, γεγνλφο πνπ ζπκβάιιεη ζηελ 

αλάδεημε θαη θαηαλφεζε κεξηθψλ γλσξηζκάησλ ηνπο [5]. Έλλνηεο ηεο ηαηηζηηθήο πνπ 

εμππεξεηνχλ απηφλ ην ζθνπφ είλαη:  

 Μέζνο  

 Γηαθχκαλζε  

 Σππηθή Απφθιηζε  

 Ηζηφγξακκα  

 Γηάγξακκα Γηαζπνξάο  

 

 Κανόνερ ςζσέηιζηρ  

Ζ εμαγσγή θαλφλσλ ζπζρέηηζεο (Association Rules) ζεσξείηαη µηα απφ ηηο 

ζεκαληηθφηεξεο δηεξγαζίεο Data Mining. Έρεη πξνζειθχζεη κεγάιν ελδηαθέξνλ γηαηί 

παξέρνπλ έλαλ ζπλνπηηθφ ηξφπν γηα λα εθθξαζηνχλ νη ελδερνκέλσο ρξήζηκεο 

πιεξνθνξίεο πνπ γίλνληαη εχθνια θαηαλνεηέο απφ ηνπο ηειηθνχο ρξήζηεο. Οη θαλφλεο 

ζπζρέηηζεο αλαθαιχπηνπλ θξπκκέλεο «ζπζρεηίζεηο» κεηαμχ ησλ γλσξηζκάησλ ελφο 

ζπλφινπ ησλ δεδνκέλσλ. Απηνί νη ζπζρεηηζκνί παξνπζηάδνληαη ζηελ αθφινπζε 

κνξθή Α→Β φπνπ ην Α θαη ην Β αλαθέξνληαη ζηα ζχλνια γλσξηζκάησλ πνπ 

ππάξρνπλ ζηα ππφ αλάιπζε δεδνκέλα.  

Οη θαλφλεο ζπζρέηηζεο ρξεζηκνπνηνχληαη γηα ηνλ ππνινγηζκφ ηεο πηζαλφηεηαο 

λα ζπκβεί ην Β, µε δεδνκέλν ην φηη ζπλέβε ην Α. Ζ επηινγή ελφο θαλφλα ζπζρέηηζεο 
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θαη ε απνηίκεζή ηνπ σο ελδηαθέξνλ εμαξηάηαη απφ ηηο ηηκέο ησλ κεγεζψλ support 

(ζπρλφηεηα εκθάληζεο ηνπ item set AUB ζηελ αξρηθή ζπιινγή) θαη confidence (ηελ 

ππφ-ζπλζήθε πξνβιεςηκφηεηα ηνπ Β µε δεδνκέλν ην Α) αιιά θαη άιισλ κεγεζψλ 

(lift). Ο πιένλ δεκνθηιήο αιγφξηζκνο γηα ηελ αλαθάιπςε θαλφλσλ ζπζρέηηζεο είλαη ν 

Apriori[3][4].  

 

 Ππόηςπα Ακολοςθιών 

Ζ εμφξπμε πξφηππσλ αθνινπζηψλ (Sequential Patterns) είλαη ε εμφξπμε ησλ 

ζπρλά εκθαληδφκελσλ πξνηχπσλ ζρεηηθψλ µε ην ρξφλν ή άιιεο αθνινπζίεο κε άιια 

θνηλά ραξαθηεξηζηηθά. Οη πεξηζζφηεξεο κειέηεο ζηα πξφηππα αθνινπζηψλ 

επηθεληξψλνληαη ζηα ζπκβνιηθά πξφηππα. Ο ρξήζηεο εδψ κπνξεί λα πξνζδηνξίζεη 

ηνπο πεξηνξηζκνχο  ζηα είδε ησλ πξνηχπσλ αθνινπζηψλ πνπ εμάγνληαη µε ηελ παξνρή 

ησλ πξνζρεδίσλ πξνηχπσλ (template patterns) ππφ κνξθή ζεηξηαθψλ επεηζνδίσλ, 

παξάιιεισλ επεηζνδίσλ ή θαλνληθψλ εθθξάζεσλ. Παξαδείγκαηα πξνηχπσλ 

αθνινπζηψλ έρνπκε ζηελ θαζεκεξηλή µαο δσή φπσο ηα θείκελα, νη λφηεο, ηα δεδνκέλα 

ηνπ θαηξνχ θαη νη αθνινπζίεο ηνπ DNA [4].   

 

2.2.6 Δπμηνεία – Αξιολόγηζη δεδομένυν 

 

ην πέκπην θαη ηειεπηαίν ζηάδην ηεο KDD, γίλεηαη εξκελεία θαη αμηνιφγεζε ησλ 

επξεζέλησλ πξνηχπσλ, πηζαλψο µε ππνβνήζεζε γξαθηθψλ απεηθνλίζεσλ ησλ 

πξνηχπσλ ή/θαη ησλ δεδνκέλσλ, ηα νπνία πεξηγξάθνληαη απφ ην πξφηππν 

(pattern/Data visualization). Ζ γλψζε πνπ παξάγεηαη κπνξεί λα ρξεζηκνπνηεζεί ζε 

έλα ζχζηεκα γλψζεο, φκσο ζηελ πεξίπησζε απηή είλαη πνιχ πηζαλφλ λα ςπάπξοςν 

κάποιερ ζςγκπούζειρ (conflicts) μεηαξύ ηηρ ςπάπσοςζαρ γνώζηρ και ηηρ 

παπαγόμενηρ [4].  

Ζ KDD είλαη νπζηαζηηθά κηα δηαδηθαζία φπνπ εμάγνπκε απφ θάηη αζήκαλην, 

θάηη πνιχ ζεκαληηθφ, ηε γλψζε. Ζ γλψζε είλαη νη νπζηαζηηθέο ζπζρεηίζεηο πνπ 
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ππάξρνπλ κεηαμχ ησλ ζηνηρείσλ ησλ δεδνκέλσλ. Σελ λέα γλψζε, πνπ δελ είλαη 

αξρηθά πξνθαλήο, κπνξεί θαλείο λα ηελ ρξεζηκνπνηήζεη θαη λα επσθειεζεί απφ απηή. 

Δίλαη ζεκαληηθφ λα ηνλίζνπκε πσο ε δηαδηθαζία ηεο KDD κπνξεί λα ρξεζηκνπνηεζεί 

θαη γηα πην αδφκεηα δεδνκέλα [3]. 

 

2.3 ςμπεπάζμαηα 

 

ε απηφ ην θεθάιαην αλαθέξζεθαλ θάπνηεο βαζηθέο έλλνηεο νη νπνίεο αθνξνχλ 

ηελ γλψζε απφ δεδνκέλα. Δίδακε ηα ζηάδηα ηεο KDD ζε Βάζεηο Γεδνκέλσλ ελψ 

αλαθέξζεθε φηη ην Data Mining είλαη έλα απφ απηά ηα ζηάδηα. Δπίζεο είδακε ζε πνηα 

πεδία ησλ επηζηεκψλ κπνξνχλ λα εθαξκνζηνχλ νη ηερληθέο. Σέινο θάλακε µηα 

ζχληνκε αλαθνξά ζηηο θαηεγνξίεο ησλ αιγνξίζκσλ νη νπνίνη βξίζθνπλ εθαξκνγή ζην 

Data Mining. 
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3 Μησανική Μάθηζη (Machine Learning) 

 

3.1 Διζαγυγή 

Ζ Μεραληθή Μάζεζε απνηειεί έλαλ θιάδν ηεο Πιεξνθνξηθήο, ν νπνίνο 

κειεηά κνληέια θαη αιγνξίζκνπο πνπ βαζίδνληαη ζε παξαηεξνχκελα δεδνκέλα θαη 

εθαξκφδνληαη ζε έλα επξχ θάζκα εξεπλεηηθψλ πεξηνρψλ.  

Πην ζπγθεθξηκέλα ε Μεραληθή Μάζεζε εληάζζεηαη ζην πεδίν ηεο Σερλεηήο 

Ννεκνζχλεο (Artificial Intelligence) πνπ αζρνιείηαη κε ηελ θαηαζθεπή θαη ηε 

κειέηε ζπζηεκάησλ ηα νπνία κπνξνχλ λα «καζαίλνπλ» απφ ηα δεδνκέλα αληί λα 

αθνινπζνχλ ξεηέο πξνγξακκαηηζηηθέο νδεγίεο. Ζ δηαδηθαζία ηεο Μεραληθήο 

Μάζεζεο είλαη παξφκνηα κε απηήλ ηεο εμφξπμεο δεδνκέλσλ (Data Mining) πνπ 

πεξηγξάθεθε ζην Κεθάιαην 1. Καη ηα δχν ζπζηήκαηα αλαιχνπλ δεδνκέλα θαη 

αλαδεηνχλ κνηίβα ζπκπεξηθνξάο. Χζηφζν αληί ηεο εμαγσγήο δεδνκέλσλ γηα ηελ 

αλζξψπηλε θαηαλφεζε, φπσο ζπκβαίλεη ζε εθαξκνγέο Data Mining, ε Μεραληθή 

Μάζεζε ρξεζηκνπνηεί ηα δεδνκέλα γηα λα βειηηψζεη ηελ θαηαλφεζε ηνπ ίδηνπ ηνπ 

πξνγξάκκαηνο. Έηζη ηα πξνγξάκκαηα Μεραληθήο Μάζεζεο αληρλεχνπλ κνηίβα ζηα 

δεδνκέλα θαη πξνζαξκφδνπλ ηηο δξάζεηο ηνπο κε αλάινγν ηξφπν[11].  

 Κχξηνο ζηφρνο ηεο Μεραληθήο Μάζεζεο είλαη λα δεκηνπξγήζεη πξνγξάκκαηα 

ππνινγηζηψλ πνπ κέζα απφ ηελ εκπεηξηθή απφθηεζε θαη ηελ ελνπνίεζε γλψζεσλ 

(απφ µηα ζπιινγή παξαηεξήζεσλ πνπ θαιείηαη ζχλνιν εθπαίδεπζεο) θαηνξζψλνπλ λα 

βειηηψλνληαη ζπλερψο.  

Ο βαζηθφο ιφγνο, γηα ηνλ νπνίν θξίλεηαη απαξαίηεηε ε πεξαηηέξσ αλάπηπμή 

ηεο, έγθεηηαη ζην φηη παξέρεη ηε δπλαηφηεηα απηφκαηεο επίιπζεο πεξίπινθσλ 

πξνβιεκάησλ, ηα νπνία θαίλνληαη απξφζηηα ζηνλ αλζξψπηλν λνπ, θπξίσο ιφγσ ηνπ 

ηεξάζηηνπ φγθνπ δεδνκέλσλ πνπ πξέπεη λα ρξεζηκνπνηεζνχλ γηα ηελ επίιπζή ηνπο.  

Έλαο νξηζκφο πνπ ζα κπνξνχζακε λα δψζνπκε γηα ηνλ φξν Μησανική 

Μάθηζη είλαη ν εμήο: 
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Μεραληθή Μάζεζε είλαη ε ζπιινγή αιγνξίζκσλ θαη κεζόδσλ κε ηηο νπνίεο 

βειηηώλεηαη ε απνδνηηθόηεηα κηαο κεραλήο ζηελ εθηέιεζε «επθπώλ» εξγαζηώλ. 

 

Έλα απιφ παξάδεηγκα ζα κπνξνχζε λα είλαη ε αλαθάιπςε ελφο ζπγθεθξηκέλνπ 

αιιά θαη πνιχπινθνπ κνηίβνπ κέζα ζε έλα πνιχ κεγάιν ζχλνιν απφ αιπζίδεο 

ηεξάζηηνπ κήθνπο. Έλα ηέηνην πξφβιεκα, αζθαιψο, κνηάδεη απίζαλν λα ιάβεη άκεζεο 

θαη έγθπξεο απάληεζεο, αθφµα θαη απφ θάπνηνλ εκπεηξνγλψκνλα ζην είδνο, ρσξίο ηε 

ρξήζε θάπνηνπ ππνινγηζηηθνχ ζπζηήκαηνο. ε ηέηνηνπ είδνπο πεξηπηψζεηο, ινηπφλ, 

νδεγνχκαζηε ππνρξεσηηθά ζε ιχζεηο πνπ µαο παξέρνπλ νη δηάθνξεο κέζνδνη ηεο 

Μεραληθήο Μάζεζεο, ηηο νπνίεο πξνζαξκφδνπκε ζην εθάζηνηε πξφβιεκα πνπ µαο 

απαζρνιεί [10].   

 

3.2 Καηηγοπίερ Μησανικήρ Μάθηζηρ 

 

Σα πξνβιήκαηα Μεραληθήο Μάζεζεο θαηαηάζζνληαη ζε ηξεηο θχξηεο 

θαηεγνξίεο αλάινγα µε ηελ είζνδν γηα ηνλ αιγφξηζκν, αιιά θαη ηελ έμνδν πνπ 

επηζπκνχκε λα δψζεη ν αιγφξηζκνο πνπ ρξεζηκνπνηείηαη. Έηζη, δηαθξίλνπκε ηηο 

θαηεγνξίεο [10][11]: 

 ηεο κάζεζεο µε επίβιεςε (Supervised Learning) 

Ο αιγφξηζκνο ρξεζηκνπνηεί ηα πξφηππα εηζφδνπ xi καδί κε ηελ επηζπκεηή ηηκή 

εμφδνπ (ζηφρνο) α. 

 ηεο κάζεζεο ρσξίο επίβιεςε (Unsupervised Learning)  

Ο αιγφξηζκνο ρξεζηκνπνηεί κφλν ηα πξφηππα εηζφδνπ xi γηα λα εθπαηδεπηεί 

ρσξίο λα ρξεζηκνπνηεί ζηφρνπο. 

 ηεο εληζρπηηθήο κάζεζεο (Reinforcement Learning) 

Ο αιγφξηζκνο ρξεζηκνπνηεί κφλν ηα πξφηππα εηζφδνπ xi ρσξίο λα γλσξίδεη αλ 

πάεη θαιά ή φρη, παξά κφλν ζην ηέινο. Σφηε κφλν γλσξίδεη αλ πέηπρε ην ζηφρν 
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ηνπ θαη ρξεζηκνπνηεί απηή ηελ πιεξνθνξία γηα λα βειηησζεί ηελ επφκελε 

θνξά. 

 

 ηελ πξψηε θαηεγνξία, αλήθνπλ νη πεξηπηψζεηο αιγνξίζκσλ πνπ δεκηνπξγνχλ 

µηα ζπλάξηεζε ηέηνηα, ψζηε λα αληηζηνηρίδεη µηα ζπγθεθξηκέλε είζνδν ζε θάπνηα 

απζηεξά θαζνξηζκέλε έμνδν. Κάηη ηέηνην επηηπγράλεηαη µέζσ ελφο ζπλφινπ 

εθπαίδεπζεο, απνηεινχκελν απφ παξαδείγκαηα δεπγψλ εηζφδνπ θαη επηζπκεηήο 

εμφδνπ [10].  

Πην ζπγθεθξηκέλα, ζηελ επηβιεπφκελε κάζεζε γλσξίδνπκε πνηα είλαη ε ζσζηή 

κνξθή ηεο εμφδνπ γηα ην ζχλνιν ησλ δεδνκέλσλ πνπ εμεηάδνπκε, κε ηελ έλλνηα φηη 

ππάξρεη κηα ζρέζε κεηαμχ ηεο εηζφδνπ θαη ηεο εμφδνπ ηνπ ζπζηήκαηνο. Σα 

πξνβιήκαηα επηβιεπφκελεο κάζεζεο δηαθξίλνληαη θπξίσο ζε πξνβιήκαηα 

παιηλδξφκεζεο θαη ηαμηλφκεζεο. ηελ πξψηε πεξίπησζε γίλεηαη πξνζπάζεηα 

πξφβιεςεο ησλ απνηειεζκάησλ γηα κηα έμνδν ζπλερνχο ηηκήο, γεγνλφο πνπ ζεκαίλεη 

φηη πξνζπαζνχκε λα αληηζηνηρήζνπκε ηηο κεηαβιεηέο εηζφδνπ ζε κηα ζπλερή 

ζπλάξηεζε. ηε δεχηεξε πεξίπησζε πξνζπαζνχκε λα πξνβιέςνπκε ηα απνηειέζκαηα 

γηα κηα έμνδν δηαθξηηήο ηηκήο. θνπφο επνκέλσο είλαη ε αληηζηνίρεζε ησλ 

κεηαβιεηψλ εηζφδνπ ζε δηαθξηηέο θαηεγνξίεο [11].  

Ζ Μάζεζε ρσξίο επίβιεςε είλαη µηα κέζνδνο πνπ θπξίσο ελδηαθέξεηαη λα 

εθηηκήζεη µηα ζπλάξηεζε θαηαλνκήο γηα ην ζχλνιν εθπαίδεπζεο, βάζεη 

ζπκπεξαζκάησλ πνπ εμάγεη απφ απηφ, ελψ αζρνιείηαη θαη µε πξνβιήκαηα 

νµαδνπνίεζεο. Δδψ, δελ γλσξίδνπκε εμαξρήο ηε ζσζηή θαηεγνξία γηα θάπνην ζχλνιν 

παξαδεηγκάησλ, αιιά πξνζπαζνχκε λα εθηηκήζνπκε έλαλ θαηάιιειν δηακεξηζκφ ησλ 

δεδνκέλσλ ζε νµάδεο. Γηα απηφ θαη ηα πξνβιήκαηα απηνχ ηνπ είδνπο είλαη πην 

δχζθνια [10].  

Πην ζπγθεθξηκέλα, ζηελ κε επηβιεπφκελε κάζεζε γίλεηαη πξνζέγγηζε ηνπ 

πξνβιήκαηνο έρνληαο ιίγε ζρεηηθά γλψζε γηα ηε ζσζηή κνξθή ησλ απνηειεζκάησλ. 

Δίλαη δπλαηφ λα αληιήζνπκε πιεξνθνξίεο απφ ηα δεδνκέλα, ρσξίο λα γλσξίδνπκε 

σζηφζν ηελ αθξηβή επίδξαζε ησλ κεηαβιεηψλ ζε απηά. Μπνξνχκε λα εμάγνπκε ηε 
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δνκή νκαδνπνηψληαο ηα δεδνκέλα βάζεη ησλ ζρέζεσλ. ηε κε επηβιεπφκελε κάζεζε 

δελ ππάξρεη αλαηξνθνδφηεζε (feedback) απφ ηηο ηηκέο πξφβιεςεο [11].  

ηελ πεξίπησζε, ηέινο, ηεο εληζρπηηθήο κάζεζεο, ν αιγφξηζκνο απνδίδεη µηα 

επηβξάβεπζε (ζεηηθή ή θαη αξλεηηθή), κεηά απφ µηα ζεηξά απνθάζεσλ. θνπφο ηεο 

είλαη λα κεγηζηνπνηήζεη απηή ηελ επηβξάβεπζε, ε νπνία εμαξηάηαη απφ ην ζχλνιν 

απηψλ ησλ απνθάζεσλ, θαζψο θάηη ηέηνην θαλεξψλεη φηη απηέο µαο νδήγεζαλ πνιχ 

θνληά ζηνλ ζηφρν πνπ µαο ελδηαθέξεη. 

 

3.3 Γιαδικαζία Μησανικήρ Μάθηζηρ 

 

Ζ δηαδηθαζία εθαξκνγήο ηεο Μεραληθήο Μάζεζεο κπνξεί λα ρσξηζηεί ζε δχν 

βαζηθέο θάζεηο ηελ εθπαίδεπζε θαη ηελ αλάθιεζε 

Καηά ηελ εθπαίδεπζε πξαγκαηψλεηαη ε παξνπζίαζε πνιιψλ πξνηχπσλ ζην 

ζχζηεκα (κε ή ρσξίο ζηφρνπο, αλάινγα κε ην ηχπν Μάζεζεο) κε ζθνπφ ηελ ξχζκηζε 

ησλ παξακέηξσλ ηνπ ψζηε απηφ λα βειηηψλεηαη ζηελ ιεηηνπξγία αλαγλψξηζεο ή ζε 

φπνηα άιιε ιεηηνπξγία ηάρζεθε. 

Καηά ηελ αλάθιεζε πξαγκαηψλεηαη ε εηζαγσγή ελφο ή πεξηζζφηεξσλ 

πξνηχπσλ κε ζθνπφ ηελ εμαγσγή ηεο απφθξηζεο ηνπ ζπζηήκαηνο [11]. 

Παξαθάησ παξνπζηάδνπκε έλα ράξηε (Δηθφλα 3.1) πνπ απεηθνλίδεη ζην πξψην 

επίπεδν ηηο βαζηθέο θαηεγνξίεο ηεο Σερλεηήο Ννεκνζχλεο, φπνπ κία εμ απηψλ είλαη ε 

Μεραληθή Μάζεζε. ην δεχηεξν επίπεδν κπνξνχκε λα παξαηεξήζνπκε ηηο ηξεηο 

θχξηεο θαηεγνξίεο ηηο Μεραληθήο Μάζεζεο πνπ αλαιχζακε πξνεγνπκέλσο. ην ηξίην 

επίπεδν θάλνπκε ηελ αληηζηνίρεζε ησλ κεζφδσλ ηνπ πεξηγξαθηθνχ θαη ηνπ 

πξνβιεπηηθνχ κνληέινπ πνπ αλαιχζακε ζην Κεθάιαην 2 κε ηηο θαηεγνξίεο ηηο 

Μεραληθήο Μάζεζεο παξνπζηάδνληαο απφ κηα άιιε ζθνπηά ηελ θαηεγνξία πνπ 

αλήθεη ε θάζε κέζνδνο.  
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Δηθφλα 3.1  Υάξηεο Βαζηθψλ Καηεγνξηψλ Σερλεηήο Ννεκνζχλεο. 

Όπσο θαίλεηαη ζηνλ ράξηε αλαθέξνπκε θαη κηα ηδηαίηεξε κέζνδν πνπ αλήθεη 

ζε φιεο ηηο θαηεγνξίεο ηεο Μεραληθήο Μάζεζεο, παξφηη δελ απνηειεί κέζνδν 

εμφξπμεο δεδνκέλσλ.     

Ζ έλλνηα ηνπ Anomaly Detection αλαθέξεηαη ζην πξφβιεκα ηεο εχξεζεο 

κνηίβσλ ζε δεδνκέλα ηα νπνία δελ ζπκκνξθψλνληαη κε ηελ αλακελφκελε 

ζπκπεξηθνξά. Απηά ηα κε ζπκκνξθνχκελα πξφηππα αλαθέξνληαη ζπρλά σο 

αλσκαιίεο, αθξαίεο ηηκέο, αζχκθσλεο παξαηεξήζεηο, εμαηξέζεηο, παξεθθιίζεηο, 

εθπιήμεηο, ηδηαηηεξφηεηεο ή πξνζκείμεηο ζε δηαθνξεηηθά πεδία εθαξκνγήο. Αλσκαιίεο 

θαη αθξαίεο ηηκέο είλαη δχν φξνη πνπ ρξεζηκνπνηνχληαη ζπρλφηεξα ζην πιαίζην ηεο 

δηαπίζησζεο αλσκαιίαο, κεξηθέο θνξέο ελαιιαθηηθά. Ζ δηαδηθαζία Anomaly 
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Detection βξίζθεη εθηεηακέλε ρξήζε ζε κηα επξεία πνηθηιία εθαξκνγψλ, φπσο ε 

αλίρλεπζε ηεο απάηεο γηα ηηο πηζησηηθέο θάξηεο, ζηελ αζθάιηζε, ζηελ πγεηνλνκηθή 

πεξίζαιςε, ζηελ αλίρλεπζε εηζβνιήο γηα ηελ Αζθάιεηα ζηνλ θπβεξλνρψξν, ηελ 

αλίρλεπζε ζθαικάησλ ζε θξίζηκα ζπζηήκαηα Αζθάιεηαο, θαζψο θαη ζε ζηξαηησηηθέο 

επηρεηξήζεηο επηηήξεζεο ηεο δξαζηεξηφηεηαο ηνπ ερζξνχ. Ζ ζεκαζία ηεο δηαδηθαζίαο 

Anomaly Detection νθείιεηαη ζην γεγνλφο φηη ε αλαγλψξηζε ησλ αλσκαιηψλ ζηα 

δεδνκέλα παξάγνπλ  ζε ζεκαληηθή (θαη ζπρλά θξίζηκε) πιεξνθνξηαθή άμηα ζε κηα 

επξεία πνηθηιία ηνκέσλ εθαξκνγήο [9]. 

Ο ιφγνο πνπ γίλεηαη ε αλαθνξά ηεο κεζφδνπ Anomaly Detection είλαη φηη ε 

ζπγθεθξηκέλε κέζνδνο ρξεζηκνπνηείηαη επξχηαηα ζηελ πεξηνρή ηεο Αζθάιεηαο ησλ 

ππνινγηζηψλ. Ζ ηαθηηθή πνπ αθνινπζείηαη ζηελ ζπγθεθξηκέλε πηπρηαθή εξγαζία 

είλαη κηα άιιε πξνζέγγηζε ζε ζρέζε κε ηελ κέζνδν Anomaly Detection, αθνχ 

βαζίδεηαη ζην κνληέιν φρη ησλ αθξαίσλ – «επηθίλδπλσλ» ηηκψλ γηα λα θάλεη ηελ 

νκαδνπνίεζε θαη θαη’ επέθηαζε αλίρλεπζε ησλ απεηιψλ, αιιά φπσο ζα δνχκε 

παξαθάησ ζην κνληέιν ησλ κε αθξαίσλ, νκαιψλ – «αθίλδπλσλ» ηηκψλ. 

 

3.4 Γιασυπιζμόρ Μησανικήρ Μάθηζηρ και Σεσνηηήρ Νοημοζύνηρ 

 

Δίλαη θαιφ λα επηζεκάλνπκε ην δηαρσξηζκφ κεηαμχ ησλ φξσλ Μεραληθήο 

Μάζεζεο θαη Σερλεηήο Ννεκνζχλεο, αζρέησο αλ ε Μεραληθή Μάζεζε εληάζζεηαη 

ζην πεδίν ηεο Σερλεηήο Ννεκνζχλεο θαη απνηειεί έλα εμειηγκέλν ππνζχλνιφ ηεο. Ζ 

παξαδνζηαθή Σερλεηή Ννεκνζχλε  αζρνιείηαη κε άθακπηνπο θαλφλεο (rules) ζε 

αληίζεζε κε ηελ Μεραληθή Μάζεζε. Γηα παξάδεηγκα ζα κπνξνχζακε λα πνχκε πσο 

έλα ζχζηεκα κπνξεί λα κάζεη λα παίδεη ζθάθη ρξεζηκνπνηψληαο θαλφλεο φπσο  

«κελ ζπζηάδεηο ηε Βαζίιηζζα» ή «θχιαγε ην βαζηιηά» 

αιιά απηνί νη θαλφλεο είλαη ηειείσο άρξεζηνη ζε νπνηνδήπνηε άιιν παηρλίδη. Σν 

ζχζηεκα πξέπεη λα απνζεθεχζεη λένπο θαλφλεο γηα ην ηάβιη, ηελ ηξίιηδα, ηε ληάκα, ή 
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νπνηνδήπνηε άιιν παηρλίδη. Αληίζεηα ε Μεραληθή Μάζεζε κε ρξήζε πην αζαθψλ θαη 

επέιηθησλ θαλφλσλ ζα κάζεη ζην ζχζηεκα λα παίδεη θαη ζε πεξηζζφηεξα παηρλίδηα. 

Έλα παξάδεηγκα ελφο πξνβιήκαηνο πνπ απαηηεί ρξήζε ηεο Μεραληθήο 

Μάζεζεο είλαη αλαγλψξηζε αλεπηζχκεηεο αιιεινγξαθίαο (Spam). Μηα απνιχησο 

απαξαίηεηε δπλαηφηεηα ζε θάζε ζνβαξή ππεξεζία email. 

Φπζηθά νη θαλφλεο δελ κπνξεί λα είλαη ίδηνη γηα φινπο ηνπο ρξήζηεο! 

Απαηηείηαη πξνζαξκνγή κε βάζε ηε ζπκπεξηθνξά ηνπ ρξήζηε, δειαδή επειημία, ελψ 

είλαη εχθνια θαηαλνεηφ φηη είλαη πξαθηηθά αδχλαηε ε ρξήζε εκπεηξνγλσκφλσλ. 

πρλά ηα δεδνκέλα καο έξρνληαη ζπλήζσο είηε ζε κεγάιε πνηθηινκνξθία (πρ. 

εηθφλεο, βίληεν, θιπ) είηε είλαη πνιιά, είηε θαη ηα δχν, θαη κε κεγάιε ηαρχηεηα. 

Πνιιέο πεξηπηψζεηο κεγάινπ πιήζνπο δεδνκέλσλ κε κεγάιεο δηαζηάζεηο 

εκθαλίδνληαη φιν θαη πην ζπρλά ιφγσ ηεο δηάδνζεο ηνπ Internet. Ζ αλάιπζε θαη ε 

επεμεξγαζία ηέηνησλ δεδνκέλσλ (BIG DATA) είλαη εμαηξεηηθά δεκνθηιέο 

αληηθείκελν έξεπλαο θαη αλάπηπμεο ηα ηειεπηαία ρξφληα. 

Αο ζθεθηνχκε ηνπο δεκνθηιείο ηφπνπο θνηλσληθήο δηθηχσζεο φπσο ην 

Facebook ην Twitter ή ην Youtube πνπ παξάγνπλ ηεξάζηηνπο φγθνπο πιεξνθνξίαο 

θάζε κέξα θαη ε ζπκπίεζε ηεο πιεξνθνξίαο είλαη απαξαίηεηε. Γελ πξέπεη φκσο λα 

ζπζηάδεηαη ε ηθαλφηεηα νξζήο νκαδνπνίεζεο, ή νξζήο ηαμηλφκεζεο. Πξέπεη λα 

ζπκπηέζνπκε ηα δεδνκέλα, θξαηψληαο κφλν ηα ζεκαληηθφηεξα ραξαθηεξηζηηθά, 

δειαδή απηά πνπ θάλνπλ ηε δηαθνξά [10]. 

ηφρνο ηεο παξνχζεο πηπρηαθήο εξγαζίαο δελ είλαη ε κειέηε ησλ κνληέισλ ηεο 

Μεραληθήο Μάζεζεο, αιιά νχηε νη αιγφξηζκνη απηψλ. Σα κνληέια θαη νη αιγφξηζκνη 

ηεο Μεραληθήο Μάζεζεο ρξεζηκνπνηνχληαη ζηελ δηαδηθαζία ηεο αλαθάιπςεο γλψζεο 

(KDD) θαη ζπγθεθξηκέλα είλαη βαζηθφ θαη νπζηαζηηθφ εξγαιείν γηα ηελ εμφξπμε 

πιεξνθνξίαο απφ δεδνκέλα (Data Mining) πνπ κειεηήζακε ζην πξνεγνχκελν 

θεθάιαην(Κεθάιαην 1) αλαιπηηθά.   
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4 BIG DATA 

 

4.1 Διζαγυγή 

Ενχκε ζε έλα θφζκν πνπ ζα κπνξνχζακε λα ηνλ ραξαθηεξίζνπκε ςεθηαθφ. 

Κάζε κέξα ζηέιλνληαη  e-mail, δεκνζηεχνληαη θείκελα, θσηνγξαθίεο θαη βίληεν ζηα 

θνηλσληθά δίθηπα, ππάξρεη επηθνηλσλία κέζσ SMS θαη θάζε κέξα, ηειηθά, γίλεηαη 

αληηιεπηφ πφζν ςεθηαθά ζπλδεδεκέλνο είλαη ν θφζκνο πνπ δνχκε. Όκσο δελ είκαζηε 

νη κφλνη πνπ δεκηνπξγνχκε πιεξνθνξία ή ζηέιλνπκε δεδνκέλα απφ ηε κηα άθξε ηνπ 

θφζκνπ ζηελ άιιε [12].  

Δθαηνκκχξηα ζπζθεπέο ζε φιν ηνλ θφζκν θάλνπλ αθξηβψο θάηη παξφκνην. 

ηαζκνί κεηεσξνινγηθψλ παξαηεξήζεσλ, ζπζηήκαηα γεσγξαθηθνχ εληνπηζκνχ, 

αηζζεηήξεο θάζε κνξθήο θαη ν θαηάινγνο είλαη αηειείσηνο. Άλζξσπνη θαη ζπζθεπέο 

ζπκκεηέρνπκε κε μέθξελν ξπζκφ ζηε δεκηνπξγία ελφο ηεξάζηηνπ φγθνπ δεδνκέλσλ, 

πνπ νη εθηηκήζεηο ησλ εηδηθψλ ηνλ αλεβάδνπλ ζε 2,5 πεληάθηο εθαηνκκχξηα bytes, 

κφλν ζε 24 ψξεο [12]. 

Πην ζπγθεθξηκέλα ζε έξεπλα ηνπ USC Annenberg School of Communication 

and Journalism μεδηπιψλεηαη απηή ε έθξεμε πιεξνθνξηψλ κε απνθαιππηηθνχο 

πξαγκαηηθά αξηζκνχο. Σν 2007 ππήξραλ ζηνλ θφζκν απνζεθεπκέλα 300 Exabytes, 

φπνπ έλα Exabyte αληηζηνηρεί ζε 10
9
 bytes,  δεδνκέλσλ. Απφ απηά ηα δεδνκέλα κφλν 

ην 7% ήηαλ ζε αλαινγηθή κνξθή ηα ππφινηπα ήηαλ ζε ςεθηαθή ελψ ην 2000 κφλν ην 

25% ησλ δεδνκέλσλ ήηαλ ζε ςεθηαθή κνξθή, ην ππφινηπν 75% ήηαλ ζε ραξηί, θηικ, 

δίζθνπο βηλπιίνπ θαζέηεο θιπ. Ήδε ππνινγίδεηαη φηη ν φγθνο ηεο απνζεθεπκέλεο 

πιεξνθνξίαο ην 2013 ήηαλ ηα 1.200 Exabytes απφ ηα νπνία κφλν ην 2% ζα ήηαλ ζε 

αλαινγηθή κνξθή. Μηα παξαζηαηηθή εηθφλα ηνπ αζχιιεπηνπ απηνχ κεγέζνπο ζα ήηαλ 

λα θαληαζηνχκε φηη κπνξνχκε λα θαιχςνπκε φιε ηελ έθηαζε ησλ Ζ.Π.Α ζε 52 

ζηξψκαηα βηβιίσλ [30]. 
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4.2 Η έννοια ηυν BIG DATA 

Ζ ρξεζηκνπνίεζε δεδνκέλσλ ζηε ιήςε ζσζηψλ, έγθπξσλ θαη έγθαηξσλ 

απνθάζεσλ έρεη αλαρζεί ζε νπζηαζηηθφ παξάγνληα επηηπρίαο ζε πνιιέο πεξηπηψζεηο. 

Σαπηφρξνλα, ηα ηειεπηαία ρξφληα, µε ηελ αλάπηπμε λέσλ ηερλνινγηψλ θαη 

εθαξκνγψλ, φπσο ε εμάπισζε ησλ θνηλσληθψλ δηθηχσλ, ε εθηεηακέλε ρξήζε 

Smartphones, ε εγθαηάζηαζε αηζζεηήξσλ, ν φγθνο θαη ε κνξθή ησλ δεδνκέλσλ έρεη 

αιιάμεη δξακαηηθά, ελψ νη δπλαηφηεηεο αλάιπζεο θαη επεμεξγαζίαο απηψλ είλαη 

εληππσζηαθέο. Απηφ επέθεξε κεγάιεο αιιαγέο ζην πσο αληηιακβάλνληαη ηε ιήςε 

απνθάζεσλ νη εηαηξίεο θαη νη νξγαληζκνί.  

Πιένλ, ηηο πεξηζζφηεξεο θνξέο, αληί λα αλαπηχζζνπλ κνληέια, μεθηλνχλ απφ 

ηελ αλάιπζε ησλ δεδνκέλσλ πνπ θαηέρνπλ, ηα ζπλδπάδνπλ µε αιιά πνπ ζπιιέγνπλ 

απφ δηάθνξεο πεγέο θαη ηα κνληέια πξνθχπηνπλ απηφκαηα µε ηε κνξθή πξνηχπσλ. 

 

Τα BIG DATA είλαη ζύλνια δεδνκέλσλ πνπ είλαη πνιύ κεγάια, πνιύ πνιύπινθα, 

δνκεκέλα, εκηδνκεκέλα θαη αδόκεηα, ηα νπνία ραξαθηεξίδνληαη θπξίσο από ηνλ 

ηεξάζηην όγθν ηνπο πνπ είλαη ζπλερώο απμαλόκελνο, ηελ ηεξάζηηα πνηθηιία ζηελ αμία 

θαη ηελ πνηνηηθή κνξθή ησλ δεδνκέλσλ αιιά θαη από ηελ ηεξάζηηα ηαρύηεηα κε ηελ 

νπνία αλαπηύζζνληαη ηα δεδνκέλα απηά. Τα BIG DATA είλαη ζύλνια δεδνκέλσλ ηα 

νπνία ππεξβαίλνπλ ηελ ηθαλόηεηα θαη ηελ ρσξεηηθόηεηα ησλ ππαξρόλησλ ζπκβαηηθώλ 

κεζόδσλ θαη ζπζηεκάησλ [13].  

 

Σα BIG DATA ινηπφλ απνηεινχλ δεδνκέλα κε ηα εμήο βαζηθά ραξαθηεξηζηηθά 

(3Vs):  

 (Volume) Σεξάζηηνο φγθνο δεδνκέλσλ 

 (Variety) Σεξάζηηα πνηθηιία δεδνκέλσλ 

 (Velocity) Σεξάζηηα ηαρχηεηα αλάπηπμεο δεδνκέλσλ 
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Ο κεγάινο φγθνο (Volume) δεδνκέλσλ ραξαθηεξίδεη ηηο κνληέξλεο εθαξκνγέο, 

ελψ ηα δεδνκέλα έξρνληαη ζε δηάθνξεο κνξθέο, φπσο ζρεζηαθά δεδνκέλα, εηθφλα, 

ήρνο, video (Variety). Σέινο, ε παξαγσγή ησλ δεδνκέλσλ κπνξεί λα γίλεηαη ζε πνιχ 

κεγάινπο ξπζκνχο θαη ε εμαγσγή ζπκπεξαζκάησλ λα πξέπεη λα γίλεη ζε πξαγκαηηθφ 

ρξφλν (Velocity)[13].  

 

 

Δηθφλα 4.1  The 3Vs, Volume, Variety, Velocity  [37] [38] 

 

Σα BIG DATA επηηξέπνπλ ζε φζνπο ηα ρξεζηκνπνηνχλ λα επσθειεζνχλ απφ 

ην ζχλνιν ησλ πιεξνθνξηψλ ηνπο, ηφζν ησλ εζσηεξηθψλ φζν θαη ησλ εμσηεξηθψλ, ζε 

πξαγκαηηθφ ρξφλν. Ζ αλάιπζή ηνπο είλαη κηα εμαηξεηηθή θαη απνδνηηθή δηαδηθαζία 

ιήςεο απνθάζεσλ θαη σο απνηέιεζκα απνηειεί έλαλ κνλαδηθφ θαη θαηλνηφκν ηξφπν 

γηα ηελ πξνζθνξά ππεξεζηψλ ζηελ θνηλσλία. Με ηελ ρξήζε ηνπο, απφ ην 100% ησλ 

πιεξνθνξηψλ, ζπκπεξηιακβαλνκέλσλ ησλ δνκεκέλσλ, ησλ εκη-δνκεκέλσλ αιιά 
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θπζηθά θαη ησλ κε δνκεκέλσλ δεδνκέλσλ,  κπνξνχκε λα αληιήζνπκε κεγάιε αμία 

πνπ είλαη ρξήζηκε [21].  

 

4.3 Αναλςηέρ Γεδομένυν και BIG DATA 

Σα ηειεπηαία δχν ρξφληα έρεη αλαδεηρζεί έλαο λένο ξφινο ζηηο εηαηξίεο θαη ηνπο 

νξγαληζκνχο, κε ηελ νλνκαζία Data Scientist.  

Οη Data Scientists έρνπλ εμειηρζεί ζε κία αλψηεξε ζέζε ζηελ εθηειεζηηθή 

ηεξαξρία κίαο εηαηξίαο ή ελφο νξγαληζκνχ θαη κία λέα ηδηφηεηα ζηειέρνπο έρεη 

αλαδεηρζεί, ν επηζηεκνληθφο ππεχζπλνο δεδνκέλσλ (the Data Scientist), ν νπνίνο 

ζπλδπάδεη ηα πξνζφληα ελφο ηθαλνχ πξνγξακκαηηζηή, ζηαηηζηηθνχ θαη αθεγεηή κε 

ζθνπφ λα αλαθαιχςεη ηνπο «ζβφινπο ρξπζνχ» πνπ ππάξρνπλ θάησ απφ ηεξάζηηνπο 

φγθνπο δεδνκέλσλ [15].  

Πξνβιέπεηαη φηη ην επάγγεικα ηνπ Data Scientist ζα γίλεη ζχληνκα έλα απφ ηα 

πιένλ ειθπζηηθά. Σα δεδνκέλα πιένλ είλαη επξέσο δηαζέζηκα, απηφ πνπ είλαη ζπάλην 

είλαη ε ηθαλφηεηα εμαγσγήο γλψζεο απφ απηά [16].  

Τπάξρεη κεγάιε αλαγθαηφηεηα ηέηνησλ επαγγεικαηηψλ, ελψ ππάξρεη 

παξάιιεια κεγάιε έιιεηςε αλζξψπσλ ζε απηφλ ηνλ θιάδν [17]. Ζ ζπκβνπιεπηηθή 

εηαηξία McKinsey πξνβιέπεη φηη ζα ρξεηαζηνχλ 170.000 Data Scientists θαη φηη 

πεξίπνπ 1,5 εθαη. Managers ζα πξέπεη λα εθπαηδεπηνχλ ζηε ρξήζε θαη αλάιπζε 

δεδνκέλσλ [18].  

Τπάξρεη κεγάιε ζπδήηεζε γηα ην πνηεο είλαη νη ηθαλφηεηεο θαη γλψζεηο πνπ 

ζπλζέηνπλ ην ππφβαζξν ηνπ Data Scientist. Καηαξράο ζα πξέπεη λα έρεη πνιχ θαιή, 

βαζηά γλψζε ησλ ζεκάησλ πνπ αθνξνχλ ηε δηαρείξηζε δεδνκέλσλ: κνληεινπνίεζε 

δεδνκέλσλ, γιψζζεο εξσηεκάησλ θαη αλάθηεζεο δεδνκέλσλ, επεμεξγαζία, 

απνζήθεπζε, ελνπνίεζε. Θα πξέπεη επίζεο λα έρεη πνιχ θαιφ καζεκαηηθφ ππφβαζξν 

ψζηε λα κπνξεί λα θαηαλνήζεη θαη λα ρεηξηζηεί ηηο ζηαηηζηηθέο κεζφδνπο θαη ηηο 

ηερληθέο Machine Learning πνπ απαηηνχληαη ζηελ εμαγσγή πξνηχπσλ. Σέινο, ζα 

πξέπεη λα είλαη ζρεηηθά αλήζπρν πλεχκα θαη λα γλσξίδεη θάπνηεο αξρέο ζχγρξνλνπ 
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Management, ψζηε λα αθνινπζεί ηηο εμειίμεηο ηνπ ζεκεξηλνχ ηερλνινγηθνχ θφζκνπ 

θαη λα έρεη κία αληίιεςε πσο κπνξνχλ λα ρξεζηκνπνηεζνχλ ηα δεδνκέλα ζε κηα 

εηαηξία ή ζε έλαλ νξγαληζκφ.  

 

 

Δηθφλα 4.2  πλνςίδεη ηνπο βαζηθνχο ηνκείο πνπ ζπλεηζθέξνπλ ζηηο γλψζεηο ελφο Data Scientist  [37] 

 

Απηή ηε ζηηγκή, ηα παλεπηζηήκηα δηεζλψο πνπ πξνζθέξνπλ εμεηδηθεπκέλα 

πξνγξάκκαηα ζηνλ ηνκέα ησλ BIG DATA Analytics είλαη ειάρηζηα. Σα πξψηα 

εμεηδηθεπκέλα πξνγξάκκαηα δεκηνπξγήζεθαλ ζηα παλεπηζηήκηα Northwestern θαη 

Carnegie Mellon ην επηέκβξην ηνπ 2012. Πνιχ ζνβαξέο πξνζπάζεηεο είλαη ε 

δεκηνπξγία ηνπ Institute of Data Sciences and Engineering ζην Columbia University 

θαη ηνπ Data Science Center ζην New York University [19][20][37].  

 

4.4 Ανάλςζη ηυν BIG DATA 

H αλάιπζε ησλ BIG DATA, δελ αθνξά κφλν ην κέγεζνο, ηνλ ηχπν ή ην είδνο 

ησλ δεδνκέλσλ, αιιά έλα ζχλνιν δηαδηθαζηψλ πνπ απαηηνχλ γλψζεηο Πιεξνθνξηθήο, 
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ηαηηζηηθήο, Μεραληθήο Μάζεζεο θαη Γηνίθεζεο Δπηρεηξήζεσλ, πνπ εκπιέθνπλ θαη 

ρξεζηκνπνηνχλ δεδνκέλα. 

H αλάγθε αλάιπζεο θαη θαηφπηλ δηαρείξηζεο ησλ BIG DATA νδήγεζε ζηελ 

αλάπηπμε κίαο λέαο γεληάο ζπζηεκάησλ, κνληέισλ θαη πξνγξακκαηηζηηθψλ εξγαιείσλ 

– πνπ αθφκα βξίζθνληαη ζε εκβξπαθφ ζηάδην φπσο: MapReduce, Hadoop, NoSQL, 

θ.α. ηερλνινγίεο πνπ επηηξέπνπλ ηελ παξάιιειε επεμεξγαζία δεδνκέλσλ ζε κεγάιε 

θιίκαθα θαη κε fault-tolerant ηξφπν. Σαπηφρξνλα, ε αμηνπνίεζε απηψλ ησλ δεδνκέλσλ 

γηα ηελ παξαγσγή Analytics απαηηνχλ ηθαλφηεηεο θαη γλψζεηο ζε έλα επξχ πεδίν 

αληηθεηκέλσλ, φπσο έρεη εηπσζεί. (Αλαθάιπςε θαη ε Δμφξπμε Πιεξνθνξίαο, 

ηαηηζηηθή, Σερλεηή Ννεκνζχλε - Μεραληθή Μάζεζεο, Δπηρεηξεζηαθή Έξεπλα, 

Γηνίθεζε Δπηρεηξήζεσλ, θ.α.) [37]. 

 

4.5 Γιασείπιζη ηυν BIG DATA 

Με ηελ εμαγσγή εηδηθψλ γλψζεσλ πνπ είλαη «θξπκκέλεο» κέζα ζηα BIG 

DATA νη επηρεηξήζεηο θαη νη νξγαληζκνί κπνξνχλ λα εμνξζνινγήζνπλ ηηο βαζηθέο 

απνθάζεηο πνπ ζα ιεθζνχλ θαη ηηο νξγαλσηηθέο δηαδηθαζίεο φπσο είλαη, νη 

πξνζθνξέο, νη πξνκήζεηεο, ε εθνδηαζηηθή αιπζίδα θαη νη ιεηηνπξγίεο απνγξαθήο, 

ππνζηεξίδνπλ εηαηξείεο φπσο ε Hewlett-Packard, ε IBM θαη άιιεο εηαηξείεο πνπ 

παξέρνπλ Hardware, Software θαη ππεξεζίεο. 

ε πξφζθαηε έξεπλά ηεο γηα ην «Φεθηαθφ χκπαλ» ε IDC πξνβιέπεη φηη ην 

2020 νη δηαζέζηκεο πνζφηεηεο δεδνκέλσλ παγθνζκίσο ζα αλέξρνληαη ζηα 40000 

Exabytes. Ο φγθνο ησλ δεδνκέλσλ πνπ ζπζζσξεχεηε ζε θάζε επηρείξεζε είλαη 

ηεξάζηηνο θαη απμάλεηαη κέξα κε ηε κέξα, σζηφζν πφζα απφ απηά, άξαγε, 

ρξεζηκνπνηνχληαη ζηελ πξαγκαηηθφηεηα; Πψο κπνξνχλ νη Βάζεηο Γεδνκέλσλ λα 

απνθνξηηζηνχλ, ψζηε λα κπνξέζνπλ λα επεμεξγαζηνχλ ηελ πνηθηιία ησλ λέσλ 

πιεξνθνξηψλ;  

Μηα βάζε αξρεηνζέηεζεο δελ εθπιεξψλεη κφλν ηνπο θαλφλεο ζπκκφξθσζεο, 

αιιά θξνληίδεη λα θάλεη ρψξν θαη γηα ηηο ηεξάζηηεο πνζφηεηεο δεδνκέλσλ. Οη 



  

     44 

επηρεηξήζεηο θαη νη νξγαληζκνί πνπ επηθεληξψλνληαη ζηα λέα δεδνκέλα θαη 

θξνληίδνπλ λα ηα ρξεζηκνπνηνχλ ζηνρεπφκελα, απνθηνχλ έλα ζαθέο αληαγσληζηηθφ 

πιενλέθηεκα - εθφζνλ απνκαθξχλνπλ απφ ηα παξαγσγηθά ζπζηήκαηα ηα αλελεξγά 

δεδνκέλα θαη ηα αξρεηνζεηήζνπλ μερσξηζηά. Με απηφλ ηνλ ηξφπν απμάλνληαη νη 

επηδφζεηο ησλ παξαγσγηθψλ ζπζηεκάησλ θαη ηαπηφρξνλα κεηψλνληαη ηα θφζηε γηα ηα 

κέζα απνζήθεπζεο [24].  

 

Δηθφλα 4.3  BIG DATA Pyramid Volume  [34] 

 

Χζηφζν, πνηα ζηξαηεγηθή είλαη θαηάιιειε γηα ηελ αξρεηνζέηεζε ησλ 

ππαξρφλησλ Βάζεσλ Γεδνκέλσλ; ε απηήλ ηελ πεξίπησζε ζεκαληηθφ ξφιν παίδνπλ 

νη θαλνληζκνί ειέγρνπ θαη ζπκκφξθσζεο, πνπ πξέπεη λα ιεθζνχλ ππφςε.  

Έρεη δεκηνπξγεζεί ε εληχπσζε φηη νη επηρεηξεζηαθά ζρεηηδφκελεο πιεξνθνξίεο 

πξέπεη λα θπιαρζνχλ θαηά ηέηνην ηξφπν, ψζηε λα κελ κπνξνχλ λα αιιάμνπλ 

αξγφηεξα, αιιά θαη λα είλαη δηαζέζηκεο αλά πάζα ζηηγκή ζε έλα εχινγν ρξνληθφ 

δηάζηεκα. ε απηφ αθξηβψο ην ζεκείν νη ιχζεηο δεκηνπξγίαο αληηγξάθσλ αζθαιείαο 

γηα ηηο Βάζεηο Γεδνκέλσλ θζάλνπλ ηα φξηά ηνπο [24].  

Δπίζεο, παξά ην γεγνλφο φηη αλψλπκα ηκήκαηα ησλ δεδνκέλσλ είλαη αξθεηά 

εχθνια θαη απιά ζηε δηαρείξηζή ηνπο, έλαο κεγαιχηεξνο θίλδπλνο πξνθχπηεη φηαλ 

δηαθνξεηηθά ηκήκαηα δεδνκέλσλ κπνξνχλ λα ζπζρεηηζηνχλ µε ηξφπν πνπ κπνξνχλ λα 

κεηψζνπλ ζεκαληηθά ην ζχλνιν ησλ αλζξψπσλ απφ φπνπ πξνέξρνληαη θηάλνληαο 

αθφκε θαη ζε επίπεδν αηφκνπ [23]. 
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Σν κεγαιχηεξν εκπφδην ινηπφλ, είλαη ε αλάγθε γηα ζπκκφξθσζε µε νινέλα 

θαη πην απζηεξνχο λφκνπο πνπ ζρεηίδνληαη µε ηε δηαρείξηζε δεδνκέλσλ, ηελ 

πξνζηαζία ησλ ηδησηηθψλ πιεξνθνξηψλ θαη ηελ εκπηζηεπηηθφηεηα φζνλ αθνξά ζηα 

πξνζσπηθά δεδνκέλα, εηδηθά ζηελ Δπξσπατθή έλσζε, φπνπ ην θαζεζηψο πξνζηαζίαο 

ησλ πξνζσπηθψλ δεδνκέλσλ είλαη ζαθψο πην απζηεξφ ζε ζρέζε µε απηά πνπ ηζρχνπλ 

ζηηο Ζ.Π.Α [23]. 

 

4.6 Υπηζιμόηηηα ηυν BIG DATA 

 

Έλαο ζηνπο ηξεηο νξγαληζκνχο πνπ επηρεηξνχλ λα εμάγνπλ εηδηθέο γλψζεηο απφ 

ηελ αλάιπζε φισλ ησλ δεδνκέλσλ ηνπο απνηπγράλνπλ . Ζ αλάιπζε ησλ 

επνλνκαδφκελσλ BIG DATA απνδεηθλχεηαη δχζθνιε ππφζεζε, εληνχηνηο έμη ζηνπο 

δέθα νξγαληζκνχο δειψλνπλ πξφζπκνη λα δεζκεχζνπλ ην 10% ηνπ πξνυπνινγηζκνχ 

ηνπο γηα ηελ θαηλνηνκία θαη γηα λα «εμνξχμνπλ» πνιχηηκε πιεξνθνξία απφ 

δνκεκέλα, εκηδνκεκέλα  θαη κε-δνκεκέλα δεδνκέλα [14]. 

Ο απμαλφκελνο φγθνο, ε πνηθηινκνξθία αιιά θαη ε «εππάζεηα» ησλ δεδνκέλσλ 

πνπ ξένπλ απφ ην εζσηεξηθφ αιιά θαη ην εμσηεξηθφ πεξηβάιινλ θάζε επηρείξεζεο θαη 

νξγαληζκνχ απνηεινχλ ηελ αηηία ηεο απνηπρίαο ηεο ρξήζεο ησλ BIG DATA. 

Πεξηζζφηεξνη απφ έλαλ ζηνπο ηξεηο νξγαληζκνχο ή επηρεηξήζεηο πνπ έρεη επηρεηξήζεη 

ηελ αλάιπζε, έρεη απνηχρεη. Πεξηζζφηεξα απφ έλα ζηα δχν ζηειέρε αλέθεξαλ φηη νη 

επηρεηξήζεηο θαη νη νξγαληζκνί ηνπο δελ είλαη εμνπιηζκέλνη κε ηηο ζσζηέο ιχζεηο, έηζη 

ψζηε λα είλαη ζε ζέζε  λα αληιήζνπλ εηδηθέο γλψζεηο απφ ηα BIG DATA. Δπηπιένλ, 

δελ δηαζέηνπλ ηελ ηερλνγλσζία θαζψο θαη ηε ζπλεθηηθή ζηξαηεγηθή γηα λα 

ζπγθεληξψζνπλ φια ηα ζηνηρεία θαη ζηε ζπλέρεηα λα ελζσκαηψζνπλ λέα αιιά θαη 

παιηά δεδνκέλα. Παξά ηηο ζπλερείο απνηπρίεο φκσο, φπσο πξναλαθέξζεθε ην 60% 

ησλ εηαηξεηψλ θαη ησλ νξγαληζκψλ πνπ ζπκκεηείραλ ζηελ λεφηεξε έξεπλα δειψλνπλ 

πξφζπκεο λα δεζκεχζνπλ γηα ηα BIG DATA ην 10% ηνπ πξνυπνινγηζκνχ ηνπο κε 

απψηεξν ζηφρν ηελ θαηλνηνκία [14][22]. 
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Απηφ δείρλεη φηη ππεξεζίεο θαη νξγαληζκνί έρνπλ πεηζηεί φηη ηα επνλνκαδφκελα 

BIG DATA θξχβνπλ πινχζηεο γλψζεηο θαη ε αλάιπζή ηνπο κπνξεί λα πξνζθέξεη 

απνηειέζκαηα ζε πξαγκαηηθφ ρξφλν. 

Σα BIG DATA ζεσξνχληαη φηη είλαη ε ιχζε ζε κηα ζεηξά απφ πξνβιήκαηα πνπ 

απαζρνινχλ ηηο ζχγρξνλεο θνηλσλίεο. Μφλν κεξηθά  πιενλεθηήκαηα πνπ πξνθχπηνπλ 

απφ ηηο εθαξκνγέο ηεο αλάιπζεο ηνπο είλαη [31]: 

 

 α) Ζ εμαγσγή ηεο ζπκπεξηθνξάο ησλ δηαδηθηπαθψλ ρξεζηψλ θαη ησλ 

πξνηηκήζεσλ ηνπο γηα ζηνρεπφκελε δηαθήκηζε.  

 

 β) Ζ αλαθάιπςε κνηίβσλ πνπ αθνξνχλ ζηελ αληαπφθξηζε αζζελψλ ζε 

ηαηξηθέο ζεξαπείεο.  

 

 γ) Ζ απνθάιπςε ηξνκνθξαηψλ δηα κέζνπ ηεο αλίρλεπζεο ππφπησλ 

ηειεπηθνηλσληαθψλ, κεηαθηλεζηαθψλ θαη αγνξαζηηθψλ ζπκπεξηθνξψλ.  

 

 δ) Ζ πξνάζπηζε δηαδηθηπαθψλ ππεξεζηψλ θνηλσληθψλ δηθηχσλ κεγάιεο 

θιίκαθαο κε ηελ αλίρλεπζε θαθφβνπισλ θαη ςεχηηθσλ ινγαξηαζκψλ ρξεζηψλ. 

 

 Πεξλψληαο απφ ηηο πςεινχ επηπέδνπ έλλνηεο ησλ BIG DATA ζηελ 

πξαγκαηηθφηεηα, δειαδή ζηελ αμηνπνίεζή ηνπο θαη ηε δξάζε κε βάζε ηελ 

πιεξνθνξία, νη εηδηθέο γλψζεηο πνπ πξνθχπηνπλ απφ ηελ αλάιπζε ησλ BIG DATA 

κπνξνχλ λα βνεζήζνπλ απνδνηηθά κηα επηρείξεζε ή έλαλ νξγαληζκφ  λα βειηηψζεη 

[14]:   

 

 ην cross-channel marketing ζε πξαγκαηηθφ ρξφλν, 

 ηελ εκπεηξία ηνπ πειάηε θαη ηελ πξφβιεςε ηεο δήηεζεο. 
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Άιιεο πεξηπηψζεηο ρξήζεο πεξηιακβάλνπλ 

  

 ηελ ππνζηήξημε γηα ηνλ εληνπηζκφ θαη ηελ πξφιεςε κηαο απάηεο,  

 

 ηελ δηαζθάιηζε ηεο ζπκκφξθσζεο ζε πξαγκαηηθφ ρξφλν θαη  

 

 λα ρξεζηκνπνηεζνχλ ηα θνηλσληθά δίθηπα γηα λα δηαρεηξηζηνχλ ηνπο θηλδχλνπο 

θαη ηε θήκε ηεο κάξθαο ηνπο.  

 

Έλα αθφκα παξάδεηγκα ηεο ιεηηνπξγίαο θαη ησλ απνηειεζκάησλ ησλ BIG 

DATA είλαη ην Google flu trends πνπ είλαη δηαδηθηπαθή ππεξεζία ηεο Google. Κάζε 

εβδνκάδα, εθαηνκκχξηα ρξήζηεο ζε φιν ηνλ θφζκν αλαδεηνχλ ζην δηαδίθηπν 

πιεξνθνξίεο ζρεηηθά κε ηελ πγεία.  

Ζ Google αλαθάιπςε κηα ζηελή ζρέζε αλάκεζα ζηνλ αξηζκφ ησλ αηφκσλ πνπ 

εθηεινχλ αλαδήηεζε γηα ζέκαηα ζρεηηθά κε ηε γξίπε ζηε κεραλή αλαδήηεζεο πνπ 

δηαζέηεη, θαη ζηνλ αξηζκφ ησλ αηφκσλ πνπ παξνπζηάδνπλ ζηελ πξαγκαηηθφηεηα 

ζπκπηψκαηα γξίπεο. Μεηξψληαο ηε ζπρλφηεηα εκθάληζεο απηψλ ησλ εξσηεκάησλ 

αλαδήηεζεο, κπνξεί λα ππνινγίζεη ηελ έθηαζε ηεο γξίπεο ζε δηαθνξεηηθέο ρψξεο θαη 

πεξηνρέο ζε φιν ηνλ θφζκν [31].  

Καη απηφ είλαη κφλν έλα απφ ηα παξαδείγκαηα αθνχ ηδηαίηεξα ζην ρψξν ηεο 

πγείαο ε αλάιπζε ησλ δεδνκέλσλ πξαγκαηηθά κπνξεί λα θέξεη επαλάζηαζε ζην ηνκέα 

ηεο πξφιεςεο, ελψ θαη ζηελ ηαηξηθή έξεπλα πην ζπγθεθξηκέλα ε αμηνπνίεζε ησλ 

δεδνκέλσλ απηψλ έρεη ηεξάζηηα ζεκαζία ζηελ βειηίσζε ησλ κεζφδσλ ζεξαπείαο θαη 

παξαζθεπήο λέσλ θαξκάθσλ. 
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4.7 Πεδία Δθαπμογήρ BIG DATA 

 

Καηαλννχκε ινηπφλ πφζν ζεκαληηθφ ξφιν παίδνπλ θαη ζα ζπλερίζνπλ λα 

παίδνπλ ηα ΒΗG DATA ζηε ζεκεξηλή ςεθηαθή επνρή θαη κπνξνχλ λα 

ρξεζηκνπνηεζνχλ ζε πνιιά πεδία εθαξκνγήο.  

Παξαζέηνληαο έλα παξάδεηγκα, ε εηαηξία ζπκβνπιεπηηθψλ ππεξεζηψλ 

McKinsey, αλαιχεη ην πσο ε αμηνπνίεζε ηνπ κεγάινπ φγθνπ ςεθηαθψλ δεδνκέλσλ 

(BIG DATA) ζα επεξεάζεη ζεκαληηθά ηνλ ηνκέα ηεο πγείαο. Αλαθέξνπλ πσο ππάξρεη 

κηα απμαλφκελε αλάγθε γηα εθαξκνγέο BIG DATA θπξίσο γηα νηθνλνκηθνχο ιφγνπο 

[25]. 

Ζ ελ ιφγσ έθζεζε παξαζέηεη πέληε ηξφπνπο κε ηνπο νπνίνπο ηα δεδνκέλα απηά 

ζα δψζνπλ ηε δπλαηφηεηα ζηνλ θιάδν ηεο πγείαο λα κεηψζεη ηα θφζηε θαη λα 

βειηηψζεη ηελ πνηφηεηα ησλ ππεξεζηψλ πεξίζαιςεο [25]. 

 

 Οη αζζελείο κε ηελ αμηνπνίεζε ησλ δεδνκέλσλ κπνξνχλ λα απνθηήζνπλ ελεξγφ 

ξφιν ζηε δηαρείξηζε ηεο πγείαο ηνπο. 

 Ζ θαηάιιειε ελζσκάησζε θαη εθαξκνγή ησλ εξγαιείσλ δηαρείξηζεο ησλ BIG 

DATA ζα πξνσζήζεη ηελ ζπληνληζκέλε θαη θαη επέθηαζε εμαηνκηθεπκέλε 

πεξίζαιςε, κε φινπο ηνπο παξφρνπο πεξίζαιςεο λα έρνπλ πξφζβαζε ζηηο ίδηεο 

πιεξνθνξίεο ψζηε λα απνθεχγνληαη ηα ηαηξηθά ιάζε. 

 Σα BIG DATA κπνξνχλ λα βνεζήζνπλ ζηελ αληηζηνίρεζε ησλ ηθαλνηήησλ 

ηνπ εθάζηνηε επαγγεικαηία πγείαο κε ηηο αλάγθεο ηνπ αζζελή κε απψηεξν 

ζθνπφ ηελ θαιχηεξε ιήςε ηαηξηθήο θξνληίδαο. 

 Σα BIG DATA κπνξνχλ λα δηαζθαιίζνπλ ηελ νηθνλνκηθή 

απνηειεζκαηηθφηεηα ηεο πγεηνλνκηθήο πεξίζαιςεο κέζσ ηεο εμάιεηςεο 

ελδερφκελεο απάηεο, θαηάρξεζεο ηνπ ζπζηήκαηνο, θιπ. 

 Σα BIG DATA ζα ρξεζηκνπνηεζνχλ γηα ηε βειηίσζε ηεο θαηλνηνκίαο, ζηνλ 

ηνκέα ηεο πγείαο. Υξεζηκνπνηψληαο  παξειζνληηθά ζηνηρεία απφ θιηληθέο 
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δνθηκέο, θαζψο θαη ηελ αλάιπζε ησλ ηάζεσλ απφ ηα ηξέρνληα δεδνκέλα, νη 

θνξείο πνπ αλαδεηνχλ θαηλνηφκεο ιχζεηο ζα είλαη ζε ζέζε λα εληνπίζνπλ φιεο 

ηηο πηπρέο ηεο ζεξαπεπηηθήο θαηλνηνκίαο – ηελ αλαθάιπςε, ηελ αλάπηπμε θαη 

ηελ Αζθάιεηα. 

 

Όζνλ αθνξά ην νηθνλνκηθφ φθεινο, ε έθζεζε επηζεκαίλεη φηη ην εζληθφ θφζηνο 

γηα ηελ πγεία ζηηο ΖΠΑ, κε ηηο παξεκβάζεηο ησλ BIG DATA ζα κεησζεί θαηά 300-

450 δηζεθαηνκκχξηα δνιάξηα [25]. 

 

Δηθφλα 4.4  Δπηξξνέο ησλ BIG DATA ζηνλ ηνκέα ηεο Τγείαο  [25] 

Όπσο αληηιακβαλφκαζηε απφ ηα παξαπάλσ ηα BIG DATA κπνξνχλ λα 

ρξεζηκνπνηεζνχλ θαη λα δψζνπλ ιχζεηο θαη ζε άιια πεδία εθαξκνγήο κε ζθνπφ λα 

απμήζνπλ ηα νηθνλνκηθά νθέιε ησλ νξγαληζκψλ, ησλ εηαηξηψλ αιιά θαη ησλ 

αλζξψπσλ, ηελ απνδνηηθφηεηα, ηελ απνηειεζκαηηθφηεηα ζε φπνην πεδίν εθαξκφδεηαη 

ε αλάιπζή ηνπο, απνηειψληαο θάηη ην εμαηξεηηθφ. Φπζηθά φκσο ππάξρνπλ θαη 

πξνβιήκαηα. Σίζεηαη ην βαζηθφηεξν δήηεκα απφ φια, ην ζέκα ηεο Αζθάιεηαο ησλ 

BIG DATA. Πσο γίλεηαη λα πξνζηαηεπζνχλ;   
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Κάηη πνιχ ελδηαθέξνλ θαη ζέκα κείδνλνο ζεκαζίαο είλαη ην γεγνλφο φηη 

κπνξνχκε λα πξνζπαζήζνπκε λα παξάγνπκε φζν κεγαιχηεξε Αζθάιεηα ζηα BIG 

DATA θαη φρη κφλν, απφ ηα BIG DATA.  Σν πψο δειαδή ρξεζηκνπνηψληαο ηα BIG 

DATA κπνξνχκε λα γίλνπκε απνδνηηθφηεξνη θαη πην απνηειεζκαηηθνί ζην ζέκα ηεο 

πξνζηαζίαο θαη ηεο Αζθάιεηαο ησλ “επαίζζεησλ δεδνκέλσλ”, ζπζηεκάησλ θαη 

ππεξεζηψλ.   
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5 BIG DATA SECURITY 

 

5.1 Διζαγυγή 

Οη θπβεξλνεπηζέζεηο πξνθαινχλ φιν θαη πην ζνβαξέο ζπλέπεηεο ζηελ ππνδνκή 

IT ησλ ζχγρξνλσλ επηρεηξήζεσλ θαη νξγαληζκψλ. Σα δίθηπα γίλνληαη ζπλερψο 

πνιππινθφηεξα θαη κεγαιχηεξα, κε απνηέιεζκα νη επηρεηξήζεηο λα ζπλαληάλε 

δπζθνιίεο, ψζηε λα θξαηήζνπλ ηα ζπζηήκαηά ηνπο πιήξσο ιεηηνπξγηθά θαη αζθαιή.  

Ζ ηαρχηαηε εμάπισζε ησλ δηαθφξσλ εηδψλ Malware δνθηκάδεη ζεκαληηθά ηελ 

απνηειεζκαηηθφηεηα ηεο ζηαηηθήο πξνζηαζίαο, κέζσ ησλ θιαζηθψλ virus signatures. 

Ζ ζπλερψο απμαλφκελε δηθηπαθή θπθινθνξία «θξελάξεη» ηελ αλάιπζε δηεηζδχζεσλ 

θαη εθηνμεχεη, παξάιιεια, ην θφζηνο δηαρείξηζεο. Απνηειεί, δε, θνηλή παξαδνρή φηη 

ηα παξαδνζηαθά εξγαιεία δηθηπαθήο πξνζηαζίαο δελ επαξθνχλ  

Σν δήηεκα ηεο Αζθάιεηαο θαη ηεο πξνζηαζίαο ηνπ ηδησηηθνχ απνξξήηνπ είλαη 

δσηηθήο ζεκαζίαο γεληθά, φπσο επίζεο θαη  ζην ηνκέα ησλ BIG DATA. Πνιιέο 

εξγαζίεο επηρεηξήζεσλ θαη νξγαληζκψλ έρνπλ δηεμαρζεί κε ηελ ρξήζε ησλ BIG 

DATA, φπσο είλαη ε εμφξπμε θαη ε αλάιπζε δεδνκέλσλ. Χζηφζν, ηα ζέκαηα ηεο 

Αζθάιεηαο θαη ηνπ ηδησηηθνχ απνξξήηνπ ζηα BIG DATA ζπάληα αλαθέξνληαη κέρξη 

ζήκεξα.  

Λφγσ ηνπ κεγάινπ θαη ζπλερψο απμαλφκελνπ κεγέζνπο ησλ BIG DATA, ε 

Αζθάιεηα θαη ε πξνζηαζία ηνπ ηδησηηθνχ απνξξήηνπ αληηκεησπίδνπλ πνιιέο 

πξνθιήζεηο.  

Αξρηθά γελληέηαη ε αλάγθε γηα λένπο απνηειεζκαηηθφηεξνπο αιγφξηζκνπο 

hashing, αιγνξίζκνπο θξππηνγξάθεζεο, αιγνξίζκνπο απνθξππηνγξάθεζεο γηα ηελ 

αλάθηεζε θξππηνγξαθεκέλσλ πιεξνθνξηψλ, ηελ απνθξππηνγξάθεζε βαζηζκέλε ζε 

ραξαθηεξηζηηθά θ.ά. Γεληθά φιε ε ηερλνινγία πνπ ζρεηίδεηαη κε ηα δεηήκαηα 

αζθαιείαο πξέπεη λα βειηηζηνπνηεζεί. Δδψ είλαη ζεκαληηθφ λα ηνλίζνπκε θαη κία 
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άιιε πξφθιεζε, ηην Αζθάλεια και ηην πποζηαζία  μέζυ ηηρ ανάλςζηρ ηυν 

δεδομένυν αςηών. Σν δήηεκα απηφ είλαη ζέκα αλάιπζεο ηεο επφκελεο ελφηεηαο.    

Χζηφζν θαη απφ ηελ πιεπξά ησλ θαθφβνπισλ πθίζηαληαη λέεο πην απνδνηηθέο 

επηζέζεηο ζηε δηαζεζηκφηεηα, ηελ εκπηζηεπηηθφηεηα, ηελ αμηνπηζηία θαη ηελ 

αθεξαηφηεηα ησλ BIG DATA [27][31]. 

Οη ζπλέπεηεο ηεο αδηαθνξίαο γηα ηελ Αζθάιεηα ησλ BIG DATA, αιιά θαη γηα 

ηελ Αζθάιεηα ζηηο ζπλαθείο «third-platform» ηερλνινγίεο (cloud computing, θηλεηέο 

ζπζθεπέο θαη social media) κπνξεί λα είλαη κεγάιεο, ζπκπεξηιακβαλνκέλσλ ηεο 

απψιεηαο ρξφλνπ θαη ηεο ιεηηνπξγηθήο απνηπρίαο. 

Δπηπιένλ, ε απμαλφκελε λνκηθή ππνρξέσζε γηα ηα αλζξψπηλα δηθαηψκαηα, 

πξέπεη λα ιακβάλεηαη ππφςε. Πέξα απφ ηε ζαθή εζηθή επηηαγή, ε ππφιεςε θαη ε 

νηθνλνκηθή επίπησζε ζε κηα νινέλα θαη πην θηιφδηθε θνηλσλία δελ ζα πξέπεη λα 

αγλνεζεί [28]. 

Ζ Αζθάιεηα ζηα BIG DATA είλαη έλα ζέκα πνιχ δχζθνιν θαη πνιχ πην 

πεξίπινθν δήηεκα απφ φζν ζα κπνξνχζε θαλείο λα θαληαζηεί. Άιισζηε αζθαιή 

ζπζηήκαηα δελ ππάξρνπλ πξαγκαηηθά, κφλν αμηφπηζηα. Αο αλαινγηζηνχκε πφζν 

δχζθνιν είλαη λα αζθαιίζνπκε ηα πξνζσπηθά καο  δεδνκέλα, πφζν κάιινλ λα 

αζθαιίζνπκε ηα BIG DATA, δειαδή λα αζθαιίζνπκε έλαλ πνιχ κεγαιχηεξν, 

πνηθίιν θαη κεηαβαιιφκελν φγθν δεδνκέλσλ απφ ηα πξνζσπηθά καο δεδνκέλα. Δίλαη 

κφλν ν φγθνο ησλ δεδνκέλσλ πνπ απνηειεί πξφβιεκα Αζθάιεηαο; Θα κπνξνχζε 

θαλείο λα ζθεθηεί πσο ηα ραξαθηεξηζηηθά ησλ BIG DATA, απηά θαζαπηά, απνηεινχλ 

ην πξφβιεκα (3Vs). αθψο, ηφζν ε πνηθηιία, φζν θαη ε ηαρχηεηα θάλνπλ ην 

εγρείξεκά καο αθφκε πην δχζθνιν. Κη φκσο ππάξρεη θάηη ην νπνίν δελ είλαη ηφζν 

άκεζν, αιιά είλαη ηφζν θαίξην. Απηφ ην θνβεξφ πιενλέθηεκα ησλ  BIG DATA πνπ 

είλαη ε ιήςε γλψζεο κέζσ ηεο αλάιπζήο ηνπο,  απνηειεί θαη ην βαζηθφ κεηνλέθηεκα 

ζηνλ ηνκέα ηεο Αζθάιεηαο πνπ ζρεηίδεηαη κε ηελ πξνζηαζία ηνπ ηδησηηθνχ απφξξεηνπ 

θαη ησλ πξνζσπηθψλ δεδνκέλσλ.  

Ζ ρξήζε ησλ δεδνκέλσλ απηψλ πξνθαιεί πξνβιεκαηηζκνχο αθνχ θπξίσο 

ζπγθεληξψλεηαη ζηα ρέξηα ησλ ηειεπηθνηλσληαθψλ παξφρσλ,  ησλ θαηαζθεπαζηψλ 
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ινγηζκηθνχ, ησλ δηαθεκηζηηθψλ εηαηξηψλ, αιιά θαη ησλ νξγαληζκψλ  θαη ησλ 

θπβεξλεηηθψλ ππεξεζηψλ. Οη ελζνπζηψδεηο ππνζηεξηθηέο γηα ηελ επεξγεηηθή 

επίδξαζε ηεο αλάιπζεο ησλ δεδνκέλσλ απηψλ ζε φινπο ηνπο ηνκείο ηεο θνηλσλίαο 

απφ ηελ νηθνλνκία έσο ηελ ηαηξηθή βξίζθνπλ ηνλ αληίινγν ηνπο ζηνπο θφβνπο φηη ε 

ηξνκαθηηθή απηή δχλακε πνπ έρνπλ φινη φζνη έρνπλ ζηε δηάζεζε ηνπο απηέο ηηο 

πιεξνθνξίεο ζα έρεη δπζκελέζηαηεο επηπηψζεηο ζην επίπεδν πξνζηαζίαο ηεο ηδησηηθήο 

δσήο ησλ πνιηηψλ [31]. 

Καηαιήγνπκε ινηπφλ ζην ζπκπέξαζκα φηη ηα BIG DATA πξέπεη λα 

αζθαιηζηνχλ αθνινπζψληαο δχν δηαθνξεηηθνχο άμνλεο, αθνχ ηα δεδνκέλα απηά 

απεηινχληαη ηφζν έκκεζα απφ ηηο ηερληθέο αλάιπζήο ηνπο, φζν θαη άκεζα απφ 

νπνηνλδήπνηε θαη νηηδήπνηε θαθφβνπιν. 

 

5.2 Αζθάλεια ζηα BIG DATA από έμμεζερ απειλέρ 

Αξρηθά είλαη πνιχ βαζηθφ λα ηνλίζνπκε ηηο πεγέο άληιεζεο ησλ πξνζσπηθψλ 

δεδνκέλσλ απφ ηα BIG DATA, νη νπνίεο κπνξνχλ ρσξηζηνχλ ζε ηξεηο βαζηθέο 

θαηεγνξίεο [31]:  

 

1. ε πξνζσπηθά δεδνκέλα πνπ παξαδίδνληαη εθνπζίσο απφ ηνπο ρξήζηεο ησλ 

λέσλ ηερλνινγηψλ επηθνηλσλίαο. ηα θνηλσληθά δίθηπα, αλεβάδνπκε video 

θσηνγξαθίεο, εθθξάδνπκε κελχκαηα θαη απφςεηο γηα ηελ πνιηηηθή ηε ζξεζθεία 

αθφκα θαη γηα επαίζζεηα πξνζσπηθά δεδνκέλα, φπσο ε πγεία καο.  

2. Πξνζσπηθά δεδνκέλα πνπ απνζεθεχνληαη θαη γίλνληαη αληηθείκελν 

επεμεξγαζίαο ρσξίο ηε ζέιεζε ή ηε γλψζε ησλ ρξεζηψλ. H ρξήζε ηνπ 

δηαδηθηχνπ θαη ησλ θηλεηψλ ζπζθεπψλ επηθνηλσλίαο παξάγεη κηα ζεηξά απφ 

δεδνκέλα, φπσο ε γεσγξαθηθή ζέζε, νη νηθνλνκηθέο ζπλαιιαγέο (ηξαπεδηθνί 

ινγαξηαζκνί , αγνξέο κέζσ πηζησηηθψλ θαξηψλ θηι), ηα νπνία ρσξίο λα 

γλσξίδνπκε γίλνληαη αληηθείκελν επεμεξγαζίαο είηε απφ ηνπο νξγαληζκνχο κε 
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ηνπο νπνίνπο ζπλαιιαζζφκαζηε είηε απφ ηξίηνπο πνπ αγνξάδνπλ ηα ζηνηρεία 

απηά (Δηθφλα  5.1).  

3. Πξνζσπηθά δεδνκέλα πνπ εμάγνληαη απφ ην ζπλδπαζκφ ησλ δχν 

πξνεγνχκελσλ θαηεγνξηψλ θαη πνπ βξίζθνληαη ζηελ θαηνρή κεγάισλ 

επηρεηξήζεσλ ή νξγαληζκψλ. 

 

 

Δηθφλα 5.1  Δδψ, ην Facebook δεηάεη, κε πξφζρεκα ηελ αλαδήηεζε θαη ηνλ εληνπηζκφ γλσζηψλ καο, φρη κφλν 

ην e-mail καο αιιά θαη ηνλ θσδηθφ ηνπ ρξήζηε, γηα λα κπνξέζεη λα «αληρλεχζεη» θαη λα δηαζπλδέζεη ηηο επαθέο 

ηνπ mailbox καο κε ηελ βάζε δεδνκέλσλ ηνπ. Απηφ φκσο είλαη επηθίλδπλν! [40] 

 

Ζ θηλεηήξηα δχλακε ησλ BIG DATA, είλαη αθξηβψο κηα ζπιινγή νινέλα 

πεξηζζφηεξσλ bytes πιεξνθνξηψλ γηα ην ζχλνιν ησλ πην βαζηά πξνζσπηθψλ, 

ελδφκπρσλ πιεξνθνξηψλ γηα ην κπαιφ, ην ζψκα, ην γεσγξαθηθφ πξνζδηνξηζκφ, ηελ 

άζθεζε, ηηο δηαηηεηηθέο ζπλήζεηεο θ.α. ηνπ θαζελφο, θαη ζα ρξεζηκνπνηεζεί γηα 

έξεπλα ή αλάιπζε δεδνκέλσλ [32]. Σν πξφβιεκα γηα ηελ ηδησηηθφηεηα ζηελ 

πεξίπησζε ησλ BIG DATA δελ είλαη απιφ. Όπσο αλαθέξνπλ νη Schonberg θαη Kuner 

«ην ζεκαληηθφ εξψηεκα δελ είλαη κφλν εάλ ηα BIG DATA απμάλνπλ ηνλ θίλδπλν γηα 

ηελ ηδησηηθφηεηα, αιιά αλ αιιάδνπλ απηφλ ηνλ θίλδπλν».  

Σν πξφβιεκα είλαη φηη ν θίλδπλνο κεηαιιάζζεηαη γηαηί ν θίλδπλνο δελ 

βξίζθεηαη ζηνλ ζθνπφ γηα ηνλ νπνίν ζπιιέρζεθαλ, νχηε ζην δήηεκα ηεο παξάλνκεο 
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επεμεξγαζίαο απφ απηφλ πνπ ηα έρεη ζπιιέμεη αιιά απφ ηελ απμαλφκελε 

«δεπηεξεχνπζα ρξήζε» ηνπο.  

Οη ππνζηεξηθηέο ησλ BIG DATA πηζηεχνπλ φηη ν ζφξπβνο γχξσ απφ ηελ 

ηδησηηθφηεηα είλαη ππεξβνιηθφο, αθνχ ηα δεδνκέλα αλσλπκνπνηνχληαη πξηλ 

ρξεζηκνπνηεζνχλ ζχκθσλα κε ηηο επηηαγέο ηεο λνκνζεζίαο. Όκσο νη εηδηθνί αλαιπηέο 

ππνζηεξίδνπλ φηη ε αλσλπκνπνίεζε είηε δελ γίλεηαη φπσο πξέπεη ή ζε θάζε 

πεξίπησζε είλαη εχθνινο ηειηθά ν επαλαπξνζδηνξηζκφο ηεο ηαπηφηεηαο ησλ 

ππνθεηκέλσλ ηεο επεμεξγαζίαο. Έηζη, γηα παξάδεηγκα νη πιεξνθνξίεο πνπ ζρεηίδνληαη 

κε ηελ πγεία είλαη εχθνιν λα ρξεζηκνπνηεζνχλ γηα ηνλ εληνπηζκφ θαη ηε δεκηνπξγία 

ελφο ζπγθεθξηκέλνπ πξνθίι. Απηφ ζνιψλεη ηε ιεπηή γξακκή αλάκεζα ζηα πξνζσπηθά 

θαη κε πξνζσπηθά δεδνκέλα, θαζψο επηηξέπεη ηε ζχλδεζε ηκεκάησλ δεδνκέλσλ ζηελ 

πξαγκαηηθή ηαπηφηεηα ελφο πξνζψπνπ. Τπνζηεξίδεηαη φηη εξεπλψληαο κηα βάζε 

δεδνκέλσλ ζπρλά θαη ζέηνληαο δηαθνξεηηθέο εξσηήζεηο ζε απηήλ είλαη δπλαηφλ λα 

αλαθαιχςεηο πιεξνθνξίεο φπσο πνπ θαηνηθεί θάπνηνο, ή λα βξεηο ηνλ ηαηξηθφ θάθειν 

ελφο ζπλαδέιθνπ ή θίινπ θ.α. [33] 

Ζ έλλνηα ηεο εκπηζηνζχλεο ζηνλ ηξφπν κε ηνλ νπνίν νη πιεξνθνξίεο 

ρξεζηκνπνηνχληαη, δηακνηξάδνληαη, αξρεηνζεηνχληαη θαη δηαρεηξίδνληαη είλαη θξίζηκε 

ζε απηφ ην πνιχπινθν θαη εμαηξεηηθά ξεπζηφ πεξηβάιινλ .  

Ζ εκπηζηνζχλε ζρεηίδεηαη αξρηθά κε ηελ πξνέιεπζε ησλ πιεξνθνξηψλ, 

δειαδή  ηελ αθεξαηφηεηα ησλ δηαδηθαζηψλ θαη ησλ ζπζηεκάησλ πιεξνθνξηθήο πνπ 

παξάγνπλ ηηο πιεξνθνξίεο.  

Δπίζεο, ε εκπηζηνζχλε ζρεηίδεηαη κε ηε ζχιιεςε θαη ηε δηαρείξηζε ησλ 

πιεξνθνξηψλ, δειαδή ηα δηαπηζηεπηήξηα θαη ηηο ηαπηφηεηεο ησλ αηφκσλ θαη ησλ 

νξγαληζκψλ πνπ αγγίδνπλ ή έρνπλ πξφζβαζε ζηηο πιεξνθνξίεο [35]. 

Βιέπνπκε απηή ηε ζπδήηεζε γχξσ απφ ηελ εκπηζηνζχλε λα απνηειεί θάηη 

ζεκαληηθφ. Ζ νn-line ζπιινγή δεδνκέλσλ γίλεηαη φιν θαη πην επεκβαηηθή, ε 

αλαθάιπςε  θαη ε εμφξπμε δεδνκέλσλ ζηα BIG DATA, θαζηζηνχλ δπλαηφ γηα ηηο 

επηρεηξήζεηο θαη ηνπο νξγαληζκνχο λα δεκηνπξγήζνπλ πξνθίι γηα  θαηαλαισηέο θαη 

γηα άηνκα πνπ επεθηείλνπλ ηελ ςεθηαθή ηνπο «ζθηά» κέζα απφ ηε ρξήζε εθαξκνγψλ 
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θηλεηψλ ζπζθεπψλ θαη ηε ζπκκεηνρή ηνπο ζε δηθηπαθνχο ηφπνπο θνηλσληθήο 

δηθηχσζεο .  

Χο απνηέιεζκα , ππάξρνπλ απμαλφκελεο εθθιήζεηο απφ δηθεγφξνπο, 

αθαδεκατθνχο, θαη ξπζκηζηηθέο αξρέο λα ηξνπνπνηήζνπλ ηα ηξέρνληα θαζεζηψηα 

πξνζηαζίαο ηεο ηδησηηθήο δσήο θαη  πξνζηαζίαο ησλ δεδνκέλσλ [35]. Γπζηπρψο απηφ 

απνηειεί ην κνλαδηθφ ηξφπν αζθαιείαο απφ έκκεζεο απεηιέο. 

 

Δηθφλα 5.2  Φεθηαθή θηά  [44] 

Έλα ραξαθηεξηζηηθφ παξάδεηγκα ηεο κεγάιεο δχλακεο θαη ησλ επηπινθψλ ησλ 

BIG DATA καο δίλεη έλα αμηνζεκείσην γεγνλφο πνπ απνθάιπςαλ νη NewYorkTimes 

[34].  

Ζ εηαηξία Target ζπλδπάδνληαο ηηο αγνξαζηηθέο ζπλήζεηεο θαη ηηο αγνξέο 

ζπγθεθξηκέλσλ πξντφλησλ πγηεηλήο αιιά θαη ξνπρηζκνχ κε άιιεο ζπλήζεηεο 

θαηέιεμαλ ζηελ ηαπηνπνίεζε εγθχσλ γπλαηθψλ κέζα απφ κηα ηεξάζηηα βάζε 

δεδνκέλσλ [34].  

Σν πξφβιεκα ζε απηή ηε πεξίπησζε είλαη ζχλζεην. Δίλαη πξνζβνιή ηνπ 

δηθαηψκαηνο ζηελ πξνζσπηθή δσή αιιά θαη ην θπξηφηεξν είλαη φηη απηέο νη 

ηθαλφηεηεο πξφβιεςεο κπνξνχλ λα πξνθαιέζνπλ πξαγκαηηθά θνηλσληθά πξνβιήκαηα. 
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πλεπψο βξηζθφκαζηε πηα ζε κηα λέα πξαγκαηηθφηεηα φπνπ ε έλλνηα ηεο 

αλσλπκνπνίεζε φπσο θαη ε έλλνηαο ηεο πξνεγνχκελεο ζπγθαηάζεζεο ή έγθξηζεο κηαο 

επεμεξγαζίαο ράλεη ηελ έλλνηα ηεο. Σν πσο ζα κπνξέζνπκε λα δεκηνπξγήζνπκε έλα 

λνκηθφ πιαίζην πνπ ζα πξνζηαηεχεη φιεο ηηο ρξήζεηο δεδνκέλσλ θαη ζα δεκηνπξγεί 

ππνρξεψζεηο ζε φια ηα κέξε πνπ εκπιέθνληαη ζε απηή ηε δηαδηθαζία δελ είλαη 

αληηθείκελν ηεο παξνχζεο πηπρηαθήο εξγαζίαο [31]. 

 

5.3 Αζθάλεια ζηα BIG DATA από άμεζερ απειλέρ 

Όηαλ γηα πξψηε θνξά, ππνινγίζακε ηελ πνζφηεηα ησλ πιεξνθνξηψλ ζην 

ςεθηαθφ ζχκπαλ πνπ απαηηεί θάπνην επίπεδν Αζθάιεηαο, θάλακε ηελ ηξνκαθηηθή 

δηαπίζησζε φηη ε πνζφηεηα ησλ πιεξνθνξηψλ πνπ πξέπεη λα αζθαιίδεηαη απμάλεηαη 

γξεγνξφηεξα απφ ηελ ηθαλφηεηά καο γηα λα ηελ αζθαιίζνπκε, θαζψο νη εξγαδφκελνη 

ρξεζηκνπνηνχλ φιν θαη πεξηζζφηεξεο θνξεηέο ζπζθεπέο πιένλ, νη θαηαλαισηέο ελ 

γλψζεη ηνπο θαη ελ αγλνία ηνπο δηακνηξάδνπλ πεξηζζφηεξα πξνζσπηθά δεδνκέλα, 

αιιά θαη νη επηρεηξήζεηο θαη νη νξγαληζκνί, φπσο πξνείπακε κπνξνχλ λα παξάγνπλ 

ηεξάζηηα πνζφηεηα δεδνκέλσλ ζε πνιχ κηθξφ ρξνληθφ δηάζηεκα.  

ηνλ αληίπνδα ππάξρνπλ, νη θαθφβνπινη πνπ «εθκεηαιιεχνληαη» ηα BIG DATA θαη 

ζχκκαρφο ηνπο είλαη ε ζρεηηθά ιηγφηεξν δνκεκέλε θχζε ηνπο, κε ηεξάζηην φγθν, 

ηαρχηεηα αλάπηπμεο θαη κεγάιε πνηθηιία [35].  

Αληηκεησπίδνπκε ινηπφλ νπζηψδε πξνβιήκαηα, ζρεηηθά κε ην αλ ηα 

«εκπιεθφκελα» δεδνκέλα είλαη επαίζζεηα ζρεηηθά κε [36] 

 

 ηελ πξνζηαζία ηεο ηδησηηθήο δσήο ησλ πνιηηψλ 

 ηελ Αζθάιεηα ησλ νξγαληζκψλ θαη ησλ επηρεηξήζεσλ 
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Οη δηεπζπληέο ΗΣ αλαθέξνπλ φηη ππάξρνπλ πνιιά εκπφδηα γηα ηελ πηνζέηεζε 

ιχζεσλ «BIG DATA» κε ηελ Αζθάιεηα λα βξίζθεηαη ζηελ θνξπθή ηεο ιίζηαο, 

αθνινπζνχκελε απφ ηνλ πξνυπνινγηζκφ θαη ην πξνζσπηθφ γηα ηηο ιχζεηο απηέο [39]. 

 Πεξηζζφηεξνη απφ έλαο ζηνπο ηέζζεξηο εξσηεζέληεο ζε παγθφζκην επίπεδν 

(27%) δήισζαλ φηη ε Αζθάιεηα ησλ δεδνκέλσλ θαη ε δηαρείξηζε ησλ θηλδχλσλ 

απνηεινχλ ζεκαληηθή πεγή πξνβιεκαηηζκνχ. χκθσλα κε ηα φζα δήισζαλ, ν 

ηεξάζηηνο φγθνο δεδνκέλσλ, ν αξηζκφο ησλ κεζφδσλ πξφζβαζεο ζηα δεδνκέλα 

θαη ε έιιεηςε νηθνλνκηθψλ πφξσλ γηα ηελ Αζθάιεηα ζπγθαηαιέγνληαη 

αλάκεζα ζηνπο θχξηνπο ιφγνπο γηα ηνπο νπνίνπο ε Αζθάιεηα ησλ δεδνκέλσλ 

ζε έξγα «BIG DATA» απνηειεί ηφζν κεγάιε πξφθιεζε. 

 Ο πξνβιεκαηηζκφο ζρεηηθά κε ηελ Αζθάιεηα ήηαλ εληνλφηεξνο ζηελ Κίλα 

(45%), ηελ Ηλδία (41%), ηηο ΖΠΑ (36%) θαη ηε Βξαδηιία (33%). 

 Ζ έιιεηςε νηθνλνκηθψλ πφξσλ (16%) ζε ζπλδπαζκφ κε ηελ έιιεηςε ρξφλνπ 

γηα ηε κειέηε ησλ BIG DATA (14%) αλαθέξνληαη σο ηα θχξηα εκπφδηα απφ ην 

έλα ηξίην ησλ εξσηεζέλησλ. 

 ρεδφλ έλαο ζηνπο ηέζζεξηο (23%) δήισζε έιιεηςε επαξθνχο πξνζσπηθνχ IT 

(13%) ή ηερλνγλσζίαο ηνπ πξνζσπηθνχ ζρεηηθά κε ηα BIG DATA (10%) σο ην 

θχξην δήηεκα, εηδηθά ζηελ Ηαπσλία (31%) θαη ηε Βξαδηιία (30%). 

Αο αλαινγηζηνχκε φηη ηα ζπζηήκαηα δηαρείξηζεο Βάζεσλ Γεδνκέλσλ 

ππνζηεξίδνπλ πνιηηηθέο αζθαιείαο πνπ είλαη αξθεηά επέιηθηεο θαη  πξνζηαηεχνπλ ηα 

δεδνκέλα , ηφζν ζε ςειφ φζν θαη ζε ρακειφ επίπεδν απφ ηελ αθαηάιιειε πξφζβαζε.  

Αληίζεηα ζην ςεθηαθφ ζχκπαλ γεληθά, δελ κπνξνχκε λα αθνινπζήζνπκε 

ηέηνηεο πνιηηηθέο αζθαιείαο. Οη επηρεηξήζεηο θαη νη νξγαληζκνί πνπ δηαρεηξίδνληαη 

επαίζζεηα δεδνκέλα πξέπεη λα δηαζθαιίδνπλ φηη ηα ίδηα ηα δεδνκέλα είλαη αζθαιή 

θαη φηη νη ίδηεο πνιηηηθέο Αζθάιεηαο, πνπ ηζρχνπλ γηα δεδνκέλα πνπ ππάξρνπλ ζε 

Βάζεηο Γεδνκέλσλ ή αξρεία, εθηεινχληαη επίζεο ζην πιαίζην ηνπ ςεθηαθνχ 

ζχκπαληνο. Ζ απνηπρία λα ην πξάμνπλ απηφ κπνξεί λα έρεη ζνβαξέο αξλεηηθέο 

ζπλέπεηεο ζηελ Αζθάιεηα ησλ δεδνκέλσλ ζρεηηθά κε: 
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 Σελ Δκπηζηεπηηθφηεηα 

 Σελ Αθεξαηφηεηα  

 Σελ Γηαζεζηκφηεηα 

 

Γηα ιφγνπο θαηαλφεζεο ηεο αζθαιείαο ησλ BIG DATA, εμεηάδνπκε αξρηθά 

ηελ Αζθάιεηα ζην ςεθηαθφ ζχκπαλ, φπνπ έρνπκε δηαβαζκίζεη ηηο πιεξνθνξίεο πνπ 

απαηηνχλ ηελ Αζθάιεηα ζε πέληε θαηεγνξίεο, πνπ θαζεκία απαηηεί δηαδνρηθά 

πςειφηεξν επίπεδν:  

 

 Privacy- φπσο κηα δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ ζε κηα απνζηνιή 

ζην Youtube 

 

 Compliance - φπσο ειεθηξνληθά κελχκαηα πνπ ζα κπνξνχζαλ λα είλαη 

αληρλεχζηκα ζε δηθαζηηθέο δηακάρεο ή ππφθεηληαη ζε θαλφλεο δηαηήξεζεο  

 

 Custodial - ηα ζηνηρεία ηνπ ινγαξηαζκνχ, ε παξαβίαζε ησλ νπνίσλ ζα 

κπνξνχζε λα νδεγήζεη ζε ελίζρπζε ή θινπή ηαπηφηεηαο  

 

 Confidential- πιεξνθνξίεο ηηο νπνίεο ν δεκηνπξγφο ζέιεη λα πξνζηαηεχζεη, 

φπσο εκπνξηθά κπζηηθά, πειαηνιφγηα, εκπηζηεπηηθά ππνκλήκαηα θ.ιπ.  

 

 Lockdown - πιεξνθνξίεο πνπ απαηηνχλ ηε κέγηζηε δπλαηή Αζθάιεηα, φπσο νη 

ρξεκαηνπηζησηηθέο ζπλαιιαγέο, ηα αξρεία ηνπ πξνζσπηθνχ κηαο επηρείξεζεο, 

ηαηξηθά αξρεία, αξρεία ζηξαηησηηθψλ ππεξεζηψλ  θιπ. 
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Σν 2010, ην 28% ηνπ ςεθηαθνχ ζχκπαληνο απαηηεί θάπνην επίπεδν Αζθάιεηαο 

(Δηθφλα 5.3).  

 

Δηθφλα 5.3  Οη πέληε θαηεγνξίεο αζθαιείαο  [44] 

 

Μέζσ ηεο αλάιπζεο θαη θαηφπηλ ηεο εθαξκνγήο ηεο πνιηηηθήο Αζθάιεηαο πνπ 

ζα νξίζνπκε, είλαη πξνθαλέο φηη ηελ ίδηα ζηξαηεγηθή ζα αθνινπζήζνπκε θαη ζηελ 

δηαδηθαζία ηεο δηαρείξηζεο ησλ BIG DATA, πνπ απνηεινχλ κηα «κηθξνγξαθία» ηνπ 

ςεθηαθνχ ζχκπαληνο [36].  

Πεξηζζφηεξεο επηρεηξήζεηο θαη νξγαληζκνί πηνζεηνχλ πνιηηηθέο αζθαιείαο, 

φπνπ νη ρξήζηεο, δειαδή νη εξγαδφκελνη, έρνπλ ηνλ έιεγρν πάλσ ζε θνξεηνχο 

ππνινγηζηέο, ηακπιέηεο θαη Smartphones πνπ κπνξνχλ λα ρξεζηκνπνηήζνπλ γηα ηε 

δηεμαγσγή δηαθφξσλ ιεηηνπξγηψλ [36]. 

Οη επηρεηξήζεηο θαη νη νξγαληζκνί πνπ δηαρεηξίδνληαη ηα BIG DATA, πξέπεη λα 

βξνπλ ηξφπνπο λα πεξηνξίζνπλ  ηελ πεξηηηή ή ηπραία έθζεζε ησλ δηαβαζκηζκέλσλ 

πιεξνθνξηψλ.  

Οη ρξήζηεο δελ κπνξνχλ ζεσξεζνχλ έκπηζηνη φηη ζα θέξνληαη  ζσζηά  φιε ηελ 

ψξα. Αληί απηνχ, πξέπεη λα ελζσκαηψζνπλ ηηο πνιηηηθέο αζθαιείαο θαη ηηο 

δηαδηθαζίεο γηα ηε δεκηνπξγία ελφο θιίκαηνο εκπηζηνζχλεο, πνπ είλαη 

απηνκαηνπνηεκέλν θαη πιήξεο θαη λα κελ εμαξηάηαη απφ ρεηξνθίλεηε ιεηηνπξγία . Σα 
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αθφινπζα εηδηθά κέηξα πνπ απαηηνχληαη  απφ ηηο επηρεηξήζεηο θαη ηνπο νξγαληζκνχο 

είλαη: 

 

 Πξέπεη λα θαηαλνήζνπλ ηηο εμαξηήζεηο ησλ αλζξψπσλ, ησλ δηαδηθαζηψλ, ησλ 

πιεξνθνξηψλ θαη ησλ βαζηθψλ ππνινγηζηηθψλ πφξσλ. 

 Πξέπεη λα είλαη ζε ζέζε λα εληνπίδνπλ πηζαλέο ζπγθξνχζεηο πνιηηηθψλ 

αζθαιείαο, θαζψο θαη λα αλαιχνπλ ηνλ αληίθηππν ησλ λέσλ ηερλνινγηψλ θαη 

δηαδηθαζηψλ ζην ζπλνιηθφ ηνπο ξίζθν. 

 Θα πξέπεη λα είλαη ζε ζέζε λα ζπζρεηίζνπλ ηηο εμαξηήζεηο κεηαμχ γεγνλφησλ 

θαη αιιαγψλ πνπ γίλνληαη ζρεηηθά κε ηα γεγνλφηα απηά.  

 Πξέπεη λα είλαη ζε ζέζε λα απνδείμνπλ φηη ηεξνχλ ζηαζεξά ηηο ξπζκηζηηθέο θαη 

λνκηθέο ηνπο ππνρξεψζεηο. 

 

Δπίζεο πξέπεη λα ρξεζηκνπνηεζεί ην αξκφδην ηερλνινγηθφ πεξηβάιινλ 

αζθαιείαο, γηα ην θάζε επίπεδν επαηζζεζίαο ησλ δεδνκέλσλ. Έλα πιαίζην γηα ηε 

δηαρείξηζε ησλ θηλδχλσλ είλαη κηα νπζηψδεο ιχζε [36]. 

Δπεηδή νη πφξνη είλαη πεξηνξηζκέλνη, ην πιαίζην γηα ηε δηαρείξηζε ησλ 

θηλδχλσλ ζα επηηξέπεη επίζεο λα δνζεί πξνηεξαηφηεηα ζηελ νξγάλσζε ησλ πφξσλ ηεο 

εηαηξίαο ε ηνπ νξγαληζκνχ, ψζηε λα είλαη ζε ζέζε λα πξνζδηνξίζνπλ αλ ζα 

αληαπνθξηζνχλ πην γξήγνξα ζηηο πην θξίζηκεο απεηιέο ζρεηηθά κε ηελ Αζθάιεηα θαη 

ηελ ζπκκφξθσζε [36]. 

 Όπσο αληηιακβαλφκαζηε γηα ηελ Αζθάιεηα ζηα BIG DATA, νη ηαθηηθέο πνπ 

αθνινπζνχληαη δελ αθνξνχλ ηφζν ηελ βειηίσζε ζην ηερληθφ επίπεδν, πνπ είλαη 

βέβαηα αλαγθαία, φζν ζην δηαρεηξηζηηθφ επίπεδν.  
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5.4 Δξόπςξη Αζθάλειαρ από ηα BIG DATA 

 

5.4.1 Διζαγυγή 

Ο αληίθηππνο ηεο κε εθκεηάιιεπζεο ησλ δεδνκέλσλ πνπ αθνξνχλ θαη ηελ 

άκπλα ησλ ίδησλ ησλ δεδνκέλσλ θαη ηελ Αζθάιεηα, ζα κπνξνχζε λα είλαη πνιχ 

πςειφηεξνο απφ εθείλνλ πνπ εκθαλίδεηαη ζηνλ ηδησηηθφ ηνκέα φζνλ αθνξά ηελ 

απψιεηα θέξδνπο ή ην κεξίδην αγνξάο. Σν ζηνηρείν ηεο λνεκνζχλεο απαηηείηαη φιν 

θαη πεξηζζφηεξν γηα λα αιηεχεηο πιεξνθνξίεο κέζα ζηα BIG DATA κε ζηφρν ηελ 

αλαθάιπςε γλψζεο [28].  

Σα ρξνλνδηαγξάκκαηα γηα ιφγνπο αζθαιείαο κεηξηνχληαη ζε δεπηεξφιεπηα, φρη 

ψξεο ή εκέξεο , απαηηψληαο ζπλερή θαη ηαρεία αλάιπζε. Γηα ηνπο αλαιπηέο, ε νπζία 

είλαη ε κεηάβαζε φιν θαη πεξηζζφηεξν ζε κηα πην άκεζε αληαπφθξηζε ζηηο 

«δηαθπγνχζεο» ππνγξαθέο θαη καθξηά απφ ηε ρξνλνβφξα παξαθνινχζεζε ξνπηίλαο, 

πξνθεηκέλνπ λα αλαθαιχςνπλ απηέο ηηο ππνγξαθέο.  

Οη πξνζδνθίεο απφ ηνπο δηνηθνχληεο ζπλερίδνπλ λα απμάλνληαη θαζψο φιν θαη 

πεξηζζφηεξνη ςεθηαθνί αηζζεηήξεο θαη ζπιιέθηεο ηίζεληαη ζε θάζε ππεξεζία, θαη 

λέεο ππνγξαθέο πξνζδηνξίδνληαη κε απνηέιεζκα λα ρξεηάδεηαη λα αλαλεψλνληαη 

ζπλερψο νη Βάζεηο Γεδνκέλσλ . Οη πξνζδνθίεο απηέο δελ ζα επηηεπρζνχλ ρσξίο λα 

ππάξμνπλ νη αληίζηνηρεο βειηηψζεηο ζηα εξγαιεία θαη ηηο ηερληθέο γηα ηελ αλαδήηεζε 

θαη ηελ αλάιπζε ησλ δεδνκέλσλ [28]. 

Σα δεδνκέλα, ινηπφλ, κπνξνχλ λα απνηειέζνπλ είηε απεηιή είηε επθαηξία γηα 

ηηο επηρεηξήζεηο θαη ηνπο νξγαληζκνχο αλεμαξηήησο κεγέζνπο θαη ηχπνπ. Έλα 

ηδηαίηεξα ελδηαθέξνλ παξάδεηγκα δίλεη ε Bridget van Kralingen, senior vice-president 

ζην ηµήµα Global Business Services ηεο IBM θαη αθνξά ζηνλ ηνµέα ηεο πγείαο ησλ 

Ζ.Π.Α. χκθσλα µε ην FBI νη απάηεο ζηνλ ηνµέα ηεο πγείαο ζηηο Ζ.Π.Α. θνζηίδνπλ 

πεξί ηα 250 δηο δνιάξηα αλά έηνο. Οη ιχζεηο ησλ BIG DATA Analytics ζε απηή ηελ 

πεξίπησζε ζα κπνξνχζαλ λα βνεζήζνπλ ηηο επηρεηξήζεηο θαη ηνπο νξγαληζκνχο λα 

αλαθαιχςνπλ ηαρχηεξα ηπρφλ απάηεο. Υαξαθηεξηζηηθφ παξάδεηγκα είλαη απηφ κηαο 
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αζθαιηζηηθήο εηαηξείαο, ε νπνία µε ηε ρξήζε ηνπ θαηάιιεινπ ινγηζκηθνχ ζηα BIG 

DATA κπφξεζε λα απνκνλψζεη ηηο ςεχηηθεο δειψζεηο απνδεκίσζεο κέζα ζε 24 

ψξεο. Μέρξη πξφηηλνο ν ρξφλνο πνπ απαηηνχληαλ ήηαλ 14 κέξεο [23]. 

Σα ζέκαηα πνπ αθνξνχλ ζηελ Αζθάιεηα θαη ζηελ πξνζηαζία ηεο 

ηδησηηθφηεηαο, κεγεζχλνληαη ζηελ πεξίπησζε ησλ BIG DATA, κηαο θαη επεξεάδνληαη 

απφ ηελ ηαρχηεηα δεκηνπξγίαο, ηεο ξνήο, ηνλ φγθν θαη ηελ πνηθηιία ησλ δεδνκέλσλ. 

Γηα λα ην θαηαλνήζνπκε απηφ, αξθεί λα ζθεθηνχκε παξαδείγκαηα κεγάισλ ππνδνκψλ 

cloud, ηελ χπαξμε πνιιαπιψλ πεγψλ ςεθηαθψλ δεδνκέλσλ, θαζψο θαη πνιιαπιψλ 

κνξθψλ δεδνκέλσλ ζε θάπνην ζπγθεθξηκέλν νξγαληζκφ. Χο εθ ηνχηνπ, νη 

παξαδνζηαθέο δηθιείδεο Αζθάιεηαο νη νπνίεο είλαη πξνζαξκνζκέλεο ζε έιεγρν 

θπξίσο, ζηαηηθψλ δεδνκέλσλ (ρσξίο ζπλερή ξνή) κε κηθξφ ζρεηηθά φγθν, θαζίζηαληαη 

αλεπαξθείο [29]. 

Οη επηρεηξήζεηο θαη νη νξγαληζκνί νθείινπλ λα αλαπηχζζνπλ θαη λα 

εμειίζζνπλ κεραληζκνχο πξφβιεςεο θαθφβνπισλ εηζβνιψλ,  λα επηηαρχλνπλ ηνλ 

εληνπηζκφ ησλ θηλδχλσλ ψζηε λα πξνζηαηεχνπλ ηα πνιχηηκα δεδνκέλα ηνπο. Γηα λα 

αλαγλσξίδνπλ επηηπρψο θαη λα απνθαζηζηνχλ ηηο παξαηεηακέλεο κε εμνπζηνδνηεκέλεο 

πξνζβάζεηο ζην δίθηπν ηνπο, πνπ είλαη γλσζηέο θαη σο Advanced Persistent Threats - 

APTs, νη νξγαληζκνί πξέπεη λα είλαη πξνεηνηκαζκέλνη [29]: 

 

 Να ρεηξίδνληαη θαη λα επεμεξγάδνληαη πιεξνθνξίεο πςειήο ηαρχηεηαο, 

κεγάιεο ζε φγθν θαη πνηθηιία. 

 Να αλαιχνπλ δνκεκέλα, εκηδνκεκέλα θαη κε δνκεκέλα δεδνκέλα ηφζν 

εληφο φζν θαη εθηφο ηνπ δηθηχνπ ηνπο. 

 Να παξαθνινπζνχλ ηα πεξηζηαηηθά ζε cloud, mobile θαη virtual 

πεξηβάιινληα 

 Να αλαιακβάλνπλ δξάζε απηφκαηα κφιηο εληνπηζηεί κηα απεηιή. 
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Λφγσ ηεο θχζεο ηνπο, ηα BIG DATA Analytics επηηξέπνπλ ζε έλαλ νξγαληζκφ 

λα νξγαλψλεη θαη λα αλαιχεη ηεξάζηηεο πνζφηεηεο δνκεκέλσλ, εκηδνκεκέλσλ θαη κε 

δνκεκέλσλ πιεξνθνξηψλ γηα λα δηεπθνιχλεη ηνλ εληνπηζκφ ησλ αλέληηκσλ 

εξγαδνκέλσλ θαη ζπλεξγαηψλ, θαζψο θαη ηεο εγθιεκαηηθήο ή αζέκηηεο 

δξαζηεξηφηεηαο. Έλα ζεκαληηθφ ζπζηαηηθφ ηεο επηηπρίαο είλαη ε δπλαηφηεηα γηα 

γξήγνξε θαη εχθνιε ελζσκάησζε φισλ ησλ ηχπσλ πιεξνθνξηψλ ζε φιν ην εχξνο 

πνιιαπιψλ εζσηεξηθψλ θαη εμσηεξηθψλ πεγψλ πιεξνθφξεζεο [29]. 

Σα BIG DATA Analytics κπνξνχλ λα πξνζθέξνπλ έλα ζεκαληηθφ νπινζηάζην 

ζην πιαίζην ησλ κέηξσλ πνπ παίξλεη κηα εηαηξεία γηα ηελ πξνζηαζία ηνπ δηθηχνπ ηεο, 

είλαη γλσζηφ ζηνπο πεξηζζφηεξνπο επαγγεικαηίεο ηνπ ΗΣ. Παξφιν απηά, νη 

ηερλνινγίεο απηνχ ηνπ είδνπο δελ έρνπλ βξεη ηελ απνδνρή πνπ ηνπο αξκφδεη θαη 

ελζσκαηψλνληαη κε πνιχ αξγνχο ζηελ ππνδνκή ΗΣ. 

Απηφ απνηειεί, άιισζηε, ην ζπκπέξαζκα κηαο πξφζθαηεο έξεπλαο ηεο 

εηαηξείαο αλάιπζεο δηθηπαθήο Αζθάιεηαο Ponemon. ηελ έξεπλα κε ηνλ ηίηιν “BIG 

DATA Analytics in Cyber Defense“, ε νπνία δηεμήρζε απφ ηελ Ponemon ζε 

ζπλεξγαζία κε ηελ Teradata, ξσηήζεθαλ πεξηζζφηεξνη απφ 700 εηδηθνί ζην ρψξν ηνπ 

IT Security. χκθσλα κε ηελ άπνςε ησλ εξσηεζέλησλ, νη θπβεξλνεπηζέζεηο ζηηο 

επηρεηξήζεηο θαη ζηνπο θξαηηθνχο νξγαληζκνχο πξνθαινχλ φιν θαη ζνβαξφηεξεο 

ζπλέπεηεο. Χζηφζν, κφιηο 20% ησλ εξσηεζέλησλ αλαθέξεη φηη ε επηρείξεζή ηνπο έρεη 

βειηηψζεη ην ηειεπηαίν δηάζηεκα ηνπο κεραληζκνχο πξνζηαζίαο θαη αληηκεηψπηζεο 

απεηιψλ. 

Tα κεγαιχηεξα θελά αζθαιείαο εληνπίδνληαη ζηηο εθαξκνγέο mobile, ζηελ 

αδπλακία ειέγρνπ θαη παξαθνινχζεζήο ηνπο, ζηα πνιπάξηζκα δηθηπσκέλα 

ζπζηήκαηα, γεληθφηεξα, πνπ ρξεζηκνπνηνχληαη γηα δηαθνξεηηθνχο ζθνπνχο. Μπνξεί 

ην 56% ησλ εξσηεζέλησλ λα γλσξίδνπλ ηερλνινγίεο φπσο είλαη ηα BIG DATA 

Analytics θαη ην 61% λα παξαδέρεηαη φηη απηέο νη ηερλνινγίεο κπνξνχλ λα δψζνπλ 

ιχζε ζηα επείγνληα ζέκαηα αζθαιείαο, σζηφζν κφλν 35% ησλ εξσηεζέλησλ 

ρξεζηκνπνηνχλ, ήδε, απηέο ηηο ηερλνινγίεο. 
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Ληγφηεξνη απφ ηνπο κηζνχο νξγαληζκνχο (42%) πνπ ζπκκεηείραλ ζηελ έξεπλα 

πξνζπαζνχλ λα εκπνδίδνπλ ηελ αζπλήζηζηε ή δπλακηθά επηθίλδπλε θπθινθνξία 

δεδνκέλσλ ζηα δίθηπα ηνπο, ελψ ζρεδφλ νη κηζνί (49%) επηρεηξνχλ λα αλαθαιχςνπλ 

ηελ χπαξμε ηέηνηνπ είδνπο θπθινθνξίαο δεδνκέλσλ ζην δίθηπφ ηνπο. 

Ζ κειέηε ηεο Ponemon θξνχεη ηνλ θψδσλα ηνπ θηλδχλνπ, θαζψο νη 

επηρεηξήζεηο νθείινπλ φζν γίλεηαη πην γξήγνξα λα επαλεμεηάζνπλ ηα πξνγξάκκαηα 

πνπ ρξεζηκνπνηνχλ γηα ηελ Αζθάιεηα ηεο ππνδνκήο ΗΣ θαη λα ηα δηεπξχλνπλ κε 

δπλαηφηεηεο, πνπ ζα ιακβάλνπλ ππφςε ηνπο θαη ηα BIG DATA. Με απηφ ηνλ ηξφπν 

ζα κπνξνχζαλ λα ζπξξηθλψζνπλ ην ρξφλν πνπ κεζνιαβεί κεηαμχ ηεο επίζεζεο, ηεο 

αλαγλψξηζήο θαη αληηκεηψπηζήο ηεο, κε απψηεξν ζηφρν ηνλ πεξηνξηζκφ ηεο δεκηάο. 

Όηαλ ρξεζηκνπνηνχληαη πνιπδνκεκέλα δεδνκέλα απφ δηαθνξεηηθέο πεγέο, νη 

επηρεηξήζεηο κπνξνχλ λα πξνζθέξνπλ κηα απνηειεζκαηηθή πξνζηαζία έλαληη ησλ 

θπβεξλνεπηζέζεσλ. 

Σα BIG DATA Analytics, φηαλ ρξεζηκνπνηνχληαη ζε ηερλνινγίεο Αζθάιεηαο, 

πξνζθέξνπλ κηα απνηειεζκαηηθή πξνζηαζία έλαληη ησλ επηζέζεσλ. Σν 82% ησλ 

εξσηεζέλησλ ζα επηζπκνχζαλ ηα πξνγξάκκαηα antivirus θαη antimalware λα 

εμνπιηζηνχλ κε BIG DATA Analytics, ελψ ην 80% είπαλ φηη ηα πξνγξάκκαηα 

πξνζηαζίαο έλαληη ησλ επηζέζεσλ “Denial of Service“ ή “Distributed Denial of 

Service“ ζα έθαλε ηνπο νξγαληζκνχο ηνπο αζθαιέζηεξνπο. 

Αλ θαη ε εμάπισζε θαη ε πνιππινθφηεηα ησλ δεδνκέλσλ ζπληζηνχλ 

ζεκαληηθέο πξνθιήζεηο ζε ζρέζε κε ηελ πξνζηαζία απφ ηηο θπβεξλνεπηζέζεηο, νη 

εηαηξείεο ρξεζηκνπνηνχλ φιν θαη πην ζπρλά λέα εξγαιεία θαη ηερλνινγίεο BIG DATA 

γηα ηε δηαρείξηζε ησλ δεδνκέλσλ, ηα νπνία κπνξνχλ λα αληηπαξέιζνπλ ζηνλ φγθν θαη 

ζηελ πνιππινθφηεηα ηνπο. Σα λέα αλαιπηηθά εξγαιεία γηα ηηο Βάζεηο Γεδνκέλσλ 

κπνξνχλ λα βειηηζηνπνηήζνπλ ηελ έληαζε θαη ηελ αθξίβεηα κηαο ζηξαηεγηθήο 

αζθαιείαο θαη λα βνεζήζνπλ ηνπο νξγαληζκνχο ψζηε λα ηθαλνπνηήζνπλ ηηο 

απαηηήζεηο, νη νπνίεο πξνθχπηνπλ απφ ηηο ζχλζεηεο θαη απέξαληεο δνκέο δεδνκέλσλ. 

Οη εηδηθνί ζηελ Αζθάιεηα ΗΣ βιέπνπλ ζηα δεδνκέλα ηφζν κηα πξφθιεζε (50% 

θαηνλφκαζαλ ηελ αλάπηπμε ησλ δεδνκέλσλ, 39% ηελ ελζσκάησζή ηνπο), φζν θαη κηα 
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επθαηξία (61% γηα ηελ ελζσκάησζε δεδνκέλσλ, 53% γηα ηελ πνιππινθφηεηα ησλ 

δεδνκέλσλ). Δλψ πνιιέο επηρεηξήζεηο έρνπλ δπζθνιίεο κε ηηο ππάξρνπζεο in-house 

ηερλνινγίεο ηνπο θαη ηελ πθηζηάκελε πξαγκαηνγλσκνζχλε ηνπο, κφιηο 35% δήισζε 

φηη ρξεζηκνπνηεί ήδε ιχζεηο BIG DATA,  ελψ ιίγνη παξαπάλσ απφ ηνπο κηζνχο είπαλ 

φηη ε εηαηξεία ηνπο δηαζέηεη ην απαξαίηεην πξνζσπηθφ θαη εκπεηξνγλσκνζχλε. 

Σα BIG DATA Analytics κπνξνχλ λα θιείζνπλ ηα ππάξρνληα θελά αλάκεζα 

ζηηο ηερλνινγίεο θαη ζηνπο ρξήζηεο ζην ζέκα ηεο Αζθάιεηαο ΗΣ, απινπνηψληαο 

ζεκαληηθά ηελ πξνζηαζία ησλ δηθηχσλ. Μπνξνχλ λα ζπιιάβνπλ δεδνκέλα απφ ηε 

δξαζηεξηφηεηα ησλ ρξεζηψλ, λα επεμεξγαζηνχλ θαη λα παξέρνπλ αιγφξηζκνπο, κε 

ηνπο νπνίνπο θάζε θφκβνο ηνπ δηθηχνπ ζα κπνξεί λα παξαθνινπζεζεί ζρεδφλ ζε 

πξαγκαηηθφ ρξφλν. Έλα πιενλέθηεκα ησλ BIG DATA Analytics ζην ζέκα ηεο 

θπβεξλν-Αζθάιεηαο είλαη ε ηθαλφηεηα αλαγλψξηζεο πξνηχπσλ δξαζηεξηφηεηαο, ηα 

νπνία ζεκαηνδνηνχλ θίλδπλν γηα ην δίθηπν. Με απηφ ηνλ ηξφπν κπνξεί λα ππάξμεη 

κηα ηαρχηεξε αληίδξαζε ζε αζπλήζηζηεο δξαζηεξηφηεηεο. 

Πνιιέο νκάδεο πνπ αζρνινχληαη κε ην ζέκα ηεο Αζθάιεηαο ηνπ ΗΣ έρνπλ 

αλαγλσξίζεη φηη δελ είλαη θαζφινπ εχθνιν λα αλαγλσξίδνπλ ηα δηθηπαθά δεδνκέλα 

πνπ παξαπέκπνπλ ζε αζπλήζηζηεο ζπκπεξηθνξέο ή απνηεινχλ κηα πηζαλή απεηιή γηα 

ην δίθηπφ. Έηζη, ε θπβεξλν-Αζθάιεηα θαη ε παξαθνινχζεζε ηνπ δηθηχνπ έρεη 

κεηαηξαπεί, ιίγν-πνιχ, ζε έλα πξφβιεκα ησλ BIG DATA. Οη επηρεηξήζεηο πνπ 

δηαρεηξίδνληαη πξνζσπηθά, επαίζζεηα ή ζεκαληηθά δεδνκέλα, πξέπεη λα επεθηείλνπλ 

αληίζηνηρα ηα ζπζηήκαηα Αζθάιεηαο ηνπο, αλ δελ ζέινπλ λα εθηεζνχλ, ηφζν νη ίδηεο 

φζν θαη νη πειάηεο ηνπο, ζε ζεκαληηθνχο θηλδχλνπο. 

Γηα ηε κειέηε ην ηλζηηηνχην Ponemon ξψηεζε πεξηζζφηεξνπο απφ 700 εηδηθνχο 

θαη ζηειέρε Πιεξνθνξηθήο ζηηο ΖΠΑ. Σν ζέκα ηεο έξεπλαο ήηαλ θπξίσο νη λέεο 

ηερλνινγίεο γηα ηε δηαρείξηζε ησλ δεδνκέλσλ θαη ε αλάιπζή ηνπο, ψζηε νη 

νξγαληζκνί λα πξνζηαηεχζνπλ πξνιεπηηθά θαη θαιχηεξα ηα δίθηπα ηνπο απφ ηηο 

πάζεο θχζεσο ςεθηαθέο επηζέζεηο. Αλάκεζα ζηνπο εξσηεζέληεο 

ζπκπεξηιακβάλνληαλ εηδηθνί απφ εηαηξείεο παξνρήο ρξεκαηννηθνλνκηθψλ ππεξεζηψλ, 

ηελ επξχηεξε βηνκεραλία θαη απφ δεκφζηνπο νξγαληζκνχο. Ζ κέζε ηνπο 

επαγγεικαηηθή εκπεηξία αλέξρνληαλ ζηα δέθα ρξφληα. Όινη νη εξσηεζέληεο ήηαλ 
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νηθείνη κε ηελ εθαξκνγή κέηξσλ αζθαιείαο έλαληη ησλ θπβεξλνεπηζέζεσλ θαη είραλ 

έλα ζεκαληηθφ πνζνζηφ επζχλεο γηα απηφ ηνλ ηνκέα [45]. 

ηα BIG DATA Analytics πνπ δηαρεηξίδνληαη δεδνκέλα απφ ηηο εθαξκνγέο, 

ησλ ρξεζηψλ, ην δίθηπν θαη ηα ζπζηήκαηα, είλαη επηηαθηηθή ε  «εμφξπμε» Αζθάιεηαο 

κε ηε δηαρείξηζε ησλ BIG DATA [29].  

 

5.4.2 Τπάπσονηα ςζηήμαηα Αζθαλείαρ και BIG DATA 

 

Σα Security Analytics γίλνληαη γξήγνξα κηα εθαξκνγή BIG DATA γηα έλαλ 

απιφ ιφγν: κεγάιεο νξγαλψζεηο ζπιιέγνπλ, επεμεξγάδνληαη θαη ηελ αλαιχνπλ φιν 

θαη πεξηζζφηεξα δεδνκέλα πξνθεηκέλνπ λα αληηκεησπίζνπλ απνηειεζκαηηθά ην λέν 

ηνπίν ησλ απεηιψλ ζηνλ θπβεξλνρψξν. 

 Ζ ππφζρεζε ησλ  Security Information & Event Management (SIEM) 

ηερλνινγηψλ ήηαλ λα παξάζρνπλ  δπλαηφηεηεο εμειηγκέλσλ Analytics. Ζ 

πξαγκαηηθφηεηα είλαη φηη ηα πξντφληα SIEM δελ είραλ ζρεδηαζηεί γηα BIG DATA 

Analytics θαη γεληθά δελ κπνξνχλ λα αληαπνθξηζνχλ ζηηο ηαρέσο εμειηζζφκελεο 

αλάγθεο πνπ απαηηνχλ ηψξα νη   εκπνξηθέο νξγαλψζεηο.  

 Οη ηερλνινγίεο SIEM παξέρνπλ κηα θαιή βάζε γηα ηελ παξαθνινχζεζε ηεο 

Αζθάιεηαο κε ηθαλφηεηα αλίρλεπζεο ππνγξαθψλ επηζέζεσλ ζρεδφλ ζε πξαγκαηηθφ 

ρξφλν ή βαζίδνληαη ζε θαλφλεο γηα λα αλαδεηήζνπλ γλσζηέο απεηιέο. Οη ηερλνινγίεο 

SIEM είλαη θαηάιιειεο γηα ηελ ηήξεζε θαη ηελ ππνβνιή αλαθνξψλ αζθαιείαο. 

Χζηφζν, νη ηερλνινγίεο SIEM δελ θιηκαθψλνληαη γηα ηνλ εληνπηζκφ ησλ άγλσζησλ 

απεηιψλ ζε φια ηα δηαζέζηκα ζηνηρεία. Σα δεδνκέλα ζπρλά πξέπεη λα θηιηξάξνληαη 

πξηλ θνξησζνχλ ζε έλα ζχζηεκα SIEM. Οη ηερλνινγίεο SIEM δελ κπνξνχλ λα θάλνπλ 

ηα πξνεγκέλα Analytics αζθαιείαο πνπ απαηηνχληαη ζήκεξα [42]. 

Μπνξνχκε λα εληνπίζνπκε νξηζκέλεο απφ ηηο ηάζεηο εμεηάδνληαο ηνλ ηξφπν κε 

ηνλ νπνίν ηα εξγαιεία αζθαιείαο έρνπλ αιιάμεη θαηά ηελ ηειεπηαία δεθαεηία. Όηαλ ε 

αγνξά IDS αηζζεηήξσλ κεγάισζε, νη αηζζεηήξεο παξαθνινχζεζεο ηνπ δηθηχνπ θαη 
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ηα εξγαιεία θαηαγξαθήο αλαπηχρζεθαλ ζε εηαηξηθά δίθηπα, σζηφζν, ε δηαρείξηζε ησλ 

ζεκάησλ απφ απηέο ηηο δηαθνξεηηθέο πεγέο δεδνκέλσλ έγηλε έλα δχζθνιν έξγν.  

Σψξα ηα εξγαιεία  αλάιπζεο BIG DATA βειηηψλνπλ ηηο πιεξνθνξίεο πνπ 

δηαηίζεληαη ζηνπο αλαιπηέο αζθαιείαο ζπζρεηίδνληαο, ζπγθεληξψλνληαο θαη 

απεηθνλίδνληαο αθφκα πεξηζζφηεξν πνηθίιεο πεγέο δεδνκέλσλ γηα κεγαιχηεξν 

ρξνληθφ δηάζηεκα [46]. 

 

5.4.3 Οι Δθαπμογέρ Αζθαλείαρ εξελίζζονηαι από ηα BIG DATA 

 

χκθσλα κε ην RSA, ην ηκήκα Αζθάιεηαο ηεο EMC Corporation, ηα BIG 

DATA ζα απνηειέζνπλ θαηαιχηε ζεκαληηθψλ αιιαγψλ ζηνλ θιάδν πξνζηαζίαο 

δεδνκέλσλ κέζα απφ ηε ρξήζε επθπψλ κνληέισλ Αζθάιεηαο. Μέρξη ην 2015 ηα 

εξγαιεία αλάιπζεο ησλ BIG DATA είλαη πηζαλφ λα έρνπλ θαηαιπηηθή επίδξαζε ζηηο 

πεξηζζφηεξεο θαηεγνξίεο πξντφλησλ ηνπ ηνκέα πξνζηαζίαο δεδνκέλσλ, φπσο ε 

δηαρείξηζε δεδνκέλσλ αζθαιείαο (SIEM), ε παξαθνινχζεζε ησλ δηθηπαθψλ 

ππνδνκψλ, ε ηαπηνπνίεζε θαη ε εμνπζηνδφηεζε ησλ ρξεζηψλ, ε δηαρείξηζε ηεο 

ηαπηφηεηαο ηνπ ρξήζηε, ε αλίρλεπζε πεξηπηψζεσλ απάηεο, ε πιεξνθνξηθή 

δηαθπβέξλεζε, ηα ζπζηήκαηα δηαρείξηζεο θηλδχλσλ θαη ζπκκφξθσζεο. 

ε βάζνο ρξφλνπ, ηα BIG DATA ζα επηθέξνπλ αιιαγέο θαη ζηα ζπκβαηηθά 

εξγαιεία πξνζηαζίαο, φπσο ηα Firewalls, νη εθαξκνγέο γηα ηελ απνηξνπή ηεο 

απψιεηαο δεδνκέλσλ (Data loss prevention) θαη ηα πξνγξάκκαηα anti-malware. Μέζα 

ζε θάπνηα ρξφληα, ηα BIG DATA Analytics ζα έρνπλ εμειηρζεί κε ηξφπν πνπ ζα 

επηηξέπεη πξνεγκέλεο δπλαηφηεηεο πξφιεςεο θηλδχλσλ θαη απηνκαηνπνηεκέλσλ 

δηαδηθαζηψλ ειέγρνπ ζε πξαγκαηηθφ ρξφλν. 

Σν ζεκεξηλφ πεξηβάιινλ ΗΣ κηαο επηρείξεζεο, ην νπνίν ραξαθηεξίδεηαη απφ ην 

cloud θαη ηελ εθηεηακέλε θηλεηηθφηεηα ελφο φιν θαη κεγαιχηεξνπ αξηζκνχ ρξεζηψλ, 

έρεη θαηαζηήζεη πεξηηηέο πνιιέο απφ ηηο κέρξη ζήκεξα δεκνθηιείο πνιηηηθέο 

πξνζηαζίαο νη νπνίεο βαζίδνληαη ζηελ πξνζηαζία κηαο εμσηεξηθήο πεξηκέηξνπ θαη 

ηνπο ζηαηηθνχο ειέγρνπο ελαληίνλ ζπγθεθξηκέλσλ απεηιψλ. Γη’ απηφ, νη επηθεθαιήο 
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αζθαιείαο ζηξέθνληαη πξνο intelligence-driven κνληέια πξνζηαζίαο, ηα νπνία είλαη 

επέιηθηα θαη κπνξνχλ λα αλαγλσξίδνπλ θάζε ξίζθν κε βάζε ην πεξηερφκελν θάζε 

εθαξκνγήο ή πιεξνθνξίαο (contextual), πξνθεηκέλνπ λα ππάξρεη πξνζηαζία θαη απφ 

άγλσζηεο απεηιέο.  

«Σν παηρλίδη αιιάδεη. Όιν θαη πεξηζζφηεξα δεδνκέλα αλεβαίλνπλ ζην 

δηαδίθηπν κέζα απφ απηνκαηνπνηεκέλεο θφξκεο θαη δηαδηθαζίεο, ηάζε πνπ 

πξνβιέπεηαη λα δηαηεξεζεί. Έηζη, έλα εξγαιείν αζθαιείαο ην νπνίν ιεηηνπξγνχζε 

πνιχ θαιά κέρξη πξηλ δχν ή ηξία ρξφληα, δελ είλαη ζε ζέζε λα αληαπνθξηζεί ην ίδην 

θαιά θαη ηψξα. ήκεξα, ζα πξέπεη λα ςάμεηε ζε πνιχ πεξηζζφηεξα Data, 

πξνθεηκέλνπ λα εληνπίζεηε πνιχ πην εμειηγκέλεο απεηιέο. Σα ζπλεζηζκέλα εξγαιεία 

πνπ πξνζθέξεη ε αγνξά αιιάδνπλ πξνθεηκέλνπ λα αμηνπνηήζνπλ ηηο δπλαηφηεηεο ησλ 

BIG DATA πνπ είλαη δηαζέζηκα online», δειψλεη ν William H. Stewart, Senior Vice 

President, Booz Allen Hamilton. Σν Security Brief ηεο RSA πξνηείλεη έμη βαζηθέο 

αξρέο, νη νπνίεο κπνξνχλ λα βνεζήζνπλ ηηο εηαηξείεο λα ζρεδηάζνπλ ηε κεηάβαζε ησλ 

ζπζηεκάησλ αζθαιείαο ηνπο ζηελ επνρή ησλ BIG DATA. 

 

1. Γηακφξθσζε κηαο ζπλνιηθήο ζηξαηεγηθήο θπβεξλν-πξνζηαζίαο – Οη 

νξγαληζκνί ζα πξέπεη λα απνθηήζνπλ κηα νινθιεξσκέλε ζηξαηεγηθή 

πξνζηαζίαο έλαληη ησλ θπβεξλναπεηιψλ θαη λα δηακνξθψζνπλ έλα πξφγξακκα 

πξνζαξκνζκέλν ζηνπο θηλδχλνπο, ηηο απεηιέο θαη ηηο απαηηήζεηο ηνπο. 

2. Καζηέξσζε κεραληζκψλ ελεκέξσζεο γηα ζέκαηα αζθαιείαο – Δπεηδή ηα BIG 

DATA Analytics βαζίδνληαη ζε πιεξνθνξίεο δηαθφξσλ ηχπσλ ε ζπιινγή ησλ 

νπνίσλ γίλεηαη απφ πνιιέο δηαθνξεηηθέο πεγέο, ρξεηάδεηαη λα αλαπηπρζεί έλαο 

εληαίνο κεραληζκφο ζπιινγήο, θσδηθνπνίεζεο, αλάιπζεο θαη δηακνίξαζεο ησλ 

πιεξνθνξηψλ απηψλ. 

3. Μεηάβαζε απφ ηηο κεκνλσκέλεο ιχζεηο ζε κηα εληαία αξρηηεθηνληθή 

πξνζηαζίαο – Οη νξγαληζκνί ζα πξέπεη λα ζθεθηνχλ ζηξαηεγηθά ζε ζρέζε κε 

ην πνηα πξντφληα αζθαιείαο ζα ζπλερίζνπλ λα ρξεζηκνπνηνχλ θαη κεηά απφ 

ρξφληα, επεηδή θαζέλα απφ απηά ρξεζηκνπνηεί ηηο δηθέο ηνπ δνκέο Data, νη 
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νπνίεο ζα πξέπεη λα κπνπλ φιεο θάησ απφ κηα εληαία νκπξέια επεμεξγαζίαο 

θαη αλάιπζεο. 

4. Αλαδήηεζε αλνηρηψλ θαη scalable εξγαιείσλ BIG DATA– Οη νξγαληζκνί ζα 

πξέπεη λα είλαη βέβαηνη φηη νη ζεκεξηλέο επελδχζεηο ζε πξντφληα αζθαιείαο 

βαζίδνληαη ζε επέιηθηεο ηερλνινγίεο αλάιπζεο, θαη φρη ζε ζηαηηθά εξγαιεία 

πνπ νξηνζεηνχληαη απφ ηα άθξα ηνπ δηθηχνπ ηνπο ή απφ έλα ζπγθεθξηκέλν ζεη 

γλσζηψλ απεηιψλ. Νέα εξγαιεία, έηνηκα λα αμηνπνηήζνπλ ηα BIG DATA 

κπνξνχλ λα εμαζθαιίζνπλ ηελ απαξαίηεηε επειημία ζην ζρεδηαζκφ αζθαιείαο, 

ψζηε λα ππάξρεη δπλαηφηεηα πξνζαξκνγήο ζε λέεο επηρεηξεζηαθέο απαηηήζεηο, 

απεηιέο ή ππνδνκέο ΗΣ. 

5. Δλδπλάκσζε ησλ κεραληζκψλ πξνζηαζίαο κε εμεηδηθεπκέλν πξνζσπηθφ 

πιεξνθνξηθήο – Σε ζηηγκή πνπ ηα λέα εξγαιεία ζα είλαη έηνηκα λα 

αμηνπνηήζνπλ ηελ ηερλνινγία BIG DATA, νη ππεχζπλνη ΗΣ ελδέρεηαη λα κελ 

είλαη. Ο ρψξνο ησλ Data Analytics ραξαθηεξίδεηαη απφ ηελ έιιεηςε έκπεηξσλ 

ζηειερψλ. Οη Data Scientistsκε εμεηδηθεπκέλεο γλψζεηο ζε ζέκαηα Αζθάιεηαο 

θαη πξνζηαζίαο είλαη ιίγνη θαη πεξηδήηεηνη. Απηφ ζα έρεη σο πηζαλφ 

απνηέιεζκα, πνιινί νξγαληζκνί λα ζηξαθνχλ ζε εμσηεξηθνχο ζπλεξγάηεο γηα 

λα θαιχςνπλ ηα θελά ηνπο ζηνλ ηνκέα ησλ Security Analytics. 

6. Αμηνπνίεζε εμσηεξηθήο πιεξνθφξεζεο γχξσ απφ ηηο ππάξρνπζεο απεηιέο – 

πκπιήξσζε ησλ εζσηεξηθψλ κεραληζκψλ πξνζηαζίαο κε εμσηεξηθέο 

ππεξεζίεο ζπιινγήο θαη αμηνιφγεζεο πιεξνθνξηψλ ζρεηηθά κε ηηο εθάζηνηε 

απεηιέο, απφ αμηφπηζηεο θαη ελεκεξσκέλεο πεγέο. 

 

Χζηφζν, νη IT Managers θαίλνληαη πξνζσξηλά αξθεηά δηζηαθηηθνί ζηελ 

πξφηαζε ηεο RSA. Ζ βαζηθή ηδέα είλαη ε δεκηνπξγία ζπζηεκάησλ απνζήθεπζεο 

πιεξνθνξηψλ, ηα νπνία ζα βαζίδνληαη ζηελ πιαηθφξκα Hadoop θαη πάλσ ζε απηά ζα 

εθαξκνζηνχλ νη πην εμειηγκέλνη αιγφξηζκνη Security Analytics. Όζν ηα ζπζηήκαηα 

εμειίζζνληαη ν φγθνο ησλ δεδνκέλσλ παξνπζηάδεη εθζεηηθή αχμεζε. Σν πξφβιεκα 

είλαη φηη έλα κεγάιν πνζνζηφ απηψλ ησλ δεδνκέλσλ είλαη ζθνππίδηα κε απνηέιεζκα 
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ηα ζπζηήκαηα αλάιπζεο λα ππεξθνξηψλνληαη θαη λα γίλνληαη πηζαλψο 

αλαπνηειεζκαηηθά [41]. 

 

5.4.4 Behavioral Analytics ζηα BIG DATA για ηην ανίσνεςζη απειλών 

 

Σα Behavioral Analytics θαηαλννχλ ην παξειζφλ ηεο αλζξψπηλεο 

ζπκπεξηθνξάο, πξνβιέπνπλ ηε κειινληηθή ζπκπεξηθνξά θαη ηαπηνπνηνχλ ηε κε νξζή 

ζπκπεξηθνξά. Σα Behavioral Analytics έρνπλ ρξεζηκνπνηεζεί εθηελψο ζηελ 

αλίρλεπζε  απάηεο θαη  ζηελ πξφιεςε γηαηί δηαθνξεηηθά άηνκα, θπζηθά εκθαλίδνπλ 

δηαθνξεηηθέο ζπκπεξηθνξέο θαη ε λφκηκε ζπκπεξηθνξά είλαη πξαθηηθά πάληνηε 

δηαθνξεηηθή απφ εθείλε πνπ εκθαλίδεηαη απφ έλα απαηεψλα. 

 Σα Behavioral Analytics εθκεηαιιεχνληαη απηφ ην γεγνλφο. Αληί απιά λα 

ςάρλνπλ γηα ζπγθεθξηκέλνπο δείθηεο, ζπλδπάδνπλ ηε γλψζε κε ηελ παξαθνινχζεζε 

γηα λα πξνζδηνξηζηεί εάλ ε ζπκπεξηθνξά είλαη αλακελφκελε θαη ζεκηηή, ή χπνπηε. Σα 

BIG DATA είλαη κηα πξφθιεζε γηα ηα Behavioral Analytics φρη κφλν ιφγν ηνπ φγθνπ 

ησλ δεδνκέλσλ πνπ εκπιέθνληαη, αιιά θαη ιφγσ ηεο αλάγθεο λα θέξνπλ κηα επξεία 

πνηθηιία ησλ πεγψλ δεδνκέλσλ θαη ζρεκάησλ καδί γηα λα δεκηνπξγήζνπλ κηα πιήξε 

εηθφλα. 

 Σα Cyber Security Analytics πηνζεηνχλ φιν θαη πεξηζζφηεξν ηα Behavioral 

Analytics, απφ ην πεδίν αλίρλεπζεο ηεο απάηεο, πξνθεηκέλνπ λα αληηκεησπίζνπλ ηελ 

πξαγκαηηθφηεηα φηη νη παξαδνζηαθέο ιχζεηο αζθαιείαο έρνπλ απνδεηρζεί 

αλαπνηειεζκαηηθέο απέλαληη ζηελ απίζηεπηε πνηθηιία θαη ηνλ φγθν ηεο ςεθηαθήο 

εγθιεκαηηθφηεηαο, φπσο γηα ηελ θαηαζθνπεία ζηνλ θπβεξλνρψξν, ην έγθιεκα ζηνλ 

θπβεξλνρψξν, Hacktivism θαη ηελ εζσηεξηθή απεηιή . Απηή ε ζχγθιηζε αλίρλεπζεο 

ηφζν απεηιήο ζηνλ θπβεξλνρψξν φζν θαη απάηεο ζεκαίλεη φηη ηα νθέιε πνπ 

θαηαθηψληαη απφ ηελ αλάιπζε ζπκπεξηθνξάο ζηα δεδνκέλα, γηα ηελ θαηαπνιέκεζε 

θαη ησλ δπν, ζα καο νδεγήζεη ηφζν κεγαιχηεξε ιεηηνπξγηθή απνηειεζκαηηθφηεηα φζν 

θαη ζε θαιχηεξεο επελδπηηθέο απνθάζεηο. Σα Behavioral Analytics απνδεηθλχνληαη φηη 
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είλαη πην ηζρπξά, δηαξθή θαη απνηειεζκαηηθά απφ φ, ηη ηα Analytics αλίρλεπζεο 

ππνγξαθψλ θαη απηά ηα βαζηζκέλα ζε θαλφλεο [42].  

Σα παξαδνζηαθά εξγαιεία άκπλαο απνηπγράλνπλ λα πξνζηαηεχζνπλ ηηο 

επηρεηξήζεηο απφ ηηο πξνεγκέλεο ζηνρεπκέλεο  επηζέζεηο (ATAs) θαη ην πξφβιεκα ησλ 

πξνεγκέλσλ θαθφβνπισλ πξνγξακκάησλ (Advanced Malware). Σν 2013, νη 

επηρεηξήζεηο δαπάλεζαλ αζηξνλνκηθά πνζά γηα Firewalls, ζπζηήκαηα πξφιεςεο 

εηζβνιψλ (IDSs) θαη πιαηθφξκεο πξνζηαζίαο. Χζηφζν, νη πξνεγκέλεο ζηνρεπκέλεο  

επηζέζεηο  θαη πξνεγκέλα θαθφβνπια πξνγξάκκαηα εμαθνινπζνχλ λα πιήηηνπλ ηηο 

επηρεηξήζεηο. 

χκθσλα κε έξεπλα ηεο Gartner νη ππεχζπλνη γηα ηελ Αζθάιεηα κπνξνχλ λα 

εθαξκφζνπλ απνδνηηθέο κεζφδνπο άκπλαο απέλαληη ζηηο πξνεγκέλεο επίκνλεο απεηιέο  

(APTs) φπνπ θάζε κηα εθαξκφδεηαη ζε δηαθνξεηηθφ επίπεδν απφ ην επίπεδν δηθηχνπ 

κέρξη ην επίπεδν εθαξκνγήο.  

 

 Ανάλςζη ηηρ κςκλοθοπίαρ ηος δικηύος (Network Traffic Analysis)  

ε απηφ ην επίπεδν  πεξηιακβάλεηαη έλα επξχ θάζκα ηερληθψλ γηα ηελ 

αλάιπζε ηεο θπθινθνξίαο ηνπ δηθηχνπ. Γηα παξάδεηγκα, αλψκαιε κνηίβα θίλεζεο 

DNS είλαη κηα ηζρπξή έλδεημε ηεο δξαζηεξηφηεηαο κηαο πξνζπάζεηαο επίζεζεο ελφο 

δηθηχνπ ππνινγηζηψλ ζηελ δηαζεζηκφηεηα ελφο θαηαλεκεηή  (botnet for Ddos 

Attack).Ζ θαηαγξαθή ηνπ NetFlow παξέρεη ηε δπλαηφηεηα λα θαζηεξσζνχλ νη 

βαζηθέο γξακκέο ησλ θαλνληθψλ ξεπκάησλ θπθινθνξίαο θαη λα απνθαιπθζεί ηπρφλ 

θίλεζε  αλψκαισλ κνηίβσλ πνπ είλαη επηθίλδπλα. Μεξηθά εξγαιεία ζπλδπάδνπλ 

αλάιπζε πξσηνθφιισλ θαη αλάιπζε πεξηερνκέλνπ. 

 

 Forensics Γικηύος (Network Forensics) 

Σα Forensics Γηθηχνπ είλαη εξγαιεία παξέρνπλ δέζκεπζε θαη απνζήθεπζε ηεο 

θίλεζεο ηνπ δηθηχνπ νιφθιεξσλ παθέησλ  θαη παξέρνπλ εξγαιεία  γηα αλάιπζε θαη 

αλαθνξά πνπ θαιχπηνπλ ηηο αλάγθεο  γηα ππνζηήξημε ηεο αληηκεηψπηζεο ησλ 
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πεξηζηαηηθψλ, ηεο έξεπλαο θαη ηεο πξνεγκέλε αλάιπζε ησλ απεηιψλ. Ζ ηθαλφηεηα 

απηψλ ησλ εξγαιείσλ  λα εμάγνπλ θαη λα δηαηεξνχλ ηα κεηά-δεδνκέλα ηα 

δηαθνξνπνηεί απφ ηα εξγαιεία ζχιιεςεο παθέησλ  ηνπ δηθηχνπ. 

 

 Ανάλςζη Ωθέλιμος Φοπηίος (Payload Analysis) 

Υξεζηκνπνηψληαο έλα πεξηβάιινλ sandbox, ε ηερληθή Αλάιπζε Χθέιηκνπ 

Φνξηίνπ ρξεζηκνπνηείηαη γηα ηελ αλίρλεπζε θαθφβνπινπ ινγηζκηθνχ (Malware) θαη 

ζηνρεπκέλσλ επηζέζεσλ ζρεδφλ ζε πξαγκαηηθφ ρξφλν. Ζ Αλάιπζε Χθέιηκνπ 

Φνξηίνπ πξνζθέξεη ιχζεηο νη νπνίεο παξέρνπλ ιεπηνκεξείο εθζέζεηο ζρεηηθά κε ηε 

ζπκπεξηθνξά θαθφβνπινπ ινγηζκηθνχ , αιιά δελ πξνζθέξεη ηε δπλαηφηεηα 

παξαθνινχζεζεο ηεο ζπκπεξηθνξάο ζην Endpoint πεξηβάιινλ γηα κεγάιε ρξνληθή 

πεξίνδν. 

 

 Endpoint Ανάλςζηρ ςμπεπιθοπάρ (Endpoint Behavior Analysis) 

Τπάξρνπλ πεξηζζφηεξεο απφ κία πξνζεγγίζεηο γηα ηελ Endpoint Αλάιπζε 

πκπεξηθνξάο γηα λα ακπλζνχκε απέλαληη ζηηο ζηνρεπκέλεο επηζέζεηο. Μηα ιχζε 

βξίζθεηαη ζηνλ πεξηνξηζκφ ησλ εθαξκνγψλ ε νπνία επηηπγράλεηαη απνκνλψλνληαο ηηο 

εθαξκνγέο θαη ηα αξρεία ζε εηθνληθoχο ρψξνπο απνζήθεπζεο. Άιιεο θαηλνηνκίεο  

πεξηιακβάλνπλ ηε δηακφξθσζε ηνπ ζπζηήκαηνο, ηε κλήκε θαη ηελ παξαθνινχζεζε 

ηεο δηαδηθαζίαο γηα ηελ παξεκπφδηζε ησλ επηζέζεσλ, θαζψο θαη ηερληθέο γηα   

αληαπφθξηζε ζε πξαγκαηηθφ ρξφλν γηα ηελ αληηκεηψπηζε ησλ πεξηζηαηηθψλ. Μηα 

εληειψο δηαθνξεηηθή ζηξαηεγηθή γηα ηελ άκπλα έλαληη ησλ APTs είλαη ν πεξηνξηζκφο 

ζηελ εθηέιεζε ησλ εθαξκνγψλ πνπ είλαη γλσζηέο "θαιέο" εθαξκνγέο, ηερληθήο ε 

νπνία είλαη γλσζηή σο εθαξκνγέο «ιεπθήο ιίζηαο». 

 

 Endpoint Forensics 

Σν Endpoint Forensics ρξεζηκεχεη σο έλα εξγαιείν γηα ηηο νκάδεο 

αληηκεηψπηζεο θηλδχλσλ. Endpoint πξάθηνξεο ζπιιέγνπλ δεδνκέλα απφ ηνπο hosts 
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πνπ παξαθνινπζνχλ. Οη ιχζεηο απηέο είλαη ρξήζηκεο θαζψο επηζεκαίλνπλ πνηνί 

ππνινγηζηέο έρνπλ παξαβηαζηεί απφ θαθφβνπιν ινγηζκηθφ, θαη κπνξνχλ θαη 

θαηαγξάθνπλ ηελ φπνηα ζπγθεθξηκέλε ζπκπεξηθνξά ηνπ θαθφβνπινπ ινγηζκηθνχ. 

Λφγσ ησλ πξνθιήζεσλ φζνλ αθνξά ηελ θαηαπνιέκεζε ησλ ζηνρεπκέλσλ 

επηζέζεσλ θαη  ηνπ θαθφβνπινπ ινγηζκηθνχ, νξγαληζκνχο αζθαιείαο απνηειεζκαηηθή 

ιχζε γηα ηελ πξνζηαζία απέλαληη ζηηο ATAs επηηπγράλεηαη κε ρξήζε ζπλδπαζκνχ 

ηνπιάρηζηνλ δπν κεζφδσλ θαη κε ζπκπιεξσκαηηθφ ηξφπν. Απνηειεζκαηηθή 

πξνζηαζία πξνέξρεηαη απφ ην ζπλδπαζκφ ησλ ηερλνινγηψλ απφ δηαθνξεηηθέο ζεηξέο 

(γηα παξάδεηγκα: δίθηπν / σθέιηκνπ θνξηίνπ, σθέιηκνπ θνξηίνπ / ηειηθφ ζεκείν ή ην 

δίθηπν / θαηαιεθηηθφ ζεκείν).  Ζ πην απνηειεζκαηηθή πξνζέγγηζε είλαη λα ζπλδπάζεη 

κεζφδνπο δηαγψληα κέζα απφ ην πιαίζην [54].  

 

 

 

 

 

 

 

 

 

 

 

Δηθφλα 5.4  Five Styles of Advanced Threat Defense  [54] 

 

Σα BIG DATA αιιάδνπλ ην ηνπίν ησλ ηερλνινγηψλ αζθαιείαο γηα ηελ 

παξαθνινχζεζε ηνπ δηθηχνπ, ηα ζπζηήκαηα SIEM θαη ηηο κεζφδνπο γηα Forensics. 

Χζηφζν, ζηελ αηψληα θνχξζα εμνπιηζκψλ ηεο επίζεζεο θαη ηεο άκπλαο, ηα BIG 
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DATA Analytics δελ είλαη παλάθεηα, θαη νη εξεπλεηέο αζθαιείαο πξέπεη λα 

ζπλερίζνπλ ηε δηεξεχλεζε λέσλ ηξφπσλ γηα λα αληεπεμέιζνπλ ζε εμειηγκέλεο 

επηζέζεηο. Σα BIG DATA κπνξνχλ επίζεο λα δεκηνπξγήζνπλ έλαλ θφζκν φπνπ ε 

δηαηήξεζε ηνπ ειέγρνπ ζρεηηθά ηελ απνθάιπςε ησλ πξνζσπηθψλ καο πιεξνθνξηψλ 

ζπλερψο ακθηζβεηείηαη.  

Χο εθ ηνχηνπ, πξέπεη λα εληείλνπκε ηηο πξνζπάζεηέο καο γηα λα εθπαηδεπηεί κηα 

λέα γεληά επηζηεκφλσλ πνπ ζέβνληαη ηελ αμία ηεο ηδησηηθήο δσήο θαη λα ππάξμεη 

ζπλεξγαζία γηα ηελ αλάπηπμε εξγαιείσλ θαη γηα ην ζρεδηαζκφ ζπζηεκάησλ BIG 

DATA πνπ αθνινπζνχλ θνηλψο απνδεθηέο θαηεπζπληήξηεο γξακκέο ηεο ηδησηηθήο 

δσήο [46]. 
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6 Παπαλληλιζμόρ και BIG DATA 

 

6.1 Διζαγυγή 

Ζ εμέιημε ζηελ ηερλνινγία ησλ ππνινγηζηψλ ππήξμε ξαγδαία ηηο ηειεπηαίεο 

δεθαεηίεο. Σν 1945 δελ ππήξραλ ππνινγηζηέο κε δπλαηφηεηα απνζήθεπζεο 

πξνγξακκάησλ. ήκεξα ππάξρνπλ ζαθψο ππνινγηζηέο πνπ έρνπλ θαιχηεξε απφδνζε, 

πεξηζζφηεξε κλήκε, θαη κεγαιχηεξε ρσξεηηθφηεηα δίζθνπ απφ έλαλ παιαηφηεξν 

ππνινγηζηή. ηελ αξρή ηηο δεθαεηίαο ηνπ 1970 έθαλαλ ηελ εκθάληζή ηνπο ηα πξψηα 

νινθιεξσκέλα θπθιψκαηα. Σε δεθαεηία εθείλε ε επίδνζε ησλ ππνινγηζηψλ 

βειηησλφηαλ κε ξπζκφ πεξίπνπ 25% κε 30% θάζε ρξφλν. Σν 1971 έθαλε ηελ 

εκθάληζή ηνπ o πξψηνο κηθξνεπεμεξγαζηήο κέζα ζε έλα chip: ν επεμεξγαζηήο 4004 

ηεο Intel ν νπνίνο δηέζεηε 2300 ηξαλδίζηνξ ελψ είρε ηαρχηεηα ξνινγηνχ 740 kHz, 

εχξνο δηαχινπ bus 4 bits θαη επίδνζε 70 ρηιηάδεο εληνιέο ην δεπηεξφιεπην (0,07 

MIPS). 

 

Απφ ηελ αξρή ηεο ηζηνξίαο ησλ ππνινγηζηψλ ε βάζε εμέιημεο ηεο 

αξρηηεθηνληθήο ηνπο ζηεξηδφηαλ ζε ηξεηο βαζηθέο αξρέο: 

 

 ην pipelining, ην νπνίν επέηξεπε ηελ ηαπηφρξνλε εθηέιεζε πνιιαπιψλ 

εληνιψλ, έζησ θαη ζε δηαθνξεηηθέο θάζεηο ε θάζε κηα, απφ κηα κφλν θεληξηθή 

επεμεξγαζηηθή κνλάδα 

 ηνλ παπαλληλιζμό, ν νπνίνο κε ρξήζε πνιιψλ επεμεξγαζηηθψλ κνλάδσλ 

επηηξέπεη ηελ ηαπηφρξνλε εθηέιεζε πνιιαπιψλ εληνιψλ θαη 

 ηελ παζίγνυζηη απσή ηηρ ηοπικόηηηαρ ηυν κλήζευν πνπ θαζηζηά 

αληαπνδνηηθή ηελ ρξήζε ηεο θξπθήο κλήκεο (cache) θαη ηεο εηθνληθήο κλήκεο 

(virtual memory). 
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Δίλαη ζεκαληηθφ λα ηνλίζνπκε φηη νη παξαπάλσ αξρέο ζηνρεχνπλ ζηελ 

βειηίσζε ηεο απφδνζεο ελφο ππνινγηζηηθνχ ζπζηήκαηνο, φπνπ ζπλεξγαζία πνιιψλ ( 

καηανεμημένο ζύζηημα ) θάλνπλ αθφκα πην απνδνηηθή θαη γξήγνξε ηελ εθηέιεζε 

κηαο δηαδηθαζίαο. Παξαθάησ αλαθέξνπκε απηέο ηηο ηερληθέο αχμεζεο ηεο 

απνδνηηθφηεηαο ηνπ ζπζηήκαηνο θαηά ηελ εθηέιεζε ηεο δηαδηθαζίαο [47]. 

 

6.2 Απσή ηηρ Σοπικόηηηαρ ηυν Κλήζευν 

Ζ ζπνπδαηφηεξε ηδηφηεηα πνπ ραξαθηεξίδεη ηελ εθηέιεζε ησλ πξνγξακκάησλ 

ησλ ππνινγηζηψλ είλαη ε ηνπηθόηεηα ηεο αλαθνξάο (locality of reference). Όηαλ έλα 

πξφγξακκα εθηειείηαη απφ ηελ ΚΜΔ, ε επφκελε εληνιή πνπ ζα αλαθιεζεί θάζε θνξά 

απφ ηε κλήκε θαη ζα εθηειεζηεί ζηελ ΚΜΔ ζα αλήθεη πηζαλφηαηα ζε θάπνηα ζηελ 

ίδηα ή θάπνηα γεηηνληθή ζέζε ζε ζρέζε κε απηή πνπ εθηειέζηεθε ακέζσο 

πξνεγνπκέλσο [49]. 

 

6.3 Pipeline 

Δίλαη κία αξρηηεθηνληθή πνπ ρξεζηκνπνηείηαη ζε πνιινχο ζχγρξνλνπο 

επεμεξγαζηέο, ε αξρηηεθηνληθή δηνρέηεπζεο (pipeline architecture). ηνπο 

επεμεξγαζηέο απηνχο, ν θχθινο εθηέιεζεο κίαο εληνιήο δηαηξείηαη ζε πνιιέο 

δηαδνρηθέο θάζεηο, πνπ νλνκάδνληαη θχθινη δηνρέηεπζεο(pipeline cycles). Μέζα ζηελ 

KME ππάξρεη έλα δηαθεθξηκέλν ηκήκα πνπ αληηζηνηρεί ζε θάζε έλα θχθιν θαη 

νλνκάδεηαη βαζκίδα (stage). Κάζε εληνιή μεθηλά απφ ηελ πξψηε βαζκίδα ηεο 

δηνρέηεπζεο θαη πεξλά απφ φιεο κε ηε ζεηξά κέρξη λα θζάζεη θαη ζηελ ηειεπηαία. 

Μφιηο κία βαζκίδα ηειεηψζεη ηελ επεμεξγαζία κίαο εληνιήο, κπνξεί ακέζσο λα 

πξνρσξήζεη ζηελ επφκελε ρσξίο θαζπζηέξεζε [48]. 

Έζησ φηη ππάξρνπλ πέληε δηαθνξεηηθέο βαζκίδεο ζε έλαλ ππνζεηηθφ 

επεμεξγαζηή θαη αλαιακβάλνπλ λα εθηειέζνπλ ηηο  πέληε ππνζεηηθέο θάζεηο 
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εθηέιεζεο κηα εληνιήο πνπ αληηζηνηρνχλ ζηελ θάζε βαζκίδα φπσο θαίλεηαη παξαθάησ 

(Δηθφλα 6.1) ( Α – Β – Γ – Γ – Δ ). 

 

 

Δηθφλα 6.1  Παξάδεηγκα Pipelineκε 5 εληνιέο θαη 5 βαζκίδεο- Φάζεηο  [47] 

 

Σε ρξνληθή πεξίνδν 1 ε βαζκίδα Α είλαη απαζρνιεκέλε κε ηελ εληνιή 1, ελψ 

νη ππφινηπεο βαζκίδεο πεξηκέλνπλ ηε ζεηξά ηνπο. Σε ρξνληθή πεξίνδν 2 ε βαζκίδα Α 

αζρνιείηαη κε ηελ εληνιή 2 αθνχ ε εληνιή 1 ηψξα βξίζθεηαη ζηε θάζε Β. Σε ρξνληθή 

πεξίνδν 3 ε βαζκίδα Α αζρνιείηαη κε ηελ εληνιή 3, ε βαζκίδα Β κε ηελ εληνιή 2 θαη 

ε βαζκίδα Γ κε ηελ εληνιή 1. Με ηνλ ίδην ηξφπν ζπλερίδνπκε ηελ εθηέιεζε ησλ 

εληνιψλ ψζηε θάζε βαζκίδα παξαιακβάλεη κηα εληνιή απφ ηελ πξνεγνχκελε,  

 Έηζη ε εληνιή 1 είλαη εθηειείηαη κεηά ηελ ρξνληθή πεξίνδν 5, ε εληνιή 2 είλαη 

έηνηκν κεηά ηε ρξνληθή πεξίνδν 6 θιπ. Μέζα ζε 9 ρξνληθέο πεξηφδνπο έρνπλ 

νινθιεξσζεί 5 ε εληνιέο. Δίλαη εχθνιν λα δεη θαλείο φηη κεηά απφ Ν πεξηφδνπο ζα 

έρνπλ νινθιεξσζεί Ν+4 εληνιέο (νκνίσο P εληνιέο απαηηνχλ P+4 πεξηφδνπο γηα ηελ 

παξαγσγή ηνπο). Ο ιφγνο είλαη φηη ηηο 4 πξψηεο πεξηφδνπο δελ απαζρνινχληαη θαη νη 5 

βαζκίδεο. Οη 4 απηέο πξψηεο ρξνληθέο πεξίνδνη ιέγνληαη θαη ρξφλνο γεκίζκαηνο ηεο 

pipeline. Μέρξη λα «γεκίζεη» ε pipeline δελ εθηειείηαη θακία νινθιεξσκέλε εληνιή. 

Αθνχ φκσο γεκίζεη εθηειείηαη κηα εληνιή θάζε κηα ρξνληθή πεξίνδν. Αλ δελ θάλακε 

ρξήζε ηεο αξρηηεθηνληθήο δηνρέηεπζεο ηφηε 5 εληνιέο ζα ηηο εθηεινχζακε 25 ρξνληθέο 

πεξηφδνπο αληί γηα 9, επνκέλσο θαηαθέξακε λα έρνπκε επηηάρπλζε! 

Πνιχ ζπρλά σζηφζν ζπκβαίλεη νη δηάθνξεο θάζεηο λα κελ απαηηνχλ ηνλ ίδην 

ρξφλν εθηέιεζεο. 

Απφ ηελ παξαπάλσ ζπδήηεζε εμάγνληαη ηα αθφινπζα ζπκπεξάζκαηα: 
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 ζθνπφο ηεο ηερληθήο pipelining είλαη ε επηηάρπλζε ηεο εθηέιεζεο κηαο 

δηαδηθαζίαο κε ηνλ ηεκαρηζκφ ηεο ζε επί κέξνπο θάζεηο νη νπνίεο κπνξνχλ λα 

εθηεινχληαη ηαπηφρξνλα γηα μερσξηζηέο δηαδηθαζίεο  

 ε επηηάρπλζε πνπ επηηπγράλεηαη δελ είλαη κφλν ζπλάξηεζε ηνπ αξηζκνχ ησλ 

θάζεσλ αιιά θαη ηεο εμηζνξξφπεζεο κεηαμχ ησλ ρξφλσλ εθηέιεζεο ησλ 

δηαθφξσλ θάζεσλ. Με άιια ιφγηα αλ ηεκαρίζνπκε κηα δηαδηθαζία ζε 10 επί 

κέξνπο θάζεηο απηφ δε ζεκαίλεη φηη ζα επηηχρνπκε επηηάρπλζε ηεο δηαδηθαζίαο 

θαηά 10 θνξέο αλ δελ έρνπκε πξνεγνπκέλσο θξνληίζεη νη θάζεηο απηέο λα 

απαηηνχλ ηνλ ίδην (ή πεξίπνπ ηνλ ίδην) ρξφλν εθηέιεζεο.  

ηελ ηερλνινγία ησλ επεμεξγαζηψλ ε ηερληθή ηνπ pipelining είλαη εμαηξεηηθά 

δηαδεδνκέλε θαη πιένλ απνηειεί αλαπφζπαζην θνκκάηη ηεο αξρηηεθηνληθήο [47].  

Σν ζεκαληηθφηεξν πξφβιεκα ζηελ επίηεπμε κέγηζηεο επηηάρπλζεο απφ ηελ 

pipeline είλαη νη ιεγφκελνη θίλδπλνη (hazards). Παξαθάησ θάλνπκε κηα απιή αλαθνξά 

ησλ θηλδχλσλ νη νπνίνη πξνθχπηνπλ απφ ηξεηο δηαθνξεηηθέο αηηίεο [47]: 

 

 νη δομικοί κίνδςνοι πξνθχπηνπλ ζηηο πεξηπηψζεηο φπνπ ην πιηθφ δελ αξθεί γηα 

λα θαιχςεη ηηο αλάγθεο φισλ ησλ δπλαηψλ ζπλδπαζκψλ εληνιψλ πνπ κπνξνχλ 

λα πξνθχςνπλ ζηελ pipeline.  

 νη κίνδςνοι ηυν δεδομένυν πξνθχπηνπλ φηαλ ε εθηέιεζε κηαο εληνιήο 

εμαξηάηαη απφ ην απνηέιεζκα κηαο πξνεγνχκελεο εληνιήο  

 νη κίνδςνοι ελέγσος πξνθχπηνπλ απφ ηηο εληνιέο άικαηνο νη νπνίεο αιιάδνπλ 

ηε ξνή ηνπ πξνγξάκκαηνο.  

 

6.4 Παπαλληλία 

Ζ αθνινπζία είλαη κηα απφ ηηο ζεκειηψδεηο πιεπξέο ηεο αλζξψπηλεο θαη 

θπζηθήο δξαζηεξηφηεηαο. Ο θάζε άλζξσπνο αθνινπζεί κηα θαζεκεξηλή ξνπηίλα 

απνηεινχκελε απφ κηα ζεηξά βεκάησλ δξαζηεξηφηεηαο: ζεθψλεηαη ην πξσί, ηξψεη ην 
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πξσηλφ ηνπ, πεγαίλεη ζηε δνπιεηά ή ην ζρνιείν, ηξψεη ην κεζεκεξηαλφ, ην βξαδηλφ 

θ.ιπ. Ζ αλζξψπηλε νκηιία είλαη ζεηξηαθή θαη ε γλψζε εθθξάδεηαη θαη κεηαδίδεηαη κε 

κία ζεηξά απφ ιέμεηο είηε πξνθνξηθά είηε γξαπηά. Όιε ε έλλνηα ηνπ ρξφλνπ, πνπ είλαη 

ηφζν ζεκαληηθή γηα ηνλ πξνγξακκαηηζκφ θαη ηελ εθηέιεζε επηηπρεκέλσλ ελεξγεηψλ, 

βαζίδεηαη ζηελ έλλνηα ηεο αθνινπζίαο. Παληνχ ζηε θχζε θαη ζηελ αλζξψπηλε 

χπαξμε, ε δξαζηεξηφηεηα μεδηπιψλεηαη θαη εθθξάδεηαη κέζα απφ ηελ αξρή ηεο 

αθνινπζίαο. Απηφο είλαη θαη ν ιφγνο πνπ νη πξψηνη αιγφξηζκνη θαη ηα πξψηα 

πξνγξάκκαηα πινπνηήζεθαλ κε βάζε ηελ έλλνηα ηεο αθνινπζίαο. Αθφκε πξηλ 

θαηαζθεπαζηνχλ νη πξψηνη Ζ/Τ, ην καζεκαηηθφ πξφηππν ελφο αιγνξίζκνπ 

θαζνξηδφηαλ σο κία πεπεξαζκέλε αθνινπζία πξάμεσλ. 

Χζηφζν ε επηζηήκε ησλ ππνινγηζηψλ βαζκηαία σξίκαζε θαη έγηλε θαλεξφ, 

ηδηαίηεξα ηα  ηειεπηαία ρξφληα, φηη ε αθνινπζία είλαη ηκήκα κφλν ηεο ππφζεζεο. Οη 

αλζξψπηλεο θαη θπζηθέο δξαζηεξηφηεηεο δελ είλαη κφλν ζεηξηαθέο αιιά θαη 

παξάιιειεο: ε δξάζε δελ αλαπηχζζεηαη κφλν ζεηξηαθά αιιά ε δξάζε ζπκβαίλεη 

ηαπηφρξνλα ζε πνιιά δηαθνξεηηθά ζεκεία. Ζ παξαιιειία είλαη εμίζνπ ζεκειηψδεο 

θαη ζεκαληηθή φζν θαη ε αθνινπζία. 

Κάζε άλζξσπνο κηιάεη θαη ελεξγεί ζεηξηαθά, σζηφζν απνηειεί ηκήκα θάπνηνπ 

νξγαληζκνχ, ν νπνίνο πεξηέρεη πνιινχο αλζξψπνπο πνπ φινη ιεηηνπξγνχλ παξάιιεια. 

Φαληαζηείηε ζε πην ζεκείν ζα βξηζθφηαλ νη αλζξσπφηεηα ζήκεξα αλ δελ ππήξρε ε 

ζπληνληζκέλε δξαζηεξηφηεηα πνιιψλ κεκνλσκέλσλ αλζξψπσλ πνπ δνπιέςαλε 

ηαπηφρξνλα σο κία νκάδα. Ζ ίδηα αθξηβψο αξρή παξαηεξείηαη θαη ζηε θχζε: νη 

θχθινη πνπ αλαπηχζζνληαη ζηε θχζε είλαη ζίγνπξα δξάζεηο ζεηξηαθέο αιιά ε θχζε 

ιεηηνπξγεί παξάιιεια, παληνχ ρσξίο φξηα. Ζ επηζηήκε ηεο Φπζηθήο ηψξα αξρίδεη λα 

δηακνξθψλεη ηνπο πην ζεκειηαθνχο θπζηθνχο λφκνπο κε βάζε ηνπο φξνπο ησλ πεδίσλ: 

ελεξγεηαθά πεδία θαη πεδία χιεο. Σν πεδίν είλαη κηα νληφηεηα πνπ ιεηηνπξγεί παληνχ 

ηελ ίδηα αθξηβψο ρξνληθή ζηηγκή κε ηέιεηα παξαιιειία. Γη’ απηφ κηα νινθιεξσκέλε 

εηθφλα ηεο αλζξψπηλεο αιιά θαη ηεο θπζηθήο δξαζηεξηφηεηαο απαηηεί νπσζδήπνηε 

θαη ηηο δχν βαζηθέο έλλνηεο: ηελ αθνινπζία θαη ηελ παξαιιειία [51]. 
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6.5 Παπάλληλα ςζηήμαηα και Καηανεμημένα ςζηήμαηα 

Ζ αλάγθε γηα ηελ επίιπζε κεγάισλ πξνβιεκάησλ θαη ε εμέιημε ηεο 

ηερλνινγίαο ηνπ δηαδηθηχνπ, είρε σο απνηέιεζκα ηελ δηαξθή αλάγθε γηα ηελ εχξεζε 

φιν θαη πεξηζζφηεξσλ πφξσλ. Ζ αλάγθε απηή νδήγεζε ζηελ δεκηνπξγία δνκψλ 

ζπλεξγαδφκελσλ ππνινγηζηηθψλ ζπζηεκάησλ, κε απψηεξν ζθνπφ ηελ επίιπζε 

πξνβιεκάησλ πνπ απαηηνχλ κεγάιε ππνινγηζηηθή ηζρχ ή ηελ απνζήθεπζε κεγάινπ 

φγθνπ δεδνκέλσλ. Ζ χπαξμε ηέηνησλ δνκψλ αιιά θαη θεληξηθψλ κνλάδσλ 

επεμεξγαζίαο κε πεξηζζφηεξνπο απφ έλαλ επεμεξγαζηέο, δεκηνχξγεζε πξσηφθνιια 

γηα ηελ δεκηνπξγία εθαξκνγψλ πνπ ζα εθηεινχληαη θαη ζα επηιχνπλ έλα πξφβιεκα ζε 

πεξηζζφηεξνπο απφ έλαλ επεμεξγαζηέο, ψζηε λα επηηεπρζεί ε κείσζε ηνπ ρξφλνπ 

εθηέιεζεο. Έλα παξάδεηγκα ηέηνηνπ πξσηνθφιινπ είλαη απηφ ηεο αληαιιαγήο 

κελπκάησλ (MPI). 

Σα ηειεπηαία ρξφληα ινηπφλ παξαηεξείηαη ην γεγνλφο λα απμάλεηαη ε δήηεζε 

πνπ ζρεηίδεηαη κε αχμεζε ηεο απφδνζεο ησλ ππνινγηζηηθψλ ζπζηεκάησλ. 

Σαπηφρξνλα παξαηεξείηαη θαη κηα ξαγδαία εμέιημε ζηνλ ηνκέα ησλ ηειεπηθνηλσληψλ 

θαη ησλ δηθηχσλ πνπ θαζηζηά εθηθηφ ηελ πξφζβαζε ζε απνκαθξπζκέλα ππνινγηζηηθά 

ζπζηήκαηα κε ζηφρν ηελ αληαιιαγή δεδνκέλσλ.  

ηελ πεξίπησζε φπνπ ην δεηνχκελν είλαη η αύξηζη ηηρ απόδοζηρ ενόρ 

ςπολογιζηή ηφηε ην πξφβιεκα είλαη ζέκα ππνινγηζηηθήο αξρηηεθηνληθήο.  

ηελ πεξίπησζε πνπ ην δεηνχκελν είλαη η επικοινυνία μεηαξύ 

απομακπςζμένυν ςπολογιζηικών ζηαθμών για ηην ανηαλλαγή δεδομένυν και ηην 

ζςνεπγαζία για ηην ανηιμεηώπιζη κάποιαρ εθαπμογήρ ηφηε ην πξφβιεκα είλαη 

πεξηζζφηεξν ζέκα θαηαλεκεκέλεο επεμεξγαζίαο. 

Ζ παξάιιειε επεμεξγαζία είλαη έλα είλαη έλαο ηνκέαο πνπ θαηεγνξηνπνηείηαη 

ζηελ αξρηηεθηνληθή ησλ ππνινγηζηψλ κε ζηφρν ηε βειηίσζε ηεο ηαρχηεηαο 

επεμεξγαζίαο ρσξίο λα βαζίδεηαη ζηελ βειηίσζε ηεο ηερλνινγίαο ηνπ πιηθνχ.  

Θα κπνξνχζακε λα πνχκε ζε γεληθέο γξακκέο πσο έλαο ππνινγηζηήο ζεσξείηαη 

παξάιιεινο αλ απνηειείηαη απφ πνιιέο επεμεξγαζηηθέο κνλάδεο πνπ  ζπλεξγάδνληαη 
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ζηελά γηα ηελ ιχζε ελφο πξνβιήκαηνο ζε ρξφλν κηθξφηεξν απφ ην ρξφλν, απφ ηνλ 

ρξφλν πνπ ζα ρξεηαδφηαλ έλαο επεμεξγαζηήο κφλνο ηνπ γηα λα ιχζεη ην πξφβιεκα 

απηφ.  

Ζ παξάιιειε επεμεξγαζία άξρηζε λα απνδίδεη θαξπνχο ηα ηειεπηαία έηε. 

Απνηέιεζκα απηνχ, είλαη ε εκθάληζε εκπνξηθψλ παξάιιεισλ ζπζηεκάησλ κε 

δηπινχο ή ηεηξαπινχο επεμεξγαζηέο Ζ παξάιιειε επεμεξγαζία κπήθε πιένλ ζην 

ρψξν ηνπ ιεγφκελνπ desktop computing, δειαδή ζηνπο ππνινγηζηέο γξαθείνπ.  

Μηα άιιε θαηλνηνκία ησλ ηειεπηαίσλ εηψλ βαζίδεηαη ζηε ξαγδαία αλάπηπμε 

ησλ δηθηχσλ. Ζ δηάδνζε θαη ε πιένλ ζρεηηθά θζελή δεκηνπξγία πνιχ γξήγνξσλ 

ηππνπνηεκέλσλ δηθηχσλ ηνπηθήο εκβέιεηαο ή αθφκε θαη επξείαο πεξηνρήο έδσζε ηε 

δπλαηφηεηα αλάπηπμεο ελφο λένπ ππνινγηζηηθνχ κνληέινπ φπνπ πνιινί, απινί ή φρη 

ππνινγηζηέο, φληαο ζπλδεδεκέλνη κέζα ζην ηαρχ δίθηπν κπνξνχλ λα ιεηηνπξγνχλ σο 

κηα κεγάιε, εηθνληθή παξάιιειε κεραλή. Απηή ε ηερλνινγία είλαη γλσζηή σο grid-

computing ελψ νη νκάδεο ηέηνησλ ππνινγηζηψλ θαινχληαη clusters( κηα αθφκα πην λέα 

αλαθνξά είλαη ην cloud computing). Ζ ηερλνινγία απηή απνηειεί κηα γέθπξα κεηαμχ 

παξάιιειεο θαη θαηαλεκεκέλεο ηερλνινγίαο [47][50]. 

 

6.6 Παπάλληλορ Ππογπαμμαηιζμόρ 

ηνλ ζεηξηαθφ πξνγξακκαηηζκφ γξάθνπκε έλα πξφγξακκα πξνθεηκέλνπ λα 

εθηειεζηεί ζε ζεηξηαθνχο ππνινγηζηέο. Με ηνλ φξν απηφ ελλννχκε φηη ε εθηέιεζε ζα 

γίλεη ζε έλαλ επεμεξγαζηή, ν νπνίνο ζα εθηειέζεη ηελ κηα εληνιή κεηά ηελ άιιε θαη 

ζα εθηειείηαη κφλν κηα εληνιή ηελ θφξα κέρξη λα θηάζνπκε ζην ηέινο ηνπ 

πξνγξάκκαηνο. Αληηζέησο, ζηνλ παξάιιειν πξνγξακκαηηζκφ δελ ζπκβαίλεη απηφ. Σα 

ζπζηήκαηα πνπ ρξεζηκνπνηνχκε ζε απηή ηελ πεξίπησζε δηαζέηνπλ πεξηζζφηεξνπο 

επεμεξγαζηέο, θαη νξηζκέλα ηκήκαηα ηνπ πξνγξάκκαηνο εθηεινχληαη ηαπηφρξνλα, 

εθφζνλ βέβαηα θάηη ηέηνην είλαη εθηθηφ. Γηα απηφ, ην πξφγξακκα αξρηθά ρσξίδεηαη ζε 

ηκήκαηα ηα νπνία κπνξνχλ λα εθηειεζηνχλ ηαπηφρξνλα θαη ν θάζε επεμεξγαζηήο 

αλαιακβάλεη ηελ εθηέιεζε ελφο ηκήκαηνο απφ απηά κε ηνλ θιαζηθφ ζεηξηαθφ ηξφπν. 

Δίλαη ινηπφλ θαλεξφ φηη θάηη ηέηνην δίλεη ηελ δπλαηφηεηα λα εθηειεζηεί έλα 
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πξφγξακκα ζε ιηγφηεξν ρξφλν αθνχ θάπνηα θνκκάηηα ηνπ κπνξνχλ λα εθηειεζηνχλ 

ηαπηφρξνλα. 

Δπνκέλσο, σο νξηζκφ, ζα κπνξνχζακε λα πνχκε φηη ν παξάιιεινο 

πξνγξακκαηηζκφο είλαη ν πξνγξακκαηηζκφο ζε κία γιψζζα πνπ επηηξέπεη 

δηαθνξεηηθά ηκήκαηα ηεο ππνινγηζηηθήο δηαδηθαζίαο λα εθηεινχληαη ηαπηφρξνλα ζε 

δηαθνξεηηθνχο ππνινγηζηέο. Γηαηί φκσο παξάιιεινο πξνγξακκαηηζκφο; Έλαο ιφγνο 

ινηπφλ, γηα ηνλ νπνίν ν παξάιιεινο πξνγξακκαηηζκφο είλαη ζεκαληηθφο, αλαθέξζεθε 

ήδε θαη αθνξά ηελ ηαρχηεηα εθηέιεζεο ελφο πξνγξάκκαηνο. Δπίζεο ζα πξέπεη λα 

ζεκεησζεί φηη νη ηαρχηεηεο ησλ επεμεξγαζηψλ δελ απμάλνληαη κε ηνλ ίδην ξπζκφ πνπ 

απμάλνληαλ ηα πξνεγνχκελα ρξφληα θαη γηα απηφ, πξνθεηκέλνπ λα πεηχρνπκε 

γξεγνξφηεξεο ηαρχηεηεο, δελ ζηνρεχνπκε ζηελ αχμεζε ηεο ηαρχηεηαο ηνπ 

επεμεξγαζηή αιιά ζηελ δεκηνπξγία αξρηηεθηνληθψλ κε πεξηζζφηεξνπο επεμεξγαζηέο, 

Σειηθψο, κε ηνλ ηξφπν απηφ, πεηπραίλνπκε γξεγνξφηεξεο ηαρχηεηεο αλ 

ρξεζηκνπνηνχκε ηνπο επεμεξγαζηέο απηνχο ηαπηφρξνλα. Με ηνλ ηξφπν απηφ ινηπφλ 

κπνξνχκε λα θάλνπκε ρξήζε επεμεξγαζηψλ ή κεραλεκάησλ πνπ έρνπκε ήδε θαη λα 

δεκηνπξγήζνπκε παξάιιεια ζπζηήκαηα ηα νπνία λα είλαη αξθεηά γξήγνξα 

θεξδίδνληαο ζε θφζηνο αθνχ δελ ζα είλαη αλαγθαία ε αγνξά λένπ, γξεγνξφηεξνπ, 

επεμεξγαζηή.  

Δίλαη γεγνλφο πσο ππάξρνπλ αξθεηά κεγάια πξνβιήκαηα, ηα νπνία 

ρξεηάδνληαη πνιινχο πφξνπο, εηδηθά ζε κλήκε θαη είλαη αδχλαηνλ λα ιπζνχλ ζε έλαλ 

ππνινγηζηή θαη γη απηφ γίλεηαη αλαγθαία ε ρξήζε πεξηζζφηεξσλ. Οη ππνινγηζηέο πνπ 

ζα ρξεζηκνπνηεζνχλ δελ είλαη απαξαίηεην λα βξίζθνληαη ζηνλ ίδην ρψξν αιιά 

νπνπδήπνηε αιινχ. Δπνκέλσο αλ ηνπηθά δηαζέηνπκε έλα ππνινγηζηηθφ ζχζηεκα κε 

πεξηνξηζκέλεο δπλαηφηεηεο, κπνξνχκε λα ρξεζηκνπνηήζνπκε άιινπο πνπ βξίζθνληαη 

θάπνπ αιινχ θαη καο παξέρνπλ πεξηζζφηεξνπο ππνινγηζηηθνχο πφξνπο [50]. 

θνπφο ινηπφλ ηεο ζρεδίαζεο θαη θαηαζθεπήο παξάιιεισλ ππνινγηζηψλ είλαη 

ε εθηέιεζε πξνγξακκάησλ ζε κηθξφηεξν ρξφλν απφ εθείλνλ πνπ ζα ρξεηαδφηαλ έλαο 

ππνινγηζηήο κε έλα κφλν επεμεξγαζηή ηεο ίδηαο ηερλνινγίαο, δειαδή έλαο 

κνλνεπεμεξγαζηήο (Uniprocessor). Ζ επίηεπμε απηνχ ηνπ ζηφρνπ καο εηζάγεη ζηελ 

ηερλνινγία ηνπ παξάιιεινπ πξνγξακκαηηζκνχ [47]. 
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6.7 Παπαλληλιζμόρ ζε ζύνολα Γεδομένυν 

 Έλαο αιγφξηζκνο εμφξπμεο δεδνκέλσλ δίλεη θαιχηεξα απνηειέζκαηα κε 

πεξηζζφηεξα δεδνκέλα θαη κπνξεί λα θηάζεη ζηελ ίδηα αθξίβεηα απνηειεζκάησλ απφ 

έλαλ θαιχηεξν ή πην πνιχπινθν αιγφξηζκν. Ο βαζηθφο ζηφρνο ελφο ζπζηήκαηνο 

αλάιπζεο θαη εμφξπμεο δεδνκέλσλ  είλαη λα επεμεξγαζηεί πεξηζζφηεξα δεδνκέλα κε 

θαιχηεξνπο αιγφξηζκνπο. ε πνιινχο ηνκείο ε κεγαιχηεξε πνζφηεηα δεδνκέλσλ είλαη 

ζεκαληηθή, δηφηη παξέρεη κηα πην αθξηβή πεξηγξαθή ηνπ αλαιπζέληνο θαηλνκέλνπ. Με 

πεξηζζφηεξα δεδνκέλα, νη αιγφξηζκνη εμφξπμεο δεδνκέλσλ είλαη ζε ζέζε λα εμάγνπλ 

κηα επξχηεξε νκάδα παξαγφλησλ ζπζρεηίζεσλ θαη πην δηαθξηηέο ζπζρεηίζεηο. ήκεξα, 

κε ηα BIG DATA έρνπκε πνζφηεηεο εθαηνληάδσλ Terabytes ή Petabytes θαη απηά 

είλαη πξαγκαηηθά ζελάξηα. Σν πξφβιεκα ηεο απνζήθεπζεο απηψλ ησλ κεγάισλ 

ζπλφισλ δεδνκέλσλ δεκηνπξγείηαη απφ ηελ κηα ιφγσ ηεο αδπλακίαο λα έρνπκε κηα 

κνλάδεο δίζθνπ κε ην θαηάιιειν κέγεζνο θαη ην πην ζεκαληηθφ, ην φηη ρξεηάδεηαη 

κεγάιν ρξνληθφ δηάζηεκα γηα λα έρνπκε πξφζβαζε ζε απηήλ. Ζ ηαρχηεηα πξφζβαζεο 

ζηα BIG DATA επεξεάδεηαη απφ ηελ ηαρχηεηα ηνπ δίζθνπ, ηελ εζσηεξηθή κεηαθνξά 

δεδνκέλσλ, ηελ εμσηεξηθή κεηαθνξά δεδνκέλσλ, ηελ θξπθή κλήκε, ην ρξφλν 

πξφζβαζεο, ηελ αλακνλή πεξηζηξνθήο, παξάγνληεο νη νπνίνη δεκηνπξγνχλ 

θαζπζηεξήζεηο θαη ζεκεία ζπκθφξεζεο. 

Μηα απιή ιχζε είλαη λα δηαβάζνπκε ηα δεδνκέλα απφ φινπο ηνπο δίζθνπο 

ηαπηφρξνλα.  Αλ ιάβνπκε ππφςε ην θαλάιη επηθνηλσλίαο, ηφηε ηα ζεκεία 

ζπκθφξεζεο πνπ δεκηνπξγνχληαη είλαη απφ ην δηαζέζηκν εχξνο δψλεο. Σέινο, ε 

απφδνζε κεηψλεηαη κε ηελ ηαρχηεηα ηεο πην αξγήο ζπληζηψζαο. 

 Άιια ραξαθηεξηζηηθά ησλ BIG DATA πξνζζέηνπλ ζπκπιεξσκαηηθά επίπεδα 

δπζθνιίαο: 

 

 πνιιέο πεγέο εηζφδνπ, ζε δηαθνξεηηθφ νηθνλνκηθφ θαη θνηλσληθφ ηνκέα, 

ππάξρνπλ πνιιέο πεγέο πιεξνθνξηψλ. 
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 πιενλαζκφο, θαζψο ηα ίδηα δεδνκέλα κπνξνχλ λα παξέρνληαη απφ δηαθνξεηηθέο 

πεγέο. 

 έιιεηςε θαλνληθνπνίεζεο ζηα δεδνκέλα ή έιιεηςε πξνηχπσλ αλαπαξάζηαζεο  

ησλ δεδνκέλσλ, ηα δεδνκέλα κπνξεί λα έρνπλ δηαθνξεηηθέο κνξθέο, κνλαδηθέο 

ηαπηφηεηεο, δηαθνξεηηθέο κνλάδεο κέηξεζεο, δηαθνξεηηθνχο βαζκνχο 

αθεξαηφηεηαο θαη ζπλέπεηαο. Γεδνκέλα πνπ πεξηγξάθνπλ ην ίδην θαηλφκελν 

κπνξεί λα δηαθέξνπλ ζε ζρέζε κε ηε κέηξεζε ησλ ραξαθηεξηζηηθψλ ηνπο, ηηο 

κνλάδεο κέηξεζεο, ην ρξφλν ηεο εγγξαθήο, ηηο κεζφδνπο πνπ 

ρξεζηκνπνηνχληαη. 

 

 Γηα πεξηνξηζκέλα ζχλνια δεδνκέλσλ ε απνηειεζκαηηθή ιχζε δηαρείξηζεο ησλ 

δεδνκέλσλ δίλεηαη απφ ηηο ζρεζηαθέο Βάζεηο Γεδνκέλσλ SQL, αιιά γηα ηα BIG 

DATA κεξηθέο απφ ηηο ζεκειηψδεηο αξρέο ηνπο δελ αξθνχλ. 

 

6.8 Παπάλληλερ Βάζειρ Γεδομένυν 

Καηά ηελ πξφζβαζε ζηα BIG DATA, ην ζχζηεκα απνζήθεπζεο αξρείσλ 

κπνξεί λα απνηειέζεη εκπφδην. Γηα απηφ πνιιή ζθέςε ηέζεθε ζε επαλαζρεδηαζκφ ηνπ 

παξαδνζηαθνχ ζπζηήκαηνο αξρείσλ γηα ηελ θαιχηεξε απφδνζε θαηά ηελ πξφζβαζε 

ζε κεγάια αξρεία δεδνκέλσλ. ε κηα θαηαλεκεκέλε πξνζέγγηζε, ην ζχζηεκα αξρείσλ 

έρεη σο ζηφρν λα επηηχρεη ηνπο αθφινπζνπο ζηφρνπο: 

 ε πξφζβαζε ζα πξέπεη λα είλαη επεθηάζηκε, ην ζχζηεκα αξρείσλ ζα πξέπεη λα 

επηηξέπεη λα πξνζηεζεί επηπιένλ Hardware γηα ηελ αχμεζε ηεο ηθαλφηεηαο 

απνζήθεπζεο ή / θαη ησλ επηδφζεσλ. 

 ζα πξέπεη λα πξνζθέξεη πςειή απφδνζε, ην ζχζηεκα αξρείσλ ζα πξέπεη λα 

είλαη ζε ζέζε λα εληνπίζεη ηα δεδνκέλα πνπ καο ελδηαθέξνπλ επί ησλ 

δηαλεκφκελσλ θφκβσλ ζε εχζεην ρξφλν.  
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 ζα πξέπεη λα είλαη αμηφπηζην, ην ζχζηεκα αξρείσλ ζα πξέπεη λα είλαη ζε ζέζε 

λα αλαδεκηνπξγήζεη απφ ηνπο θαηαλεκεκέλνπο θφκβνπο ηα αξρηθά δεδνκέλα 

κε ηξφπν πιήξε θαη ρσξίο ζηξεβιψζεηο.  

 ζα πξέπεη λα έρεη πςειή δηαζεζηκφηεηα, ην ζχζηεκα αξρείσλ ζα πξέπεη λα 

ρεηξίδεηαη ηηο απνηπρίεο θαη λα ελζσκαηψζεη κεραληζκνχο γηα ηελ 

παξαθνινχζεζε θαη αλίρλεπζε ζθαικάησλ, ηελ αλνρή ζθαικάησλ θαη ηελ 

απηφκαηε απνθαηάζηαζε. 

Μία θαηαλεκεκέλε βάζε δεδνκέλσλ (DDB) είλαη κηα ζπιινγή πνιιαπιψλ, 

ινγηθά δηαζπλδεδεκέλσλ Βάζεσλ Γεδνκέλσλ πνπ δηαλέκνληαη κέζσ ελφο δηθηχνπ 

ππνινγηζηψλ. Έλα θαηαλεκεκέλν ζχζηεκα δηαρείξηζεο Βάζεσλ Γεδνκέλσλ,  

θαηαλεκεκέλν DBMS, είλαη έλα ζχζηεκα ινγηζκηθνχ πνπ επηηξέπεη ηε δηαρείξηζε 

κηαο θαηαλεκεκέλεο βάζε δεδνκέλσλ θαη θαζηζηά ηελ θαηαλνκή δηαθαλή ζηνπο 

ρξήζηεο. Έλα παξάιιειν DBMS,είλαη έλα ζχζηεκα δηαρείξηζεο πνπ πινπνηείηαη ζε 

έλαλ ππνινγηζηή κε πνιινχο επεμεξγαζηέο. Σν παξάιιειν DBMS πινπνηεί ηελ 

έλλνηα ηνπ νξηδφληηνπ θαηαθεξκαηηζκνχ δηαλέκνληαο ηα κέξε ελφο κεγάινπ 

ζρεζηαθνχ πίλαθα ζε πνιινχο θφκβνπο κε δπλαηφηεηα λα ππνβάιινληαη ζε 

επεμεξγαζία κε παξαιιειηζκφ. Απηφ απαηηεί δηακεξηζκέλε εθηέιεζε SQL 

ιεηηνπξγηψλ. Κάπνηεο βαζηθέο ιεηηνπξγίεο, φπσο κηα απιή SELECT, κπνξεί λα 

εθηειεζηεί αλεμάξηεηα ζε φινπο ηνπο θφκβνπο. Οη πην ζχλζεηεο ιεηηνπξγίεο 

εθηεινχληαη κέζσ ελφο αγσγνχ πνιιαπιψλ-ιεηηνπξγηψλ. Γηαθνξεηηθέο 

αξρηηεθηνληθέο πνιιαπιψλ παξάιιεισλ ζπζηεκάησλ, φπσο είλαη ε θνηλήο κλήκεο, κε 

θνηλνχο δίζθνπο ή ηίπνηα θνηλφ, θαζνξίδνπλ ηηο πηζαλέο ζηξαηεγηθέο γηα ηελ 

πινπνίεζε ελφο παξάιιεινπ DBMS, φπνπ ε θάζε κηα κε ηα δηθά ηεο πιενλεθηήκαηα 

θαη κεηνλεθηήκαηά. Ζ  αξρηηεθηνληθή κε ηίπνηα θνηλφ δηαλέκεη δεδνκέλα ζε 

αλεμάξηεηνπο θφκβνπο θαη έρεη πινπνηεζεί απφ πνιιά εκπνξηθά ζπζηήκαηα, θαζψο 

παξέρεη επεθηαζηκφηεηα θαη δηαζεζηκφηεηα.  

Με βάζε ηνπο παξαπάλσ νξηζκνχο, κπνξνχκε λα ζπκπεξάλνπκε φηη ηα 

ζπζηήκαηα παξάιιεισλ Βάζεσλ Γεδνκέλσλ βειηηψλνπλ ηηο επηδφζεηο ηεο 

επεμεξγαζίαο ησλ δεδνκέλσλ κέζσ ηνπ παξαιιειηζκνχ ηνπ θφξηνπ, ζέηνληαο 

θαηάιιεια επξεηήξηα θαη επεξσηήζεηο ζηα δεδνκέλα. ηα θαηαλεκεκέλα ζπζηήκαηα 
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Βάζεσλ Γεδνκέλσλ, ηα δεδνκέλα απνζεθεχνληαη ζε δηαθνξεηηθά DBMSs πνπ 

κπνξνχλ λα ιεηηνπξγήζνπλ αλεμάξηεηα. Δπεηδή ηα ζπζηήκαηα παξάιιεισλ Βάζεσλ 

Γεδνκέλσλ κπνξνχλ λα δηαλέκνπλ δεδνκέλα γηα λα απμήζνπλ ηελ απφδνζε ηεο 

αξρηηεθηνληθήο, ππάξρεη κηα ιεπηή γξακκή πνπ ρσξίδεη ηηο δχν έλλνηεο ζε 

πξαγκαηηθέο εθαξκνγέο. Παξά ηηο δηαθνξέο κεηαμχ ησλ παξάιιεισλ θαη 

θαηαλεκεκέλσλ DBMSs, ηα πεξηζζφηεξα απφ ηα πιενλεθηήκαηά ηνπο είλαη θνηλά: 

 Σα απνζεθεπκέλα δεδνκέλα είλαη ζχκθσλα κε έλα θαιά θαζνξηζκέλν ζρήκα, 

απηφ επηθπξψλεη ηα δεδνκέλα θαη παξέρεη ηελ αθεξαηφηεηα ησλ δεδνκέλσλ.  

 Σα δεδνκέλα είλαη δνκεκέλα ζε έλα ζρεζηαθφ κνληέιν γξακκψλ θαη ζηειψλ.  

 Σα εξσηήκαηα SQL είλαη γξήγνξα. 

 Ζ γιψζζα εξσηεκάησλ SQL  είλαη επέιηθηε εχθνιε λα ηε κάζεη θαλείο θαη λα 

δηαβάζεηε θαη επηηξέπεη ζηνπο πξνγξακκαηηζηέο λα εθαξκφζνπλ ζχλζεηεο 

εξγαζίεο κε επθνιία.  

 Υξεζηκνπνηνχλ θαηαθεξκαηηζκφ ή Β-δεληξηθά επξεηήξηα γηα λα επηηαρχλνπλ 

ηελ πξφζβαζε ζηα δεδνκέλα.  

 Μπνξνχλ λα επεμεξγαζηνχλ απνηειεζκαηηθά ζχλνια δεδνκέλσλ κεγέζνπο έσο 

θαη δχν Petabytes. Γλσζηέο εκπνξηθέο παξάιιειεο Βάζεηο Γεδνκέλσλ 

Teradata, Aster Data, Netezza , DATAllegro, Vertica, Greenplum, ε IBMDB2 

θαη OracleExaData, έρνπλ απνδεηρζεί επηηπρήο, δηφηη: επηηξέπνπλ γξακκηθή 

θιηκάθσζε.  

 Σν ζχζηεκα κπνξεί λα δηαηεξήζεη ζηαζεξή απφδνζε θαζψο ην κέγεζνο ηεο 

βάζεο δεδνκέλσλ απμάλεηαη κε ηελ πξνζζήθε πεξηζζφηεξσλ θφκβσλ ζην 

παξάιιειν ζχζηεκα.  

 Δπηηξέπνπλ γξακκηθή επηηάρπλζε, γηα κηα βάζε δεδνκέλσλ κε έλα ζηαζεξφ 

κέγεζνο, ε απφδνζε κπνξεί λα απμεζεί κε ηελ πξνζζήθε πεξηζζφηεξσλ 

ζπζηαηηθψλ, φπσο επεμεξγαζηέο, κλήκε θαη ηνπο δίζθνπο.  

 Δθαξκφδνπλ εζσηεξηθά εξσηήκαηα, ελδν-εξσηήκαηα θαη ελδν-ιεηηνπξγία 

παξαιιειηζκνχ.   
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 Απαηηνχλ κεησκέλε πξνζπάζεηα εθαξκνγήο. 

 Απαηηνχλ κεησκέλε πξνζπάζεηα δηνίθεζεο. 

 Πξνζθέξνπλ πςειή δηαζεζηκφηεηα. 

 

ηελ αξρηηεθηνληθή καδηθήο παξάιιειεο  επεμεξγαζίαο (MPP), πξνζζέηνληαο 

πεξηζζφηεξν πιηθφ δίλεηαη ε δπλαηφηεηα γηα κεγαιχηεξε ρσξεηηθφηεηα απνζήθεπζεο 

θαη αχμεζε ηεο ηαρχηεηαο εξσηεκάησλ. Ζ MPP αξρηηεθηνληθή, πινπνηείηαη σο 

ζπζθεπή απνζήθεπζεο δεδνκέλσλ, κεηψλεη ηελ πξνζπάζεηα εθαξκνγήο ιφγσ ηνπ φηη 

ην πιηθφ θαη ην ινγηζκηθφ είλαη πξνεγθαηεζηεκέλα θαη δνθηκαζκέλα γηα λα 

ιεηηνπξγήζνπλ ηε ζπζθεπή, πξηλ ηελ πξνκεζεπηνχκε. Δπίζεο, κεηψλεη ηελ 

πξνζπάζεηα δηαρείξηζεο, θαζψο έξρεηαη σο αλεμάξηεηε ζπζθεπή απφ ην ππφινηπν 

ζχζηεκα. Οη ζπζθεπέο απνζήθεπζεο δεδνκέλσλ πξνζθέξνπλ πςειή δηαζεζηκφηεηα 

κε ελζσκαησκέλεο δπλαηφηεηεο  αλαθαηεχζπλζεο ρξεζηκνπνηψληαο πιενλαζκφ 

δεδνκέλσλ γηα θάζε δίζθν. Ηδαληθά, θάζε κνλάδα επεμεξγαζίαο ηεο ζπζθεπήο 

απνζήθεο δεδνκέλσλ πξέπεη λα επεμεξγάδεηαη ηελ ίδηα πνζφηεηα δεδνκέλσλ ζε θάζε 

δεδνκέλε ζηηγκή. Γηα λα επηηεπρζεί απηφ, ηα δεδνκέλα ζα πξέπεη λα θαηαλέκνληαη 

νκνηφκνξθα ζε θάζε κνλάδα επεμεξγαζίαο. Ζ ζθεβξψκαηνο ησλ δεδνκέλσλ είλαη έλα 

κέηξν γηα λα αμηνινγήζεη πψο γίλεηαη ε θαηαλνκή ησλ δεδνκέλσλ ζε θάζε κνλάδα 

επεμεξγαζίαο. Μηα ηηκή ζθεβξψκαηνο ίζε κε 0 ζεκαίλεη φηη ν ίδηνο αξηζκφο ησλ 

εγγξαθψλ θαηαλέκεηαη ζε θάζε κνλάδα επεμεξγαζίαο θαη ζεσξείηαη ηδαληθή. Έρνληαο 

ινηπφλ θάζε κνλάδα επεμεξγαζίαο λα θάλεη ην ίδην πνζφ εξγαζίαο εμαζθαιίδεηαη φηη 

φιεο νη κνλάδεο επεμεξγαζίαο ζα ηειεηψζνπλ ην έξγν ηνπο πεξίπνπ ηελ ίδηα ρξνληθή 

ζηηγκή, ειαρηζηνπνηψληαο ηπρφλ ρξφλνπο αλακνλήο. Μηα άιιε πηπρή πνπ έρεη 

ζεκαληηθφ αληίθηππν ζηελ απφδνζε ηνπ εξσηήκαηνο είλαη φηη ππάξρνπλ καδί φια ηα 

δεδνκέλα πνπ ζρεηίδνληαη κε ηελ ίδηα κνλάδα επεμεξγαζίαο. Με απηφ ηνλ ηξφπν ν 

ρξφλνο πνπ απαηηείηαη γηα ηε κεηαθνξά δεδνκέλσλ κεηαμχ ησλ κνλάδσλ 

επεμεξγαζίαο εμαιείθεηαη. Ο ηξφπνο κε ηνλ νπνίν ηα δεδνκέλα  θαηαλέκνληαη ζε 

παξάιιεινπο θφκβνπο ηεο βάζεο δεδνκέλσλ επεξεάδνπλ ηε ζπλνιηθή απφδνζε. Αλ 

θαη ε ηζρχο ηνπ παξάιιεινπ DBMS δίδεηαη απφ ηνλ αξηζκφ ησλ θφκβσλ, κπνξεί λα 
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είλαη επίζεο έλα κεηνλέθηεκα. Γηα απιέο εξσηήζεηο ν πξαγκαηηθφο ρξφλνο 

επεμεξγαζίαο κπνξεί λα είλαη πνιχ κηθξφηεξνο απφ ην ρξφλν πνπ απαηηείηαη γηα λα 

μεθηλήζεη ε παξάιιειε ιεηηνπξγία. Δπίζεο, νη θφκβνη κπνξνχλ λα γίλνπλ hotspots ή 

εκπφδηα θαζψο θαζπζηεξνχλ ην φιν ζχζηεκα. 

 

6.9 MapReduce 

 Σν κνληέιν MapReduce (MR) είλαη έλα κνληέιν πξνγξακκαηηζκνχ θαη κηα 

ζρεηηθή εθαξκνγή γηα ηελ επεμεξγαζία θαη ηε δεκηνπξγία κεγάισλ ζπλφισλ 

δεδνκέλσλ. Σν κνληέιν αλαπηχρζεθε απφ ηνλ Jeffrey Dean θαη Sanjay Ghemawat ζηε 

Google. Σν  κνληέιν MapReduce ζηεξίδεηαη ζηελ ιεηηνπξγία κηαο ζπλάξηεζεο Map 

πνπ ρξεζηκνπνηεί σο αξρηθή δηαδηθαζία δεχγε θιεηδηνχ-ηηκήο θαη κηα ζπλάξηεζε 

Reduce πνπ ζπγρσλεχεη φιεο ηηο ελδηάκεζεο ηηκέο ηνπ ίδηνπ θιεηδηνχ. Σν ζχλνιν ησλ 

δεδνκέλσλ ρσξίδεηαη ζε κηθξφηεξα ππνζχλνια ηα νπνία ππνβάιινληαη ζε 

επεμεξγαζία παξάιιεια κε κηα κεγάιε ζπζηάδα ππνινγηζηηθψλ κεραλψλ. Ζ 

ζπλάξηεζε Map, παίξλεη έλα δεδνκέλν εηζφδνπ θαη παξάγεη έλα ζχλνιν ελδηάκεζσλ 

ππνζπλφισλ. Ζ βηβιηνζήθε ηνπ κνληέινπ MapReduce νκαδνπνηεί φια ηα ελδηάκεζα 

ππνζχλνια πνπ ζπλδένληαη κε ην ίδην ελδηάκεζν θιεηδί θαη λα ηα πξνσζεί ζηελ   

ζπλάξηεζε Reduce. Ζ ζπλάξηεζε Reduce, δέρεηαη επίζεο έλα ελδηάκεζν θιεηδί θαη 

ηα ππνζχλνια πνπ ζρεηίδνληαη κε απηφ. Ζ ζπλάξηεζε απηή ζπγρσλεχεη καδί απηά ηα 

ππνζχλνια θαη ην θιεηδί γηα λα ζρεκαηίζνπλ έλα πηζαλψο κηθξφηεξν ζχλνιν ηηκψλ. 

Καλνληθά ε κηα ζπλάξηεζε Reduce παξάγεη  θακία ή κία ηηκή εμφδνπ. Πνιιέο 

εξγαζίεο γίλνληαη ζηνλ πξαγκαηηθφ θφζκν κε ηε ρξήζε ηνπ κνληέινπ MapReduce. 

Απηφ ην κνληέιν ρξεζηκνπνηείηαη γηα ηελ ππεξεζία αλαδήηεζεο ζην δηαδίθηπν, γηα ηε 

δηαινγή θαη ηελ επεμεξγαζία ησλ δεδνκέλσλ, γηα ηελ εμφξπμε δεδνκέλσλ, γηα 

κεραληθή κάζεζε θαη γηα έλα κεγάιν αξηζκφ απφ άιια ζπζηήκαηα. Σν πιαίζην ηνπ 

κνληέινπ MapReduce  δηαρεηξίδεηαη ηνλ ηξφπν κε ηνλ νπνίν ηα δεδνκέλα ρσξίδνληαη 

κεηαμχ ησλ θφκβσλ θαη θαηά πφζν ηα ελδηάκεζα απνηειέζκαηα ηνπ εξσηήκαηνο είλαη 

θαζνιηθά γηα ην ζχζηεκα.  
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Σα πιενλεθηήκαηα ηνπ κνληέινπ MapReduce είλαη: 

 ην κνληέιν είλαη εχθνιν ζηε ρξήζε, αθφκε θαη γηα ηνπο πξνγξακκαηηζηέο 

ρσξίο εκπεηξία ζε παξάιιεια θαη θαηαλεκεκέλα ζπζηήκαηα.  

 παξέρεη αλεμαξηεζία απνζήθεπζεο ηνπ ζπζηήκαηνο, δεδνκέλνπ φηη δελ απαηηεί 

ηδηφθηεηα ζπζηήκαηα αξρείσλ δεδνκέλσλ ή πξνθαζνξηζκέλα κνληέια 

δεδνκέλσλ.  

 Σα δεδνκέλα απνζεθεχνληαη ζε αξρεία απινχ θεηκέλνπ θαη ην ζχζηεκα δελ 

είλαη ππνρξεσκέλν λα ζπκκνξθψλεηαη ζηα ζρεζηαθά ζπζηεκάησλ δεδνκέλσλ ή 

νπνηαδήπνηε άιιε δνκή. 

ηελ πξαγκαηηθφηεηα ε αξρηηεθηνληθή MapReduce :  

 Μπνξεί λα ρξεζηκνπνηήζεη δεδνκέλα πνπ έρνπλ κηα απζαίξεηε κνξθή. 

 Έρεη αλνρή ζε ζθάικαηα.  

 Δίλαη δηαζέζηκε γηα γιψζζεο πξνγξακκαηηζκνχ πςεινχ επηπέδνπ. 

 Παξέρεη γιψζζα επεξσηήζεσλ επηηξέπεη ρεηξηζκφ κε κεγάιε ηαρχηεηα. 

 

6.10 ςμπεπάζμαηα 

Ζ επεμεξγαζία ησλ BIG DATA ιφγσ ηεο πξνέιεπζήο ηνπο απφ πνιιαπιέο 

πεγέο είλαη έλα δχζθνιν έξγν, θαζψο απαηηεί ηεξάζηηα απνζεθεπηηθή θαη 

επεμεξγαζηηθή δπλαηφηεηα. Δπίζεο, ε επεμεξγαζία θαη αλάιπζε απηψλ ησλ 

ηεξάζηησλ φγθσλ δεδνκέλσλ θαζίζηαηαη κε εθηθηή ρξεζηκνπνηψληαο κηα 

παξαδνζηαθή ζεηξηαθή πξνζέγγηζε. Ζ δηαλνκή ησλ δεδνκέλσλ ζε πνιιαπιέο κνλάδεο 

επεμεξγαζίαο θαη ε παξάιιειε επεμεξγαζία απνδίδεη γξακκηθά βειηησκέλεο 

ηαρχηεηεο επεμεξγαζίαο. Καηά ηελ θαηαλνκή ησλ δεδνκέλσλ είλαη δσηηθήο ζεκαζίαο 

φηη ζε θάζε κνλάδα επεμεξγαζίαο θαηαλέκεηαη ν ίδηνο αξηζκφο εγγξαθψλ θαη θπζηθά 

φια ηα ζρεηηθά ζχλνια δεδνκέλσλ πνπ πξέπεη λα βξίζθνληαη ζηελ ίδηα κνλάδα 

επεμεξγαζίαο. Υξεζηκνπνηψληαο κηα πνιχ-επίπεδε αξρηηεθηνληθή γηα ηελ απφθηεζε, 

ηνλ κεηαζρεκαηηζκφ, ηελ θφξησζε θαη ηελ αλάιπζε ησλ δεδνκέλσλ, εμαζθαιίδεηαη 
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φηη θάζε ζηξψκα έρεη ηα εθφδηα ψζηε λα εθηειέζεη ηε ζπγθεθξηκέλε δηαδηθαζία πνπ 

ηνπ έρεη αλαηεζεί.  Παξά ηνλ αξηζκφ ησλ ζηξσκάησλ πνπ εθηεινχληαη ζην 

παξαζθήλην, ν ρξήζηεο ρεηξίδεηαη είλαη έλα θηιηθφ πξνο απηφλ πεξηβάιινλ εξγαζίαο 

πνπ παξέρεηαη απφ ην frond-end ηνπ δηαθνκηζηή εθαξκνγήο. Σειηθά, αθνχ ηα ζέκαηα 

απνζήθεπζεο θαη επεμεξγαζίαο έρνπλ ιπζεί, ην πξαγκαηηθφ πξφβιεκα είλαη λα 

ςάμνπκε γηα ηηο ζρέζεηο κεηαμχ ησλ δηαθφξσλ ηχπσλ δεδνκέλσλ, φπσο έρνπλ θάλεη 

θάπνηνη κε κεγάιε επηηπρία (φπσο ε Google ζηελ αλαδήηεζε ζην Web ή ε Amazon 

ζην ειεθηξνληθφ εκπφξην). 
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7 Δθαπμογή 

 

7.1 Διζαγυγή 

ηελ παξνχζα εξγαζία αθνινπζήζεθε ε δηαδηθαζία πνπ πεξηγξάςακε ζην 

ζεσξεηηθφ ππφβαζξν γηα ηελ αλάιπζε ησλ BIG DATA. Με ηελ δηαδηθαζία ηεο KDD 

λα ιακβάλεη ρψξα, βαζηθφο ζηφρνο είλαη ε εμφξπμε γλψζεο θαη ζπκπεξαζκάησλ κέζσ 

κηαο δηαδηθαζίαο αλάιπζεο δεδνκέλσλ. Δθαξκφζηεθε βήκα πξνο βήκα ε δηαδηθαζία 

ηεο KDD θαη ζπγθεθξηκέλα η Δπιλογή , η Πποεπεξεπγαζία. ο Μεηαζσημαηιζμόρ, η 

Δξόπςξη και η Δπμηνεία(αξιολόγηζη) ησλ δεδνκέλσλ. 

Αξρηθά είλαη νπζηαζηηθφ λα πνχκε κε ηη ζρεηίδεηαη ε ζπγθεθξηκέλε εθαξκνγή. 

Ζ εθαξκνγή αθνξά ηελ αλάιπζε δεδνκέλσλ αθνινπζψληαο ηεο αξρέο ηεο 

δηαδηθαζίαο KDD, ζε δεδνκέλα πνπ ζπιιέρζεθαλ απφ εμππεξεηεηέο ηνπ ηκήκαηνο 

πιεξνθνξηθήο ηνπ Αιεμάλδξεηνπ Σερλνινγηθνχ Δθπαηδεπηηθνχ Ηδξχκαηνο 

Θεζζαινλίθεο θαη αθνξνχλ κε πξνζσπνπνηεκέλα IP δεδνκέλα. ηφρνο είλαη ε 

εχξεζε πηζαλψλ επηζέζεσλ αζθαιείαο ζηε δηαζεζηκφηεηα ηεο ππεξεζίαο ησλ 

εμππεξεηεηψλ(Ddos Attacks). Δίλαη ζεκαληηθφ λα ηνλίζνπκε πσο ε ζπγθεθξηκέλε 

εθαξκνγή δελ απνηειεί κηα έηνηκε εθαξκνγή γηα παξαγσγηθή δηαδηθαζία αιιά κηα 

βάζε γηα κειινληηθή αλάπηπμε κηα ηειηθήο εθαξκνγήο, δίλνληαο ηελ επθαηξία ζε εκάο 

λα έρνπκε κηα πξψηε επαθή κε φια ηα δηαθνξεηηθά ηερλνινγηθά πεξηβάιινληα πνπ 

ζπκκεηέρνπλ ζε έλα ηφζν πνιχ δχζθνιν εγρείξεκα. Μηιψληαο γηα ην ηερλνινγηθφ 

πεξηβάιινλ ηα εξγαιεία πνπ ρξεζηκνπνηήζεθαλ είλαη ηα εμήο: 

 

 Σν BIG DATA Anal πνπ είλαη κηα εθαξκνγή JAVA πνπ αλαπηχρζεθε ζηα 

πιαίζηα απηήο ηεο εξγαζίαο. H εθαξκνγή αλαπηχρζεθε απφ ηνπο θνηηεηέο: 

Γνιηθίδε Μάξην θαη νπιετκάλε Δκκαλνπήι. 
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 Σα εξγαιεία JavaNNS, SNNS θαη RSNNS γηα δνθηκαζηηθά πεηξάκαηα ζηελ 

επέθηαζε ηεο ζπγθεθξηκέλεο εθαξκνγήο πνπ αθνξνχλ ηνλ αιγφξηζκν ART θαη 

ηελ ελζσκάησζή ηνπ ζηελ εθαξκνγή απηή. 

 Σν WEKA πνπ είλαη έλα εξγαιείν γηα εθαξκνγέο DATA MINING θαη 

ζπγθεθξηκέλα ρξεζηκνπνηήζεθε ν αιγφξηζκνο XMeans πνπ είλαη κηα eXtended 

παξαιιαγή ηνπ αιγνξίζκνπ KMeans, αιιά θαη ν Density based clustering 

Algorithm. 

 

Πξηλ φκσο ζπλερίζνπκε ηελ αλάιπζε ηεο εθαξκνγήο θαη ησλ πεηξακάησλ ζα 

πξέπεη λα νξίζνπκε μεθάζαξα ηηο παξαδνρέο πνπ έγηλαλ γηα ηελ αλάιπζε απηή.  

 

1. Αξρηθά γηα ηελ πξψηε δηαδηθαζία ηεο KDD πνπ αθνξά ηελ ζπιινγή ησλ 

δεδνκέλσλ έγηλε ε παξαδνρή πσο ηα δεδνκέλα πνπ δερφκαζηε απφ ηνπο 

εμππεξεηεηέο είλαη δεδνκέλα απφ ιεηηνπξγηθφ ζχζηεκα Linux. Απηφ αθνξά 

πεξηζζφηεξν ηα ζπκπηεζκέλα αξρεία. 

2. Σν ζχζηεκα ηξέρεη ζε ρξφλν ζηαηηθφ είλαη φκσο ζρεδηαζκέλν γηα ηελ 

πξνζαξκνγή ηνπ ζε Realtime εθαξκνγέο, θάηη ην νπνίν ηζρχεη γηα φιε ηελ 

δηαδηθαζία ηεο KDD. 

3. Σα απνηειέζκαηα είλαη ππνζεηηθά, βαζηζκέλα θπζηθά ζε επηζηεκνληθή γλψζε 

θαη ε κειέηε ηνπο έρεη σο βαζηθφ ζηφρν ηελ απφδεημε ηεο πξφηαζήο καο θαη 

ηελ εθαξκνζηκφηεηά ηεο. Χο επέθηαζε ηεο ζπγθεθξηκέλεο έξεπλαο απνηειεί ε 

επηβεβαίσζε ησλ απνηειεζκάησλ απφ θάπνην ζχζηεκα IDS ή SIEM. 

4. Μπνξεί θαη πξέπεη λα ελζσκαησζεί ε ρξήζε ηνπ παξαιιειηζκνχ ηφζν ζε 

επίπεδν Software φζν θαη ζε επίπεδν Hardware γηα ηελ βειηίσζε ηεο 

απφδνζεο ηνπ ζπζηήκαηνο. 

5. Πξαγκαηνπνηείηαη πξνζνκνίσζε ηηο δηαδηθαζίαο ιφγν ησλ δεδνκέλσλ πνπ καο 

δφζεθαλ (κφιηο 10GB). 

6. Όηαλ αλαθεξφκαζηε ζε IP αλαθεξφκαζηε ζηελ πξαγκαηηθφηεηα ζε destination 

IP. 

 



  

     94 

7.2 Η εθαπμογή BIG DATA Anal 

 

Ζ δηαδηθαζία εθθηλείηε κε ηελ εθηέιεζε ηεο εθαξκνγήο. Ζ εθαξκνγή κεηά ηελ 

εθθίλεζή ηεο εκθαλίδεη ηελ παξαθάησ θφξκα 

 

Φφξκα  7.1 

Όπσο κπνξεί λα παξαηεξήζεη θαλείο νη επηινγέο ηνπ ρξήζηε είλαη απφιπηα 

ζπγθεθξηκέλεο. Ο ρξήζηεο κπνξεί είηε λα θιείζεη ηελ εθαξκνγή, είηε λα κεηαηξέςεη 

Milliseconds ζε Ζκεξνκελία, θάηη ην νπνίν βνεζάεη θαη είλαη νπζηαζηηθφ ζην ηέινο 

ηεο δηαδηθαζίαο, είηε λα επηιέμεη ηνλ θάθειν ΣΖ ΔΠΔΞΔΡΓΑΗΑ πνπ  «πεξηέρεη 

θαη» ηα δεδνκέλα σο πξνο επεμεξγαζία. Σν πξφγξακκα πεξηκέλεη κέζα ζην θάθειν 

ηεο επηινγήο ηνπ ρξήζηε (ΔΠΔΞΔΡΓΑΗΑ) έλαλ θάθειν κε ην φλνκα New. Απηφο ν 

θάθεινο εκπεξηέρεη ηα δεδνκέλα πξνο επεμεξγαζία. Σνλ νλνκάζακε New, δηφηη 

αλακέλνπκε θάζε κηα ρξνληθή κνλάδα ην ζχζηεκα λα «μαλαδεί» δεδνκέλα κέζα ζην 
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θάθειν New θαη λα θάλεη επαλάιεςε ηεο δηαδηθαζίαο πξνζζέηνληαο θάζε θνξά λέα 

δεδνκέλα ζην ζχζηεκα γηα αλάιπζε. Ο θάθεινο επεμεξγαζίαο πνπ ηπραία ζηελ δηθή 

καο εθηέιεζε νλνκάδεηαη Program είλαη ν θάθεινο ζηνλ νπνίν ζα δεκηνπξγεζνχλ 

θαη άιινη θάθεινη ζην πξψην ζηάδην ηεο επεμεξγαζίαο δίπια ζηνλ New.  

C:\ProccessDirectory\Program 

 

Δηθφλα  7.1 

C:\ProccessDirectory\Program\Results 

 

Δηθφλα  7.2 

Οη θάθεινη απηνί είλαη νη Copy,UnZip,Dataθαη Results, φπνπ ν θάζε έλαο έρεη 

ζεκαληηθφ ξφιν ζηελ επεμεξγαζία.  

 Copy: Κξαηάεη αληίγξαθν ησλ αξρηθψλ δεδνκέλσλ  

 Data: Ο θάθεινο πνπ δέρεηαη ηα δεδνκέλα απφ ηνλ New, εθεί απνζπκπηέδνληαη 

ηα ζπκπηεζκέλα αξρεία θαη κεηαθηλνχληαη ζην θάθειν UnZip. 

 UnZip: Κξαηάεη αληίγξαθν απφ φια ηα αξρεία κεηά ηελ απνζπκπίεζε 

 Results: Δθεί παξάγεηαη ην πξψην δείγκα απνηειεζκάησλ έρνληαο σο 

νλνκαζία ην «Directory_Date_Time_Selection», έλα παξάδεηγκα κηαο 

νλνκαζίαο, ε νπνία ζρεηίδεηαη κε ηελ δηθή καο πεξίπησζε είλαη 

Result_Sat_Mar_28_TIME_05_13_45_EET_2015_Selection. Σν αξρείν απηφ 

εκπεξηέρεη ελνπνηεκέλε φιε κα φιε ηελ πιεξνθνξία, αθφκα θαη ηα 

«ζθνππίδηα» απφ ηα δεδνκέλα πνπ επεμεξγαζηήθακε. Αλ φια θπιήζνπλ νκαιά 
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ζην πξψην θνκκάηη ηεο επεμεξγαζίαο απηφ πνπ πεξηκέλνπκε λα δνχκε είλαη ην 

εμήο 

 

Φφξκα  7.2 

Αθνχ ηειεηψζεη ην πξψην κέξνο πνπ απνηειεί ηελ δηαδηθαζία ηεο Δπιλογήρ 

ηηρ KDD, εκθαλίδεηαη ζην ρξήζηε ε παξαπάλσ θφξκα. Όπσο δηαθαίλεηαη ην δεχηεξν 

θνπκπί έρεη απνδεζκεπζεί. Ο ρξήζηεο κπνξεί επίζεο λα δηαθξίλεη ηηο πιεξνθνξίεο 

πνπ εκθαλίδνληαη ζαλ Logger ζηελ θάησ πεξηνρή. Σν δεχηεξν θνπκπί  είλαη εθείλν 

απφ φπνπ κπνξεί ν ρξήζηεο λα επηιέμεη ην ελνπνηεκέλν αξρείν, δειαδή απηφ ην νπνίν 

έρεη δεκηνπξγεζεί ζην πξψην κέξνο. Αθνχ ηειεηψζεη ε δηαδηθαζία ζην δεχηεξν κέξνο, 

ζηα απνηειέζκαηα πνπ αλακέλνπκε είλαη ε αληηζηνίρηζε ηεο θάζε IP θαη Ζκεξνκελία 

ζε κηα μερσξηζηή θαηεγνξία αληίζηνηρα. Δπίζεο θάζε ηέηνηα νληφηεηα, ζην 

πξφγξακκά καο δνκείηαη ζε έλα αληηθείκελν ηχπνπ ipAddressMapping θαη είλαη κηα 

εγγξαθή ζην έλα απφ ηα παξαγφκελα αξρεία. Ζ εγγξαθή ζα είλαη  σο έμεο: 

( IP>Date<>CategoryIp>CategoryDate )   

Φπζηθά κηα ηέηνηα εγγξαθή εμππεξεηεί κφλν ηνλ ρξήζηε θαη σο εθ ηνχηνπ ζα 

πξέπεη λα ππάξρνπλ αξρεία πνπ εμππεξεηνχλ ηφζν ηνλ αιγφξηζκν ART, φζν θαη ηνλ 

αιγφξηζκν XMeans γηα ηελ δηαδηθαζία ηνπ Data Mining. Δλ θαηαθιείδη παξάγνληαη 

ηα εμήο αξρεία ζην θάθειν Results: 
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Δηθφλα  7.3 

 

Σο απσείο με καηάληξη Pre-processing:  

Δίλαη ην αξρείν πνπ πεξηέρεη ηηο αληηζηνηρήζεηο 

(Result_Sat_Mar_28_TIME_05_13_45_EET_2015_Selection_Pre-processing) 

 

Δηθφλα  7.4 

 

Σο απσείο με καηάληξη ART_Transformation:  

Δίλαη ην αξρείν πνπ εμππεξεηεί ηνλ αιγφξηζκν ART 

(Result_Sat_Mar_28_TIME_05_13_45_EET_2015_Selection_ART_Transformation) 

 

Δηθφλα  7.5 
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O θάκελορ με καηάληξη XMeansSubCategories: 

Δίλαη ν θάθεινο κε ηα αξρεία πνπ εμππεξεηεί ηνλ αιγφξηζκν ΥMeans, ν νπνίνο 

ελζπιαθψλεηαη ζην Density based clustering Algorithm θαη είλαη ν γξεγνξφηεξνο απφ 

φινπο [1]. Παξαηεξνχκε εζσηεξηθά ηνπ θαθέινπ πσο ηα δεδνκέλα έρνπλ 

ραξαθηεξηζηηθά νλφκαηα αλάινγα κε ηελ θαηεγνξία ηεο θάζε IP.  

Απηφ ζεκαίλεη πσο έρνπκε ήδε μερσξίζεη απφ ηα πνηθίια δεδνκέλα ηελ θίλεζε 

ζε θάζε εμππεξεηεηή μερσξηζηά, θπζηθά κε βάζε ηελ θαηεγνξία ηεο θάζε IP 

δηεχζπλζεο θαη κπνξνχκε λα ηελ αλαιχζνπκε σο πξνο ηηο επηζέζεηο αζθαιείαο. 

(Cat_X_IP) 

 

Δηθφλα  7.6 

 

Δηθφλα  7.7 

 

Αλ φια θπιήζνπλ νκαιά θαη ρσξίο ζθάικαηα ζην δεχηεξν θνκκάηη ηεο 

επεμεξγαζίαο, πνπ είλαη ην ζεκαληηθφηεξν θαη ην πην νπζηαζηηθφ ζρεηηθά κε ην 

θνκκάηη ηεο εθαξκνγήο πνπ ρξεζηκνπνηνχκε, αθνχ είλαη ην πην βεβαξεκέλν, απηφ 

πνπ πεξηκέλνπκε λα δνχκε είλαη ην εμήο 
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Φφξκα  7.3 

Δίλαη ζεκαληηθφ λα παξαηεξήζνπκε ηελ δπλαηφηεηα κεηαηξνπήο ησλ 

θαηεγνξηψλ ζηηο αληηζηνηρήζεηο ηνπο. Απηφ κπνξνχκε λα ην εθαξκφζνπκε ηφζν γηα 

ηηο εκεξνκελίεο, φζν θαη γηα ηηο δηεπζχλζεηο IP. Ζ κεηαηξνπή εκεξνκεληψλ παίδεη 

ζεκαληηθφ ξφιν ζην επφκελν ζηάδην ηεο δηαδηθαζίαο. 

 

Φφξκα  7.4 
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Φφξκα  7.4 

 

Απηφ απνηειεί ην δεχηεξν κέξνο πνπ απνηειεί ηελ δηαδηθαζία ηεο 

Πποεπεξεπγαζία και ηος Μεηαζσημαηιζμού ηηρ KDD 

 

7.3 Δπεξήγηζη ηος κώδικα 

΄Δρνπκε επαλαιάβεη πσο έλα απφ ηα ραξαθηεξηζηηθά ησλ BIG DATA είλαη ην 

ηεξάζηην κέγεζνο ησλ δεδνκέλσλ. Απηφ έρεη άκεζν αληίθηππν ζηνλ ρξφλν πνπ 

ρξεηάδεηαη ν θψδηθαο γηα ηελ εθηέιεζε ησλ δηαδηθαζηψλ, φπνπ ν ρξφλνο είλαη ε 

βαζηθή παξάκεηξνο πνπ καο ελδηαθέξεη.  

Γηα λα βειηηζηνπνηήζνπκε ινηπφλ ην ρξφλν  κπνξνχκε λα αθνινπζήζνπκε 

ηερληθέο παξαιιειηζκνχ ζην Hardware θαη ζην Software θαη κάιηζηα απηφ είλαη 

επηηαθηηθφ. ρεηηθά κε ηνπο πφξνπο πνπ κπνξνχκε λα δηαζέζνπκε ζην ζχζηεκά καο 

ζα ιέγακε φηη ην Hadoop είλαη ε πιένλ ελδεδεηγκέλε ιχζε. Κάηη πνπ απνηειεί 

κειινληηθή επέθηαζε ηεο εθαξκνγήο απηήο. Όζν αλαθνξά ηνλ παξαιιειηζκφ ζηνλ 

θψδηθα ζε έλα ηέηνην πνιχπινθν ζχζηεκα ηα βήκαηα ηνπ θψδηθα ζα πξέπεη λα 
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απνηεινχληαη απνθιεηζηηθά απφ έηνηκεο βηβιηνζήθεο απμάλνληαο έηζη ζην κέγηζην 

ηελ ρξεζηκφηεηα ηεο ίδηαο ηεο γιψζζαο αιιά θαη βειηηζηνπνηψληαο ηνλ θψδηθα φζν 

ην δπλαηφλ. Απφ απηή ηε ζθνπηά ζα πξέπεη λα κελ ππάξρεη δπλαηφηεηα 

παξαιιειηζκνχ θαη βειηηζηνπνίεζεο ηνπ θψδηθα εθηφο κφλν ειάρηζησλ ζεκείσλ. 

Όκσο είλαη πνιχ ζεκαληηθή ε επηινγή ηεο θάζε βηβιηνζήθεο, ησλ θιάζεσλ θαη ησλ 

κεζφδσλ πνπ ζα ρξεζηκνπνηεζνχλ ζην θψδηθα γηα ηελ απφδνζε ηνπ.  

Υαξαθηεξηζηηθά παξαδείγκαηα θιάζεσλ πνπ έρνπλ ρξεζηκνπνηεζεί 

βειηηψλνληαο έσο θαη δέθα θνξέο ηελ ρξνληθή απφδνζε ηνπ ζπζηήκαηνο είλαη 

RandomAccessFile γηα γξεγνξφηεξε πξφζβαζε ζην αξρείν θαη ε FileChannel πνπ 

γξάθεη θαη δηαβάδεη ηα δεδνκέλα ρσξίο ηελ ρξήζε Buffer κε απνηέιεζκα ε κλήκε λα 

είλαη πνιχ πεξηζζφηεξν απνδνηηθή θαη ν ρξφλνο λα ειαηηψλεηαη ζην έπαθξν. Τπάξρεη 

φκσο θαη έλα ζεκείν φπνπ ν φγθνο απνηέιεζε ζεκαληηθφηεξν παξάγνληα απφ ηελ 

ρξνληθή απφδνζε θαη αθνξά ηελ απνζπκπίεζε.  

Γίλεηαη ε ρξήζε ηεο βηβιηνζήθεο Gzip πνπ είλαη βξαδχηεξε απφ ηεο ηαρχηαηεο 

Snappy θαη LZ4, αθνχ ε Gzip παξάγεη ην κηθξφηεξν κέγεζνο ζπκπίεζεο θάηη πνπ 

είλαη κείδνλνο ζεκαζίαο ζηνλ ηνκέα ησλ BIG DATA. θεθηείηε πσο φια ηα 

απνηειέζκαηα κπνξεί λα ζπκπηέδνληαη θαη λα απνζεθεχνληαη εθ λένπ. Ζ ηδαληθφηεξε 

ιχζε ζα ήηαλ ε πβξηδηθή ιχζε ρξεζηκνπνηψληαο ηελ Gzip γηα ζπκπίεζε θαη ηελ LZ4, 

πνπ είλαη ειαθξφο ηαρχηεξε απφ ηελ Snappy, γηα απνζπκπίεζε.  

 

7.4 WEKA 

ηελ ζπλέρεηα ηεο κειέηεο καο θάλνπκε  ηελ ρξήζε ηνπ εξγαιείνπ WEKA γηα 

λα πξνρσξήζνπκε ζηελ δηαδηθαζία Data Mining κε ηελ ρξήζε ηνπ αιγνξίζκνπ 

XMeans ζε ζπλδπαζκφ κε ηνλ Density based clustering Algorithm πνπ ιακβάλεη 

ππφςε ηελ ππθλφηεηα ησλ δεδνκέλσλ θαη πνπ είλαη ν γξεγνξφηεξνο απφ ηνπ 

αιγνξίζκνπο πνπ καο δηαηίζεληαη [55].  

Κάηη πνιχ ζεκαληηθφ γηα ηελ ζπγθεθξηκέλε αλάιπζε είλαη φηη ηα δεδνκέλα δελ 

πξέπεη λα νκαδνπνηεζνχλ ζε κεγάιεο νκάδεο. Αθνχ ε θάζε εγγξαθή αληηπξνζσπεχεη 



  

     102 

κηα εκεξνκελία θαη ζπγθεθξηκέλα έρεη εχξνο 15 ιεπηψλ, ε νκαδνπνίεζε πξέπεη 

γίλεηαη ζε έλα εχξνο 2 σξψλ πνπ ζρεηίδεηαη κε ηελ θίλεζε ζην δίθηπν ηνπ θάζε 

εμππεξεηεηή. Οη δηαθνξεηηθέο IP πνπ έρνπλ βξεζεί είλαη 31, άξα είλαη 31 ηα 

μερσξηζηά αξρεία πνπ πξέπεη λα κειεηεζνχλ. 

Γηα ην θάζε αξρείν φκσο παξαηεξνχκε αξρηθά ην βαζκφ ηεο ζεκαληηθφηεηάο 

ηνπ. Μφλν ηα 8 απφ ηα 31 αξρεία έρνπλ ζεκαληηθφ αξηζκφ εγγξαθψλ έζησ άλσ ησλ 

ρηιίσλ θαη κφλν ζε απηά ην ζπκπέξαζκα κπνξεί λα έρεη ζεκαληηθή αμία θαη βάζε.  

Δπίζεο ν αιγφξηζκνο πνπ ρξεζηκνπνηνχκε πξέπεη λα γλσξίδεη ηνλ αξηζκφ ησλ 

θιάζεσλ πνπ νκαδνπνηεί θαη απηφ ην νξίδνπκε απφ ηηο μερσξηζηέο θαηεγνξίεο 

εκεξνκεληψλ πνπ βξίζθνπκε ζηα αξρεία καο. Δπαλεξρφκαζηε ινηπφλ ζηελ εθαξκνγή 

πνπ αλαπηχμακε πνπ ππνινγίδεη ηνλ αξηζκφ ηηο θάζε θιάζεο φπσο θαίλεηαη παξαθάησ  

 

 

 

 

Φφξκα  7.5 
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Σα ζπγθεληξσηηθά απνηειέζκαηα ησλ αξρείσλ γηα αλάιπζε θαίλνληαη ζηνλ 

παξαθάησ πίλαθα 

 

Αξρείν Καηεγνξία IP Αξηζκφο δηαθνξεηηθψλ 

Ζκεξνκεληψλ 

Αξηζκφο θιάζεσλ ζην 

WEKA 

Cat_1_IP 1 309 309 

Cat_2_IP 2 30 30 

Cat_3_IP 3 135 135 

Cat_7_IP 7 289 289 

Cat_17_IP 17 255 255 

Cat_18_IP 18 268 268 

Cat_24_IP 24 210 210 

Cat_25_IP 25 183 183 

Πίλαθαο  7.1 

Παξαθάησ παξαηίζεληαη ηα 2 απφ ηα νθηψ πεηξάκαηα  πνπ παξαηεξείηαη 

κεγάιε δηαθχκαλζε ζε ζπγθεθξηκέλν εχξνο ηηκψλ θαη κπνξεί λα ππάξμεη ππνςία 

επηζέζεσλ ζηελ δηαζεζηκφηεηα (Ddos Attacks). 

 

Δηθφλα  7.8 
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Cluster centers                 : 30 centers 

 

Cluster 0 2.0  1.400573757375E12 

Cluster 1 2.0  1.3958295435652173E12 

Cluster 2 2.0  1.401184569E12 

Cluster 3 2.0  1.3959217990136987E12 

Cluster 4 2.0  1.3959232425714285E12 

Cluster 5 2.0 1.3959260205625E12 

Cluster 6 2.0  1.4109513113333333E12 

Cluster 7 2.0  1.3947188854836064E12 

Cluster 8 2.0  1.3947157796153845E12 

Cluster 9 2.0  1.3958298294285715E12 

Cluster 10 2.0  1.3990239017777778E12 

Cluster 11 2.0 1.3965031944E12 

Cluster 12 2.0  1.4165539534705881E12 

Cluster 13 2.0  1.4036691396296296E12 

Cluster 14 2.0  1.4127661642857144E12 

Cluster 15 2.0  1.4018870271481482E12 

Cluster 16 2.0  1.40169525975E12 

Cluster 17 2.0  1.4023901556444443E12 

Cluster 18 2.0  1.3998957547916667E12 

Cluster 19 2.0  1.404285280171875E12 

Cluster 20 2.0  1.395990198E12 

Cluster 21 2.0  1.404293748E12 

Cluster 22 2.0  1.3946210072941177E12 

Cluster 23 0.0  0.0 

Cluster 24 2.0  1.3952241938024692E12 

Cluster 25 2.0  1.424074832E12 

Cluster 26 2.0  1.4026572865E12 

Cluster 27 2.0  1.394708155E12 

Cluster 28 2.0  1.412771231E12 

Cluster 29 2.0  1.39471775428125E12 

 

Clustered Instances 

 

0        8   (  1%) 

 1        23               (  2%) 

 2        2   (  0%) 

3        73      (  7%) 

 4        7   (  1%) 

 5        16   (  2%) 

 6        12   (  1%) 

 7        129  ( 13%) 

 8        13   (  1%) 

 9        7   (  1%) 

10       18   (  2%) 

11       6   (  1%) 

12       153  ( 15%) 

13       27   (  3%) 

14       50   (  5%) 

15       27  (  3%) 

16       28   (  3%) 

17       45  (  4%) 

18       24   (  2%) 

19       64   (  6%) 

21       1   (  0%) 

22       51  (  5%) 

24       81   (  8%) 

25       2   (  0%) 

26       22   (  2%) 

27      27  (  3%) 

29      89  (  9%) 

 

Πίλαθαο  7.2 
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Δηθφλα  7.9 

 

 

Cluster centers                 : 135 centers 

 

Cluster 0  3.0 1.4173159877972974E12 

Cluster 1  3.0  1.425164257E12 

Cluster 2  3.0  1.3955981903409092E12 

Cluster 3  3.0 1.4011218939090908E12 

Cluster 4  3.0  1.403689167E12 

Cluster 5  3.0  1.394400962081081E12 

Cluster 6  3.0  1.4110365520967742E12 

Cluster 7  3.0  1.4029995182727273E12 

Cluster 8  3.0  1.3993562615333333E12 

Cluster 9  3.0  1.4247780735945945E12 

Cluster 10  3.0  1.424987999E12 

Cluster 11  3.0  1.3993549286E12 

Cluster 12  3.0  1.401112947E12 

Cluster 13  3.0  1.3953801035625E12 

Clustered Instances 

 

  0        76   (  2%) 

  1        5   (  0%) 

  2        88   (  2%) 

  3        11   (  0%) 

  4        3   ( 0%) 

  5        37   (  1%) 

  6        62   (  1%) 

  7        11   (  0%) 

  8        90   (  2%) 

  9        37   (  1%) 

 10       10   (  0%) 

 11       10   (  0%) 

 12       8   (  0%) 

 13       96   (  2%) 



  

     106 

Cluster 14  3.0  1.4214633913076924E12 

Cluster 15  3.0  1.41179117078E12 

Cluster 16  3.0  1.3951608743913044E12 

Cluster 17  3.0  1.395645980755102E12 

Cluster 18  3.0  1.3986818296E12 

Cluster 19  3.0  1.405028072568182E12 

Cluster 20  3.0  1.396491609E12 

Cluster 21  3.0  1.4037495611428572E12 

Cluster 22  3.0  1.3971160711590908E12 

Cluster 23  3.0  1.4243893694444443E12 

Cluster 24  3.0  1.3948143165333333E12 

Cluster 25  3.0  1.404077291875E12 

Cluster 26  3.0  1.4210045884910715E12 

Cluster 27  3.0  1.4169145511147542E12 

Cluster 28  3.0  1.3951631139166667E12 

Cluster 29  3.0  1.4238697999615386E12 

Cluster 30  3.0  1.4029950765833333E12 

Cluster 31  3.0  1.424440871888889E12 

Cluster 32  3.0  1.4156934111923076E12 

Cluster 33  3.0  1.3993499775384614E12 

Cluster 34  3.0  1.39944911E12 

Cluster 35  3.0  1.400628359809524E12 

Cluster 36  3.0  1.401111924E12 

Cluster 37  3.0  1.3958535088E12 

Cluster 38  3.0  1.4230134148928572E12 

Cluster 39  3.0  1.424253884802817E12 

Cluster 40  3.0  1.3964349239512195E12 

Cluster 41  3.0  1.401318438700637E12 

Cluster 42  3.0  1.399753408E12 

Cluster 43  3.0  1.3987493193684211E12 

Cluster 44  3.0  1.4121657180571428E12 

Cluster 45  3.0  1.4035358462608696E12 

Cluster 46  3.0  1.3952516161E12 

Cluster 47  3.0  1.424381028375E12 

Cluster 48  0.0  0.0 

Cluster 49  3.0  1.4036505198333333E12 

 14       65   (  1%) 

 15       57   (  1%) 

 16       23   (  0%) 

 17       49   (  1%) 

 18       5   (  0%) 

 19       44   (  1%) 

 20       13   (  0%) 

 21       7   (  0%) 

 22       44   (  1%) 

 23       24   (  0%) 

 24       45  (  1%) 

 25       8  (  0%) 

 26       112  (  2%) 

 27       59  (  1%) 

 28       23  (  0%) 

 29       26  (  1%) 

 30       12  (  0%) 

 31       9   (  0%) 

 32       26  (  1%) 

 33       13  (  0%) 

 34       1   (  0%) 

 35       42   (  1%) 

 37       14   (  0%) 

 38       28   (  1%) 

 39       71   (  1%) 

 40       40   (  1%) 

41       158  (  3%) 

 42       1   (  0%) 

 43       57   (  1%) 

 44       35   (  1%) 

 45       23   (  0%) 

 46       10   (  0%) 

 47       8   (  0%) 

 49       6   (  0%) 

 50       31   (  1%) 

 51       24   (  0%) 
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Cluster 50  3.0  1.3993574451290322E12 

Cluster 51  3.0  1.4019994482083333E12 

Cluster 52  3.0  1.3968524003428572E12 

Cluster 53  3.0  1.3969365900140845E12 

Cluster 54  3.0  1.3946241679210527E12 

Cluster 55  3.0  1.3968702245714285E12 

Cluster 56  3.0  1.3982626986538462E12 

Cluster 57  3.0  1.4243726226764707E12 

Cluster 58  3.0  1.3996189432727273E12 

Cluster 59  3.0  1.3996187686666667E12 

Cluster 60  3.0  1.412253551925926E12 

Cluster 61  3.0  1.3996181768275862E12 

Cluster 62  3.0  1.3955951647258064E12 

Cluster 63  3.0  1.3996191970555557E12 

Cluster 64  3.0  1.395162445125E12 

Cluster 65  3.0  1.421667862E12 

Cluster 66  3.0  1.40371314975E12 

Cluster 67  3.0  1.4118832962432432E12 

Cluster 68  3.0  1.399618027125E12 

Cluster 69  3.0  1.396950559E12 

Cluster 70  3.0  1.41458354705E12 

Cluster 71  3.0  1.3954370118235293E12 

Cluster 72  3.0  1.4023915746896553E12 

Cluster 73  3.0  1.420895842181818E12 

Cluster 74  3.0  1.3993931754166667E12 

Cluster 75  3.0  1.4127963985833333E12 

Cluster 76  3.0  1.4244166715714285E12 

Cluster 77  3.0  1.3993499408125E12 

Cluster 78  3.0  1.3999580971756758E12 

Cluster 79  3.0  1.4212271359E12 

Cluster 80  3.0  1.3996186343913044E12 

Cluster 81  3.0  1.396853008488889E12 

Cluster 82  3.0  1.3988501284E12 

Cluster 83  3.0  1.39584335915E12 

Cluster 84  3.0  1.3996190049285715E12 

Cluster 85  3.0  1.39632008866875E12 

 52       35   (  1%) 

 53       71   (  1%) 

 54       37   (  1%) 

 55       14   (  0%) 

 56       26  (  1%) 

 57       34   (  1%) 

 58       11   (  0%) 

 59       12   (  0%) 

 60       27   (  1%) 

 61       29   (  1%) 

 62       23   (  3%) 

 63       18   (  0%) 

 64       48   (  1%) 

 65       20   (  0%) 

 66       4   (  0%) 

 67       30   (  1%) 

 68       16   (  0%) 

 69       11   (  0%) 

 70       20   (  0%) 

 71       17   (  0%) 

 72       58   (  1%) 

 73       11   (  0%) 

 74       12   (  0%) 

 75       12   (  0%) 

 76       98   (  2%) 

 77       16   (  0%) 

 78       74   (  2%) 

 79       20   (  0%) 

 80       22   (  0%) 

 81       45   (  1%) 

 82       5   (  0%) 

 83       21   (  0%) 

 84       14   (  0%) 

85       160  (  3%) 

 86       17   (  0%) 

 87       5   (  0%) 
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Cluster 86  3.0  1.4122901940588235E12 

Cluster 87  3.0  1.424210299E12 

Cluster 88  3.0  1.3959685208571428E12 

Cluster 89  3.0  1.3968526597E12 

Cluster 90  3.0  1.3964171535E12 

Cluster 91  3.0  1.4133066921636365E12 

Cluster 92  3.0  1.404458137E12 

Cluster 93  3.0  1.3946326014666667E12 

Cluster 94  3.0  1.3946319308518518E12 

Cluster 95  3.0  1.3947212880714285E12 

Cluster 96  3.0  1.3957043251666667E12 

Cluster 97  3.0  1.4120853879574468E12 

Cluster 98  3.0  1.403858631E12 

Cluster 99  3.0  1.3996188796666667E12 

Cluster 100 3.0 1.4138700697E12 

Cluster 101 3.0  1.3950301603928572E12 

Cluster 10 2 3.0  1.39961850032E12 

Cluster 103 3.0  1.3968525407435898E12 

Cluster 104 3.0  1.3949092947E12 

Cluster 105 3.0  1.3946925953333333E12 

Cluster 106 3.0  1.3996190874761904E12 

Cluster 107 3.0  1.4036828981294119E12 

Cluster 108 3.0  1.4186092973333333E12 

Cluster 109 3.0  1.3951281429428572E12 

Cluster 110 3.0  1.4243920715789473E12 

Cluster 111 3.0  1.4251337846037737E12 

Cluster 112 3.0  1.3995329342105264E12 

Cluster 113 3.0  1.4243907294285715E12 

Cluster 114 3.0  1.3955936532E12 

Cluster 115 3.0  1.4100100381724138E12 

Cluster 116 3.0  1.395525461E12 

Cluster 117 3.0  1.4243878074166667E12 

Cluster 118 3.0  1.403689748030303E12 

Cluster 119 3.0  1.4231037505384614E12 

Cluster 120 3.0  1.4164291451555557E12 

Cluster 121 3.0  1.4206242787E12 

 88       35   (  1%) 

 89       18   (  0%) 

 90       2   (  0%) 

 91       55   (  1%) 

 92       32   (  1%) 

 93       15   (  0%) 

 94       27   (  1%) 

 95       56   (  1%) 

 96       6   (  0%) 

 97       94   (  2%) 

 98       5   (  0%) 

 99       9   (  0%) 

100      100  (  2%) 

101      28   (  1%) 

102      26   (  1%) 

103      41   (  1%) 

104      20   (  0%) 

105      3   (  0%) 

106      21   (  0%) 

107      85   (  2%) 

108      51   (  1%) 

109      35   (  1%) 

110      19   (  0%) 

111      53   (  1%) 

112      19   (  0%) 

113      66   (  1%) 

114      136  (  3%) 

115      58   (  1%) 

116      1   (  0%) 

117      72   (  1%) 

118      68   (  1%) 

119      13   (  0%) 

120      45   (  1%) 

121      40   (  1%) 

122      44   (  1%) 

123      22   (  0%) 
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Cluster 122 3.0  1.403688668068182E12 

Cluster 123 3.0  1.411475282818182E12 

Cluster 124 3.0  1.395164507975E12 

Cluster 125 3.0  1.3969393076666667E12 

Cluster 126 3.0  1.401174045E12 

Cluster 127 0.0  0.0 

Cluster 128 3.0  1.4028154253E12 

Cluster 129 3.0  1.425151424917127E12 

Cluster 130 3.0  1.3967984248064517E12 

Cluster 131 3.0  1.4210559580819673E12 

Cluster 132 3.0  1.3945499133246753E12 

Cluster 133 3.0  1.39512529248E12 

Cluster 134 3.0  1.3966300473333333E12 

 

124      41   (  1%) 

125      15   (  0%) 

126      11   (  0%) 

128      10   (  0%) 

129      181  (  4%) 

130      31   (  1%) 

131      61   (  1%) 

132      78   (  2%) 

133      25   (  1%) 

134       9   (  0%) 

 

Πίλαθαο  7.3 

 

 

Παξαηεξείηαη ζηηο άλσ ζθηαζκέλεο πεξηπηψζεηο φηη έρνπκε πάλσ απφ 150 

αιιειεπηδξάζεηο ζπλερφκελεο κε ην εμππεξεηεηή ζε δηάζηεκα 2 σξψλ πνπ ζεκαίλεη 

άλσ ησλ 2,5 αιιειεπηδξάζεσλ ην ιεπηφ θαη ζπλερφκελα. Κάλνληαο ηνλ έιεγρν ησλ 

εκεξνκεληψλ ζην παξαθάησ πίλαθα παξαηεξνχκε φηη νη εκεξνκελίεο δελ 

αλαθέξνληαη ζε πεξηφδνπο κεγάιεο αλακελφκελεο θίλεζεο. 

 

 

ΔΛΔΓΥΟ ΖΜΔΡΟΜΖΝΗΧΝ  

1.4165539534705881E12 Παξαζθεπή/21/Ννεκβξίνπ2014 - 2:12 

1.3964349239512195E12 Σεηάξηε/2/Απξηιίνπ2014 - 6:35 

1.39584335915E12 Σεηάξηε/26/Μαξηίνπ2014 - 10:15 

1.401174045E12 Σξίηε/27/Μαΐνπ2014 - 03:00 

Πίλαθαο  7.4 
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Απηφ φκσο δελ ζπληζηά απαξαίηεηα επίζεζε, αιιά ζπληζηά πεξαηηέξσ κειέηε. 

Δίλαη κηα πξψηε έλδεημε γηα λα δνχκε ησλ αξηζκφ ησλ παθέησλ αιιά θαη ην κέγεζνο 

ηνπο γηα λα έρνπκε ηελ δπλαηφηεηα λα βγάινπκε ζαθέζηεξα ζπκπεξάζκαηα. 

 

 

 

Δηθφλα 7.10  Μηα πξαγκαηηθή Eπίζεζε  [56] 
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8 ςμπεπάζμαηα και Μελλονηικέρ Δπεκηάζειρ 

 

8.1 ςμπεπάζμαηα 

 Ζ ζπγθεθξηκέλε πηπρηαθή εξγαζία είρε σο ζηφρν ηελ κειέηε δηαθφξσλ 

ηερλνινγηψλ,  πνπ ε έλσζή ηνπο απνηειεί ηνλ βαζηθφ ππιψλα ηνπ ηνκέα ηεο 

Πιεξνθνξηθήο ζήκεξα.    

Αλαθέξζεθαλ θάπνηεο βαζηθέο έλλνηεο νη νπνίεο αθνξνχλ ηελ γλψζε πνπ 

κπνξεί λα παξαρζεί απφ ηα δεδνκέλα. Δίδακε ηα ζηάδηα ηεο KDD, ελψ αλαθέξζεθε 

φηη ην Data Mining είλαη έλα απφ απηά ηα ζηάδηα. Ο ζηφρνο δελ ήηαλ νχηε ε κειέηε 

ησλ Βάζεσλ Γεδνκέλσλ, νχηε ησλ κνληέισλ ηεο Μεραληθήο Μάζεζεο θαη ησλ 

αιγνξίζκσλ, νχηε ηνπ Παξαιιειηζκνχ ζηα δεδνκέλα, αιιά πψο απηέο νη ηξεηο 

ηερλνινγίεο κπνξνχλ λα ζπλδπαζηνχλ θαη λα δψζνπλ ιχζεηο ζε θαίξηα δεηήκαηα ηεο 

ζεκεξηλήο επνρήο, φπσο είλαη ε Αζθάιεηα. 

Οη  πξναλαθεξζείζεο ηερλνινγίεο κπνξνχλ λα ρξεζηκνπνηεζνχλ θαη λα δψζνπλ 

ιχζεηο θαη ζε πνιινχο άιινπο ηνκείο εθηφο απφ ηελ Αζθάιεηα, κε επηζπκεηφ ζθνπφ 

λα απμήζνπλ ηα νηθνλνκηθά νθέιε ησλ νξγαληζκψλ, ησλ εηαηξηψλ αιιά θαη ησλ 

αλζξψπσλ, ηελ απνδνηηθφηεηα, ηελ απνηειεζκαηηθφηεηα ζε φπνην πεδίν ελζσκαησζεί 

ε εθαξκνγή ηνπο.  

ηνλ  ηνκέα ηεο Αζθάιεηα νη ηαθηηθέο πνπ πξναλαθέξζεθαλ απνηεινχλ ην 

βαζηθφ εξγαιείν, θαη κπνξνχλ λα γίλνπλ πιήξσο απνδνηηθέο. Σφζν ζε επίπεδν 

ζεσξεηηθφ φζν θαη ζε πξαθηηθφ ν ζπλδπαζκφο ησλ δηαδηθαζηψλ  δίλεη απνηειέζκαηα 

θαη γλψζε.  

ηνλ αληίπνδα ππάξρνπλ θαη ηα κεηνλεθηήκαηα ηνπ ζπλδπαζκνχ απηψλ ησλ 

ηερλνινγηψλ πνπ κπνξνχλ λα δεκηνπξγήζνπλ έλα πεξηβάιινλ πνπ ζα ηίζεηαη 

ζνβαξφηαην δήηεκα ζρεηηθά κε ηελ απνθάιπςε, ησλ πξνζσπηθψλ καο πιεξνθνξηψλ 

παξά ηε ζέιεζή καο.  
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ε απηήλ ηελ εξγαζία έγηλε µηα πξνζπάζεηα λα πεξηγξαθνχλ νη επηζέζεηο ηχπνπ 

Ddos κε ζθνπφ λα ζηνρνπνηεζνχλ γηα πεξαηηέξσ παξαθνινχζεζε.  

Γεκηνπξγήζεθε κηα εθαξκνγή JAVA ε νπνία δηαρεηξίδεηαη ηα BIG DATA θαη 

πξνρσξεί ζε φιε ηελ δηαδηθαζία εμφξπμεο γλψζεο βήκα πξνο βήκα αθνινπζψληαο 

ηελ δηαδηθαζία ηεο KDD, αθξηβψο έηζη φπσο κειεηήζεθε. Υξεζηκνπνηήζεθαλ νη 

βέιηηζηεο βηβιηνζήθεο θψδηθα γηα ηέηνηεο δηαδηθαζίεο ζρεηηθέο κε ηα BIG DATA, 

φπσο ε FileChannel θαη ε RandomAccessFile. Σα κε πξνζσπνπνηεκέλα δεδνκέλα 

πνπ καο δφζεθαλ ηέζεθαλ ππφ επεμεξγαζία απφ ηελ εθαξκνγή πνπ αλαπηχμακε. αλ 

απνηέιεζκα κπνξέζακε λα αλαθαιχςνπκε ηα δεδνκέλα ησλ νπνίσλ ε επεμεξγαζία 

έρεη αμία κε πιήξε αξρεηνζέηεζε γηα θάζε ζπγθεθξηκέλν εμππεξεηεηή(destination IP). 

Παξάρζεθαλ δειαδή δεδνκέλα φπνπ θάζε κηα destination IP αληηζηνηρεί ζε μερσξηζηφ 

αξρείν πνπ απνζεθεχεη ηηο εκεξνκελίεο ηεο θίλεζεο ηνπ δηθηχνπ.  

ε έλα δεχηεξν ζηάδην θαηαθέξλνπκε λα ηα ρξεζηκνπνηήζνπκε ζην 

ηερλνινγηθφ πεξηβάιινλ WEKA, λα ηα νκαδνπνηήζνπκε(εκεξνκελίεο εχξνπο 2 σξψλ)  

θαη λα βγάινπκε νπζηαζηηθά ζπκπεξάζκαηα. Υξεζηκνπνηήζεθαλ νη αιγφξηζκνη 

Xmeans θαη Density based clustering Algorithm πνπ είλαη πην απνδνηηθνί απφ άπνςε 

ρξφλνπ, θαη ηαηξηάδνπλ ζε θαηαζηάζεηο απαηηήζεσλ γξήγνξεο εθηέιεζεο.  

Δξεπλήζεθε δηεμνδηθά ν θαηαιιειφηεξνο αιγφξηζκνο γηα ηελ ζπγθεθξηκέλε 

δηαδηθαζία, ν αιγφξηζκνο ART, θαη ζπγθεθξηκέλα νη ART-2 θαη  ART-3, πνπ φρη 

κφλν είλαη αθφκα πην γξήγνξνη αιιά θαη απνδνηηθφηεξνη θαη θπξίσο θιηκαθσηνί θαη 

ηαηξηάδνπλ εμαηξεηηθά ζην ηειηθφ πξντφλ πνπ ζα παξαρζεί.  

Πξαγκαηνπνηήζεθε ην 100%  ησλ πεηξακάησλ αιιά παξαηέζεθε ην 25% ιφγν 

ηεο κεγάιεο έθηαζεο ηνπ θάζε απνηειέζκαηνο, Μαο δφζεθαλ 10 GB πνπ 

πποζομοιώνοςν ηελ δηαδηθαζία δηφηη δελ ππήξρε ε δπλαηφηεηα ζην πξαθηηθφ κέξνο 

ηεο ρξήζεο ηνπ εξγαιείνπ Ζαdoop πνπ απνηειεί αλαπφζπαζην θνκκάηη ηεο 

δηαδηθαζίαο θαη ζα πξνζηεζεί ζηελ ζπλέρεηα. Σν Hadoop ζα έδηλε ηελ δπλαηφηεηα ηηο 

κείσζεο ηνπ ρξφλνπ ηνπ θάζε πεηξάκαηνο θαηά έλα πνιχ κεγάιν πνζνζηφ.  

Βξέζεθαλ 4 πηζαλέο πεξηπηψζεηο κε κε νκαιή ζπκπεξηθνξά πνπ ρξήδνπλ 

πεξαηηέξσ εμεξεχλεζε γηα ην αλ ζπληεινχλ επίζεζε!  
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8.2 Μελλονηικέρ Δπεκηάζειρ 

Γηα λα κπνξεί λα είλαη ρξήζηµν έλα ηέηνην εξγαιείν ζα πξέπεη λα απαηηεί απφ 

ηνλ ρξήζε ηελ ιηγφηεξν δπλαηή ζπκκεηνρή ζε απηέο ηηο ηερληθέο αλάιπζεο, αιιά λα 

ζπκκεηέρεη κφλν ζηελ εξκελεία. Γηα λα γίλεη θάηη ηέηνην ζα πξέπεη λα ππάξμεη έλαο 

εληαίνο ζρεδηαζµφο θαη µηα πινπνίεζε ελφο ινγηζµηθνχ ην φπνην απηφµαηα ζα είλαη 

ζε ζέζε απφ ηα αξρηθά δεδνκέλα λα δεκηνπξγεί ηα πεξηγξαθηθά κνληέια πξφγλσζεο 

ψζηε λα εξκελεπηνχλ ηα απνηειέζκαηά ηνπο. 

Όζν αθνξά ηα ραξαθηεξηζηηθά ηνπ εθαξκνγήο πνπ πινπνηήζακε ζα πξέπεη λα 

επεθηαζεί ηφζν απφ άπνςε ινγηζκηθνχ, φζν θαη απφ άπνςε πιηθνχ θαη πφξσλ ψζηε 

λα αληηκεησπηζηνχλ θαη λα κεδεληζηνχλ θάπνηεο παξαδνρέο ηεο εθαξκνγή καο: 

 

1. Αξρηθά γηα ηελ πξψηε δηαδηθαζία ηεο KDD πνπ αθνξά ηελ ζπιινγή ησλ 

δεδνκέλσλ έγηλε ε παξαδνρή πσο ηα δεδνκέλα πνπ δερφκαζηε απφ ηνπο 

εμππεξεηεηέο είλαη δεδνκέλα απφ ιεηηνπξγηθφ ζχζηεκα Linux. Απηφ αθνξά 

πεξηζζφηεξν ηα ζπκπηεζκέλα αξρεία: Τλοποίηζη λογιζμικού για απσεία 

κάθε ηύπος.(To ςπάπσυν λογιζμικό – κώδικαρ παπαθέηεηε ζηο 

ΠΑΡΑΡΣΗΜΑ Ι) 

 

2. Σν ζχζηεκα ηξέρεη ζε ρξφλν ζηαηηθφ είλαη φκσο ζρεδηαζκέλν γηα ηελ 

πξνζαξκνγή ηνπ ζε Realtime εθαξκνγέο, θάηη ην νπνίν ηζρχεη γηα φιε ηελ 

δηαδηθαζία ηεο KDD: Αλγόπιθμορ ART, είναι ο καηαλληλόηεπορ για ηον 

ζύζηημα λόγο σπόνος και δςναηόηηηαρ κλιμάκυζηρ – πλήπηρ και 

ολοκληπυμένη επεξήγηζη ηος αλγοπίθμος ζηο ηέλορ ηος κεθαλαίος) 

 

3. Σα απνηειέζκαηα είλαη ππνζεηηθά, βαζηζκέλα θπζηθά ζε επηζηεκνληθή γλψζε 

θαη ε κειέηε ηνπο έρεη σο βαζηθφ ζηφρν ηελ απφδεημε ηεο πξφηαζήο καο θαη 
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ηελ εθαξκνζηκφηεηά ηεο. Ωρ επέκηαζη ηηρ ζςγκεκπιμένηρ έπεςναρ αποηελεί 

η επιβεβαίυζη από κάποιο ζύζηημα IDS ή SIEM.  

 

4. Μπνξεί θαη πξέπεη λα ελζσκαησζεί ρξήζε ηνπ παξαιιειηζκνχ ηφζν ζε 

επίπεδν Software φζν θαη ζε επίπεδν Hardware γηα ηελ βειηίσζε ηεο 

απφδνζεο ηνπ ζπζηήκαηνο: Βεληιζηοποίηζη κώδικα και Hadoop. 

 

8.3 ART 

Σν κνληέιν ART βαζίδεηαη ζηελ ιεγφκελε Θεσξία ηνπ Απηφ-

πξνζαλαηνιηδφκελνπ πληνληζκνχ (Adaptive Resonance Theory) πνπ αλαπηχρζεθε 

απφ ηνλ Grossberg. Ζ ζεσξία απηή αζρνιείηαη κε ην εξψηεκα πψο ηα πξαγκαηηθά 

λεπξσληθά ζπζηήκαηα κπνξνχλ λα δηαζέηνπλ ηαπηφρξνλα πιαζηηθφηεηα, δειαδή λα 

καζαίλνπλ πξνζαξκνδφκελα ζηα λέα θαη ζεκαληηθά εξεζίζκαηα απφ ην πεξηβάιινλ, 

αιιά θαη ζηαζεξφηεηα, δειαδή λα ηξνπνπνηνχληαη δηαξθψο πέθηνληαο ζε θαηάζηαζε 

αζηάζεηαο φηαλ δέρνληαη άζρεηα ή ζπρλά επαλαιακβαλφκελα εξεζίζκαηα. Έλα 

επαξθέο λεπξσληθφ ζχζηεκα πξέπεη λα είλαη ηθαλφ λα δεκηνπξγεί λέεο θαηαζηάζεηο 

ηζνξξνπίαο ή λέα ζεκεία έιμεο ψζηε λα απνκλεκνλεχεη θαηλνχξγηα πξφηππα 

(πιαζηηθφηεηα) απνθεχγνληαο σζηφζν ηελ αθαηάπαπζηε επαλαθσδηθνπνίεζε ησλ 

θαηαζηάζεσλ ηζνξξνπίαο (ζηαζεξφηεηα). 

Ο Grossberg είδε ηνλ ζπκβηβαζκφ κεηαμχ πιαζηηθφηεηαο θαη ζηαζεξφηεηαο 

ζαλ έλα δίιεκκα. ηα πην δηαδεδνκέλα ηερλεηά λεπξσληθά δίθηπα κε επίβιεςε , φπσο 

ην MLP, δελ ππάξρεη μεθάζαξε πνιηηηθή ζηαζεξφηεηαο, αθνχ φια ηα ζπλαπηηθά βάξε 

είλαη ππνςήθηα γηα ηξνπνπνίεζε θάζε ρξνληθή ζηηγκή. 

Οη Carpenter θαη Grossberg αλέπηπμαλ ηα δίθηπα ART-1, ART-2 θαη ART-3 

γηα λα αληηκεησπίζνπλ ην πξφβιεκα. Θεσξνχλ φηη ε θάζε θιάζε αληηπξνζσπεχεηαη 

απφ ην δηάλπζκα ησλ ζπλαπηηθψλ βαξψλ ελφο λεπξψλα. Σν δηάλπζκα απηφ θαιείηαη 

αξρέηππν γηα απηήλ ηελ θιάζε. Κάζε δηάλπζκα εηζφδνπ γίλεηαη απνδεθηφ ζε κηα 

θιάζε εθφζνλ κνηάδεη αξθεηά κε ην αξρέηππν ηεο θιάζεο. ηελ πεξίπησζε απηή ιέκε 

φηη ην δηάλπζκα εηζφδνπ ζπληνλίδεηαη κε ηελ θιάζε.  Σν αξρέηππν ηξνπνπνηείηαη 
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θαηάιιεια θάζε θνξά πνπ έλα λέν πξφηππν εηζέξρεηαη ζηελ θιάζε έηζη ψζηε λα 

παξακέλεη πάληα αληηπξνζσπεπηηθφ ηεο θιάζεο απηήο.  

Αλ ην δηάλπζκα εηζφδνπ δελ ζπληνλίδεηαη κε θακία θιάζε ηφηε δεκηνπξγεί κηα 

θαηλνχξγηα θιάζε απφ κφλν ηνπ θαη ηαπηφρξνλα απνηειεί ην αξρέηππν ηεο.  Ζ θιάζε 

απηή ζην κέιινλ κπνξεί λα πξνζειθχζεη θαη άιια πξφηππα. Έηζη πινπνηείηαη ε 

έλλνηα ηεο ζηαζεξφηεηαο , αθνχ πξφηππα πνπ είλαη άζρεηα κε θάπνηα θιάζε δελ ζα 

επεξεάζνπλ ην αξρέηππν ηεο θιάζεο απηήο, αιιά θαη ε έλλνηα ηεο πιαζηηθφηεηαο 

αθνχ ην αξρέηππν θάζε θιάζεο πξνζαλαηνιίδεηαη αλάινγα κε ηα πξφηππα πνπ 

ηαηξηάδνπλ ζηελ θιάζε. 

Σν βαζηθφ κνληέιν ART είλαη έλα ζχζηεκα κάζεζεο ρσξίο επίβιεςε. Σππηθά 

απνηειείηαη δχν επίπεδα, ην επίπεδν ζχγθξηζεο θαη ην επίπεδν αλαγλψξηζεο  ηα νπνία 

απνηεινχληαη απφ έλα πιήζνο Ν ελεξγψλ λεπξψλσλ, πνπ αληηπξνζσπεχνπλ ηνπο 

ππνςήθηνπο λεπξψλεο γηα ην ξφιν ηνπ αξρέηππνπ θάπνηαο θιάζεο. ηελ αξρή νη 

λεπξψλεο δελ είλαη δεζκεπκέλνη απφ θάπνηα θιάζε. Τπάξρεη επίζεο κία κνλάδα 

επαλαθνξάο θαη κία κεηαβιεηή πνπ νλνκάδεηαη κεηαβιεηή επαγξχπλεζεο πνπ είλαη 

νπζηαζηηθά ην θαηψθιη αλαγλψξηζεο πνπ ρξεζηκνπνηείηαη απφ ην επίπεδν 

αλαγλψξηζεο.  

Σν επίπεδν ζχγθξηζεο παίξλεη ζαλ είζνδν έλα δηάλπζκα θαη ην απνζέηεη ζην 

θαιχηεξν ηαίξηαζκα ηνπ επηπέδνπ αλαγλψξηζεο.  Σν θαιχηεξν ηαίξηαζκα είλαη 

εθείλνο ν λεπξψλαο ηνπ νπνίνπ ην ζχλνιν ησλ βαξψλ είλαη ην πην θνληηλφ ζηηο ηηκέο 

ηνπ δηαλχζκαηνο εηζφδνπ.   

Κάζε λεπξψλαο ηνπ επηπέδνπ αλαγλψξηζεο παξάγεη κία ηηκή, αλάινγε ηεο 

πνηφηεηαο ηνπ ηαηξηάζκαηνο κε ην  δηάλπζκα εηζφδνπ. Απηφ γίλεηαη κε ηνλ θάζε 

λεπξψλα ηνπ επηπέδνπ αλαγλψξηζεο.  Καηά απηή ηελ άπνςε ην επίπεδν αλαγλψξηζεο 

επηηξέπεη θάζε λεπξψλα λα αλαπαξηζηά κηα θαηεγνξία, θιάζε, ζηελ νπνία ην θάζε 

δηάλπζκα εηζφδνπ κπνξεί λα νκαδνπνηείηαη.  Σν δηάλπζκα εηζφδνπ πνπ ηαίξηαμε κε 

θάζε λεπξψλα  έπεηηα ζπγθξίλεηαη κε ηελ παξάκεηξν επαγξχπλεζεο. 

Αλ ε παξάκεηξνο επαγξχπλεζεο έρεη κηθξφηεξε ηηκή απφ ηελ ηηκή 

ηαηξηάζκαηνο ησλ δηαλπζκάησλ ηφηε ην δηάλπζκα εηζφδνπ ζπληνλίδεηαη κε ηελ θιάζε 
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ζηελ νπνία πιένλ αληηζηνηρεί ν λεπξψλαο θαη αξρίδεη λα εθαξκφδεηαη ε πξνζαξκνγή 

ζηα βάξε ηνπ λεπξψλα αλαγλψξηζεο κε ηνλ νπνίν έγηλε ην θαηάιιειν ηαίξηαζκα. 

Απηά ηα βάξε ηνπ λεπξψλα είλαη πνπ ζα πξνζαξκνζηνχλ σο πξνο ηα ραξαθηεξηζηηθά 

ηνπ δηαλχζκαηνο εηζφδνπ(masking).  

Αληίζεηα, αλ ε ηηκή εμφδνπ είλαη θαηψηεξε ηεο παξακέηξνπ επαγξχπλεζεο 

ηφηε ν λεπξψλαο αλαζηέιιεηαη θαη κηα δηαδηθαζία αλαδήηεζεο ιακβάλεη ρψξα.  

ε απηή ηελ δηαδηθαζία αλαδήηεζεο νη λεπξψλεο αλαγλψξηζεο 

απελεξγνπνηνχληαη έλαο πξνο έλαο απφ ηελ δηαδηθαζία εάλ δελ θάλνπλ masking έσο 

φηνπ ε ηηκή ηεο παξακέηξνπ επαγξχπλεζεο γίλεη κηθξφηεξε απφ κηα ηηκή 

ηαηξηάζκαηνο ησλ δηαλπζκάησλ εηζφδνπ θαη λεπξψλα.  

Πην ζπγθεθξηκέλα ζε θάζε θχθιν ηεο δηαδηθαζίαο αλαδήηεζεο ν θάζε 

λεπξψλαο ηνπ επηπέδνπ αλαγλψξηζεο επηιέγεηαη θαη έπεηηα απελεξγνπνηείηαη ή φρη. 

Αλ δελ ππάξμεη ηαίξηαζκα κε θάπνην λεπξψλα αλαγλψξηζεο πνπ λα ππεξηεξεί ζρεηηθά 

κε ηελ παξάκεηξν επαγξχπλεζεο, ηφηε έλαο λένο λεπξψλαο αλαγλψξηζεο 

δεκηνπξγείηαη ζην επίπεδν αλαγλψξηζεο ηνπ νπνίνπ ηα βάξε πξνζαξκφδνληαη σο πξνο 

ην δηάλπζκα εηζφδνπ. 

Γχν εξσηήκαηα κέλεη λα απαληεζνχλ: 

 

 Πψο απνθαζίδνπκε αλ έλα δηάλπζκα εηζφδνπ x ζπληνλίδεηαη κε κηα θιάζε C ή 

φρη 

 

 Πσο ηξνπνπνηείηαη ην αξρέηππν δηάλπζκα w ηεο θιάζεο C φηαλ απνδερφκαζηε 

ην λέν δηάλπζκα x ζηελ θιάζε απηή 

 

Γηα ηελ απάληεζε ηνπ πξψηνπ εξσηήκαηνο ρξεζηκνπνηείηαη κηα παξάκεηξνο 

επαγξχπλεζεο ξ ε νπνία απνηειεί ην θαηψθιη απνδνρήο ελφο πξνηχπνπ ζε 

νπνηαδήπνηε θιάζε. Ο ρξήζηεο έρεη ηελ δπλαηφηεηα λα επηιέγεη ηελ ηηκή ηεο 

παξακέηξνπ απηήο κεηαμχ 0 θαη 1 [57]. 
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Ζ παξάκεηξνο επαγξχπλεζεο έρεη ζεκαληηθή επηξξνή ζην ζχζηεκα. Ζ 

κεγαιχηεξε παξάκεηξνο επαγξχπλεζεο παξάγεη κεγαιχηεξε ιεπηνκέξεηα ελψ ε 

κηθξφηεξε παξάκεηξνο ελεξγνπνίεζεο δίλεη πην γεληθά απνηειέζκαηα [58][57] 

 

Τπάξρνπλ δχν βαζηθέο κέζνδνη ART: αξγέο θαη γξήγνξεο. ηελ κέζνδν αξγήο 

κάζεζεο, ν βαζκφο εθπαίδεπζεο ησλ βαξψλ ηνπ λεπξψλα αλαγλψξηζεο πξνο ην 

δηάλπζκα εηζφδνπ ππνινγίδεηαη ζε ζπλερείο ηηκέο κε δηαθνξηθέο εμηζψζεηο θαη 

επνκέλσο εμαξηάηαη απφ ην ρξνληθφ δηάζηεκα πνπ ην δηάλπζκα εηζφδνπ 

παξνπζηάδεηαη.  

Με ηε γξήγνξε κάζεζε, αιγεβξηθέο εμηζψζεηο ρξεζηκνπνηνχληαη γηα ηνλ 

ππνινγηζκφ ηνπ βαζκνχ ην πξνζαξκνγψλ ησλ βαξψλ πνπ πξέπεη λα γίλνπλ.  

Δλψ ε γξήγνξε κάζεζε είλαη απνηειεζκαηηθή θαη απνδνηηθή γηα κηα πνηθηιία 

εξγαζηψλ, ε κέζνδνο αξγή κάζεζε είλαη πην εχινγε θαη κπνξεί λα ρξεζηκνπνηεζεί ζε 

δίθηπα ζπλερνχο ρξφλνπ (δειαδή φηαλ ην δηάλπζκα εηζφδνπ κπνξεί λα πνηθίιεη 

ζπλερψο)[60]. 

Γηα ηελ απάληεζε ηνπ δεχηεξνπ εξσηήκαηνο ζα επηθεληξσζνχκε ζηνλ 

ζπγθεθξηκέλν αιγφξηζκν ART πνπ πξφθεηηαη λα ρξεζηκνπνηήζνπκε, απφ ηελ 

νηθνγέλεηα αιγνξίζκσλ ART πνπ ππάξρνπλ, αλάινγα κε ην πνηα είλαη ε ρξήζε ηνπ 

θαζελφο.  
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Ζ νηθνγέλεηα ART παξνπζηάδεηαη κε κία κεγάιε πνηθηιία. Τπάξρνπλ 

αιγφξηζκνη πνπ αλαθέξνληαη είηε ζηελ κάζεζε κε επίβιεςε, είηε ζηελ κάζεζε ρσξίο 

επίβιεςε 

 

ηελ πεξίπησζε ηεο κάζεζεο ρσξίο επίβιεςε δηαθξίλνπκε ηνπο παξαθάησ 

κνληέια-αιγνξίζκνπο πνπ νκνηάδνπλ αξθεηά θαη είλαη παξφκνηνη κε επαλαιεπηηθνχο 

αιγνξίζκνπο νκαδνπνίεζεο: 

ART-1: ρεδηάζηεθε ην 1987 γηα λα νκαδνπνηεί δπαδηθά δεδνκέλα-πξφηππα 

ART-2: ρεδηάζηεθε ην 1987 γηα λα νκαδνπνηεί ζπλερή ή πξαγκαηηθά δεδνκέλα-

πξφηππα. Ζ ηθαλφηεηα ζην λα αλαγλσξίδεη ζπλερή ή πξαγκαηηθά πξφηππα εληζρχεη 

ζεκαληηθά ην κνληέιν απηφ.  Οη δηαθνξέο κεηαμχ ησλ δχν κνληέισλ ART-1 θαη  

ART-2 είλαη: 

 Ο ART-2 έρεη ηηο θαηάιιειεο ηξνπνπνηήζεηο γηα λα κπνξέζεη λα επεμεξγαζηεί 

ζπλερή δηαλχζκαηα  

 Σν πξψην επίπεδν ηνπ ART-2 είλαη πνιχ πην πεξίπινθν γηαηί ηα ζπλερή 

δηαλχζκαηα εηζφδνπ δελ είλαη δηαθξηηά κεηαμχ ηνπο. Σν πξψην επίπεδν ηνπ 

ART-2 ρσξίδεηαη ζε πεξηζζφηεξα ππφ επίπεδα ηα νπνία κπνξνχλ κε ηελ ζεηξά 

ηνπο λα επεμεξγαζηνχλ ζπλερή δεδνκέλα. 
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 Σν πξψην επίπεδν ηνπ ART-2 ππνζηεξίδεη θνηλσληθνπνίεζε θαη θαηαζηνιή 

ηνπ ζνξχβνπ, επηπξφζζεηα ζηε ζχγθξηζε ησλ άλσ θαη θάησ ζεκάησλ, πνπ 

ρξεηάδνληαη γηα θάζε επαλάιεςε ηηο δηαδηθαζίαο 

Ο αιγφξηζκνο ART-2α είλαη κηα βειηησκέλε κνξθή ηνπ ART-2 κε ζεακαηηθή 

επηηάρπλζε εθηέιεζεο, θαη κε πνην πνηνηηθά απνηειέζκαηα πνπ είλαη ζπαλίσο 

θαηψηεξα απφ απηά ηεο κνξθήο ART-2. βαζίδεηαη ζηελ κνξθή ART-2 

πξνζνκνηψλνληαο ζηνηρεησδψο ηελ ξχζκηζε ησλ λεπξνδηαβηβαζηψλ ηεο ζπλαπηηθήο 

δξαζηεξηφηεηαο κε ηελ ελζσκαηψλνληαο ηηο ππαξθηέο ζπγθεληξψζεηο ηφλησλ λαηξίνπ 

(Na+) θαη αζβεζηίνπ(Ca2+), ζηελ πξνζνκνίσζε κέζα ζηηο εμηζψζεηο ηνπ 

ζπζηήκαηνο, ην νπνίν νδεγεί ζε έλα πην απνδνηηθφ απνηέιεζκα 

ART-3: ρεδηάζηεθε ην 1990 θαη απνηειεί κηα βειηηζηνπνίεζε ησλ δχν αξρηθψλ 

κνληέισλ. Δλζσκαηψλεη έλα κνληέιν ησλ ρεκηθψλ ζπλάςεσλ ζε κία (ART) 

αξρηηεθηνληθή λεπξσληθφ δηθηχνπ πνπ νλνκάδεηαη ART-3.Σν δπλακηθφ ζχζηεκα 

ART-3 πξνηππνπνηεί έλαλ απιφ, νινθιεξσκέλν κεραληζκφ γηα ηελ παξάιιειε 

αλαδήηεζε ελφο θψδηθα αλαγλψξηζεο γλσζηψλ απφ πξνεγνχκελε κάζεζε πξνηχπσλ. 

Απηφο ν κεραληζκφο αλαδήηεζεο ζρεδηάζηεθε γηα ηελ εθαξκνγή ησλ ππνινγηζηηθψλ 

αλαγθψλ ησλ ζπζηεκάησλ ART ελζσκαησκέλσλ ζε ηεξαξρίεο δηθηχνπ, φπνπ κπνξεί, 

ζε γεληθέο γξακκέο, λα ππάξρνπλ είηε γξήγνξεο ή αξγήο κάζεζεο θαη θαηαλεκεκέλεο 

ή ζπκπηεζκέλεο αλαπαξαζηάζεηο θψδηθα. Ο κεραληζκφο αλαδήηεζεο ελζσκαηψλεη 

κία ηδηφηεηα επαλαθνξάο ηνπ θψδηθα πνπ εμππεξεηεί ηνπιάρηζηνλ ηξεηο δηαθνξεηηθέο 

ιεηηνπξγίεο: ηε δηφξζσζε ιαλζαζκέλσλ επηινγψλ θαηεγνξηνπνίεζεο, ηε κάζεζε απφ 

ηα αλαηξνθνδνηνχκελα ζρφιηα θαη ηελ αληαπφθξηζε ζηα κεηαβαιιφκελα πξφηππα 

εηζφδνπ. Οη ηξεηο ηχπνη επαλαθνξάο απεηθνλίδνληαη, κε πξνζνκνίσζε ειεθηξνληθνχ 

ππνινγηζηή, ηφζν γηα κέγηζηα ζπκπηεζκέλνπο θαη κεξηθψο ζπκπηεζκέλνπο θψδηθεο 

αλαγλψξηζεο πξνηχπσλ[61]. 

Fuzzy ART: Δλζσκαηψλεη ηελ αζαθή ινγηθή ζην πξφηππν ηνπ αιγνξίζκνπ ART 

εληζρχνληαο ηελ γελίθεπζε. Ο Fuzzy ART είλαη έλαο αιγφξηζκνο µε επηβιεπφκελεο 

κάζεζεο (un-supervised learning) πνπ δέρεηαη σο είζνδν µία ξνή αλαινγηθψλ 

πξνηχπσλ (input patterns) ή δηαλπζκάησλ θαη δεκηνπξγεί απηφθπηα θαηεγνξίεο 

αλαγλψξηζεο ή ηάμεηο. Ζ κάζεζε έρεη απνδεηρζεί φηη είλαη επζηαζήο, θαηαιήγνληαο 
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πάληα ζε µία ζηαζεξή θαηαλνκή θαηεγνξηψλ. Κάζε θαηεγνξία μεθηλά σο ζεκείν ζην 

ρψξν εηζφδνπ θαη επεθηείλεηαη ψζηε λα πεξηιάβεη λέα δηαλχζκαηα πνπ 

παξνπζηάδνληαη, δεκηνπξγψληαο έλα νξζνγψλην ππέξ-παξαιιειεπίπεδν (hyperbox).

 Απηή ε δηαδηθαζία γίλεηαη κέρξη λα θαιπθζεί ν ρψξνο εηζφδνπ, δειαδή φια ηα 

δηαλχζκαηα εηζφδνπ λα αλήθνπλ ζε θαηεγνξίεο. Σν κέγηζην επηηξεπφκελν κέγεζνο 

θάζε ππέξ-παξαιιειεπηπέδνπ θαζνξίδεηαη απφ µία παξάκεηξν πνπ νλνκάδεηαη 

εγξήγνξζε, ξπζκίδνληαο έηζη εκκέζσο θαη ηνλ αξηζκφ ησλ θαηεγνξηψλ[59]. 

Simplied Adaptive Resonance Theory (SART): θαηεγνξίεο δηθηχσλ πξνηείλνληαη 

γηα ρεηξηζκφ ησλ πξνβιεκάησλ πνπ πξνθχπηνπλ θαηά ηελ αλίρλεπζε δπαδηθψλ θαη 

αλαινγηθψλ πξφηππσλ κε αιγφξηζκνπο θαηεγνξίαο ART-1. Ζ βαζηθή ηδέα ηνπ SART 

είλαη λα ππνθαηαζηήζεη ηηο βαζηζκέλεο ζηνλ ART-1 ιεηηνπξγίεο κνλήο θαηεχζπλζεο 

(αζχκκεηξεο) ελεξγνπνίεζεο θαη ηαπηνπνίεζεο κε ακθίδξνκα \" (ζπκκεηξηθή) δεχγε 

ιεηηνπξγηψλ. Απηή ε ππνθαηάζηαζε θαζηζηά ηελ θαηεγνξία ησλ SART αιγφξηζκσλ 

δπλεηηθά πην εχξσζηε θαη ιηγφηεξν ρξνλνβφξα απφ φ, ηη ηα ζπζηήκαηα ηεο 

θαηεγνξίαο ART-1. Οη αιγφξηζκνη SART απνηεινχληαη απφ έλα δεχγνο 

ππνζπζηεκάησλ πξνζνρήο θαη πξνζαλαηνιηζκνχ θαη είλαη ηθαλνί λα επεμεξγάδνληαη 

πνιπδηάζηαηα κνληέια πξαγκαηηθψλ ηηκψλ[62]. 

ηελ πεξίπησζε ηεο κάζεζεο κε επίβιεςε ηα κνληέια ραξαθηεξίδνληαη απφ 

ηελ θαηάιεμε MAP θαη νλνκάδνληαη ARTMAP θαη ζπλδπάδνπλ κε κία εχκνξθε 

ηξνπνπνίεζε απφ ηα κνληέια ART-1 ART-2 γηα λα πινπνηήζνπλ έλα κνληέιν 

κάζεζεο κε επίβιεςε πνπ απνηειείηαη νπζηαζηηθά απφ δχν ελφηεηεο. ηε πξψηε 

ιεηηνπξγεί πάλσ ζηα δεδνκέλα εηζφδνπ θαη ηα  νκαδνπνηεί ελψ ε δεχηεξε ελφηεηα 

ιεηηνπξγεί ζηα δεδνκέλα ζηφρνπ θαη ηα νκαδνπνηεί επίζεο. Έπεηηα απφ ηηο 

νκαδνπνηήζεηο ησλ δχν ελνηήησλ ην κνληέιν ζπζρεηίδεη θαηάιιεια ηα δεδνκέλα 

εηζφδνπ θαη ηα δεδνκέλα εμφδνπ. 
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ΠΑΡΑΡΣΗΜΑΣΑ 

ΠΑΡΑΡΣΖΜΑ Η – ΚΧΓΗΚΑ 

 

/* 

 * To change this template, choose Tools | Templates 

 * and open the template in the editor. 

 */ 

package artclusteringfrombigdata; 

 

import java.io.BufferedReader; 

import java.io.BufferedWriter; 

import java.io.File; 

import java.io.FileInputStream; 

import java.io.FileOutputStream; 

import java.io.FileReader; 

import java.io.FileWriter; 

import java.io.IOException; 

import java.io.RandomAccessFile; 

import java.math.BigInteger; 

import java.nio.channels.FileChannel; 

import java.sql.Timestamp; 

import java.text.ParseException; 

import java.text.SimpleDateFormat; 

import java.util.ArrayList; 
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import java.util.Date; 

import java.util.HashSet; 

import java.util.Iterator; 

import java.util.Set; 

import java.util.concurrent.TimeUnit; 

import java.util.logging.Level; 

import java.util.logging.Logger; 

import java.util.regex.Matcher; 

import java.util.regex.Pattern; 

import java.util.zip.GZIPInputStream; 

import javax.swing.JFileChooser; 

import org.apache.commons.io.FileUtils; 

 

/** 

 *  

 * 

 * @author mg 

 */ 

public class MainForm extends javax.swing.JFrame { 

 

    /** 

     * Creates new form HomePage 

     */ 

    public MainForm() { 
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        // Basic initialization for program Components 

        initComponents(); 

        chooserDir.setFileSelectionMode(JFileChooser.DIRECTORIES_ONLY); 

        chooserDir.setAcceptAllFileFilterUsed(false); 

        /*  

         * When program is started the second & the third button is not  

         * enabled. The user is obliged to choose first directory for the Selection 

Operation. 

         * Then user is obliged to choose the Selection File,which have been created 

during Selection Operation. 

         * Also after Pre-proccesing & Transformation (Fill ipAdressList) Convert Ip 

button can be used 

         * At the end of the operation the user can restart the program. 

        */ 

        jButtonForPreProcessingTansformation.setEnabled(false); 

        jButtonConvertIp.setEnabled(false); 

        jButtonRestart.setEnabled(false); 

    } 

 

    /** 

     * This method is called from within the constructor to initialize the form. 

     * WARNING: Do NOT modify this code. The content of this method is always 

     * regenerated by the Form Editor. 

     */ 
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    @SuppressWarnings("unchecked") 

    // <editor-fold defaultstate="collapsed" desc="Generated Code">                           

    private void initComponents() { 

 

        jPanel1 = new javax.swing.JPanel(); 

        jButtonForSelection = new javax.swing.JButton(); 

        jLabelSelectionRunningTime = new javax.swing.JLabel(); 

        jLabelOperation = new javax.swing.JLabel(); 

        jButtonForPreProcessingTansformation = new javax.swing.JButton(); 

        jLabelPreProcAndTranRunningTime = new javax.swing.JLabel(); 

        jLabelTotalRunningTime = new javax.swing.JLabel(); 

        jScrollPane1 = new javax.swing.JScrollPane(); 

        jTextAreaLogger = new javax.swing.JTextArea(); 

        jButtonRestart = new javax.swing.JButton(); 

        jLabelConvertDate = new javax.swing.JLabel(); 

        jTextFieldConvertDate = new javax.swing.JTextField(); 

        jLabelConvertIp = new javax.swing.JLabel(); 

        jTextFieldConvertIp = new javax.swing.JTextField(); 

        jButtonConvertDate = new javax.swing.JButton(); 

        jButtonConvertIp = new javax.swing.JButton(); 

        jButtonGetClasses = new javax.swing.JButton(); 

        jTextFieldGetClasses = new javax.swing.JTextField(); 

 

        setDefaultCloseOperation(javax.swing.WindowConstants.EXIT_ON_CLOSE); 
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        setTitle("Big Data Anal"); 

        setResizable(false); 

 

        jPanel1.setBackground(new java.awt.Color(200, 200, 212)); 

        jPanel1.setBorder(javax.swing.BorderFactory.createLineBorder(new 

java.awt.Color(255, 0, 0))); 

 

        jButtonForSelection.setText("Choose Folder For Selection"); 

        jButtonForSelection.addActionListener(new java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                jButtonForSelectionActionPerformed(evt); 

            } 

        }); 

 

        jLabelSelectionRunningTime.setText("Selection Time of Running:"); 

 

        jLabelOperation.setText("Status: No Operation"); 

 

        jButtonForPreProcessingTansformation.setText("Choose Result File For Pre-

processing and Transformation"); 

        jButtonForPreProcessingTansformation.addActionListener(new 

java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                jButtonForPreProcessingTansformationActionPerformed(evt); 

            } 
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        }); 

 

        jLabelPreProcAndTranRunningTime.setText("Pre-processing & Transformation 

Time of Running:"); 

 

        jLabelTotalRunningTime.setText("Total Time of Running:"); 

 

        jTextAreaLogger.setEditable(false); 

        jTextAreaLogger.setColumns(20); 

        jTextAreaLogger.setRows(5); 

        jScrollPane1.setViewportView(jTextAreaLogger); 

 

        jButtonRestart.setText("Restart"); 

        jButtonRestart.addActionListener(new java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                jButtonRestartActionPerformed(evt); 

            } 

        }); 

 

        jLabelConvertDate.setText("Convert Millisecods to Date:"); 

 

        jLabelConvertIp.setText("Convert Category Ip to Ip"); 

 

        jButtonConvertDate.setText("Convert"); 
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        jButtonConvertDate.addActionListener(new java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                jButtonConvertDateActionPerformed(evt); 

            } 

        }); 

 

        jButtonConvertIp.setText("Convert"); 

        jButtonConvertIp.addActionListener(new java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                jButtonConvertIpActionPerformed(evt); 

            } 

        }); 

 

        jButtonGetClasses.setText("Get Number Of Classes - Dates distinct"); 

        jButtonGetClasses.addActionListener(new java.awt.event.ActionListener() { 

            public void actionPerformed(java.awt.event.ActionEvent evt) { 

                jButtonGetClassesActionPerformed(evt); 

            } 

        }); 

 

        jTextFieldGetClasses.setEditable(false); 

 

        javax.swing.GroupLayout jPanel1Layout = new 

javax.swing.GroupLayout(jPanel1); 
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        jPanel1.setLayout(jPanel1Layout); 

        jPanel1Layout.setHorizontalGroup( 

            

jPanel1Layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING) 

            .addGroup(jPanel1Layout.createSequentialGroup() 

                .addContainerGap() 

                

.addGroup(jPanel1Layout.createParallelGroup(javax.swing.GroupLayout.Alignment.

LEADING) 

                    .addGroup(jPanel1Layout.createSequentialGroup() 

                        

.addGroup(jPanel1Layout.createParallelGroup(javax.swing.GroupLayout.Alignment.

LEADING) 

                            .addComponent(jLabelConvertIp, 

javax.swing.GroupLayout.PREFERRED_SIZE, 152, 

javax.swing.GroupLayout.PREFERRED_SIZE) 

                            .addComponent(jLabelConvertDate)) 

                        .addGap(18, 18, 18) 

                        

.addGroup(jPanel1Layout.createParallelGroup(javax.swing.GroupLayout.Alignment.

TRAILING) 

                            .addComponent(jTextFieldConvertDate) 

                            .addComponent(jTextFieldConvertIp)) 

                        

.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement.RELATED) 
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.addGroup(jPanel1Layout.createParallelGroup(javax.swing.GroupLayout.Alignment.

LEADING) 

                            .addComponent(jButtonConvertDate) 

                            .addGroup(javax.swing.GroupLayout.Alignment.TRAILING, 

jPanel1Layout.createSequentialGroup() 

                                .addComponent(jButtonConvertIp) 

                                .addContainerGap()))) 

                    .addGroup(javax.swing.GroupLayout.Alignment.TRAILING, 

jPanel1Layout.createSequentialGroup() 

                        

.addGroup(jPanel1Layout.createParallelGroup(javax.swing.GroupLayout.Alignment.

TRAILING) 

                            .addComponent(jLabelSelectionRunningTime, 

javax.swing.GroupLayout.Alignment.LEADING, 

javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE) 

                            .addComponent(jLabelOperation, 

javax.swing.GroupLayout.Alignment.LEADING, 

javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE) 

                            .addComponent(jLabelPreProcAndTranRunningTime, 

javax.swing.GroupLayout.Alignment.LEADING, 

javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE) 

                            .addComponent(jButtonForSelection, 

javax.swing.GroupLayout.Alignment.LEADING, 
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javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE) 

                            .addComponent(jButtonForPreProcessingTansformation, 

javax.swing.GroupLayout.DEFAULT_SIZE, 486, Short.MAX_VALUE) 

                            .addComponent(jLabelTotalRunningTime, 

javax.swing.GroupLayout.Alignment.LEADING, 

javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE) 

                            .addComponent(jScrollPane1, 

javax.swing.GroupLayout.Alignment.LEADING) 

                            .addComponent(jButtonRestart, 

javax.swing.GroupLayout.Alignment.LEADING, 

javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE) 

                            .addGroup(javax.swing.GroupLayout.Alignment.LEADING, 

jPanel1Layout.createSequentialGroup() 

                                .addComponent(jButtonGetClasses, 

javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE) 

                                .addGap(18, 18, 18) 

                                .addComponent(jTextFieldGetClasses, 

javax.swing.GroupLayout.PREFERRED_SIZE, 202, 

javax.swing.GroupLayout.PREFERRED_SIZE))) 

                        .addContainerGap()))) 

        ); 

        jPanel1Layout.setVerticalGroup( 
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jPanel1Layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING) 

            .addGroup(javax.swing.GroupLayout.Alignment.TRAILING, 

jPanel1Layout.createSequentialGroup() 

                .addContainerGap() 

                .addComponent(jLabelOperation) 

                .addGap(18, 18, 18) 

                .addComponent(jLabelSelectionRunningTime) 

                .addGap(18, 18, 18) 

                .addComponent(jLabelPreProcAndTranRunningTime) 

                .addGap(18, 18, 18) 

                .addComponent(jLabelTotalRunningTime) 

                .addGap(18, 18, 18) 

                .addComponent(jButtonForSelection) 

                .addGap(18, 18, 18) 

                .addComponent(jButtonForPreProcessingTansformation) 

                .addGap(18, 18, 18) 

                

.addGroup(jPanel1Layout.createParallelGroup(javax.swing.GroupLayout.Alignment.

BASELINE) 

                    .addComponent(jLabelConvertDate) 

                    .addComponent(jTextFieldConvertDate, 

javax.swing.GroupLayout.PREFERRED_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.PREFERRED_SIZE) 
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                    .addComponent(jButtonConvertDate)) 

                .addGap(18, 18, 18) 

                

.addGroup(jPanel1Layout.createParallelGroup(javax.swing.GroupLayout.Alignment.

BASELINE) 

                    .addComponent(jLabelConvertIp) 

                    .addComponent(jTextFieldConvertIp, 

javax.swing.GroupLayout.PREFERRED_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.PREFERRED_SIZE) 

                    .addComponent(jButtonConvertIp)) 

                .addGap(18, 18, 18) 

                .addComponent(jButtonRestart) 

                .addGap(18, 18, 18) 

                

.addGroup(jPanel1Layout.createParallelGroup(javax.swing.GroupLayout.Alignment.

BASELINE) 

                    .addComponent(jButtonGetClasses) 

                    .addComponent(jTextFieldGetClasses, 

javax.swing.GroupLayout.PREFERRED_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.PREFERRED_SIZE)) 

                

.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement.RELATED, 13, 

Short.MAX_VALUE) 
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                .addComponent(jScrollPane1, 

javax.swing.GroupLayout.PREFERRED_SIZE, 86, 

javax.swing.GroupLayout.PREFERRED_SIZE) 

                .addContainerGap()) 

        ); 

 

        javax.swing.GroupLayout layout = new 

javax.swing.GroupLayout(getContentPane()); 

        getContentPane().setLayout(layout); 

        layout.setHorizontalGroup( 

            layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING) 

            .addComponent(jPanel1, javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE) 

        ); 

        layout.setVerticalGroup( 

            layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING) 

            .addComponent(jPanel1, javax.swing.GroupLayout.Alignment.TRAILING, 

javax.swing.GroupLayout.DEFAULT_SIZE, 

javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE) 

        ); 

 

        pack(); 

    }// </editor-fold>                         

 

    /* 
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     * Here is the initialization of the variables. Spicifically  

     * listFiles is a List, which keeps all the file paths for Selection File  

     * listFilesZips is a List, which keeps all the zip file paths for Selection File 

     * The startTimeSelection and endTimeSelection are used for calculating of time 

Selection 

     * Also startPreProccesingAndTransformation and 

endPreProccesingAndTransformation  

     * are used for calculating of time PreProccesing And Transformation 

     */ 

    ArrayList<String> listFiles = new ArrayList<>(); 

    ArrayList<String> listFilesZips = new ArrayList<>(); 

    ArrayList<ipAddressMapping> ipList = new ArrayList<>(); 

    ArrayList<String> ipListXMeansClasses = new ArrayList<>(); 

    Set<Integer> ipListSet = new HashSet(); 

     

    static long startTimeSelection = 0; 

    static long endTimeSelection = 0; 

    static long startTimePreProccesingAndTransformation = 0; 

    static long endTimePreProccesingAndTransformation= 0; 

     

     

    /* 

     * This code is relative with the first Button(Selection) 

     * This code is relative with the button Event(Selection) 
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     */ 

    @SuppressWarnings("WaitWhileNotSynced") 

    private void jButtonForSelectionActionPerformed(java.awt.event.ActionEvent evt) 

{                                                     

         

        /* 

         * Set Text to jLabelOperation. Helps user to understand that the program is 

running 

        */ 

        jLabelOperation.setText("Status: Operation in process..."); 

        try { 

             

            /* 

             * Open the directory chooser and user will choose the appropriate 

             * directory for the beginning. These directory must have the subdirectory 

             * New. Inside New is our new data for analyze 

             */ 

            int chooserDirListener = chooserDir.showSaveDialog(this); 

            if(chooserDirListener == JFileChooser.APPROVE_OPTION){ 

                 

                // Zip file tail-->Our pattern regex 

                String pattern = ".*gz$"; 

                 

                // If choosen File is correct 
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                if(chooserDir.getSelectedFile().isDirectory()){ 

 

                    // Get the time when program starts 

                    startTimeSelection= System.nanoTime(); 

 

                    // Making the appropriate Folders 

                    File newDir = new 

File(chooserDir.getSelectedFile().toString()+"\\New"); 

                    File dataDir = new 

File(chooserDir.getSelectedFile().toString()+"\\Data"); 

                    dataDir.mkdir(); 

                    File copyDir = new 

File(chooserDir.getSelectedFile().toString()+"\\Copy"); 

                    copyDir.mkdir(); 

                    File copyUnZipDir = new 

File(chooserDir.getSelectedFile().toString()+"\\UnZip"); 

                    copyUnZipDir.mkdir(); 

 

                    // Starts Basic Operation of this Button 

                    

//========================================================== 

                    FileUtils.copyDirectory(newDir, copyDir); 

                    FileUtils.cleanDirectory(newDir); 

                    System.out.println("Cut from New is Done!"); 

                    jTextAreaLogger.append("Cut from New is Done!\n"); 
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                    FileUtils.copyDirectory(copyDir,dataDir); 

                    System.out.println("Copy from Copy is Done!"); 

                    jTextAreaLogger.append("Copy from Copy is Done!\n"); 

 

                    listFilesForFolder(dataDir,pattern); 

                    FileUtils.copyDirectory(dataDir, copyUnZipDir); 

                    System.out.println("Copy UnZip is Done!"); 

                    jTextAreaLogger.append("Copy UnZip is Done!\n"); 

 

                    String outputFile = 

FileWRITER(listFiles,chooserDir.getSelectedFile().toString()); 

                    FileWRITERzip(listFilesZips,outputFile); 

                    System.out.println("Write to Results is Done!"); 

                    jTextAreaLogger.append("Write to Results is Done!\n"); 

 

                    FileUtils.cleanDirectory(dataDir); 

                    System.out.println("Remove from Data is Done!"); 

                    jTextAreaLogger.append("Remove from Data is Done!\n"); 

                    // ends Basic Operation of this Button 

                    

//========================================================== 

                     

                    // Get the time when program ends and then it dispayed to user 
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                    endTimeSelection = System.nanoTime(); 

                    jLabelSelectionRunningTime.setText("Consolidation Time of Running: 

"+transformJTime(endTimeSelection - startTimeSelection)); 

                     

                    // Success Message to user 

                    new SuccessSelection().setVisible(true); 

                     

                    jButtonForSelection.setEnabled(false); 

                    jButtonForPreProcessingTansformation.setEnabled(true); 

                

                // If choosen File is not correct       

                }else{ 

                    jLabelOperation.setText("Status: No Operation"); 

                    new FalseOperation().setVisible(true); 

                } 

             

            // Handles when Exception occurs 

            }else{ 

                jLabelOperation.setText("Status: No Operation"); 

                new FalseOperation().setVisible(true); 

            } 

             

        } catch (Exception ex) { 

            Logger.getLogger(MainForm.class.getName()).log(Level.SEVERE, null, ex); 
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            jLabelOperation.setText("Status: No Operation"); 

            new FalseOperation().setVisible(true); 

        } 

    }                                                    

 

    // Regex for Ip Version4 

    private static final String IPADDRESS_PATTERN_V4 =  

            "[1][9][5].[2][5][1].[1][2][3].(?:25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?)"; 

 

    // Regex for Date Time Style :  

    private static final String DATETIME_PATTERN =  

            "[0-3][0-9]\\/[a-zA-Z][a-zA-Z][a-zA-Z]\\/[1-9][0-9][0-9][0-9]:[0-2][0-9]:[0-

5][0-9]:[0-5][0-9] \\+[0-9][0-9][0-9][0-9]"; 

     

     

    /* 

     * This code is relative with the second Button(PreProccesing And Transformation) 

     * This code running after the first Button Code(Selection Button) Selection button 

     * select and consolidate all data to One File into Results with tail Selection.txt 

     * Here the second Button(PreProccesing And Transformation) takes this File and 

     * making two Files the Pre-processing and Transformation Files..Pre-processing 

has 

     * the matces of ip and DateTimes with categories and Transformation has only the  

     * categories(numbers), which is availiable for Art Algorithm(Data Mining) 
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     * This code is relative with the button Event(PreProccesing And Transformation). 

     */ 

    @SuppressWarnings({"ConvertToTryWithResources", "UseSpecificCatch"}) 

    private void 

jButtonForPreProcessingTansformationActionPerformed(java.awt.event.ActionEvent 

evt) {                                                                      

        /* 

         * Set Text to jLabelOperation. Helps user to understand that the program is 

running again 

        */ 

        jLabelOperation.setText("Status: Operation in process..."); 

        try { 

             

            /* 

             * Open the File chooser and user will choose the appropriate 

             * file for the PreProccesing And Transformation. 

             */ 

            int chooserFileListener = chooserFile.showSaveDialog(this); 

            if(chooserFileListener == JFileChooser.APPROVE_OPTION){ 

                 

                // Get the time when program starts 

                startTimePreProccesingAndTransformation = System.nanoTime(); 

             

                // Making the appropriate Files 

                File inFile = new File(chooserFile.getSelectedFile().toString()); 
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                String outputFile = chooserFile.getSelectedFile().toString(); 

                outputFile = outputFile.replace(".txt", ""); 

                outputFile = outputFile.concat("_Pre-processing.txt"); 

                File outFile = new File(outputFile); 

                String outputFileART = chooserFile.getSelectedFile().toString(); 

                outputFileART = outputFileART.replace(".txt", ""); 

                outputFileART = outputFileART.concat("_ART_Transformation.txt"); 

                File outFileART = new File(outputFileART); 

                 

                // Initialize Classes for Files(Writers and Readers) 

                BufferedReader bf = new BufferedReader(new FileReader(inFile)); 

                BufferedWriter bw = new BufferedWriter(new 

FileWriter(outFile.getAbsoluteFile())); 

                BufferedWriter bwART = new BufferedWriter(new 

FileWriter(outFileART.getAbsoluteFile())); 

 

                String data;//Of any Line in txt  

                // Get the patterns of regex 

                Pattern ipV4 = Pattern.compile(IPADDRESS_PATTERN_V4); 

                Pattern dateTime = Pattern.compile(DATETIME_PATTERN); 

                 

                // Matcher is going to mathes the regex patterns 

                Matcher m; 
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                /*  

                 * Every Line is matched, is mapped to our specific Classn 

ipAddressMapping  

                 * ArrayList<ipAdressMapping> ipList = new ArrayList<>();  

                 */ 

                 

                // Help to set categories for ips and DateTimes 

                int categoryOfIp = 1; 

                long categoryOfDateTime = 0; 

 

                while((data = bf.readLine()) != null){ 

                         

                    Matcher matcherIpV4 = ipV4.matcher(data); 

                    Matcher matcherDateTime = dateTime.matcher(data);  

 

                    // If matches ip regex and DateTime regex 

                    if((matcherIpV4.find()) && matcherDateTime.find()){ 

 

                        String getIpV4 = matcherIpV4.group(0); // Get Line sub String Ip  

which is matched  

                        String getDateTime = matcherDateTime.group(0); // Get Line sub 

String  DateTime which is matched  

                        String result = getIpV4.concat(" > ").concat(getDateTime); 

                         

                        // Convert DateTime to Millisecond:Art Category 
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                        categoryOfDateTime = new 

SimpleDateFormat("dd/MMM/yyyy:HH:mm:ss Z").parse(getDateTime).getTime(); 

                         

                        String resultART = ""; 

 

                        //Check if ip already exists 

                        int positionIp = -1; 

                        for(int i=0;i<ipList.size();i++){ 

                            if(ipList.get(i).getIp().equals(getIpV4)){ 

                                positionIp = i; 

                                break; 

                            } 

                        } 

                        //Ip not exists 

                        if(positionIp==-1){ 

 

                                //Check if DateTime already exists 

                                int positionDateTime = -1; 

                                for(int j=0;j<ipList.size();j++){ 

                                    if(ipList.get(j).getDateTime().equals(getDateTime)){ 

                                        positionDateTime = j; 

                                        break; 

                                    } 

                                } 
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                                //DateTime not exists 

                                if(positionDateTime==-1){ 

                                     

                                    ipAddressMapping itemNew = new 

ipAddressMapping(getIpV4,getDateTime,categoryOfIp,categoryOfDateTime); 

                                    ipList.add(itemNew); 

                                    ipListSet.add(itemNew.getCategoryIp()); 

                                    result = result.concat(" <> 

").concat(String.valueOf(itemNew.getCategoryIp())).concat(" > 

").concat(String.valueOf(itemNew.getCategoryDateTime())); 

                                    resultART = 

resultART.concat(String.valueOf(itemNew.getCategoryIp())).concat(" 

").concat(String.valueOf(itemNew.getCategoryDateTime())); 

                                    categoryOfIp++; 

                                //DateTime exists 

                                }else{ 

                                    ipAddressMapping itemNew = new 

ipAddressMapping(getIpV4,getDateTime,categoryOfIp,ipList.get(positionDateTime).

getCategoryDateTime()); 

                                    ipList.add(itemNew); 

                                    ipListSet.add(itemNew.getCategoryIp()); 

                                    result = result.concat(" <> 

").concat(String.valueOf(itemNew.getCategoryIp())).concat(" > 

").concat(String.valueOf(itemNew.getCategoryDateTime())); 
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                                    resultART = 

resultART.concat(String.valueOf(itemNew.getCategoryIp())).concat(" 

").concat(String.valueOf(itemNew.getCategoryDateTime())); 

                                    categoryOfIp++; 

                                } 

                        //Ip exists 

                        }else{ 

                                //Check if DateTime already exists 

                                int positionDateTime = -1; 

                                for(int j=0;j<ipList.size();j++){ 

                                    if(ipList.get(j).getDateTime().equals(getDateTime)){ 

                                        positionDateTime = j; 

                                        break; 

                                    } 

                                } 

                                //DateTime not exists 

                                if(positionDateTime==-1){ 

                                    ipAddressMapping itemNew = new 

ipAddressMapping(getIpV4,getDateTime,ipList.get(positionIp).getCategoryIp(),categ

oryOfDateTime); 

                                    ipList.add(itemNew); 

                                    result = result.concat(" <> 

").concat(String.valueOf(itemNew.getCategoryIp())).concat(" > 

").concat(String.valueOf(itemNew.getCategoryDateTime())); 
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                                    resultART = 

resultART.concat(String.valueOf(itemNew.getCategoryIp())).concat(" 

").concat(String.valueOf(itemNew.getCategoryDateTime())); 

                                //DateTime exists 

                                }else{ 

                                    result = result.concat(" <> 

").concat(String.valueOf(ipList.get(positionIp).getCategoryIp())).concat(" > 

").concat(String.valueOf(ipList.get(positionDateTime).getCategoryDateTime())); 

                                    resultART = 

resultART.concat(String.valueOf(ipList.get(positionIp).getCategoryIp())).concat(" 

").concat(String.valueOf(ipList.get(positionDateTime).getCategoryDateTime())); 

                                } 

                        } 

                         

                        // Write results to appropriate Files 

                        bw.write(result);  

                        bw.newLine(); 

                        bwART.write(resultART);  

                        bwART.newLine(); 

 

                    }else{ 

                        // TODO add your handling code here: 

                    } 

                } 

                //close the Writers and Readers(Classes for Files) 
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                bw.close(); 

                bwART.close(); 

                bf.close(); 

 

                System.out.println("Pre-proccesing & Transformation is Done!"); 

                jTextAreaLogger.append("Pre-proccesing & Transformation is Done!\n"); 

                // ends Basic Operation of this Button 

                

//============================================================

== 

                 

                // Making the SubDirectory into Results 

                String theCurrentDirectory = chooserFile.getSelectedFile().toString(); 

                theCurrentDirectory = theCurrentDirectory.replace(".txt", 

"").concat("_XMeansSubCategories"); 

                File artSubCategoriesDir = new File(theCurrentDirectory); 

                artSubCategoriesDir.mkdir(); 

                 

                /*  

                 * Fill the SubDirectory into Results 

                 * Here we are making one File for Each specific Ip category 

                 * These is Data Mining Files Seperated 

                 */ 

                File tempFileART[] = new File[ipListSet.size()]; 

                BufferedWriter bwtemsARTS[] = new BufferedWriter[ipListSet.size()]; 
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                for(Iterator<Integer> it = ipListSet.iterator(); it.hasNext();){ 

                    Integer i = it.next(); 

                    String thisIP = String.valueOf(i); 

                    theCurrentDirectory = 

artSubCategoriesDir.getPath().concat("\\Cat_"+thisIP+"_IP.txt"); 

                    tempFileART[i-1] = new File(theCurrentDirectory); 

                    bwtemsARTS[i-1] = new BufferedWriter(new 

FileWriter(tempFileART[i-1].getAbsoluteFile())); 

                    for(int j=0;j<ipList.size();j++){ 

                        if(ipList.get(j).getCategoryIp()==i){ 

                            String thisResult = 

String.valueOf(ipList.get(j).getCategoryIp()).concat(",").concat(String.valueOf(ipList.

get(j).getCategoryDateTime())); 

                            bwtemsARTS[i-1].write(thisResult);  

                            bwtemsARTS[i-1].newLine(); 

                        } 

                    } 

                    bwtemsARTS[i-1].close(); 

                } 

 

                 // Get the times when program ends and then it dispayed to user 

                endTimePreProccesingAndTransformation = System.nanoTime(); 

                jLabelPreProcAndTranRunningTime.setText("Pre-proccesing & 

Transformation Time of Running: 
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"+transformJTime(endTimePreProccesingAndTransformation - 

startTimePreProccesingAndTransformation)); 

                jLabelTotalRunningTime.setText("Total Time of 

Running:"+transformJTime((endTimePreProccesingAndTransformation+endTimeSel

ection) - (startTimePreProccesingAndTransformation+startTimeSelection))); 

                 

                // Success Message to user 

                new SuccessPreProccesingTransformation().setVisible(true); 

                jButtonForPreProcessingTansformation.setEnabled(false); 

                jButtonConvertIp.setEnabled(true); 

                jButtonRestart.setEnabled(true); 

                 

                // If choosen File is not correct  

            }else{ 

                // Handles when Exception occurs 

                jLabelOperation.setText("Status: No Operation"); 

                new FalseOperation().setVisible(true); 

            } 

  

        } catch (Exception ex) { 

            Logger.getLogger(MainForm.class.getName()).log(Level.SEVERE, null, ex); 

            jLabelOperation.setText("Status: No Operation"); 

            new FalseOperation().setVisible(true); 

        } 

    }                                                                     
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    // This button Restarts the MainForm..it looks like basic method run()  

    private void jButtonRestartActionPerformed(java.awt.event.ActionEvent evt) {                                                

        dispose(); 

        MainForm homePage = new MainForm(); 

        //homePage.setExtendedState(JFrame.MAXIMIZED_BOTH); 

        //homePage.setLocationRelativeTo(null); 

        homePage.setVisible(true); 

    }                                               

 

    @SuppressWarnings("UseSpecificCatch") 

    private void jButtonConvertDateActionPerformed(java.awt.event.ActionEvent evt) 

{                                                    

        try{ 

            long getMil = Long.valueOf(jTextFieldConvertDate.getText(),10); 

            jTextFieldConvertDate.setText(transformMilliSecDateFormat(getMil)); 

        } catch (Exception ex) { 

            Logger.getLogger(MainForm.class.getName()).log(Level.SEVERE, null, ex); 

            jLabelOperation.setText("Status: No Operation"); 

            new FalseOperation().setVisible(true); 

        } 

         

    }                                                   
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    private void jButtonConvertIpActionPerformed(java.awt.event.ActionEvent evt) {                                                  

        try{ 

            int getIp = Integer.valueOf(jTextFieldConvertIp.getText()); 

            for(int i=0;i<ipList.size();i++){ 

                if(ipList.get(i).getCategoryIp()==getIp){ 

                   jTextFieldConvertIp.setText(String.valueOf(ipList.get(i).getIp()));  

                } 

            } 

        } catch (Exception ex) { 

            Logger.getLogger(MainForm.class.getName()).log(Level.SEVERE, null, ex); 

            jLabelOperation.setText("Status: No Operation"); 

            new FalseOperation().setVisible(true); 

        } 

    }                                                 

 

    // Regex for Time Millisecond Style :  

    private static final String TIME_MIL_PATTERN =  

            "(([0-9]){5})"; 

    /*  

     * Return the number of different Milliseconds(DateTime) in File 

     * This helps for DataMining when we want to know the number of differnt 

classes(ex: K-Means / XMeans) 

     */ 
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    private void jButtonGetClassesActionPerformed(java.awt.event.ActionEvent evt) {                                                   

        /* 

         * Set Text to jLabelOperation. Helps user to understand that the program is 

running again 

        */ 

        jLabelOperation.setText("Status: Operation in process..."); 

        jTextFieldGetClasses.setText(""); 

        try { 

             

            /* 

             * Open the File chooser and user will choose the appropriate 

             * file for getting XMeans Classes 

             */ 

            int chooserFileListener = chooserFile.showSaveDialog(this); 

            if(chooserFileListener == JFileChooser.APPROVE_OPTION){ 

                 

                // Making the appropriate Files 

                File inFile = new File(chooserFile.getSelectedFile().toString()); 

 

 

                // Initialize Classes for Files(Writers and Readers) 

                BufferedReader bf = new BufferedReader(new FileReader(inFile)); 

                 

                String data; 
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                while((data = bf.readLine()) != null){ 

                         

                    Pattern time = Pattern.compile(TIME_MIL_PATTERN); 

                    Matcher matcherTime = time.matcher(data); 

                    //If matches time regex 

                    if(matcherTime.find()){ 

                        String getDateTime = matcherTime.group(0); // Get Line sub String 

Time Mil First 5 which is matched  

                        if(!ipListXMeansClasses.contains(getDateTime)){ 

                            ipListXMeansClasses.add(getDateTime); 

                        } 

                         

                    } 

                } 

                // like Logger 

                System.out.println(ipListXMeansClasses.size()); 

                jTextFieldGetClasses.setText(String.valueOf(ipListXMeansClasses.size())); 

                ipListXMeansClasses.clear(); 

                // Success Message to user 

                new SuccessPreProccesingTransformation().setVisible(true); 

                jButtonForPreProcessingTansformation.setEnabled(false); 

                 

            // If choosen File is not correct  

            }else{ 
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                // Handles when Exception occurs 

                jLabelOperation.setText("Status: No Operation"); 

                new FalseOperation().setVisible(true); 

            } 

  

        } catch (Exception ex) { 

            Logger.getLogger(MainForm.class.getName()).log(Level.SEVERE, null, ex); 

            jLabelOperation.setText("Status: No Operation"); 

            new FalseOperation().setVisible(true); 

        } 

    }                                                  

     

    // This method add to List the paths with all files in specific directoty  

    public void listFilesForFolder(File folder,String pattern) throws Exception { 

        for (File fileEntry : folder.listFiles()) { 

            if (fileEntry.isDirectory()) { 

                listFilesForFolder(fileEntry,pattern); 

            } else { 

                    if(fileEntry.getPath().matches(pattern)){ 

                        String OUTPUT_FILE = fileEntry.getPath().concat(".txt"); 

                        gunzipIt(fileEntry.getPath(),OUTPUT_FILE); 

                        listFilesZips.add(OUTPUT_FILE); 

                    }else{ 

                        listFiles.add(fileEntry.getPath()); 
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                    } 

            } 

        } 

    } 

     

     

     

    /** 

     * GunZip it 

     * @param INPUT_GZIP_FILE 

     * @param OUTPUT_FILE 

     * @throws java.io.IOException 

     */ 

    //This method unZip a specific file 

    @SuppressWarnings("ConvertToTryWithResources") 

    public void gunzipIt(String INPUT_GZIP_FILE,String OUTPUT_FILE) throws 

IOException{ 

        File file = new File(INPUT_GZIP_FILE); 

        byte[] buffer = new byte[(int)file.length()]; 

        FileOutputStream out; 

        GZIPInputStream gzis = new GZIPInputStream(new 

FileInputStream(INPUT_GZIP_FILE)); 

        out = new FileOutputStream(OUTPUT_FILE); 

        int len; 
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        while((len = gzis.read(buffer,0,buffer.length)) > 0) { 

            out.write(buffer, 0, len); 

        } 

        out.close(); 

        gzis.close(); 

        file.delete();  

    }  

    // This method add text(TIME) to DateFormat 

    public static String transformJavaDateFormat(){ 

        long timeForResults = System.currentTimeMillis(); 

        Timestamp stamp = new Timestamp(timeForResults); 

        Date date = new Date(stamp.getTime()); 

        String forDate = date.toString().replace(' ', '_'); 

        forDate = forDate.replace(':', '_'); 

        forDate = forDate.substring(0,10)+"_TIME_"+forDate.substring(11,28); 

        return forDate; 

    } 

    // This method Milliseconds to DateFormat 

    public static String transformMilliSecDateFormat(long milliseconds){ 

        String theDate = "Problem with this Date"; 

        try{ 

            SimpleDateFormat date = new SimpleDateFormat("dd/MMM/yyyy:HH:mm:ss 

Z"); 

            theDate = date.format(milliseconds);  
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        } catch (Exception ex) { 

            Logger.getLogger(MainForm.class.getName()).log(Level.SEVERE, null, ex); 

            jLabelOperation.setText("Status: No Operation"); 

            new FalseOperation().setVisible(true); 

        } 

        return theDate; 

    } 

    //This method transform Milliseconds to TimeFormat 

    public static String transformJTime(long start){ 

        long help = TimeUnit.NANOSECONDS.toSeconds(start); 

        long second = (help) % 60; 

        help = TimeUnit.NANOSECONDS.toMinutes(start); 

        long minute = (help) % 60; 

        help = TimeUnit.NANOSECONDS.toHours(start); 

        long hour = (help) % 24; 

        String estimateTime = String.format("%02d:%02d:%02d", hour, minute, 

second); 

        return estimateTime; 

    } 

    /* 

     * It is very Impotand that Write Methods used FileChannels and RandomAccess 

Files 

     * This is very importand for Analyzing BIG DATA,because is the only way for 

fast 

     * process and the reason is No Buffer(Java) is used during this operation 
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     * 

    */ 

    // This method Write simple Files to txt 

    @SuppressWarnings("ConvertToTryWithResources") 

    public static String FileWRITER(ArrayList<String> inputFiles,String selectedFile) 

throws Exception{ 

        String resultsDir = selectedFile.concat("\\Results"); 

        File forResults = new File(resultsDir); 

        forResults.mkdir(); 

        String outputFile = 

forResults.toString().concat("\\Result_"+transformJavaDateFormat()+"_Selection.txt"

); 

        RandomAccessFile outFile = new RandomAccessFile(outputFile, "rw" ); 

        for (String inputFile : inputFiles) { 

            RandomAccessFile inFile = new RandomAccessFile(inputFile, "r"); 

            FileChannel inputChannel = inFile.getChannel(); 

            inputChannel.transferTo(0, inputChannel.size(), outFile.getChannel()); 

            inFile.close(); 

        } 

        outFile.getChannel().close(); 

        outFile.close(); 

        return outputFile; 

    } 

    // This method Write zip Files to txt 

    @SuppressWarnings("ConvertToTryWithResources") 
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    public static void FileWRITERzip(ArrayList<String> inputFiles,String outputFile) 

throws Exception{ 

        RandomAccessFile outFile = new RandomAccessFile(outputFile, "rw" ); 

        for (String inputFile : inputFiles) { 

            RandomAccessFile inFile = new RandomAccessFile(inputFile, "r"); 

            FileChannel inputChannel = inFile.getChannel(); 

            inputChannel.transferTo(0, inputChannel.size(), outFile.getChannel()); 

            inFile.close(); 

        } 

        outFile.getChannel().close(); 

        outFile.close(); 

    } 

    

    /** 

     * @param args the command line arguments 

     */ 

    public static void main(String args[]) { 

        /* Set the Nimbus look and feel */ 

        //<editor-fold defaultstate="collapsed" desc=" Look and feel setting code 

(optional) "> 

        /* If Nimbus (introduced in Java SE 6) is not available, stay with the default look 

and feel. 

         * For details see 

http://download.oracle.com/javase/tutorial/uiswing/lookandfeel/plaf.html  

         */ 
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        try { 

            for (javax.swing.UIManager.LookAndFeelInfo info : 

javax.swing.UIManager.getInstalledLookAndFeels()) { 

                if ("Nimbus".equals(info.getName())) { 

                    javax.swing.UIManager.setLookAndFeel(info.getClassName()); 

                    break; 

                } 

            } 

        } catch (ClassNotFoundException | InstantiationException | 

IllegalAccessException | javax.swing.UnsupportedLookAndFeelException ex) { 

            

java.util.logging.Logger.getLogger(MainForm.class.getName()).log(java.util.logging.

Level.SEVERE, null, ex); 

        } 

        //</editor-fold> 

         

        //</editor-fold> 

 

        /* Create and display the form */ 

        java.awt.EventQueue.invokeLater(new Runnable() { 

            @Override 

            public void run() { 

                MainForm homePage = new MainForm(); 

                //homePage.setExtendedState(JFrame.MAXIMIZED_BOTH); 

                //homePage.setLocationRelativeTo(null); 
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                homePage.setVisible(true); 

            } 

        }); 

    } 

     

    //***** Here we Make File Chooser *********************************** 

     private final javax.swing.JFileChooser chooserDir= new 

javax.swing.JFileChooser("C:\\"); 

     private final javax.swing.JFileChooser chooserFile= new 

javax.swing.JFileChooser("C:\\"); 

    // 

*********************************************************************

*** 

     

    // Variables declaration - do not modify                      

    private javax.swing.JButton jButtonConvertDate; 

    private javax.swing.JButton jButtonConvertIp; 

    private javax.swing.JButton jButtonForPreProcessingTansformation; 

    private javax.swing.JButton jButtonForSelection; 

    private javax.swing.JButton jButtonGetClasses; 

    private javax.swing.JButton jButtonRestart; 

    private javax.swing.JLabel jLabelConvertDate; 

    private javax.swing.JLabel jLabelConvertIp; 

    public static javax.swing.JLabel jLabelOperation; 

    private javax.swing.JLabel jLabelPreProcAndTranRunningTime; 
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    private javax.swing.JLabel jLabelSelectionRunningTime; 

    private javax.swing.JLabel jLabelTotalRunningTime; 

    private javax.swing.JPanel jPanel1; 

    private javax.swing.JScrollPane jScrollPane1; 

    private javax.swing.JTextArea jTextAreaLogger; 

    private javax.swing.JTextField jTextFieldConvertDate; 

    private javax.swing.JTextField jTextFieldConvertIp; 

    private javax.swing.JTextField jTextFieldGetClasses; 

    // End of variables declaration                    

} 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


