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ΠΡΟΛΟΓΟ 

Σα επθπή δίθηπα ελέξγεηαο απνηεινχλ κηα απφ ηηο πην θαηλνηφκεο ηδέεο ησλ 

ηειεπηαίσλ εηψλ. Ζ αλάγθε γηα θαιχηεξε δηαρείξηζε ηεο παξαγφκελεο ελέξγεηαο, 

ην θφζηνο απηήο, αιιά θαη ε αλάγθε παξαγσγήο ελέξγεηαο απφ αλαλεψζηκεο 

πεγέο νδεγνχλ ζηελ εμέιημε ηνπ θιαζηθνχ ειεθηξηθνχ δηθηχνπ. Δπίζεο, ε αλάγθε 

δεκηνπξγίαο ελφο θαηαλεκεκέλνπ δηθηχνπ, φπνπ παξέρεη πςειή αμηνπηζηία θαη 

δηαζεζηκφηεηα έρνπλ νδεγήζεη ζηελ εμέιημε απηή. Έλα επθπέο δίθηπν ελέξγεηαο, 

δελ είλαη ηίπνηα άιιν, απφ έλα κνληέξλν δίθηπν ειεθηξηθήο ελέξγεηαο, φπνπ νη 

θαηαλαισηέο, ζαλ νληφηεηεο ζπκκεηέρνπλ ελεξγά ζηελ δηαρείξηζε ηεο ελέξγεηαο, 

αιιά θαη ζηελ παξαγσγή απηήο. Ο φξνο επθπέο πεγάδεη αθξηβψο απφ απηή ηελ 

ιεπηνκέξεηα, φηη ζην δίθηπν απηφ, ε δηαρείξηζε ηεο ελέξγεηαο γίλεηαη δπλακηθά θαη 

δσληαλά. Χζηφζν, απηφ απαηηεί ηελ ρξήζε ηερλνινγηψλ επηθνηλσλίαο αλάκεζα ζηα 

ηκήκαηα πνπ απαξηίδνπλ έλα επθπέο δίθηπν ελέξγεηαο κε ζθνπφ ε επηθνηλσλία λα 

είλαη ακθίδξνκε.  

Με ηελ εηζαγσγή ησλ ηερλνινγηψλ επηθνηλσλίαο ηα επθπή δίθηπα ελέξγεηαο 

απνθηνχλ κηα άιιε δηάζηαζε, ζπγθξηλφκελα κε ππνδνκέο φπσο είλαη ηo δηαδίθηπν, 

ιφγσ φηη θάζε νηθία ζπλδέεηαη ζην επθπέο δίθηπν ελέξγεηαο, ελψ ε γεσγξαθηθή 

θάιπςε είλαη πνιχ κεγάιε. Ζ ρξήζε ησλ ήδε ππαξρφλησλ ηερλνινγηψλ φκσο δελ 

είλαη εχθνιε ππφζεζε, γηαηί ηα επθπή δίθηπα ελέξγεηαο, έρνπλ ηδηαίηεξεο 

απαηηήζεηο, ζπλεπψο απαηηείηαη αθφκα ρξφλνο γηα ηελ θαηάιιειε ζρεδίαζε 

ηερλνινγηψλ, πξνηχπσλ θαη πξσηνθφιισλ γηα ηελ ρξήζε ηνπο ζηα επθπή δίθηπα 

ελέξγεηαο. ε έλα δίθηπν επηθνηλσληψλ ηέηνηαο επξείαο θιίκαθαο, ζεκαληηθφ 

παξάγνληαο είλαη ε δηαζεζηκφηεηα ηνπ δηθηχνπ φπνπ πξέπεη λα εμαζθαιίδεηαη κε 

ηα θαηάιιεια κέηξα πξνζηαζίαο. Λφγσ ηεο ζεκαληηθφηεηαο ησλ επθπψλ δηθηχσλ 

ελέξγεηαο, κηαο θαη ζρεηίδνληαη κε ηελ παξνρή ελέξγεηαο, φπσο είλαη ινγηθφ 

ζπγθεληξψλνπλ ην ελδηαθέξνλ γηα επηζέζεηο θαθφβνπισλ ρξεζηψλ.  Έηζη θάζε 

επθπέο δίθηπν ελέξγεηαο, είλαη απαξαίηεην λα ζρεδηάδεηαη εμ αξρήο κε γλψκνλα 

ηελ ιήςε φισλ ησλ κέηξσλ πξνζηαζίαο. πλεπψο, ε επηθνηλσλία θαη ε αζθάιεηα 

είλαη θαζνξηζηηθνί παξάγνληεο γηα ηελ ιεηηνπξγία ησλ επθπψλ δηθηχσλ ελέξγεηαο. 
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ΠΔΡΗΛΖΦΖ 

Ζ παξνχζα πηπρηαθή εξγαζία έρεη σο αληηθείκελν ηελ κειέηε ησλ επθπψλ 

δηθηχσλ ελέξγεηαο απφ ηελ ζθνπηά ησλ ηερλνινγηψλ επηθνηλσλίαο θαη αζθάιεηαο. 

Αξρηθά πξαγκαηνπνηείηαη κειέηε ησλ ηερλνινγηψλ επηθνηλσλίαο πνπ είλαη 

θαηάιιειεο γηα εθαξκνγή ζηα επθπή δίθηπα ελέξγεηαο, γηα ηελ θάιπςε ησλ 

απαηηήζεσλ θαη φισλ ησλ ηδηαηηεξνηήησλ πνπ παξνπζηάδνπλ ηα επθπή δίθηπα 

ελέξγεηαο. Οη απαηηήζεηο εζηηάδνληαη ζηελ θαζπζηέξεζε ηνπ δηθηχνπ, ζην ξπζκφ 

κεηάδνζεο δεδνκέλσλ,  ζηελ αμηνπηζηία, ζηελ αζθάιεηα θαη ζηελ δηαζεζηκφηεηα. 

Έθηνο φκσο απφ ηηο απαηηήζεηο απηέο, άιινη ζεκαληηθνί παξάγνληεο είλαη ε 

αξρηηεθηνληθή ηνπ δηθηχνπ επηθνηλσληψλ, ε γεσγξαθηθή θάιπςε αιιά θαη ην θφζηνο 

πινπνίεζεο ηνπ δηθηχνπ επηθνηλσληψλ. Γηα ηελ θάιπςε ησλ αλαγθψλ απηψλ, νη 

ηερλνινγίεο ηαμηλνκνχληαη ζε αζχξκαηεο θαη ελζχξκαηεο, κειεηηνχληαη νη θαζεκία 

μερσξηζηά γηα ηνλ ηξφπν πνπ κπνξνχλ λα έρνπλ εθαξκνγή ζηα επθπή δίθηπα 

ελέξγεηαο θαη ζε πνηεο πεξηνρέο ηνπο. ε δεχηεξε θάζε, ζε απηή ηελ πηπρηαθή 

εξγαζία αζρνινχκαζηε κε ηελ κειέηε ηεο αζθάιεηαο γηα ηελ πξνζηαζία ηνπ 

δηθηχνπ θαη ησλ δεδνκέλσλ πνπ δηαθηλνχληαη ζε απηφ. Γίλεηαη αλάιπζε ησλ 

εππαζεηψλ θαη ησλ απεηιψλ πνπ παξνπζηάδνληαη ζηα επθπή δίθηπα ελέξγεηαο, κε 

θχξην ζηφρνπο λα απνηεινχλ ε δηαζεζηκφηεηα ηνπ δηθηχνπ, ε αθεξαηφηεηα θαη ε 

ηδησηηθφηεηα ησλ δεδνκέλσλ, ελψ παξνπζηάδνληαη θαηλνχξηεο επηζέζεηο πνπ 

εκθαλίδνληαη γηα πξψηε θνξά ζηα επθπή δίθηπα ελέξγεηαο. Γηα ηελ θάιπςε απηψλ 

ησλ βαζηθψλ ζηφρσλ απαηηνχληαη λα ιεθζνχλ κέηξα αζθαιείαο γηα φιν ην εχξνο 

ελφο επθπνχο δηθηχνπ ελέξγεηαο. Δλψ, νη ζηφρνη είλαη θνηλνί παληνχ γηα θάζε 

πεξηνρή κπνξνχλ λα δηαθέξνπλ ζε βαξχηεηα. Υαξαθηεξηζηηθά ε δηαζεζηκφηεηα 

ζην WAN έρεη ηνλ πξψην ιφγν ζε ζρέζε κε ηνπο άιινπο δπν ζηφρνπο. Σα κέηξα 

αζθαιείαο, εζηηάδνπλ ζηελ έγθαηξε αλίρλεπζε ησλ επηζέζεσλ θαη ζηελ 

αληηκεηψπηζε ηνπο, ζηε ρξήζε ηερληθψλ απζεληηθνπνίεζεο πνπ έρνπλ ζρεδηαζζεί 

απνθιεηζηηθά γηα ηα επθπή δίθηπα ελέξγεηαο, ζηελ εμαζθάιηζε ηεο αθεξαηφηεηαο 

αιιά θαη ηελ πξνζηαζία ηεο ηδησηηθφηεηαο ησλ δεδνκέλσλ. Ζ ηδησηηθφηεηα απνηειεί 

κεγάιν πεδίν έξεπλαο ελψ ν ζηφρνο είλαη ε ζρεδίαζε ζρεκάησλ πνπ πξνζζέηνπλ 

κηθξφ θφξην ζηελ επηθνηλσλία. Σέινο, πξαγκαηνπνηείηαη αλαιπηηθή κειέηε φισλ 

ησλ πξνηχπσλ θαη πξσηνθφιισλ πνπ ζρεηίδνληαη κε ηηο επηθνηλσλίεο θαη ηελ 

αζθάιεηα θαη εηδηθφηεξα απηψλ πνπ έρνπλ ζρεδηαζζεί απνθιεηζηηθά γηα ρξήζε ζηα 

επθπή δίθηπα ελέξγεηαο. 
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ΔΤΥΑΡΗΣΗΔ 

Θα ήζεια λα επραξηζηήζσ φινπο φζνπο κε ζηήξημαλ θαηά ηελ δηάξθεηα ησλ 

ζπνπδψλ κνπ θαη ζηελ ζπγγξαθή απηήο ηεο πηπρηαθήο εξγαζίαο γηα ηελ απφθηεζε 

ηνπ πηπρίνπ κνπ απφ ην ηκήκα Μεραληθψλ Πιεξνθνξηθήο ηνπ Α.Σ.Δ.Η.Θ. 
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ΔΗΑΓΧΓΖ 

Ζ παξνχζα πηπρηαθή εξγαζία εζηηάδεη ζηελ κειέηε ησλ επθπψλ δηθηχσλ 

ελέξγεηαο απφ ηελ ζθνπηά ησλ ηερλνινγηψλ επηθνηλσλίαο θαη αζθάιεηαο. ηφρνο 

είλαη ε κειέηε ησλ ηερλνινγηψλ επηθνηλσλίαο πνπ βξίζθνπλ εθαξκνγή ζηα επθπή 

δίθηπα ελέξγεηαο θαη φισλ ησλ κέηξσλ πξνζηαζίαο πνπ πξέπεη λα ιεθζνχλ γηα 

ηελ πξνζηαζία ησλ επθπψλ δηθηχσλ ελέξγεηαο. Ζ πηπρηαθή απηή εξγαζία, 

ρσξίδεηαη ζε επηά θεθάιαηα. Σν πξψην θεθάιαην πξαγκαηνπνηεί κηα εηζαγσγή ζηα 

επθπή δίθηπα ελέξγεηαο πνπ είλαη απαξαίηεηε γηα ηελ θαιχηεξε θαηαλφεζε ηνπ 

αληηθεηκέλνπ. ην δεχηεξν θεθάιαην παξνπζηάδεηαη ε αξρηηεθηνληθή ησλ επθπψλ 

δηθηχσλ ελέξγεηαο, απφ ηελ πιεπξά ησλ δηθηχσλ ελψ θαζνξίδνληαη νη βαζηθέο 

απαηηήζεηο επηθνηλσλίαο. ην ηξίην θεθάιαην, γίλεηαη δηεμνδηθή κειέηε ησλ 

αζχξκαησλ ηερλνινγηψλ πνπ έρνπλ εθαξκνγή ζηα επθπή δίθηπα ελέξγεηαο, θαη 

εηδηθφηεξα κε πην ηξφπν γίλεηαη ε εθαξκνγή απηή αιιά θαη νη ηδηαηηεξφηεηεο πνπ 

παξνπζηάδνπλ. Αληίζηνηρα, ζην ηέηαξην θεθάιαην γίλεηαη κειέηε ησλ ελζχξκαησλ 

ηερλνινγηψλ. ην ζεκείν απηφ, έρεη νινθιεξσζεί ε κειέηε ηνπ πξψηνπ κέξνπο πνπ 

ζρεηίδεηαη κε ηηο επηθνηλσλίεο. ην δεχηεξν κέξνο πνπ μεθηλάεη απφ ην πέκπην 

θεθάιαην, πξαγκαηνπνηείηαη κειέηε ηεο αζθάιεηαο ησλ επθπψλ δηθηχσλ ελέξγεηαο, 

θαη εηδηθφηεξα ηεο αζθάιεηαο ησλ επηθνηλσληψλ θαη ησλ δεδνκέλσλ πνπ 

δηαθηλνχληαη ζην δίθηπν. Έηζη ινηπφλ, ζην πέκπην θεθάιαην θαζνξίδνληαη νη 

βαζηθέο αξρέο πνπ πάλσ ζε απηέο ζηεξίδεηαη ε κειέηε, ελψ αλαιχνληαη νη 

εππάζεηεο θαη νη απεηιέο πνπ εκθαλίδνληαη ζηα επθπή δίθηπα ελέξγεηαο. Κάπνηεο 

απφ ηηο απεηιέο απηέο είλαη ήδε γλσζηέο, ελψ κεξηθέο απφ απηέο είλαη λέεο θαη 

εκθαλίδνληαη απνθιεηζηηθά ζηα επθπή δίθηπα ελέξγεηαο, εθκεηαιιεπφκελεο ην 

δίθηπν θαη ηηο αδπλακίεο πξνηχπσλ θαη πξσηνθφιισλ. ην έθην θεθάιαην, αθνχ 

έρνπλ θαζνξηζηεί νη βαζηθνί ζηφρνη θαη απεηιέο, γίλεηαη κειέηε ησλ κέηξσλ 

πξνζηαζίαο πνπ πξέπεη λα ιεθζνχλ ζηα επθπή δίθηπα ελέξγεηαο θαη ε ηαμηλφκεζε 

απηψλ κε βάζε ηηο ηξεηο πεξηνρέο πνπ ρσξίδεηαη ην δίθηπν επηθνηλσληψλ. Σα κέηξα 

πξνζηαζίαο εζηηάδνπλ ζηελ αλίρλεπζε θαη αληηκεηψπηζε επηζέζεσλ, ζηελ 

δηαζεζηκφηεηα ηνπ δηθηχνπ επηθνηλσληψλ, ζηελ αθεξαηφηεηα θαη ηελ 

εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ, αιιά θαη ζηελ απζεληηθνπνίεζε ρξεζηψλ θαη 

ζπζθεπψλ. Σέινο, ζην έβδνκν θαη ηειεπηαίν θεθάιαην γίλεηαη αλαθνξά θαη 

παξνπζίαζε φισλ ησλ πξνηχπσλ θαη πξσηνθφιισλ πνπ ζρεηίδνληαη κε ηηο 

ηερλνινγίεο επηθνηλσληψλ θαη αζθάιεηαο. ην ηέινο ηνπ θεθαιαίνπ ππάξρεη 

ζπγθεληξσηηθφο πίλαθαο γηα ηελ ζπλνπηηθή παξνπζίαζε ηνπο. 
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ΚΔΦΑΛΑΗΟ 1 

SMART GRID - ΔΝΑ ΔΞΤΠΝΟ ΖΛΔΚΣΡΗΚΟ ΓΗΚΣΤΟ 

ΔΗΑΓΧΓΖ 

ην θεθάιαην απηφ, πξαγκαηνπνηείηαη κηα εηζαγσγή ζηα επθπή δίθηπα ελέξγεηαο, 

ψζηε ν αλαγλψζηεο λα κπνξεί λα θαηαλνήζεη ην ζθνπφ ιεηηνπξγίαο ηνπο θαη ηα 

βαζηθά ζπζηαηηθά κέξε πνπ απνηειείηαη έλα επθπέο δίθηπν ελέξγεηαο. Όπσο ζα 

δνχκε, ππάξρνπλ πνιινί δηαθνξεηηθνί νξηζκνί γηα έλα επθπέο δίθηπν ελέξγεηαο, ν 

θαζέλαο απφ δηαθνξεηηθή ζθνπηά πεξηγξάθνληαο φκσο ηελ ίδηα ηδέα. Δπίζεο, 

παξνπζηάδεηαη έλα αθαηξεηηθφ κνληέιν πνπ ζεσξείηαη ε βάζε γηα ηελ ζρεδίαζε 

επθπψλ δηθηχσλ ελέξγεηαο. 

 

1.1 ΟΡΗΕΟΝΣΑ ΣΟ SMART GRID 

χκθσλα κε ηελ Institute of Electrical and Electronics Engineers (ΗΔΔΔ) ην 

Smart Grid, νξίδεηαη σο «ε επφκελε γεληά δηθηχνπ ειεθηξηθήο ελέξγεηαο, φπνπ 

ραξαθηεξίδεηαη απφ απμεκέλε ρξήζε ηερλνινγηψλ επηθνηλσληψλ θαη 

πιεξνθνξηθήο, ζηελ παξαγσγή, δηαλνκή θαη θαηαλάισζε ηεο ειεθηξηθήο 

ελέξγεηαο» (IEEE, IEEE Smart Grid ). ε κηα άιιε εθδνρή, ε Δπξσπατθή Έλσζε 

νξίδεη ην Smart Grid σο (Grids, 2010) «έλα ειεθηξηθφ δίθηπν, φπνπ κπνξεί λα 

ελζσκαηψζεη ηνπο ρξήζηεο θαη ηελ ζπκπεξηθνξά ηνπο πνπ είλαη ζπλδεδεκέλνη ζε 

απηφ. Παξαγσγνχο ελέξγεηαο, θαηαλαισηέο ή θαη ηα δχν, κε ζθνπφ ηελ θαιχηεξε 

δηαρείξηζε ηεο παξαγφκελεο ελέξγεηαο κε κηθξέο απψιεηεο θαη πςειή πνηφηεηα». 

Μηα άιιε πξνζέγγηζε απφ ηνλ νξγαληζκφ International Electrotechnical 

Commission(IEC) (Commission) αλαθέξεη φηη ν φξνο Smart Grid, είλαη έλα φξνο 

ηνπ κάξθεηηλγθ, θαη φρη έλαο ηερληθφο φξνο. Γηα απηφ θαη ζήκεξα ππάξρνπλ 

δηαθνξεηηθνί νξηζκνί γηα ην Smart Grid, κε ηελ δπζθνιία θαζνξηζκνχ ηη είλαη 

επθπέο θαη ηη φρη. Ζ γεληθή παξαδνρή, αλαθέξεη φηη έλα Smart Grid, είλαη ν 

εθκνληεξληζκφο ηνπ θιαζζηθνχ δηθηχνπ ειεθηξηθήο ελέξγεηαο θαη πεξηιακβάλεη 

θάζε ζεκείν πνπ παξάγεη ελέξγεηα θαη θάζε ζεκείν πνπ θαηαλαιψλεη ελέξγεηα. 

Δίλαη έλα ειεθηξηθφ δίθηπν, πνπ ελζσκαηψλεη θαηαλαισηέο πνπ είλαη ζπλδεδεκέλνη 

κε απηφ, παξάγνληαο ελέξγεηα, θαηαλαιψλνληαο ελέξγεηα ή θαη ηα δχν κε ζθνπφ 

ηελ παξαγσγή, δηαλνκή θαη θαιή δηαρείξηζε ηεο ειεθηξηθήο ελέξγεηαο. 

Απφ ηνπο παξαπάλσ νξηζκνχο είλαη θαηαλνεηφ, πσο έλα Smart Grid, δειαδή 

έλα επθπέο δίθηπν ελέξγεηαο, δελ είλαη ηίπνηα άιιν παξά ε εμέιημε ησλ 

παξαδνζηαθψλ δηθηχσλ ειεθηξηθήο ελέξγεηαο. Ζ θχξηα δηαθνξά είλαη φηη πιένλ ε 

παξαγσγή ελέξγεηαο, δελ γίλεηαη κφλν απφ θεληξηθέο ππνδνκέο αιιά είλαη 

θαηαλεκεκέλε, κε ηελ ζπκκεηνρή ησλ θαηαλαισηψλ. Απηφ γελλά, ηελ αλάγθε ηεο 

ακθίδξνκεο επηθνηλσλίαο κεηαμχ ησλ ηκεκάησλ πνπ απνηειείηαη έλα επθπέο 

δίθηπν ελέξγεηαο. Δθηφο φκσο απφ ηελ παξαγσγή ελέξγεηαο εηζάγνληαη θαη λέεο 

θαηλνηφκεο ηδέεο  φπσο είλαη ε ρξήζε ειεθηξηθψλ νρεκάησλ αιιά θαη ε παξαγσγή 

ελέξγεηαο απφ αλαλεψζηκεο πεγέο. 
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1.2 ΠΛΔΟΝΔΚΣΖΜΑΣΑ SMART GRID 

Έλα θχξην εξψηεκα πνπ δεκηνπξγείηαη είλαη, φηη πηα είλαη ηα πιενλεθηήκαηα πνπ 

παξέρνπλ ηα επθπή δίθηπα ελέξγεηαο. ην (Zahedi, 2011) παξνπζηάδνληαη ηα 

πιενλεθηήκαηα πνπ πξνζθέξνπλ ηα επθπή δίθηπα ελέξγεηαο: 

1. Σα επθπή δίθηπα κπνξνχλ λα βειηηψζνπλ ηελ ελεξγεηαθή απφδνζε ζην 

δίθηπν ειεθηξηθήο ελέξγεηαο θαζψο ζε απηά ελζσκαηψλνληαη πξνεγκέλεο 

ηερλνινγίεο πιεξνθνξηψλ (ΗΣ) θαη πιήζνο έμππλσλ ζπζθεπψλ. 

2. Σα επθπή δίθηπα είλαη ζε ζέζε λα απηνκαηνπνηήζνπλ, λα παξαθνινπζνχλ 
θαη λα ειέγρνπλ ηελ ακθίδξνκε ξνή ειεθηξηθήο ελέξγεηαο ρξεζηκνπνηψληαο 
πξνεγκέλνπο κεηξεηέο, αηζζεηήξεο θαη ςεθηαθνχο ειεγθηέο. 

3. Υξεζηκνπνηψληαο ην έμππλν δίθηπν, νη εηαηξίεο παξνρήο ειεθηξηζκνχ ζα 
είλαη ζε ζέζε λα βειηηψζνπλ ηνλ έιεγρν πνπ δηεμάγνπλ πάλσ ζην δίθηπν θαη 
ζα κπνξνχλ λα ζπιιέγνπλ ζχλζεηεο πιεξνθνξίεο πξαγκαηηθνχ ρξφλνπ 
ζρεηηθά κε ηελ απφδνζε ηνπ δηθηχνπ.  

4. Σν επθπέο δίθηπν εκπνδίδεη απηφκαηα δηαθνπέο θαη βειηηψλεη ηελ αλίρλεπζε 
ππεξθνξηίζεσλ ζηηο γξακκέο κεηαθνξάο.  

5. Οη έμππλνη κεηξεηέο (βαζηθφ ζπζηαηηθφ ζηνηρείν ηνπ έμππλνπ δηθηχνπ) 
δίλνπλ ηελ δπλαηφηεηα ζηνπο θαηαλαισηέο λα γλσξίδνπλ πφζε ειεθηξηθή 
ελέξγεηα θαηαλαιψλνπλ ζηα ζπίηηα θαη ζηα γξαθεία ηνπο. Έμππλεο 
εθαξκνγέο κπνξνχλ επίζεο λα ελεκεξψλνπλ ηνπο θαηαλαισηέο γηα ην πσο 
απηνί κπνξνχλ λα αιιάμνπλ ηελ ελεξγεηαθή ηνπο θαηαλάισζε θαηά ηηο 
πεξηφδνπο αηρκήο πξνθεηκέλνπ λα εμνηθνλνκήζνπλ ρξήκαηα ζηνπο 
ινγαξηαζκνχο ειεθηξηθνχ ξεχκαηνο. 

6. Δπηπιένλ ζην επθπέο δίθηπν κπνξνχλ λα ρξεζηκνπνηεζνχλ έμππλεο 
εθαξκνγέο πνπ λα είλαη έηζη πξνγξακκαηηζκέλεο ψζηε λα ιεηηνπξγνχλ ζε 
ψξεο εθηφο αηρκήο. Απηέο κπνξνχλ επίζεο λα ζέηνπλ ζε ιεηηνπξγία 
θιηκαηηζηηθά ψζηε απηά λα ειέγρνληαη εμ απνζηάζεσο. Με απηφλ ηνλ ηξφπν 
δίλεηαη ε δπλαηφηεηα ζηνπο πειάηεο λα δηαρεηξίδνληαη θαιχηεξα ηελ 
θαηαλάισζή ηνπο, κε ζθνπφ λα κεησζεί ε δήηεζε ελέξγεηαο ζε πεξηφδνπο 
αηρκήο  

7. Σν επθπέο δίθηπν θαζηζηά επίζεο επθνιφηεξε ηελ ελζσκάησζε 
αλαλεψζηκψλ πεγψλ ελέξγεηαο ζην δίθηπν ελέξγεηαο. Δπνκέλσο ηα ζπίηηα 
θαη νη επηρεηξήζεηο πνπ παξάγνπλ ελέξγεηα κέζσ ηέηνησλ πεγψλ ζα 
κπνξνχλ πην εχθνια λα ηελ κνηξάδνληαη κε άιινπο θαηαλαισηέο κέζσ ηνπ 
επθπνχο δηθηχνπ.  

8. Μέζσ ηνπ επθπνχο δηθηχνπ, ειεθηξηθά απηνθίλεηα κπνξνχλ λα θνξηίδνληαη 
ζε θαηάιιειεο ρξνληθέο πεξηφδνπο ψζηε λα ιεηηνπξγνχλ ζαλ κέζα 
απνζήθεπζεο. 
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1.3 ΜΟΝΣΔΛΟ ΑΝΑΦΟΡΑ NIST 

Σo Δζληθφ Ηλζηηηνχην Πξνηχπσλ θαη Σερλνινγηψλ (National Institute of 

Standards and Technology) ησλ Ζ.Π.Α, νξίδεη έλα ελλνηνινγηθφ κνληέιν γηα ηα 

επθπή δίθηπα, πνπ δηαηξείηαη ζε επηά ηκήκαηα. Σα ηκήκαηα απηά πεξηγξάθνπλ φρη 

κφλν ηερληθέο ιεηηνπξγίεο ηνπ δηθηχνπ ελέξγεηαο, αιιά θαη ηα κέξε εθείλα πνπ 

εκπιέθνληαη άκεζα ζηελ παξνρή ειεθηξηθήο ελέξγεηαο. Σα ηκήκαηα απηά είλαη ε, 

παξαγσγή, κεηαθνξά, δηαλνκή, πειάηεο, αγνξέο, ιεηηνπξγίεο θαη πάξνρνη. 

Ζ εηθφλα 1 παξνπζηάδεη ην πιαίζην πνπ πξνηείλεηαη απφ ην NIST, γηα ηα 

κνλνπάηηα επηθνηλσλίαο πνπ πξέπεη λα έρνπλ αλαπηπρζεί γηα ηελ ηδαληθή 

επηθνηλσλία. Οη ηέζζεξεηο ρακειφηεξεο πεξηνρέο είλαη ε, παξαγσγή, κεηαθνξά, 

δηαλνκή θαη νη πειάηεο. Οη πεξηνρέο απηέο πεξηγξάθνπλ ηελ παξνρή θαη ηελ ξνή 

ηεο ελέξγεηαο. Ζ πεξηνρή ηεο αγνξάο, ζρεηίδεηαη κε αγνξά ηεο ελέξγεηαο, ηελ 

ζπλεξγαζία κε άιινπο παξφρνπο ελέξγεηαο, αιιά θαη ηελ ηηκή αλαιφγσο 

πξνζθνξάο θαη δήηεζεο. Σν ηκήκα ηνλ ιεηηνπξγηψλ είλαη ππεχζπλν γηα ηελ 

ρξέσζε ησλ πειαηψλ, ηελ θαηαλάισζε ελέξγεηαο θαη ηελ δηαρείξηζε ησλ 

ινγαξηαζκψλ ησλ πειαηψλ γεληθφηεξα. Σέινο, ην ηκήκα ηνπ παξφρνπ έρεη σο 

επζχλε ηελ αλάπηπμε, ππεξεζηψλ θαη εθαξκνγψλ, γηα ηηο εηαηξίεο ελέξγεηαο αιιά 

θαη γηα ηνπο πειάηεο γηα ηελ ζσζηή δηαρείξηζε ηεο ελέξγεηαο. Σα επηά απηά 

επηκέξνπο ηκήκαηα είλαη απαξαίηεην λα είλαη δηαζπλδεκέλα κε ζπγθεθξηκέλα 

κνλνπάηηα επηθνηλσλίαο αιιά θαη ζπγθεθξηκέλεο απαηηήζεηο γηα ην θαζέλα ψζηε λα 

ηθαλνπνηνχλ απαηηήζεηο φπσο real-time επηθνηλσλίαο, πνηφηεηαο ησλ ππεξεζηψλ, 

θαη αζθάιεηαο ζπζηεκάησλ.  

 

 

Εικόνα 1 "Αφαιρετικό μοντζλο του NIST και θ αλλθλεπίδραςθ μεταξφ των μερϊν του" (NIST, 2012) 
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ην παξαπάλσ κνληέιν επίζεο, πξνηείλεηε ε πινπνίεζε δηθηχσλ επηθνηλσλίαο 

γηα ηελ ππνζηήξημε, ζπζθεπψλ, βάζεσλ δεδνκέλσλ, θαη άιισλ επηκέξνπο 

ππεξεζηψλ ηνπ επθπνχο δηθηχνπ. Δπεηδή, φκσο θάζε πεξηνρή έρεη δηαθνξεηηθέο 

απαηηήζεηο, έηζη εθαξκφδνληαη δηαθνξεηηθνχ είδνπο αξρηηεθηνληθέο δηθηχσλ, φπσο 

γηα παξάδεηγκα, ηνπηθά δίθηπα θαη επξείαο πεξηνρήο. Γηα ην ηκήκα παξαγσγήο 

ελέξγεηαο, πξνηείλνληαη έλα ζχλνιν βηνκεραληθψλ πξσηνθφιισλ θαη ηερλνινγηψλ 

ζε ζπλδπαζκφ κε ηελ ρξήζε ηνπηθνχ δηθηχνπ γηα ηελ επηθνηλσλία ησλ ζηαζκψλ 

παξαγσγήο ελέξγεηαο. Γηα ηα ηκήκαηα κεηαθνξάο θαη δηαλνκήο ελέξγεηαο, πνπ 

ζπλδένπλ ππνζηαζκνχο θαη ππνδνκέο παξαγσγήο ελέξγεηαο(αλαλεψζηκεο πεγέο, 

θνηλέο πεγέο θηι)  πξνηείλεηε ε ρξήζε δηθηχσλ επξείαο δψλεο(Wide Area 

Networks)  θαη δηθηχσλ πεξηνξηζκέλεο δψλεο(Field Area Network). Γηα ην ηκήκα 

πειαηψλ, πξνηείλεηε πινπνίεζε ηνπηθνχ δηθηχνπ κε ηελ ρξήζε ηερλνινγηψλ 

πεξηνξηζκέλεο ζρεηηθά εκβέιεηαο(ZigBee, Wi-Fi, Bluetooth).  

ηελ εηθφλα παξαθάησ παξνπζηάδεηαη έλα κνληέιν αλαθνξάο πνπ θαη απηφ έρεη 

αλαπηπρζεί απφ ην NIST, φπνπ πεξηιακβάλεη ηα επί κέξνπο ηκήκαηα(domains), 

ηεο πχιεο δηθηχνπ(gateways), ηα κνλνπάηηα επηθνηλσλίαο(communication paths), 

θαη νη νληφηεηεο(actors). 

 

 

Εικόνα 2 "Μοντζλο του NIST και τα επιμζρουσ τμιματα" (Technology, NIST Framework and Roadmap for Smart 
Grid Interoperability Standards Release 1.0, 2009) 
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Σα δίθηπα πιεξνθνξηψλ(Information networks) παξνπζηάδνπλ έλα αθαηξεηηθφ 

ζχλνιν φπνπ ην ζχλνιν ηεο πιεξνθνξίαο κεηαδίδεηαη γηα λα εμππεξεηήζεη ηελ 

δηαλνκή ηεο ειεθηξηθήο ελέξγεηαο. Γηα παξάδεηγκα, ην δίθηπν πιεξνθνξηψλ πνπ 

πεξηγξάθεηαη σο Internet/e-Business, είλαη θαηαλνεηφ φηη γίλεηαη ρξήζε ηνπ 

δηαδηθηχνπ γηα ηελ επηθνηλσλία κεηαμχ ησλ ηκεκάησλ, θαη πεξηιακβάλνπλ ρξήζε 

ηνπηθψλ δηθηχσλ, εμππεξεηεηέο, vpn, ηνίρσλ πξνζηαζίαο(firewall), πξσηνθφιισλ 

αζθαιείαο θηι. Σν δίθηπν πιεξνθνξηψλ πνπ αλαθέξεηαη σο Enterprise, 

πεξηγξάθεη ην εζσηεξηθφ δίθηπν επηθνηλσλίαο ηεο εηαηξίαο παξαγσγήο ελέξγεηαο ή 

ησλ εηαηξηψλ αλ είλαη πεξηζζφηεξεο, πνπ ζρεηίδεηαη κε ηελ επηθνηλσλία κεηαμχ ησλ 

δηαθφξσλ ηκεκάησλ, ππνζηαζκψλ θηι. Σα δίθηπα απηά απφ πιεπξάο 

αξρηηεθηνληθήο είλαη ηχπνπ ηνπηθνχ δηθηχνπ(LAN) ή αζχξκαησλ ηνπηθνχ 

δηθηχνπ(WLAN) θαη ζε ζπλδπαζκφ κε πξσηφθνιια θαη ηερλνινγίεο απηνκαηηζκψλ 

εμππεξεηνχλ ηελ επηθνηλσλία αλάκεζα ζε ππνδνκέο ηνπ επθπνχο δηθηχνπ. Σα 

δίθηπα, Wide Area Networks θαη Field Area Networks, πινπνηνχλ ηηο απαηηήζεηο 

επηθνηλσλίαο αλάκεζα ζηα ηκήκαηα κεηαθνξάο θαη δηαλνκήο ηεο ειεθηξηθήο 

ελέξγεηαο. Έλα ραξαθηεξηζηηθφ ησλ δηθηχσλ απηψλ είλαη ζα πξέπεη λα 

ππνζηεξίδνπλ επηθνηλσλίαο καθξηλήο εκβέιεηαο ζε απφζηαζε πνπ νξίδεηαη έσο θαη 

10 ρηιηφκεηξα. Σέινο ην δίθηπν Home Area Network, αλαθέξεηαη φπσο είλαη 

θαηαλνεηφ ζην δίθηπν, ζηελ κηθξή εκβέιεηα ελφο ζπηηηνχ ψζηε λα ππνζηεξίδνληαη 

φινη νη απηνκαηηζκνί θαη εθαξκνγέο πνπ ζρεηίδνληαη κε ηελ θαηαλάισζε 

ειεθηξηθήο ελέξγεηαο αιιά θαη παξαθνινχζεζεο απηήο κε ηελ ρξήζε ησλ έμππλσλ 

κεηξεηψλ.  

Οη πχιεο δηθηχνπ(gateways)  ησλ ηκεκάησλ(domain), βνεζνχλ ζηελ 

επηθνηλσλίαο κεηαμχ ησλ ηκεκάησλ, ρξεζηκνπνηψληαο ηερλνινγίεο αλαιφγσο ησλ 

ηκεκάησλ πνπ ζπλδένπλ. Παξάδεηγκα, γηα ην ηκήκα ηνπ παξφρνπ, δχν ζεκαληηθέο 

πχιεο είλαη νη Billing, πνπ  πεξηγξάθεη ηελ επηθνηλσλία πνπ απαηηείηαη λα ππάξρεη 

γηα ηελ θαηαγξαθή ησλ ρξεψζεσλ ηεο ειεθηξηθήο ελέξγεηαο, αιιά θαη ην Customer 

Information System(CIS), πνπ πεξηγξάθεη ηελ επηθνηλσλία πνπ απαηηείηαη λα 

ππάξρεη γηα ηελ εμππεξέηεζε ησλ πειαηψλ ηνπ δηθηχνπ απφ ηνλ πάξνρν. Δπίζεο, 

ζην ηκήκα ησλ πειαηψλ νη δχν πχιεο πνπ ππάξρνπλ είλαη νη Meter, πνπ 

πεξηγξάθεη ηελ επηθνηλσλία ησλ έμππλσλ κεηξεηψλ πνπ ππάξρνπλ ζε θάζε 

θαηνηθία, γηα ηελ θαηαγξαθή ηεο θαηαλάισζεο θαη Energy Services Interface, πνπ 

ζρεηίδεηαη κε ηελ ζπιινγή δεδνκέλσλ απφ ην ηνπηθφ δίθηπν ηεο θαηνηθίαο πνπ 

αλαθεξφκαζηε ζε απηφ σο Home Area Network, σο πξνο ηελ ρξήζε αιιά θαη 

παξαγσγή εάλ πθίζηαηαη ειεθηξηθνχ ξεχκαηνο. 

 

ΔΠΗΛΟΓΟ  

Μέρξη ζηηγκήο έρνπκε αλαθέξεη βαζηθέο πιεξνθνξίεο ζρεηηθά κε ηα επθπή 

δίθηπα ελέξγεηαο, ηνλ νξηζκφ ηνπο, ηα πιενλεθηήκαηα, θαη ην κνληέιν αλαθνξάο 

ηνπ NIST. Ζ αλαθνξά ησλ βαζηθψλ ζπζηαηηθψλ θαη ηκεκάησλ πνπ απνηειείηαη έλα 

επθπέο δίθηπν ελέξγεηαο, είλαη απαξαίηεην γηα ηελ θαηαλφεζε ηεο γεληθήο ηδέαο θαη 

ην ζθνπφ δεκηνπξγία ησλ επθπψλ δηθηχσλ ελέξγεηαο. ην επφκελν θεθάιαην 
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εζηηάδνπκε ζην θνκκάηη ησλ επηθνηλσληψλ θαη εηδηθά ζηα ζπζηαηηθά κέξε πνπ 

απνηειείηαη ην δίθηπν επηθνηλσληψλ, ζηελ αξρηηεθηνληθή φινπ ηνπ δηθηχνπ, αιιά θαη 

ζηηο απαηηήζεηο ηεο επηθνηλσλίαο. Ο θαζνξηζκφο ησλ απαηηήζεσλ επηθνηλσλίαο 

είλαη πνιχ ζεκαληηθφο γηα ηελ επηινγή ηεο θαηάιιειεο ηερλνινγίαο επηθνηλσλίαο, 

ελζχξκαηεο ή αζχξκαηεο. Θα δνχκε φηη γηα θάζε πεξηνρή ηνπ δηθηχνπ ελφο 

επθπνχο δηθηχνπ ελέξγεηαο νη απαηηήζεηο δηαθέξνπλ. 
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ΚΔΦΑΛΑΗΟ 2 

ΑΡΥΗΣΔΚΣΟΝΗΚΖ ΓΗΚΣΤΟΤ ΚΑΗ ΑΠΑΗΣΖΔΗ ΔΠΗΚΟΗΝΧΝΗΑ  

ΔΗΑΓΧΓΖ 

Γηα ηελ ζρεδίαζε ηνπ δηθηχνπ επηθνηλσλίαο ελφο επθπνχο δηθηχνπ ελέξγεηαο, 

αξρηθά πξνθχπηεη ην πξφβιεκα πνπ θαζνξηζκνχ ησλ νληνηήησλ απφ ηηο νπνίεο  

απνηειείηαη. ην θεθάιαην απηφ, αξρηθά παξνπζηάδεηαη ην πξφηππν IEEE 2030, ην 

νπνίν ζρεηίδεηαη κε ηελ δηαιεηηνπξγηθφηεηα ζηα επθπή δίθηπα ελέξγεηαο, ψζηε κέζα 

απφ νδεγίεο πνπ παξέρνληαη λα κπνξνχλ λα θαζνξηζηνχλ ηα βαζηθά ζπζηαηηθά 

κέξε, ε νλνκαζία κε ηελ νπνία ζα ραξαθηεξίδεηαη ην θαζέλα θαη πσο ζα 

επηθνηλσλνχλ κεηαμχ ηνπο. ηελ ζπλέρεηα, αλαιχνληαη ηα ηξία βαζηθά ππφ-δίθηπα 

πνπ απνηειείηαη έλα επθπέο δίθηπν ελέξγεηαο, ην WAN, NAN θαη ην HAN, θαη πσο 

απηά δνκνχληαη, ελψ αλαιχνληαη θαη βαζηθέο απαηηήζεηο ηεο επηθνηλσλίαο γηα φιν 

ην εχξνο ησλ επθπψλ δηθηχσλ ελέξγεηαο. Κξίζηκεο ζεκαζίαο γηα ηα επθπή δίθηπα 

ελέξγεηαο είλαη θαη ε θαζπζηέξεζε ζηελ επηθνηλσλία, ελψ ζα κπνξνχζακε λα ηελ 

ραξαθηεξίζνπκε ηελ ζεκαληηθφηεξε παξάκεηξν, κηαο θαη ππάξρνπλ δίθηπα φπσο 

ην WAN, φπνπ είλαη απαηηήζεηο είλαη κεγάιεο νπνηαδήπνηε παξαβίαζε ζα 

δεκηνπξγήζεη πξνβιήκαηα ζηελ ιεηηνπξγία ηνπ επθπνχο δηθηχνπ ελέξγεηαο. 

 

2.1 ΜΟΝΣΔΛΟ ΔΠΗΚΟΗΝΧΝΗΑ IEEE P2030 

Σν πξφηππν ηνπ Institute of Electrical and Electronics Engineers P2030, 

παξέρεη νδεγίεο ζρεηηθά κε ηελ θαηαλφεζε ηελ δηαιεηηνπξγηθφηεηαο 

(interoperability) ζηα επθπή δίθηπα. Παξνπζηάδεη έλα κνληέιν αλαθνξάο θαη 

παξέρεη, κηα γλσζηηθή βάζε κε νξνινγία, ραξαθηεξηζηηθά, ιεηηνπξγίεο, αξρέο γηα 

ηελ αλάπηπμε ππνδνκψλ, εθαξκνγψλ θαη ιχζεσλ γηα έλα εμειηγκέλν δίθηπν 

κεηαθνξάο ελέξγεηαο. Σα επθπή δίθηπα, αλαθέξνληαη ζαλ “System of the Systems” 

θαη νη ζηφρνη επηθεληξψλνληαη ζηελ δηαιεηηνπξγηθφηεηα ησλ επηθνηλσληψλ, ηεο 

παξαγσγήο ελέξγεηαο θαη ηεο ηερλνινγίαο ηεο πιεξνθνξίαο. Δπίζεο, πξέπεη λα 

αλαθεξζεί φηη ζρεηίδεηαη άκεζα κε ηεο νδεγίεο πξνηππνπνίεζεο πνπ δεκνζηεχνπλ 

ν NIST θαη ν IEC. 

Ζ End-to-end επηθνηλσλία, πνπ ραξαθηεξίδεηαη ζηνλ ρψξν ηνλ ηειεπηθνηλσληψλ 

σο  παξνρή νινθιεξσκέλεο επηθνηλσλίαο, είλαη θαζνξηζηηθφο παξάγνληαο ζηελ 

ζρεδίαζε κηαο αξρηηεθηνληθήο επηθνηλσληψλ ζηα επθπή δίθηπα. Σν πξφηππν απηφ, 

πξνηείλεη κηα δνκή πνπ απνηειείηαη επί κέξνπο επίπεδα κε δηαθνξεηηθνχο ζηφρνπο 

ην θαζέλα. (IEEE, IEEE Guide for Smart Grid Interoperability of Energy 

Technology and Information Technology Operation with the Electric Power System 

(EPS), End-Use Applications, and Loads, 2011) 
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Εικόνα 3 "End-to-end μοντζλο επικοινωνίασ βαςιςμζνο ςτο πρότυπο IEEE P2030" (Leccese, 2012) 

 

ην πξψην επίπεδν, μεθηλψληαο απφ ηελ θνξπθή είλαη ην επίπεδν πνπ 

ζρεηίδεηαη κε ηελ παξνρή αζθάιεηαο ζηα δεδνκέλα πνπ κεηαδίδνληαη ζην δίθηπν. 

Σν δεχηεξν επίπεδν, ζρεηίδεηαη κε ηελ παξνρή ειέγρνπ ζηηο επηθνηλσλίεο πνπ 

ππάξρνπλ ζην επθπέο δίθηπν θαη εηδηθφηεξα, ζηηο απαηηήζεηο ζηελ πνηφηεηα ησλ 

ππεξεζηψλ(Qos). Δλψ, ζην ηξίην επίπεδν γίλεηαη ρξήζε ηνπ δηαδηθηχνπ σο 

δηεπαθή γηα ηα δίθηπα επηθνηλσληψλ πνπ ιεηηνπξγνχλ ζηελ ππνδνκή ηνπ επθπέο 

δηθηχνπ . 

ην θιαζηθφ ειεθηξηθφ δίθηπν πνπ γλσξίδνπκε  ε ειεθηξηθή ελέξγεηα αιιά θαη ε 

ξνή πιεξνθνξηψλ, φπσο είλαη ε θαηαλάισζε, γίλεηαη απφ ηα θεληξηθέο ππνδνκέο 

ή ππνζηαζκνχο ηνπ δηθηχνπ πξνο ηνλ ηειηθφ θαηαλαισηή. ε έλα εμειηγκέλν 

δίθηπν, φπσο είλαη ην επθπέο δίθηπν, ε ξνή ηεο ελέξγεηαο αιιά θαη ησλ 

πιεξνθνξηψλ είλαη δχν θαηεπζχλζεσλ γηαηί νη ηειηθνί θαηαλαισηέο ζπκκεηέρνπλ 

ελεξγά ζηελ δηαρείξηζε θαη παξαγσγή ηεο ελέξγεηαο θάζε ρξνληθή ζηηγκή. 
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2.2 ΑΡΥΗΣΔΚΣΟΝΗΚΖ ΓΗΚΣΤΟΤ ΔΠΗΚΟΗΝΧΝΗΧΝ 

Γηα λα πεξηγξάςνπκε ηηο επηθνηλσλίεο ζηα επθπή δίθηπα είλαη απαξαίηεην λα 

νξίζνπκε έλα πιαίζην κε ηελ αξρηηεθηνληθή ηνπ δηθηχνπ θαη κε ηηο μερσξηζηέο 

απαηηήζεηο πνπ έρεη θάζε πεξηνρή γηα ηελ επηθνηλσλία. ηελ βηβιηνγξαθία ε 

αξρηηεθηνληθή δηθηχνπ ζχκθσλα κε ηα κνληέια πνπ πξνηείλνπλ νη δηεζλείο 

νξγαληζκνί πεξηγξάθεηαη απφ ηξείο πεξηνρέο/δίθηπα, ηα Wide Area Network, 

Neighborhood Area Network θαη Home Area Network. Παξαθάησ, γίλεηαη κηα 

πεξηγξαθή ηεο θάζε πεξηνρήο. 

1. Wide Area Network 

Σν WAN δίθηπν παξέρεη επηθνηλσλία αλάκεζα ζηα θεληξηθέο ππνδνκέο ηεο 

εηαηξίαο παξνρήο ειεθηξηθήο ελέξγεηαο, ηνπο ππνζηαζκνχο, ηηο κνλάδεο 

παξαγσγήο ειεθηξηθήο ελέξγεηαο, ηηο κνλάδεο απνζήθεπζεο ειεθηξηθήο θαη γεληθά 

φια ηα κέξε εθείλα πνπ παίξλνπλ κέξνο ζηελ παξαγσγή, κεηαθνξά θαη δηαρείξηζε 

ηεο ειεθηξηθήο ελέξγεηαο. Υξεζηκνπνηείηαη γηα ηελ παξαθνινχζεζε ηνπ δηθηχνπ 

ελέξγεηαο γηα ηελ θαηάζηαζε ηνπ κέζσ αηζζεηήξσλ πνπ ππάξρνπλ ζηνπο 

ππνζηαζκνχο αθφκε, ζπληεινχλ ζηελ επηθνηλσλία κεηαμχ ησλ Intelligent Electronic 

Device(IED) θαη ησλ θέληξσλ ειέγρσλ ηνπ παξφρνπ ειεθηξηθήο ελέξγεηαο. Οη 

ζπζθεπέο απηέο εγθαζίζηαληαη θαηά κήθνο ησλ  γξακκψλ κεηαθνξάο θαη ζηνπο 

ππνζηαζκνχο γηα λα θαηαγξάθνπλ πιεξνθνξίεο, θαη λα ελεξγνχλ βάζε ησλ 

εληνιψλ ειέγρνπ πνπ ζηέιλνπλ ηα θέληξα ειέγρνπ. ηελ πξαγκαηηθφηεηα είλαη 

κηθξέο ππνινγηζηηθέο κνλάδεο, φπνπ επεμεξγάδνληαη ηα δεδνκέλα πνπ ιακβάλνπλ 

απφ ηνπο αηζζεηήξεο πνπ βξίζθνληαη ζην δίθηπν ελέξγεηαο. Σα δεδνκέλα 

ζρεηίδνληαη κε ηελ θαηάζηαζε ηνπ δηθηχνπ ελέξγεηαο, φπσο είλαη ε ηάζε, 

ζπρλφηεηα θαη ε θάζε ηνπ ειεθηξηθνχ ξεχκαηνο. Έρνπλ ηελ δπλαηφηεηα λα 

δέρνληαη θαη λα εθηεινχλ εληνιέο, ζχκθσλα κε ηα δεδνκέλα πνπ ιακβάλνπλ. 

Γλσζηφ πξφηππν πνπ ζρεηίδεηαη κε ηελ επηθνηλσλία αλάκεζα ζε IED θαη κε 

έκθαζε ζηελ δηαιεηηνπξγηθφηεηα είλαη ην IEC 61850. Γηα λα κπνξνχλ λα 

επηηεπρζνχλ ηα παξαπάλσ, απαηηείηαη έλα δίθηπν πςεινχ εχξνπο δψλεο, γηα 

κεηάδνζε ζε καθξηλέο απνζηάζεηο. ε επίπεδν εθαξκνγψλ, θάζε εθαξκνγή έρεη 

δηαθνξεηηθέο απαηηήζεηο επηθνηλσλίαο θαη πνηφηεηαο ησλ ππεξεζηψλ, φπσο ε 

επηθνηλσλία ησλ ππνζηαζκψλ απαηηεί πςειφ εχξνο θαη κηθξή ρξνληθή 

θαζπζηέξεζε, ελψ νη εθαξκνγέο πνπ ιεηηνπξγνχλ ζε ζπζθεπέο AMI, απαηηνχλ 

επδσληθνχο ξπζκνχο κεηάδνζεο. Δπίζεο, κέζσ ησλ δηθηχσλ απηψλ κεηαθέξνληαη 

κεηξήζεηο πξαγκαηηθνχ ρξφλνπ, ζρεηηθέο κε ηελ θαηαλάισζε ελέξγεηαο πνπ 

ιακβάλνληαη απφ ηνπο θαηαλαισηέο κέζσ ησλ AMI θαη αληίζηξνθα πιεξνθνξίεο 

θαη ην θφζηνο ηεο ελέξγεηαο αλά κνλάδα πξνο ηηο ζπζθεπέο πνπ ππάξρνπλ ζηνπο 

θαηαλαισηέο. Οη θαηαιιειφηεξεο ηερλνινγίεο πνπ ηαηξηάδνπλ ζε απηά ηα δίθηπα, 

είλαη ην WiMAX θαη θπςεινεηδήο ηερλνινγίεο, αιιά θαη ελζχξκαηεο φπσο νη 

νπηηθέο ίλεο γηαηί πξνζθέξνπλ πςειέο ηαρχηεηεο ζε καθξηλέο απνζηάζεηο θαη 

αμηφπηζηεο ζπλδέζεηο. Αθφκε, νη ππνζηαζκνί, ιεηηνπξγνχλ θαη σο back-haul δίθηπν 

επηθνηλσληψλ θαη σο aggregation point αλάκεζα ζην WAN θαη FΑΝ δίθηπν γηα ηελ 

ζπγθέληξσζε ησλ κεηξηθψλ δεδνκέλσλ ησλ θαηαλαισηψλ θαη πξνψζεζε ηνπο 

πξνο ην δίθηπν ηνπ WAΝ. (Nico Saputro, 2012) (V. Cagri Gungor, 2012) 
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2. Neighborhood Area Network/Field Area Network 

To NAN/FAN δίθηπν θαιχπηεη ηελ πεξηνρή αλάκεζα ζην WAN θαη ζην HAN 

δίθηπν ελψ, ιεηηνπξγεί ζαλ γέθπξα αλάκεζα ζε απηά ηα δχν δίθηπα, γηα ηελ 

αληαιιαγή δεδνκέλσλ αλάκεζα ζην θέληξν ειέγρνπ θαη ζηνπο ηειηθνχο 

θαηαλαισηέο. Σν NAN είλαη απηφ πνπ ζηελ πξαγκαηηθφηεηα ζπιιέγεη ηα δεδνκέλα 

ησλ κεηξήζεσλ ησλ θαηαλαισηψλ απφ ηνπ έμππλνπο κεηξεηέο. Ζ θαηαιιειφηεξε 

αξρηηεθηνληθή ζεσξείηαη ε αξρηηεθηνληθή ηχπνπ mesh, πνπ πεξηιακβάλεη έμππλνπο 

κεηξεηέο θαη ζπζθεπέο ζπγθέληξσζεο ησλ δεδνκέλσλ ησλ κεηξήζεσλ. Με ηελ 

ρξήζε ηνπνινγίαο mesh, ηα πιενλεθηήκαηα είλαη, επεθηαζηκφηεηα, κηθξφ θφζηνο 

ιεηηνπξγίαο θαη ππνδνκψλ. ηελ βηβιηνγξαθία, νη φξνη FAN θαη NAN, εθθξάδνπλ 

ην ίδην δίθηπν, αιιά έλαο δηαρσξηζκφο ηνπο είλαη φηη ην FAN, είλαη απηφ πνπ 

ζπγθεληξψλεη ηα δεδνκέλα απφ γξακκέο κεηαθνξάο ειεθηξηθνχ ξεχκαηνο, απφ 

ζπζθεπέο ζπγθέληξσζεο δεδνκέλσλ. Οη έμππλνη κεηξεηέο ζηέιλνπλ ηα δεδνκέλα 

πνπ ζπιιέγνπλ απφ ην HAN ηνπ θαηαλαισηή θαη ιεηηνπξγνχλ θαη σο πχιε 

αλάκεζα ζηα δχν απηά δίθηπα. Δπίζεο, νη κεηξεηέο απηνί έρνπλ ηελ δπλαηφηεηα κε 

ηελ ρξήζε πξσηνθφιισλ δξνκνιφγεζεο λα πξαγκαηνπνηνχλ δξνκνιφγεζε γηα λα 

βξίζθνπλ ηελ ηδαληθή δηαδξνκή γηα κεηαθνξά ησλ δεδνκέλσλ αιιά θαη γηα ηελ 

ιήςε πιεξνθνξηψλ φπσο είλαη ην θφζηνο ηεο ελέξγεηαο κηα δεδνκέλε ρξνληθή 

ζηηγκή. Απηφ γίλεηαη γηαηί θάζε κεηξεηήο έρεη ηελ δπλαηφηεηα λα δηαηεξεί, κηα ιίζηα 

κε γεηηνληθνχο, ψζηε ζε πεξίπησζε πξνβιήκαηνο επηθνηλσλίαο λα ππάξρεη κηα 

επηπιένλ επηινγή γηα δξνκνιφγεζε ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη. Με απηφ 

ηνλ ηξφπν ην mesh δίθηπν πξνζθέξεη αμηνπηζηία θαη επεθηαζηκφηεηα επεηδή 

ππάξρνπλ πνιιαπιά κνλνπάηηα επηθνηλσλίαο. (Nico Saputro, 2012) 

 

 

Εικόνα 4 NAN ςε αρχιτεκτονικι mesh για last-mile επικοινωνία (multi-hop)" (Weixiao Meng, 2014) 
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Δθηφο απφ αζχξκαηεο mesh ηερλνινγίεο, κπνξνχλ λα ρξεζηκνπνηεζνχλ θαη 

άιιεο αζχξκαηεο ηερλνινγίεο φπσο είλαη ην WiMAX, θπςεινεηδήο 3G, 4G αιιά θαη 

ζε θάπνηεο πεξηπηψζεηο θαη ελζχξκαηεο φπσο είλαη ε ηερλνινγία PLC, νπηηθψλ 

ηλψλ αλάκεζα ζηνπο ππνζηαζκνχο θαη ηνπο ζπιιέθηεο δεδνκέλσλ. Δάλ, ζέινπκε 

λα θάλνπκε κηα ηαμηλφκεζε ησλ αξρηηεθηνληθψλ πνπ κπνξνχλ λα πινπνηεζνχλ ζε 

έλα δίθηπν NAN, νη δχν θαηεγνξίεο είλαη, ε multi-hop θαη ε single approach. ηελ 

multi-hop θαηεγνξία αλήθνπλ νη αξρηηεθηνληθέο ηχπνπ mesh, φπνπ ε ζχλδεζε ηνπ 

HAN δηθηχνπ κε ην WAN δελ είλαη άκεζε αιιά ηα δεδνκέλα πνπ αληαιιάζζνληαη 

κεηαθέξνληαη κέζσ θαη άιισλ ζπζθεπψλ, φπσο ζπιιέθηεο θηι. Δλψ, ζηελ 

θαηεγνξία single approach αλήθνπλ αξρηηεθηνληθέο φπνπ ηα δεδνκέλα πνπ 

αληαιιάδνληαη κεηαθέξνληαη άκεζα ζην WAN δίθηπν, ρσξίο λα παξεκβάιινληαη 

άιιεο ζπζθεπέο ή λα δηέξρνληαη απφ άιια δίθηπα. Έλα ηέηνην παξάδεηγκα 

εθαξκνγήο είλαη ε ρξήζε ηεο ηερλνινγίαο WiMAX, γηα ζχλδεζε ησλ έμππλσλ 

κεηξεηψλ θαηεπζείαλ ζηνπο ππνζηαζκνχο ηνπ WAN δηθηχνπ. Σν παξαπάλσ 

πξνυπνζέηεη φηη νη έμππλνη κεηξεηέο πνπ ιεηηνπξγνχλ σο πχιε γηα ην HAN λα 

ππνζηεξίδνπλ απφ πιεπξάο πιηθνχ θαη απφ πιεπξάο ινγηζκηθνχ ηελ ηερλνινγία 

WiMAX ή λα ζπλδένληαη (παξάδεηγκα κε ην 802.11 ή κε ην 802.15.4) κε άιιε 

ζπζθεπή πνπ ππνζηεξίδεη ην WiMAX. 

 

 

Εικόνα 5 "NAN ςε αρχιτεκτονικι point to point (single approach)" (Weixiao Meng, 2014) 

 



Πτυχιακι εργαςία του φοιτθτι Λιάππθ Γεωργίου 

 21 από 174 
 

3. Home Area Network 

Σν δίθηπν HAN θαιχπηεη ηελ πεξηνρή ηεο νηθίαο ελφο πειάηε θαη παξέρεη 

επηθνηλσλία αλάκεζα ζηελ εηαηξία ειεθηξηθήο ελέξγεηαο θαη ην δίθηπν ηνπ πειάηε 

κε πχιε ηνλ έμππλν κεηξεηή πνπ ππάξρεη εγθαηεζηεκέλνο ζε θάζε νηθία. Κάζε 

ζπζθεπή πνπ ιεηηνπξγεί ζηελ νηθία ζηα πιαίζηα ηνπ επθπνχο δηθηχνπ, ζηέιλεη 

δεδνκέλα κεηξήζεσλ θαηαλάισζεο ειεθηξηθήο ελέξγεηαο κέζσ ηνπ HAN ζηνλ 

έμππλν κεηξεηή θαη επηπιένλ θάζε ζπζθεπή ζεσξείηαη έμππλε, γηαηί κπνξεί λα 

δέρεηαη εληνιέο ειέγρνπ απφ ηνλ έμππλν κεηξεηή. Γηα παξάδεηγκα, λα ηεζεί κηα 

ζπζθεπή νηθηαθήο ρξήζε ζε ιεηηνπξγία, φηαλ ην θφζηνο ηεο ειεθηξηθήο ελέξγεηαο 

είλαη θζελφηεξν. Ο έμππλνο κεηξεηήο ιεηηνπξγεί σο ε ζπζθεπή πνπ 

πξαγκαηνπνηεί ηελ δηαζχλδεζε αλάκεζα ζηα δίθηπα HAN θαη NAN, θαη ζηελ νπζία 

ζπκκεηέρεη ζηελ δξνκνιφγεζε ησλ δεδνκέλσλ πνπ αληαιιάδνληαη. ην HAN, 

επίζεο, εθαξκφδνληαη ηερληθέο απηνκαηηζκνχ γηα ηηο ζπζθεπέο πνπ ιεηηνπξγνχλ ζε 

κηα νηθία αιιά θαη παξαθνινχζεζεο θαη δηαρείξηζεο ηεο θαηαλάισζεο θάζε 

ζπζθεπήο πνπ ιεηηνπξγεί. Αθφκε, πεξηιακβάλεη, δηαθφξνπ ηχπνπ αηζζεηήξεο, γηα 

ηελ εθηέιεζε ιεηηνπξγηψλ φπσο είλαη έιεγρνο θσηηζκνχ, απνκαθξπζκέλν έιεγρν 

ζπζθεπψλ, αζθάιεηα, απνκαθξπζκέλε ππνζηήξημε θηι.  Απφ πιεπξάο ηεο εηαηξίαο 

ειεθηξηθήο ελέξγεηαο, αλά κηθξά ρξνληθά δηαζηήκαηα, ζηέιλνληαη δεδνκέλα ζρεηηθά 

κε ην θφζηνο ηεο ειεθηξηθήο ελέξγεηαο αλά κνλάδα (Kwh) ζηνλ έμππλν κεηξεηή, 

ψζηε ν θαηαλαισηήο λα κπνξεί λα ξπζκίζεη ηελ ρξήζε ησλ ζπζθεπψλ ηνπ, έηζη 

ψζηε λα εμνηθνλνκεί ειεθηξηθή ελέξγεηα. Όπσο είλαη θαηαλνεηφ, ζην νηθηαθφ απηφ 

δίθηπν απαηηείηαη λα ππάξρεη αμηνπηζηία αιιά θαη αζθάιεηα ζηελ επηθνηλσλία 

αλάκεζα ζηηο ζπζθεπέο θαη ζην έμππλν κεηξεηή. Σα αζχξκαηεο επηθνηλσλίεο είλαη 

πξνηηκφηεξεο απφ ηηο ελζχξκαηεο, γηαηί παξέρνπλ επειημία θαη κηθξφηεξν θφζηνο, 

σο πξνο ηελ ππνδνκή(θαισδίσζε θηι) γηα ηελ επηθνηλσλία κε ην έμππλν κεηξεηή. 

Απφ πιεπξάο απαηηήζεσλ, θαη ζπγθεθξηκέλα ξπζκνχ κεηάδνζεο, έλα εχξνο ηεο 

ηάμεο απφ 1 έσο 100 kbps επαξθεί γηα ηελ αληαιιαγή δεδνκέλσλ γηαηί ν θχξηνο 

φγθνο δεδνκέλσλ αθνξά ιεηηνπξγίαο παξαθνινχζεζεο θαη δηαρείξηζεο ησλ 

ζπζθεπψλ. Μία αθφκε ζεκαληηθή παξάκεηξνο είλαη, ην θφζηνο πινπνίεζεο ηνπ 

HAN, αιιά θαη ηηο θαηαλάισζεο ελέξγεηαο λα δηαηεξνχληαη ζε φζν ρακειφηεξα 

επίπεδα γίλεηαη. Σερλνινγίεο αζχξκαηεο δηθηχσζεο πνπ πξνηηκνχληαη είλαη ην 

ZigBee, φπνπ ππνζηεξίδεη mesh αξρηηεθηνληθή θαη sleep-mode δειαδή θαηάζηαζε 

αλακνλήο εμνηθνλνκψληαο ελέξγεηα, επίζεο εχθνια πινπνηείηαη θαη ην Wi-Fi, ελψ 

απφ πιεπξάο ελζχξκαηεο δηθηχσζεο ηερλνινγίεο PLC. (V. Cagri Gungor, 2012) 

(Nico Saputro, 2012) 
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Εικόνα 6 "Επικοινωνία ςυςκευϊν ςτο HAN" (Home) 

 

2.3 ΑΠΑΗΣΖΔΗ ΔΠΗΚΟΗΝΧΝΗΑ 

ε έλα επθπέο δίθηπν, ε αμηνπηζηία, ε απφδνζε αιιά θαη ε πνηφηεηα ζηελ 

επηθνηλσλία είλαη βαζηθφ θνκκάηη, γηα ηελ ζσζηή ιεηηνπξγία ζην πιαίζην ηνπ 

επθπνχο δηθηχνπ. Πξνβιήκαηα ζηελ ππνδνκή ησλ επηθνηλσληψλ, κπνξνχλ λα 

νδεγήζνπλ κέρξη θαη ζε ππνιεηηνπξγία κέξνπο ή νιφθιεξνπ ηνπ επθπνχο δηθηχνπ, 

απφ ηελ παξαγσγή κέρξη θαη ηελ δηαλνκή ηελ ειεθηξηθήο ελέξγεηαο. Γηα ηελ 

πξνζηαζία θαη ηελ δηαζθάιηζε ηεο επηθνηλσλίαο είλαη απαξαίηεην λα πιεξνχληαη 

νη παξαθάησ απαηηήζεηο. (Wenye Wang Y. X., 2011) 

1. Καζπζηέξεζε δηθηχνπ 

Ζ θαζπζηέξεζε δηθηχνπ νξίδεηαη σο ηνλ κέγηζην ρξφλν πνπ ρξεηάδεηαη κηα 

ζπγθεθξηκέλε πιεξνθνξία λα θηάζεη ζηνλ παξαιήπηε ηεο κέζα απφ έλα δίθηπν 

επηθνηλσληψλ. ην πιαίζην ησλ επηθνηλσληψλ ησλ επθπψλ δηθηχσλ, νη απαηηήζεηο 

σο πξνο ηελ θαζπζηέξεζε ηνπ δηθηχνπ δηαθέξνπλ αλά πεξηνρή(HAN, NAN,WAN). 

Ζ ρξνληθή θαζπζηέξεζε είλαη πνιχ ζεκαληηθή γηαηί ε αιιειεπίδξαζε αλάκεζα ζηηο 

θεληξηθέο ππνδνκέο θαη ηνπο πειάηεο ζεσξείηαη real-time θαη φπσο είλαη θαηαλνεηφ 

ηα ρξνληθά φξηα πεξηνξίδνπλ ηελ εθαξκνγή ηερλνινγηψλ θαη ηελ ρξήζε κέζσλ 

επηθνηλσλίαο αλαιφγσο ηηο απαηηήζεηο πνπ νξίδνληαη ζην θάζε ζεκείν ηνπ δηθηχνπ. 

Αθφκε, νη ξπζκνί κεηάδνζεο ησλ ηερλνινγηψλ πνπ ρξεζηκνπνηνχληαη θπζηθφ είλαη 

λα επεξεάδνπλ ηελ θαζπζηέξεζε, ζρεηηθά κε ην πφζν γξήγνξα ζα θηάζεη ε 

πιεξνθνξία ζηνλ παξαιήπηε, δηεξρφκελε κέζα απφ δηαθνξεηηθέο ζπζθεπέο 

δηθηχνπ, ηερλνινγηψλ, κέζσλ απμάλνληαο ή κεηψλνληαο ηελ ζπλνιηθή 

θαζπζηέξεζε. Γηα παξάδεηγκα, κε ρξήζε νπηηθψλ ηλψλ, ε θαζπζηέξεζε 

ππνινγίδεηαη ζε 5κs αλά ρηιηφκεηξν κήθνπο. Δλψ, κε ρξήζε ηερλνινγίαο WiMAX 
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κεηαμχ ππνζηαζκνχ θαη ηειηθνχ θαηαλαισηή(ζεκείν CPE), ππνινγίδεηαη ζε 

κηθξφηεξε ή ίζε κε 10ms. (V.K. Sood, 2009)  εκαληηθφ είλαη λα αλαθεξζνχκε φηη 

ε θαζπζηέξεζε δηθηχνπ πνπ εμεηάδνπκε αθνξά ηελ ζπλνιηθή θαζπζηέξεζε ( 

θαζπζηέξεζε δηάδνζεο, κεηάδνζεο, νπξάο θηι) 

2. Κξηζηκφηεηα παξάδνζεο δεδνκέλσλ 

Οη ζνπίηεο πξσηνθφιισλ πνπ ρξεζηκνπνηνχληαη γηα ηελ πινπνίεζε εθαξκνγψλ 

ζηα πιαίζηα ηνπ επθπνχο δηθηχνπ ελέξγεηαο, είλαη απαξαίηεην λα παξέρνπλ, 

δηαθνξεηηθά επίπεδα ειέγρνπ παξάδνζεο δεδνκέλσλ κε βάζε ηεο απαηηήζεηο ησλ 

εθαξκνγψλ. Απηφ φκσο κπνξεί λα επηηπγράλεηαη ηελ ζηηγκή πνπ πξαγκαηνπνηείηαη 

ε ζχλδεζε αλάκεζα ζε δχν εθαξκνγέο. Σα επίπεδα πνπ θαηεγνξηνπνηνχληαη είλαη 

ηξία. (Wenye Wang Y. X., 2011) 

 Τςειφ επίπεδν 

Υξεζηκνπνηείηαη εθεί φπνπ ε επηβεβαίσζε παξάδνζεο δεδνκέλσλ είλαη 

απαξαίηεηε. ε πεξίπησζε απνηπρίαο παξάδνζεο, πξαγκαηνπνηείηαη 

επαλάιεςε ηεο απνζηνιήο. 

 Μεζαίν επίπεδν 

Υξεζηκνπνηείηαη εθεί φπνπ ε επηβεβαίσζε παξάδνζεο δεδνκέλσλ είλαη 

δελ απαξαίηεηε απφ ηνλ παξαιήπηε, αιιά είλαη ηθαλφο λα αληρλεχζεη ηελ 

απψιεηα δεδνκέλσλ. 

 Με θξίζηκν επίπεδν 

Υξεζηκνπνηείηαη εθεί φπνπ ε απψιεηα δεδνκέλσλ δελ είλαη θαζνξηζηηθή 

γηα ηνλ παξαιήπηε. ε απηή ηελ πεξίπησζε, ε αμηνπηζηία κπνξεί λα 

βειηησζεί κε επαλαιακβαλφκελα κελχκαηα. Γηα παξάδεηγκα, κπνξεί λα 

ρξεζηκνπνηεζεί ζε δεδνκέλα πνπ ζηέιλνληαη πεξηνδηθά κε ζηφρν ηελ 

παξαθνινχζεζε ηνπ δηθηχνπ. 

 

3. Αμηνπηζηία 

Όιεο νη ζπζθεπέο επηθνηλσληψλ πνπ ιεηηνπξγνχλ ζηα πιαίζηα ελφο επθπνχο 

δηθηχνπ ελέξγεηαο βαζίδνληαη ζην δίθηπν θνξκνχ ηνπ ηκήκαηνο πνπ αλήθνπλ γηα 

ηελ απνζηνιή θαη ιήςε θξίζηκσλ κελπκάησλ γηα ηελ δηαηήξεζε ηεο ζηαζεξφηεηαο. 

Δίλαη θαηαλνεηφ φηη είλαη πνιχ ζεκαληηθφ ην δίθηπν θνξκνχ λα είλαη αμηφπηζην, γηα 

ηελ επηηπρή θαη ρξνληθά ζσζηή παξάδνζε(εληφο ρξνληθψλ νξίσλ) ησλ 

πιεξνθνξηψλ. Ζ αμηνπηζηία ηνπ δηθηχνπ θνξκνχ, επεξεάδεηαη απφ έλαλ αξηζκφ 

πηζαλψλ πξνβιεκάησλ-απνηπρηψλ. πγθεθξηκέλα, πεξηιακβάλνληαη, απνηπρίεο 

δηθηχνπ, ρξνληθέο απνηπρίεο(time-out) θαη απνηπρίεο πφξσλ. Δηδηθφηεξα, ρξνληθέο 

απνηπρίεο ζπκβαίλνπλ φηαλ ν ρξφλνο απάληεζεο ζε κελχκαηα ειέγρνπ μεπεξάζεη 

ην ρξνληθφ φξην πνπ ζέηνπλ νη εθάζηνηε απαηηήζεηο. Μηα απνηπρία δηθηχνπ, κπνξεί 

λα πξαγκαηνπνηεζεί, φηαλ, ππάξρεη απνηπρία ζε έλα επίπεδν κηαο ζνπίηαο 

πξσηνθφιινπ πνπ ρξεζηκνπνηείηαη. Γηα παξάδεηγκα, έλα πξσηφθνιιν 

δξνκνιφγεζεο,  κπνξεί λα εκπνδίζεη κηα κήλπκα-παθέην απφ ην λα θηάζεη ζηνλ 

πξννξηζκφ ηνπ, παξά ηελ χπαξμε κηαο ζχλδεζεο. Δπίζεο, ζφξπβνο θαη 

παξαθσλίαο ζην θπζηθφ κέζν, κπνξνχλ λα δεκηνπξγήζνπλ πξνβιήκαηα ζε 
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επηθνηλσλίεο. Σέινο, κηα απνηπρία πφξνπ, αλαθέξεηαη ζηελ απνηπρία ιήςεο ελφο 

κελχκαηνο απφ ηνλ παξαιήπηε, ελψ ε πιεξνθνξία έρεη θηάζεη κέζα απφ έλα 

δίθηπν επηθνηλσληψλ ζε απηφλ, αιιά δελ ηελ έρεη ιάβεη. πκπεξαζκαηηθά, ε 

αμηνπηζηία είλαη απαξαίηεην λα ιακβάλεηαη ππφςε, θαηά ηελ ζρεδίαζε ελφο 

δηθηχνπ επηθνηλσληψλ θαη ζηελ πνξεία λα γίλνληαη βειηίσζεο. 

4. Αζθάιεηα 

Ζ αζθάιεηα επηθνηλσληψλ ζεσξείηαη σο έλα απφ ηα θξηζηκφηεξα ραξαθηεξηζηηθά 

ζε έλα επθπέο δίθηπν ελέξγεηαο, θαη εηδηθφηεξα ε θπβεξλφ-αζθάιεηα ιφγσ ησλ 

απμαλφκελσλ πεξηζηαηηθψλ επηζέζεσλ θαη παξαβηάζεσλ. Έηζη, ε θπβεξλφ-

αζθάιεηα θαιείηαη λα παξέρεη κεζφδνπο γηα ηελ πξνζηαζία, έλαληη θαθφβνπισλ 

(πειαηψλ, ππαιιήισλ, βηνκεραληθήο θαηαζθνπείαο θηι ) αιιά θαη έλαληη 

ζθαικάησλ ρξεζηψλ ηνπ δηθηχνπ, πξνβιεκάησλ ζπζθεπψλ θαη θπζηθψλ 

θαηαζηξνθψλ. Οη αδπλακίεο πνπ ελδέρεηαη λα ππάξμνπλ ζε έλα δίθηπν 

επηθνηλσληψλ επθπνχο δηθηχνπ, ππάξρεη ε πηζαλφηεηα λα επηηξέςνπλ ηελ 

πξφζβαζε ζε έλαλ επηηηζέκελν, λα δηεηζδχζεη ζε έλα δίθηπν, λα απνθηήζεη 

πξφζβαζε ζε ινγηζκηθφ ειέγρνπ κε απνηέιεζκα λα πξνθαιέζεη πξνβιήκαηα ζε 

ζεκεία ηνπ δηθηχνπ κε απξφβιεπηεο ζπλέπεηεο. Τπάξρνπλ πνιινί νξγαληζκνί πνπ 

θαζνξίδνπλ πνηεο πξέπεη λα είλαη νη πξνδηαγξαθέο θαη νη απαηηήζεηο γηα ηελ 

αζθάιεηα ζε έλα επθπέο δίθηπν ελέξγεηαο. Παξάδεηγκα ν NIST, κέζσ ηνπ  Cyber 

Security Working Group θαζνξίδεη ηηο απαηηήζεηο αζθαιείαο γηα ηα δηάθνξα 

ηκήκαηα ελφο επθπνχο δηθηχνπ. Σν ζρέδην πνπ θαζνξίδεη ηεο απαηηήζεηο απηέο 

είλαη ην NIST 768 θαη είλαη θαηαλνεηφ φηη ε ζρεδίαζε θαη ε πινπνίεζε ελφο 

επθπνχο δηθηχνπ ελέξγεηαο πξέπεη νπσζδήπνηε λα βαζίδεηαη ζε ηέηνηεο νδεγίεο, 

γηα λα δηαζθαιίδεηαη ζε φζν κεγαιχηεξν βαζκφ ε αζθάιεηα, επεθηαζηκφηεηα γηα λα 

κπνξεί λα ππάξμεη αλάπηπμε ηνπ δηθηχνπ. Δηδηθφηεξα, ε αζθάιεηα επηθνηλσληψλ 

ελφο επθπνχο δηθηχνπ βαζίδεηαη ζε ηερληθέο απζεληηθνπνίεζεο, εμνπζηνδφηεζεο, 

θαη ηδησηηθφηεηαο. Σερληθέο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα 

θξππηνγξάθεζε είλαη κε ρξήζε αιγνξίζκνπ Advanced Encryption Standard 

(AES), Triple Data Encryption Algorithm (3DES), πνπ πξνζθέξνπλ, αζθάιεηα, 

πςειή απφδνζε, θαη δηαζεζηκφηεηα. Οη επηινγή ηεο ηερληθήο βαζίδεηαη θπξίσο ζηα 

δεδνκέλα ή ζηνλ ηχπν ησλ επηθνηλσληψλ πνπ πξνηίζεην λα πξνζηαηέςεη. Αθφκε, ε 

αζχξκαηεο επηθνηλσλίεο είλαη αζθαιείο κε ηερλνινγίεο φπσο ην 802.11i (WPA2) 

θαη ην 802.16e ελψ νη ελζχξκαηεο πξνζηαηεχνληαη κε ηείρε πξνζηαζίαο, Vpn, 

IPSec θηι. ε πςειφηεξν επίπεδν, κεραληζκνί αζθαιείαο φπσο είλαη ην Secure 

Shell Protocol (SSH), θαη ην Secure Socket Layer (SSL) / Transport Layer Security 

(TLS)  κπνξνχλ λα πξνζθέξνπλ πξνζηαζία ζηελ επηθνηλσλία. Πνιιέο θνξέο νη 

ζρεδηαζηέο αξρηηεθηνληθψλ θαη ζπζηεκάησλ, αλαγλσξίδνπλ ηηο απαηηήζεηο, θαη 

πξνηείλνπλ ηελ ρξήζε πξσηνθφιισλ αζθαιείαο, φπσο είλαη ην SSH, θαη ην IPSec 

αιιά δελ δίλνπλ βαξχηεηα ζηηο ιεπηνκέξεηεο ηεο ρξήζεο ησλ ηερληθψλ απηψλ. Μηα 

ηέηνηα πξνζέγγηζε, έρεη σο απνηέιεζκα γηα παξάδεηγκα ε δηαρείξηζε ησλ θιεηδηψλ 

λα γίλεηαη δχζθνιε σο ιεηηνπξγηθή δηαδηθαζία. Γειαδή, φηαλ έλα ζρεδηαζηήο ελφο 

ζπζηήκαηνο, δελ ζπκπεξηιάβεη ζηελ ζρεδίαζε θαη ηελ δηαδηθαζία δηαρείξηζεο ησλ 

θιεηδηψλ θαη νη ρξήζηεο έρνπλ πεξηνξηζκέλεο κεζφδνπο δηαρείξηζεο ησλ θιεηδηψλ, 
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αθφκε θαη κέζσ κε-απηνκαηνπνηεκέλσλ δηαδηθαζηψλ, είλαη απιφ ζηελ ζρεδίαζε, 

αιιά κε κεγάιν θφζηνο γηα ησλ δηαρεηξηζηή ηνπ ζπζηήκαηνο. Σα ζπζηήκαηα 

δηαρείξηζεο εκπηζηεπηηθφηεηαο θιεηδηψλ βαζίδνληαη ζε ππνδνκέο δεκνζίσλ 

θιεηδηψλ(Public Key Infrastructure) θαη έρνπλ ηελ δπλαηφηεηα παξακεηξνπνίεζεο 

ψζηε λα ρξεζηκνπνηεζνχλ ζε έλα επθπέο δίθηπν ελέξγεηαο. Σέινο, φιεο νη 

παξαπάλσ ηερληθέο βαζίδνληαη ζηνλ ηξφπν πνπ γίλεηαη νη δηαρείξηζε ησλ θιεηδηψλ 

πνπ ρξεζηκνπνηνχληαη, ζε ζπλδπαζκφ κε φηη έλα επθπέο δίθηπν, πεξηιακβάλεη 

αθφκε θαη εθαηνκκχξηα ζπζθεπέο φπνπ πξέπεη λα πηζηνπνηνχληαη, ε δηαρείξηζε 

ησλ θιεηδηψλ είλαη απαξαίηεην λα είλαη επεθηάζηκε ζε φια ηα επίπεδα. Γειαδή, 

πξέπεη λα παξέρεηαη, πςειή αζθάιεηα(πηζηνπνίεζε θαη εμνπζηνδφηεζε), 

δηαιεηηνπξγηθφηεηα, θαη πςειά επίπεδα απφδνζεο, γηα κείσζε ηνπ επηπιένλ  

θφζηνπο, δηαρείξηζεο ησλ θιεηδηψλ. Δίλαη θαηαλνεηφ, φηη πηζαλφλ λα ρξεηαζηνχλ λα 

ζρεδηαζηνχλ ζην κέιινλ θαηλνχξηεο ηερληθέο δηαρείξηζε θιεηδηψλ ψζηε λα 

θαιχπηνληαη νη απαηηήζεηο αζθάιεηαο ησλ επηθνηλσληψλ ελφο επθπνχο δηθηχνπ. 

(Ye Yan, A Survey on Smart Grid Communication Infrastructures: Motivations, 

Requirements and Challenges, FIRST QUARTER 2013) 

5. πγρξνληζκφο 

Πνιιέο ζπζθεπέο πνπ ιεηηνπξγνχλ κέζα ζε έλα επθπέο δίθηπν ελέξγεηαο είλαη 

απαξαίηεην λα είλαη ζπγρξνληζκέλεο. Οη απαίηεζε γηα ζπγρξνληζκφ κηαο ζπζθεπήο 

ζρεηίδεηαη κε ηελ θξηζηκφηεηα ιεηηνπξγίαο ηεο ζπζθεπήο απηήο. Ζ αλνρή ησλ 

ρξνληθψλ απαηηήζεσλ ηνπ ζπγρξνληζκνχ είλαη απζηεξέο γηα ζπζθεπέο ηχπνπ 

Intelligent Electronic Device (IED) πνπ επεμεξγάδνληαη δεδνκέλα επαίζζεηα σο 

πξνο ηνλ ρξφλν. Γηα παξάδεηγκα, ζπζθεπέο ηχπνπ phasor measurement 

units(PMU) έρνπλ ηηο απζηεξφηεξεο απαηηήζεηο ζπγρξνληζκνχ ιφγσ φηη παξέρνπλ 

δσληαλά κεηξήζεηο ειεθηξηθήο ελέξγεηαο (ηάζε θαη έληαζε ξεχκαηνο) απφ δηάθνξα 

ζεκεία ηνπ δίθηπν παξαγσγήο θαη κεηαθνξάο ελέξγεηαο γηα αλάιπζε θαη 

δηαρείξηζε. Έλα πξσηφθνιιν πνπ ρξεζηκνπνηείηαη ζηα πιαίζηα ιεηηνπξγίαο ησλ 

έθπαλ δηθηχσλ είλαη ην Precision Time Protocol (PTP) πνπ νξίδεηαη απφ ην 

πξφηππν ηεο IEEE,1588 παξέρνληαο ρξνληθφ ζπγρξνληζκφ κέρξη θαη αθξίβεηαο 

nanosecond ζε δίθηπ Ethernet. Άιιεο κέζνδνη ρξνληθνχ ζπγρξνληζκνχ είλαη κε 

ρξήζε ηνπ γλσζηνχ Global Positioning System (GPS) ή κέζσ ηνπ Simple Time 

Network Protocol (STNP). (Wenye Wang Y. X., 2011) 

6. Τπνζηήξημε Multicast 

ηα δίθηπα ππνινγηζηψλ, ε ηερληθή παξάδνζεο πιεξνθνξηψλ multicast 

ζεσξείηαη κία απφ ηηο ζεκαληηθφηεξεο, έηζη, θαη γηα ηα επθπή δίθηπα ελέξγεηαο 

παίδεη ζεκαληηθφ ξφιν ζηηο επηθνηλσλίεο φπνπ ζέινπκε λα γίλεηαη παξάδνζε 

πιεξνθνξηψλ ζε ζπγθεθξηκέλνπο παξαιήπηεο, απφ έλαλ θαη κφλν απνζηνιέα ηελ 

ίδηα ρξνληθή ζηηγκή. Αληί λα γίλεηαη απνζηνιή ζε θάζε κνλαδηθή δηεχζπλζε πνπ 

απαηηείηαη γηα ηνλ θάζε παξαιήπηε, ε πιεξνθνξία ζηέιλεηαη ζε κία multicast 

δηεχζπλζε φπνπ πξνσζείηαη ζηνπο παξαιήπηεο πνπ αλήθνπλ ζε απηφ ην multicast 

group. Με απηφλ ηνλ ηξφπν, νη παξαιήπηεο απνξξίπηνπλ ηελ αλεπηζχκεηε 

πιεξνθνξία, φπνπ απηφ είλαη ρξήζηκν γηα ζπζθεπέο ηχπνπ IED, φπνπ 
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αληαιιάζνπλ επαίζζεηεο πιεξνθνξίεο κεηαμχ ηνπο, ζρεηηθά κε ηελ θαηάζηαζε ηνπ 

δηθηχνπ παξαγσγήο θαη κεηαθνξάο ηεο ειεθηξηθήο ελέξγεηαο. (Wenye Wang Y. X., 

2011) 

 

2.4 ΑΠΑΗΣΖΔΗ ΚΑΘΤΣΔΡΖΖ ΚΑΗ ΡΤΘΜΟΤ ΜΔΣΑΓΟΖ 

Όπσο έρεη αλαθεξζεί θαη ζην πξνεγνχκελν θεθάιαην, ν ρξφλνο είλαη θξίζηκν 

ζεκείν ζην δίθηπν επηθνηλσληψλ ελφο επθπνχο δηθηχνπ ελέξγεηαο θαη επίζεο είλαη 

θαη ε θχξηα δηαθνξά απφ άιια δίθηπα επηθνηλσληψλ. Τπάξρνπλ ηχπνη 

πιεξνθνξηψλ πνπ αληαιιάζζνληαη αλάκεζα ζε ειεθηξηθέο ζπζθεπέο ηνπ δηθηχνπ 

πνπ είλαη ρξήζηκεο κφλν κέζα ζε έλα πξνθαζνξηζκέλν ρξνληθά εχξνο. Έηζη, έλα ε 

θαζπζηέξεζε μεπεξάζεη απηφ ην πξνθαζνξηζκέλν φξην, ε πιεξνθνξία απηή πιένλ 

δελ εμππεξεηεί ηνλ ζθνπφ ηεο, αιιά κπνξεί λα πξνθαιέζεη θαη πξνβιήκαηα ζηελ 

θίλεζε ηνπ δηθηχνπ. Γηα παξάδεηγκα, γηα ηα ζπζηήκαηα πξνζηαζίαο ησλ 

ειεθηξηθψλ ζπζθεπψλ, ην ξειέ αζθαιείαο πξέπεη λα αλνίμεη ακέζσο αλ ε ηάζε ή ε 

έληαζε ζε κία ζπζθεπή μεπεξάζεη ηα φξηα πνπ νξίδεη ν θαηαζθεπαζηήο. Σα φξηα 

πνπ νξίδνληαη γηα ηελ ρξνληθή θαζπζηέξεζε είλαη θαηαλνεηφ πσο είλαη πνιχ κηθξά 

θαη είλαη έσο 3ms γηα λα είλαη απνηειεζκαηηθά. Ζ IEEE θαη ε IEC έρνπλ νξίζεη 

κέζσ πξνηχπσλ ηεο απαηηήζεηο θαζπζηέξεζεο γηα ηεο πιεξνθνξίεο πνπ 

δηαθηλνχληαη ζε έλα επθπέο δίθηπν ελέξγεηαο. Σέινο, φηαλ ζρεδηάδεηαη ε ππνδνκή 

επηθνηλσληψλ είλαη απαξαίηεην λα ιακβάλνληαη ππφςε θαη λα ηθαλνπνηνχληαη νη 

απαηηήζεηο θαζπζηέξεζεο. (Wenye Wang Y. X., 2011) 

 

 

 

Εικόνα 7 "Η κακυςτζρθςθ ςε ζνα δίκτυο επικοινωνιϊν ορίηεται από άκρο ςε άκρο και περιλαμβάνει, τθν 
επεξεργαςία και μετάδοςθ από τον αποςτολζα μζχρι τον παραλιπτθ και κάκε ενδιάμεςο κόμβο όπου διζρχεται" 

(Wenye Wang Y. X., 2011) 
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1. Οξηζκφο θαζπζηέξεζεο 

Ζ θαζπζηέξεζε επηθνηλσλίαο ζηα επθπή δίθηπα ελέξγεηαο, νξίδεηαη σο ν  

ζπλνιηθφο ρξφλνο αλάκεζα ζηελ απνζηνιή θαη ηελ ιήςε θαη ππνινγίδεηαη φηαλ 

δχν ίδηεο εθαξκνγέο ηξέρνπλ ζηνλ απνζηνιέα θαη ζηνλ παξαιήπηε. Δηδηθφηεξα, 

ζηελ εηθφλα ε θαζπζηέξεζε ππνινγίδεηαη σο ην άζξνηζκα ηνπ ρξφλνπ πνπ 

απαηηείηαη γηα λα επεμεξγαζία (θσδηθνπνίεζε) θαη ηελ πξνψζεζε  απφ ηνλ 

απνζηνιέα, ηνλ ρξφλν γηα ηελ επεμεξγαζία θαη ηελ πξνψζεζε απφ θάζε θφκβν 

φπνπ δηέξρεηαη ε πιεξνθνξία, θαη ηνλ ρξφλν γηα ηελ επεμεξγαζία 

(απνθσδηθνπνίεζε) θαη ιήςε απφ ηνλ παξαιήπηε. 

Δπεηδή νη IED ζπζθεπέο δελ έρνπλ δπλαηφηεηεο επηθνηλσλίαο, ζε θάζε ηέηνηα 

ζπζθεπή, πξνζαξκφδεηαη έλα κηθξφ ππνινγηζηηθφ ζχζηεκα γηα λα ππάξρεη 

δπλαηφηεηα επηθνηλσλίαο θαη λα ιεηηνπξγεί σο δηεπαθή κε ην δίθηπν επηθνηλσλίαο. 

Μηα ειεθηξηθή ζπζθεπή καδί κε έλα κηθξφ ππνινγηζηηθφ ζχζηεκα, απνηεινχλ κηα 

ζπζθεπή ηχπνπ IED. Ζ επεμεξγαζία ηεο πιεξνθνξίαο απφ ην ππνινγηζηηθφ 

ζχζηεκα, θαη ηα ηκήκαηα απφ φπνπ δηέξρεηαη παξνπζηάδνληαη ζηελ παξαπάλσ 

εηθφλα. πγθεθξηκέλα, ν κεηαηξνπέαο απφ αλαινγηθφ ζε ςεθηαθφ ζήκα, 

πξαγκαηνπνηεί ηελ κεηαηξνπή ζε ςεθηαθφ ζήκα ηεο κεηξήζεηο πνπ ιακβάλνληαη 

απφ ηελ ειεθηξηθή ζπζθεπή, ν επεμεξγαζηήο, επεμεξγάδεηαη ηα ςεθηαθά πιένλ 

δεδνκέλα κεηξήζεσλ, φπνπ απνζεθεχνληαη ζε κία κηθξή κνλάδα απνζήθεπζεο 

(buffer), θαη ε ζηνίβα πξσηνθφιισλ επηθνηλσλίαο αλαιακβάλνπλ ηελ επεμεξγαζία, 

ηελ κνξθνπνίεζε θαη πξνψζεζε ηεο πιεξνθνξίαο ζην δίθηπν επηθνηλσλία. 

 

 

Εικόνα 8 "Σμιματα ενόσ προςαρμοςμζνου υπολογιςτικοφ ςυςτιματοσ, που αποτελείται μια ςυςκευι τφπου 
IED"  (Wenye Wang Y. X., 2011) 
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2. Σαμηλφκεζε ρξνληθψλ νξίσλ 

Έλα πξφηππν πνπ θαζνξίδεη ηελ επηθνηλσλία αλάκεζα ζηνπο ππνζηαζκνχο 

είλαη ην IEC 61850, ην ίδην θαζνξίδεη ηχπνπο κελπκάησλ ζέηνληαο φξηα ζηελ 

θαζπζηέξεζε. ηελ εηθφλα 9 παξνπζηάδνληαη ζπλνπηηθά. 

 

 

Εικόνα 9 "Απαιτιςεισ κακυςτζρθςθσ ανά τφπο επικοινωνίασ όπωσ ορίηεται από το IEC 61850" (Wenye Wang Y. 
X., 2011) 

Γηαπηζηψλνπκε φηη ηα δεδνκέλα πνπ είλαη θξίζηκα γηα ηελ ιεηηνπξγία ηνπ δηθηχνπ 

θαη ηελ πξνζηαζία απαηηνχλ ην κηθξφηεξν ρξνληθφ φξην ησλ 10ms. Παξάδεηγκα, ην 

ρξνληθφ φξην απηφ νξίδεηαη γηα ηελ επηθνηλσλία αλάκεζα ζε ζπζθεπέο IED θαη ηνπ 

θέληξνπ ειέγρνπ γηα θαηάζηαζε ζπλαγεξκνχ φηαλ δεκηνπξγεζεί πξφβιεκα ζην 

δίθηπν ελέξγεηαο, θαη ηελ απφθξηζε ηνπ θέληξνπ ειέγρνπ πξνο ηηο IED ζπζθεπέο. 

Αθφκε, λα αλαθεξζεί φηη απηέο νη θξίζηκεο πιεξνθνξίεο κεηαδίδνληαη ζην δίθηπν 

επηθνηλσλίαο ηνπ επθπέο δηθηχνπ ελέξγεηαο καδί κε άιιεο πιεξνθνξίεο, πνπ 

πηζαλφλ λα είλαη ιηγφηεξν ζεκαληηθέο γηα ηελ ιεηηνπξγία ηνπ δηθηχνπ, φπνηε 

παξακέλεη έλα εξεπλεηηθφ πξφβιεκα πξνο επίιπζε ε ηθαλνπνίεζε ησλ ρξνληθψλ 

νξίσλ ησλ θξίζηκσλ πιεξνθνξηψλ. (Wenye Wang Y. X., 2011) 

Μέρξη ζηηγκήο, έρνπκε παξνπζηάζεη ηηο απαηηήζεηο θαζπζηέξεζεο γηα ην WAN, 

θαη ηα ηκήκαηα πνπ απνηειείηαη φπσο είλαη νη ππνζηαζκνί. Σν WAN έρεη ηηο 

κεγαιχηεξεο απαηηήζεηο φρη κφλν θαζπζηέξεζεο, αιιά θαη αμηνπηζηίαο θαη 

δηαζεζηκφηεηαο ηνπ δηθηχνπ. ηελ βηβιηνγξαθία γεληθφηεξα ππάξρεη έιιεηςε 

θαζνξηζκνχ ησλ απαηηήζεσλ, ελψ φζεο πξνζπάζεηεο γίλνληαη είλαη δηαθνξεηηθέο 

κεηαμχ ηνπο σο πξνο ηα απνηειέζκαηα. Πξφζθαηα, έρεη αξρίζεη λα γίλεηαη κηα 

πξνζπάζεηα θαζνξηζκνχ ησλ απαηηήζεσλ ηνπ WAN, NAN θαη HAN,  γεληθφηεξα 

θαη φρη ζχκθσλα κε ηελ ρξήζε θάπνηνπ πξνηχπνπ, κε βάζε ην κέγεζνο ησλ 

δεδνκέλσλ πνπ δηαθηλνχληαη θαη ηελ ζπρλφηεηα. ην (Manisa Pipattanasomporn, 

2014) κπνξνχκε λα βξνχκε ηελ κειέηε απηή. Δπηζεκαίλεηαη φηη ζην HAN, νη 

απαηηήζεηο είλαη κηθξφηεξεο, απφ πιεπξάο θαζπζηέξεζεο θαη ξπζκνχ κεηάδνζεο, 

εηδηθφηεξα ζε κέγεζνο είλαη πεξίπνπ 100Kbps. Αληίζηνηρα ζην NAN, νη απαηηήζεηο 

απμάλνληαη κηαο θαη ην NAN είλαη ην δίθηπν πνπ ζπγθεληξψλεη ηα δεδνκέλα απφ 

ηνπο έμππλνπο κεηξεηέο. 
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Εικόνα 10 "Ρυκμοί μετάδοςθσ που απαιτοφνται ςτο WAN, NAN, HAN" (Manisa Pipattanasomporn, 2014) 

 

Οη απαηηήζεηο απφ πιεπξάο θαζπζηέξεζεο ζην NAN, είλαη ηεο ηάμεο ησλ 

κεξηθψλ δεπηεξνιέπησλ, ζα κπνξνχζακε λα πνχκε φηη δελ είλαη “time-critical” 

φπσο ην WAN, θαη ν κφλνο ζθνπφο είλαη λα ππάξρεη θαηάιιεινο ζπγρξνληζκφο 

γηα ηελ θαηαγξαθή ηεο θαηαλαισκέλεο ελέξγεηαο, είηε απηή δεηείηαη κηα 

ζπγθεθξηκέλε ρξνληθή ζηηγκή απφ ην θέληξν δηαρείξηζεο ηνπ επθπνχο δηθηχνπ 

ελέξγεηαο, είηε είλαη πξνγξακκαηηδφκελε γηα απνζηνιή απφ ηνλ έμππλν κεηξεηή. 

Άιιεο ιεηηνπξγίεο, φπσο είλαη ε αιιαγή ρξέσζεο θαη απηέο έρνπλ θαζπζηέξεζε 

ηεο ηάμεο ησλ κεξηθψλ δεπηεξνιέπησλ, ελψ θξηζηκφηεξεο ζα κπνξνχζακε λα 

αλαθέξνπκε φηη ζεσξνχληαη θαηαζηάζεηο φπσο είλαη ε αλίρλεπζε βιάβεο ζην 

δίθηπν ειεθηξηζκνχ ή επηθνηλσληψλ πνπ ζρεηίδεηαη άκεζα κε ηνπο θαηαλαισηέο θαη 

απαηηείηαη ελεκέξσζε κέζσ ηνπ δηθηχνπ. Με βάζε ηα παξαπάλσ, γηα WAN θαη ην 

NAN, απαηηείηαη πξνζεθηηθή ζρεδίαζε ηνπ δηθηχνπ, φπσο θαη ηεο αξρηηεθηνληθήο 

πνπ ζα επηιεγεί λα πινπνηεζεί, ελψ αληίζηνηρα πξνζνρή ζέιεη ζηελ επηινγή ηεο 

ηερλνινγίαο ή ησλ ηερλνινγηψλ πνπ ζα πινπνηεζνχλ ζηα δχν απηά δίθηπα. 

(Manisa Pipattanasomporn, 2014) 

 

ΔΠΗΛΟΓΟ  

ην δεχηεξν θεθάιαην έγηλε αλάιπζε ηνπ πξνηχπνπ IEEE P2030, πνπ 

παξνπζηάδεη έλα έθπεο δίθηπν ελέξγεηαο σο έλα ππεξζχζηεκα πνπ απνηειείηαη 

απφ κηθξφηεξα ηκήκαηα θαη δίλεη έκθαζε ζηελ δηαιεηηνπξγηθφηεηα θαη ζηελ απφ 

άθξε ζε άθξε επηθνηλσλία. Αθφκε, ζε ζπλεξγαζία κε ηνλ NIST θαη 

ρξεζηκνπνηψληαο ηα ηκήκαηα θαη ηεο νληφηεηεο πνπ ρξεζηκνπνηνχληαη απφ ηνλ 

NIST, παξνπζηάδεηαη έλα κνληέιν αλαθνξάο γηα ηελ πινπνίεζε ησλ βαζηθψλ 
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ζεκείσλ γηα ηελ ζσζηή ιεηηνπξγία ελφο επθπέο δηθηχνπ. Πξνηείλνληαη επίζεο, 

ελζχξκαηεο αιιά θαη αζχξκαηεο ηερλνινγίεο γηα ηελ πινπνίεζε ηνπ δηθηχνπ 

επηθνηλσληψλ. ην ηξίην ππνθεθάιαην, γίλεηαη κηα αλαιπηηθή κειέηε ηεο 

αξρηηεθηνληθήο δηθηχνπ πνπ ζπλίζηαηαη γηα ηελ πινπνίεζε ηνπ δηθηχνπ 

επηθνηλσληψλ, παξνπζηάδνληαο ηξείο πεξηνρέο (HAN, NAN, WAN) θαη ηηο 

ηερλνινγίεο δηθηχνπ πνπ κπνξνχλ λα εθαξκνζζνχλ ζε θάζε πεξηνρή. ην ηέηαξην 

ππνθεθάιαην κειεηνχληαη νη απαηηήζεηο επηθνηλσλίαο πνπ είλαη απαξαίηεην λα 

εθαξκφδνληαη γηα ηελ ζσζηή, αμηφπηζηε θαη αζθαιή αληαιιαγή δεδνκέλσλ, 

δίλνληαο έκθαζε ζηελ θαζπζηέξεζε, ζηελ θξηζηκφηεηα ησλ δεδνκέλσλ, ζηνλ 

αζθάιεηα αιιά θαη ζηνλ ζπγρξνληζκφ πνπ είλαη απαξαίηεηνο γηα ηελ ιεηηνπξγία 

πνιιψλ ζπζθεπψλ ζηα πιαίζηα ιεηηνπξγία ελφο επθπνχο δηθηχνπ ελέξγεηαο. Σέινο 

ζην πέκπην ππνθεθάιαην, νξίδεηαη ε θαζπζηέξεζε επηθνηλσλίαο θαη 

παξνπζηάδνληαη νη ρξνληθέο απαηηήζεηο πνπ πξέπεη λα ηεξνχληαη απζηεξά 

αλάινγα ηνλ ηχπν ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη γηα ηελ ιεηηνπξγία ηνπ 

δηθηχνπ. 
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ΚΔΦΑΛΑΗΟ 3 

ΣΔΥΝΟΛΟΓΗΔ ΑΤΡΜΑΣΧΝ ΔΠΗΚΟΗΝΧΝΗΧΝ 

ΔΗΑΓΧΓΖ 

Ζ ρξήζε αζχξκαησλ ηερλνινγηψλ ζηα επθπή δίθηπα ελέξγεηαο, έξρεηαη λα 

θαιχςεη ηηο αλάγθεο επηθνηλσλίαο ζηα WAN, NAN θαη HAN. Μέζα απφ κηα 

πιεζψξα αζχξκαησλ ηερλνινγηψλ πνπ έρνπλ ζρεδηαζζεί ηα ηειεπηαία ρξφληα, 

έρνπκε ηελ δπλαηφηεηα λα πινπνηήζνπκε αζχξκαηα δίθηπα πνπ θαιχπηνπλ εμ 

νινθιήξνπ φιν ην εχξνο ιεηηνπξγίαο ελφο επθπνχο δηθηχνπ ελέξγεηαο. Κάζε 

πεξηνρή ζε έλα επθπέο δίθηπν ελέξγεηαο έρεη δηαθνξεηηθέο απαηηήζεηο θαη ζε 

ζπλδπαζκφ κε ηα ραξαθηεξηζηηθά πνπ δηαζέηεη ε θάζε ηερλνινγία, πξνζπαζνχκε 

λα βξνχκε πηα είλαη ε θαηάιιειε γηα θάζε πεξηνρή. Μεξηθέο θνξέο, κπνξεί δχν ή 

θαη πεξηζζφηεξεο ηερλνινγίεο λα θαιχπηνπλ ηηο αλάγθεο κηα πεξηνρήο, γηα ηελ 

πινπνίεζε φκσο εμαξηάηαη ε αξρηηεθηνληθή ε νπνία αθνινπζείηαη θαη 

ππνζηεξίδεηαη απφ κηα ηερλνινγία αζχξκαηεο δηθηχσζεο. ην θεθάιαην απηφ, 

κειεηνχληαη φιεο νη αζχξκαηεο ηερλνινγίεο πνπ έρνπλ εθαξκνγή ζηα επθπή δίθηπα 

ελέξγεηαο, θαζψο θαη ηα πξφηππα θαη πξσηφθνιια πνπ ζπλδένληαη κε απηέο θαη 

έρνπλ ζρεδηαζζεί κε γλψκνλα ηελ ρξήζε ηνπο ζηα επθπή δίθηπα ελέξγεηαο. Σέινο, 

ε επηινγή κηαο αζχξκαηεο ηερλνινγίαο επεξεάδεηαη απφ πνιινχο παξάγνληεο, 

φπσο είλαη ην νηθνλνκηθφ θφζηνο ηεο πινπνίεζεο, ε θάιπςε ελδερφκελσλ 

αλαγθψλ ζην κέιινλ θαη ε αζθάιεηα πνπ απαηηείηαη ζε ζπλδπαζκφ κε ηελ 

εθάζηνηε ηερλνινγία. 

 

3.1 ZIGBEE 

Σν πξφηππν IEEE 802.15.4 είλαη έλα πξφηππν αζχξκαηεο επηθνηλσλίαο γηα 

ρακεινχ ξπζκνχ αζχξκαηα πξνζσπηθά δίθηπα (LR-WPAN) θαη ζπγθεθξηκέλα 

νξίδεη ην θπζηθφ επίπεδν (PHY) θαη ην επίπεδν MAC. ε γεληθέο γξακκέο ην 

επίπεδν MAC παξέρεη δχν ιεηηνπξγίεο, ηελ beacon-enabled θαη ηελ non beacon-

enabled.  ηελ beacon-enabled ιεηηνπξγία, ζε θάζε Beacon Interval (BI), έλα 

beacon κεηαδίδεηαη απφ ηνλ ζπληνληζηή ηνπ Personal Area Network (σο 

ζπληνληζηήο ιεηηνπξγεί ε ζπζθεπή εθείλε πνπ πξαγκαηνπνηεί ηελ δηακφξθσζε ζην 

δίθηπν θαη επηιέγεη ην PAN ID) γηα ηνλ ζπγρξνληζκφ ησλ ζπζθεπψλ. ηελ non-

beacon ιεηηνπξγία, ρξεζηκνπνηείηαη ε ηερληθή CSMA/CA γηα πξφζβαζε ζην κέζν, 

γηα βειηίσζε ηεο ξπζκφ-απφδνζεο θαη κείσζε ηεο θαζπζηέξεζεο. Σν ηξέρνλ 

πξφηππν νξίδεηαη σο ην 802.15.4-2011, ελψ ην πξνεγνχκελα είλαη ηα  802.15.4-

2006 θαη 802.15.4-2003. Ο θχξηνο ζηφρνο είλαη λα παξέρεη αζχξκαηε επηθνηλσλία 

κε ρακειή θαηαλάισζε ελέξγεηαο, ρακειφ θφζηνο θαη κηθξφ ξπζκφ κεηάδνζεο 

δεδνκέλσλ. (Ahmad Usman, 2013) 

Σν ZigBee βαζίδεηαη ζην 802.15.4 θαη έρεη αλαπηπρζεί απφ ηνλ νξγαληζκφ 

ZigBee Alliance, έλαλ κε θεξδνζθνπηθφ νξγαληζκφ, θαη ιεηηνπξγεί ζηελ ζπρλφηεηα 

ησλ 868 MHz κε ξπζκφ κεηάδνζεο ηα 20kbps γηα ηελ Δπξψπε, ζηα 915 MHz κε 
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ξπζκφ κεηάδνζεο ηα 40kbps γηα ηελ Ακεξηθή θαη ζηα 2.4 GHz κε ξπζκφ κεηάδνζεο 

250kbps κε παγθφζκηα εκβέιεηα. 

Ζ ζηνίβα ηνπ πξσηνθφιινπ ZigBee απνηειείηαη απφ 4 θχξηα επίπεδα. 

1. Δπίπεδν εθαξκνγψλ 

2. Δπίπεδν δηθηχνπ 

3. Δπίπεδν MAC 

4. Φπζηθφ επίπεδν 

Σα δχν πξψηα επίπεδα νξίδνληαη απφ ην ZigBee Alliance θαη ηα ππφινηπα δχν 

απφ ην πξφηππν 802.15.4. ην επίπεδν εθαξκνγψλ αλήθεη ην ZigBee Device 

Object (ZDO), φπνπ είλαη δηαζέζηκν γηα παξακεηξνπνίεζε. ην επίπεδν δηθηχνπ 

αλήθεη ε δξνκνιφγεζε θαη δηαρείξηζε ηνπ δηθηχνπ, ελψ ζην επίπεδν MAC, αλήθεη ε 

ηερληθή CSMA-CΑ. (Alliance Z. , 2010) 

 

 

Εικόνα 11 "υχνότθτεσ λειτουργίασ ZigBee , ρυκμοί μετάδοςθσ, και εφροσ λειτουργίασ" 
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Εικόνα 12 "τοίβα ZigBee με τα επίπεδα που αποτελείται" (Alliance Z. , 2010) 

 

ηα πιαίζηα ιεηηνπξγία ηνπ ZigBee ππάξρνπλ δχν ηχπνη ζπζθεπψλ: 

1. Full Function Device (FFD) 

2. Reduced Function Device (RFD) 

Έλα δίθηπν απνηειείηαη απφ ηνπιάρηζηνλ έλα FFD πνπ ιεηηνπξγεί σο 

ζπληνληζηήο. Μηα ζπζθεπή ηχπνπ RFD ρξεηάδεηαη ειάρηζηνπο πφξνπο ελέξγεηαο 

ελψ κε ρξήζε κπαηαξίαο πεηπραίλεη κεγάιε απηνλνκία γηα λα δέρεηαη θαη λα 

ζηέιλεη δεδνκέλα. Δπίζεο κπνξεί λα επηθνηλσλήζεη κφλν κε άιιεο ζπζθεπέο FFD, 

φπνπ απηέο δηαζέηνπλ ηθαλνχο πφξνπο γηα λα πξαγκαηνπνηνχλ ηελ δξνκνιφγεζε 

ηνπ δηθηχνπ. Δπηπιένλ νη ζπζθεπέο FFD κπνξνχλ λα αληρλεχζνπλ θαη λα 

επηθνηλσλήζνπλ θαη κε ηνπο δχν ηχπνπο ζπζθεπψλ. 

Δπίζεο ζην δίθηπν θαζνξίδνληαη ηξεηο ηχπνη θφκβσλ: 

1. ZigBee Coordinator 

2. ZigBee Router 

3. ZigBee End Device 

Οη ζπζθεπέο FFD κπνξνχλ λα είλαη νπνηνπδήπνηε ηχπνπ θφκβνπ απφ ηα 

παξαπάλσ, ελψ νη ζπζθεπέο RFD κπνξνχλ λα είλαη κνλφ End Devices. Ζ επζχλε 

ηεο ιεηηνπξγίαο θαη δηαρείξηζεο ηνπ δηθηχνπ αλήθεη ζηνλ ZigBee Coordinator, ελψ ν 

ZigBee Router είλαη ππεχζπλνο γηα ηελ δξνκνιφγεζε ησλ δεδνκέλσλ αλάκεζα 

ζηνλ Coordinator θαη ζηηο End Devices. Οη θφκβνη φπνπ είλαη Coordinator θαη 
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Router είλαη ηθαλνί λα επηθνηλσλνχλ κε φιεο ηηο ζπζθεπέο θαη ιεηηνπξγνχλ κε 

κπαηαξίεο, θαη επηπιένλ απαγνξεχεηαη λα κπαίλνπλ ζε θαηάζηαζε αλακνλήο 

(sleep-mode) ζηηο πεξηζζφηεξεο πεξηπηψζεηο εθαξκνγψλ. Οη End Devices, 

κπνξνχλ λα επηθνηλσλνχλ κφλν κε ηνπο Coordinator θαη Router. πλήζσο είλαη ζε 

θαηάζηαζε αλακνλήο(sleep-mode), θαη βξίζθνληαη ζε θαηάζηαζε ιεηηνπξγίαο 

(wake-up) αλά ηαθηά ρξνληθά δηαζηήκαηα ψζηε λα ζηέιλνπλ δεδνκέλα, θαη 

επαλέξρνληαη ζε θαηάζηαζε αλακνλήο. Με απηφλ ηνλ ηξφπν ιεηηνπξγίαο είλαη 

θαηαλνεηφ φηη δηαζέηνπλ ηελ ηθαλφηεηα λα έρνπλ ρακειή θαηαλάισζε ελέξγεηαο κε 

αμηφπηζηε ιεηηνπξγία ζε ζρέζε κε ηελ ρξήζε άιισλ αζχξκαησλ ηερλνινγηψλ. 

(B.E. Bilgin, 2012) 

 

Πίνακασ 1 "υςχζτιςθ τφπου ςυςκευισ με κόμβουσ" 

 Coordinator 

Καθιέπωζη 

ζςνδέζεων και 

διασείπιζη δικηύος 

Router 

Υποζηήπιξη 

δπομολόγηζηρ 

δεδομένων, 

επικοινωνία με 

Coordinator και End 

Devices 

End Device 

Μποπεί να 

επικοινωνεί μόνο 

με Coordinator 

και Router 

Full Function 

Device (FFD)  
ΝΑΙ ΝΑΙ ΝΑΙ 

Reduced 

Function Device 

(RFD) 

ΟΧΙ ΟΧΙ ΝΑΙ 
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Εικόνα 13 "Σοπολογίεσ δικτφου ZigBee" 

 

Ζ ZigBee Alliance έρεη θαζνξίζεη ζηα πιαίζηα ιεηηνπξγία ηνπ ZigBee ζε HAN 

δίθηπα, έλα πξφηππν, ην ZigBee Smart Energy(SEP) γηα ηελ ππνζηήξημε ησλ 

επηθνηλσληψλ αλάκεζα ζε έμππλνπο κεηξεηέο θαη ζπζθεπέο πνπ ρξεζηκνπνηνχληαη 

γηα ηελ παξαθνινχζεζε, ηελ θαηαγξαθή θαη ηελ δηαρείξηζε ηεο ειεθηξηθήο 

ελέξγεηαο πνπ θαηαλαιψλεηαη απφ ηηο νηθηαθέο ζπζθεπέο ζε έλα δίθηπν HAN. Με ην 

πξφηππν απηφ γηα λα επηηπγράλνληαη νη ζηφρνη ηεο εμνηθνλφκεζεο ελέξγεηαο θαη 

θφζηνπο είλαη απαξαίηεην λα ππνζηεξίδνληαη νη παξαθάησ ιεηηνπξγίεο: 

(Laboratories, 2013) 

1. Εσληαλή παξνπζίαζε θαηαλάισζεο ελέξγεηαο 

Ο πειάηεο πξέπεη λα έρεη λα δπλαηφηεηα λα ελεκεξψλεηαη γηα ηελ ελέξγεηα 

πνπ θαηαλαιψλεηαη απφ ηηο νηθηαθέο ζπζθεπέο θαη ην θφζηνο ηεο kWh. Δπίζεο 

λα ππάξρεη ε δπλαηφηεηα θαηαγξαθήο ηεο ελέξγεηαο πνπ θαηαλαιψλεηαη αλά 

ζπζθεπή, ψζηε λα ελζαξξχλεηαη ν πειάηεο λα πξαγκαηνπνηεί θαιχηεξε 

δηαρείξηζε ηεο ειεθηξηθήο ελέξγεηαο παίξλνληαο απνθάζεηο ζρεηηθέο κε ηελ 

ρξήζε ε φρη κηαο νηθηαθήο ζπζθεπήο ηελ δεδνκέλε ρξνληθή ζηηγκή. Γηα 

παξάδεηγκα, βιέπνληαο φηη κηα ζπζθεπή θαηαλαιψλεη κεγάια πνζά ελέξγεηα 

κηα ψξα αηρκήο, κπνξεί λα πάξεη ηελ απφθαζε, λα θάλεη ρξήζε ηεο ζπζθεπήο 

απηήο ηηο ψξεο φπνπ ην θφζηνο ηεο KWh είλαη ρακειφ. 

2. Γηαρείξηζε απφ ην θέληξν ειέγρνπ ηνπ παξφρνπ ειεθηξηθήο 

ελέξγεηαο(demand response) 
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ην δίθηπν HAN, είλαη θπζηθφ λα ππάξρνπλ ζπζθεπέο πνπ είλαη ηδηαίηεξα 

ελεξγφηεξεο, κε ηελ δπλαηφηαηα δηαρείξηζεο απφ ην θέληξν δηαρείξηζεο ηεο 

ειεθηξηθήο ελέξγεηαο, ζε πεξηπηψζεηο φπνπ  ε παξαγσγή ελέξγεηαο δελ 

επαξθεί γηα ηελ θάιπςε ηεο δήηεζεο ησλ θαηαλαισηψλ, κπνξεί ην θέληξν 

δηαρείξηζεο λα δψζεη εληνιή απνκαθξπζκέλα γηα ηελ κείσζε ηεο θαηαλάισζε 

ηνπ πειάηε ηελ δεδνκέλε ρξνληθή ζηηγκή. Γηα παξάδεηγκα, εάλ ε δήηεζε 

ελέξγεηαο είλαη πςειή κηα δεδνκέλε ρξνληθή ζηηγκή, ην θέληξν ειέγρνπ κπνξεί 

λα δεηήζεη ηελ κείσζε ηεο θαηαλάισζεο κηαο ζπζθεπήο ή ηελ δηαθνπή ηεο 

ιεηηνπξγίαο ηεο. Απηφ πξνζζέηεη έλα πιενλέθηεκα ζηελ δηαρείξηζε ηεο 

ειεθηξηθήο ελέξγεηαο ψζηε λα απνθεχγνληαη θαηαζηάζεηο δηαθνπψλ παξνρήο 

ελέξγεηαο θαη πξφιεςε δεκηψλ ζηελ ππνδνκή ηνπ δηθηχνπ κεηαθνξάο. 

3. Έμππλεο ζπζθεπέο 

Με ηελ εθαξκνγή ηνπ πξνηχπνπ ζε νηθηαθέο ζπζθεπέο φπνπ είλαη 

πηζηνπνηεκέλεο απφ ηελ ZigBee Alliance, ππάξρεη ε δπλαηφηεηα λα δέρνληαη 

εληνιέο ειέγρνπ απφ ην θέληξν δηαρείξηζεο αλαιφγσο ηελ ρξήζε κηα δεδνκέλε 

ρξνληθή ζηηγκή. 

4. Παξαγσγή ελέξγεηαο απφ νηθηαθνχο πειάηεο 

Οη νηθηαθνί πειάηεο, εθηφο απφ θαηαλαισηέο ειεθηξηθήο ελέξγεηαο ζην 

πιαίζην ιεηηνπξγίαο ελφο επθπνχο δηθηχνπ ελέξγεηαο, ιακβάλνπλ ελεξγφ κέξνο 

ζηελ παξαγσγή ελέξγεηαο. Απηφ, επηηπγράλεηαη κε ηελ ρξήζε θσηνβνιηαηθψλ 

ζπζηεκάησλ παξαγσγήο ειεθηξηθήο ελέξγεηαο θπξίσο αιιά θαη κε άιινπο 

ηξφπνπο. Με ηελ ρξήζε ηνπ πξνηχπνπ, επηηπγράλεηαη ε κέηξεζε ηεο ελέξγεηαο 

πνπ παξάγεηαη, θαη επηζηξέθεηαη ζην επθπέο δίθηπν, ην ρξεκαηηθφ φθεινο πνπ 

έρεη ν θαηαλαισηήο, θαη ελεκέξσζε ηνπ θέληξνπ δηαρείξηζεο γηα ηα δεδνκέλα 

απηά κέζσ ησλ έμππλσλ κεηξεηψλ πνπ είλαη εθαξκνζκέλνη ζε θάζε νηθία. 

Καηά ηελ εμέιημε ηνπ πξνηχπνπ έρνπλ δεκηνπξγεζεί ηξείο εθδφζεηο, ε 1, 1.1, 

θαη ε 2.0 ε νπνία νξηζηηθνπνηήζεθε κέζα ζην 2013. Ζ θχξηεο δηαθνξέο 

αλάκεζα ζηηο εθδφζεηο είλαη φηη ε έθδνζε 2 έρεη ζρεδηαζηεί ψζηε λα ιεηηνπξγεί 

ζε δηαθνξεηηθά θπζηθά επίπεδα, φπσο παξάδεηγκα, λα κπνξεί λα ιεηηνπξγήζεη 

πάλσ ζε έλα δίθηπν power line, ή ζε έλα Wi-Fi πέξαλ ηνπ 802.15.4. Δπίζεο, 

έρεη ζρεδηαζηεί λα ιεηηνπξγεί πάλσ ζε έλα δίθηπν πνπ ρξεζηκνπνηεί ην Internet 

Protocol (IP) θαη απηφ ηνπ δίλεη έλα κεγάιν πιενλέθηεκα ζε ζρέζε κε ηελ 

έθδνζε 1. Να αλαθεξζεί φηη ελψ ην πξφηππν είλαη δηαζέζηκν πξνο πινπνίεζε, 

αθφκε απφ ηνπο θαηαζθεπαζηέο έμππλσλ κεηξεηψλ αιιά θαη έμππλσλ 

ζπζθεπψλ δελ έρεη πινπνηεζεί ζηηο ζπζθεπέο ηνπο. Απηφ αλακέλεηαη λα γίλεη 

ζηα επφκελα ρξφληα. 
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Εικόνα 14 "Διαφορζσ ςτθν ςτοίβα των δφο εκδόςεων" (Laboratories, 2013) 

 

Οη  ηχπνη ησλ ζπζθεπψλ πνπ θαζνξίδνληαη απφ ην πξφηππν ZigBee SEP 2.0 

είλαη νη παξαθάησ: 

1. In-Premises Displays 

Οη ζπζθεπέο απηέο παξέρνπλ πιεξνθνξίεο ζηνπο θαηαλαισηέο ζρεηηθά κε ηελ 

θαηαλάισζε ελέξγεηαο, ην θφζηνο ηεο KWh, ηάζε, ηζηνξηθφ, πιεξνθνξίεο πνπ 

απνζηέιιεη ε εηαηξία παξνρήο ελέξγεηαο θηι. Πνιιέο θνξέο νη ζπζθεπέο απηέο 

επηηξέπνπλ ηελ αιιειεπίδξαζε κε ηνλ ρξήζηε, κέζσ νζφλεο αθήο, ή 

πιεθηξνινγίνπ. 

 

2. Smart Thermostats 

Δίλαη ζεξκνζηάηεο γηα ηνλ έιεγρν ηεο ζεξκνθξαζίαο κηαο νηθίαο, αιιά παξέρνπλ 

θαη πιεξνθνξίεο ζρεηηθά κε ην θφζηνο ιεηηνπξγίαο ψζηε λα επηηπγράλνληαη 

ρακειέο θαηαλαιψζεηο. ε θξίζηκεο θαηαζηάζεηο, κπνξνχλ λα δερζνχλ εληνιέο 

ειέγρνπ απφ ην επθπέο δίθηπν, γηα πεξηνξηζκφ ιεηηνπξγίαο ή γηα παχζε. Απφ ηελ 

άιιε κεξηά ζα πξέπεη λα δηαζέηνπλ θαη ζχζηεκα παξάθακςεο γηα ηνλ έιεγρν απφ 

ηνπο θαηαλαισηέο. πλήζσο νη πιεξνθνξίεο εκθαλίδνληαη ζε νζφλε, θαη κπνξεί 

καδί κε ελζσκαηψλνληαη ζε κηα ζπζθεπή καδί κε ηηο In-Premises Displays. 
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3. Load Controllers 

Δίλαη ζπζηήκαηα, ηα νπνία δέρνληαη εληνιέο ηχπνπ demand response, γηα ηνλ 

πεξηνξηζκφ ή ηελ παχζε ηεο ιεηηνπξγίαο κηα ζπζθεπήο. πλήζσο είλαη 

ελζσκαησκέλα κέζα ζε ζπζθεπέο πςειήο θαηαλάισζεο ελέξγεηαο. Θα πξέπεη 

φκσο λα ππάξρεη επηινγή παξάθακςήο απφ ηνλ θαηαλαισηή. 

4. Metering 

Αλήθνπλ νη ζπζθεπέο, φπνπ θαηαγξάθνπλ ηελ θαηαλάισζε ελέξγεηαο, έρνπλ 

πξνζαξκνζκέλε πάλσ ηνπο ζπζθεπή δηθηχσζεο ZigBee γηα λα επηθνηλσλνχλ κε 

ηηο νηθηαθέο ζπζθεπέο ή κε θάπνηνλ άιινλ δξνκνινγεηή πνπ ππνζηεξίδεη ην 

ZigBee. Δπίζεο ε ζπζθεπή απηή κπνξεί λα βξίζθεηαη πξνζαξκνζκέλε πάλσ ζην 

ESI. 

5. Smart Appliances 

ηελ θαηεγνξία απηήλ αλήθνπλ νη ζπζθεπέο πνπ ζπλδένληαη ζην HAN δίθηπν 

κέζσ ηνπ ZigBee, θαη επηθνηλσλνχλ κέζσ ηνπ ESI, κε επθπέο δίθηπν ελέξγεηαο. 

πλήζσο δηαζέηνπλ νζφλε, φπνπ εκθαλίδνληαη πιεξνθνξίεο ζρεηηθά κε ηελ 

θαηαλάισζε ελέξγεηαο θαη ην θφζηνο απηήο. Μπνξνχλ φκσο λα δερζνχλ θαη 

εληνιέο ειέγρνπ απφ ην επθπέο δίθηπν, ζε θξίζηκεο πεξηπηψζεηο(ππεξθφξησζε, 

πςειή δήηεζε) πνπ αληηκεησπίδεη ην δίθηπν γηα ηελ πξνζηαζία ηνπ. 

6. Range Extenders 

Αλήθνπλ νη ζπζθεπέο πνπ εθηεινχλ ρξέε δξνκνινγεηή ZigBee, θαη 

ρξεζηκνπνηνχληαη γηα ηελ επέθηαζε ηνπ δηθηχνπ ζε κεγαιχηεξε απφζηαζε. 

7. Energy Services Interfaces (ESI) 

Υαξαθηεξίδεηαη ε ζπζθεπή, πνπ ζπλδέεη ην HAN κε ην ππφινηπν δίθηπν 

επηθνηλσληψλ ηνπ επθπνχο δηθηχνπ ελέξγεηαο. Μηα ηέηνηα ζπζθεπή, κπνξεί παξέρεη 

ιεηηνπξγίεο  φπσο έλαο έμππλνο κεηξεηήο ή κηα νζφλε πιεξνθνξηψλ. Γέρεηαη θαη 

ιακβάλεη κπλήκαηα απφ ην δίθηπν. 

8. Pre-Payment Terminals 

Δίλαη  ζπζθεπέο πνπ επηηξέπνπλ, ηελ πιεξσκή κέζσ πηζησηηθψλ θαξηψλ ή 

θσδηθψλ πιεξσκήο, γηα ηελ ελέξγεηαο πνπ θαηαλαιψζεθε, ή γηα λα ρξεσζεί ην 

πφζν ζηνλ ινγαξηαζκφ ηνπ πειάηε γηα κειινληηθή ρξήζε. πλήζσο πξνζθέξνπλ 

εθπηψζεηο ζηελ αμία ηεο ειεθηξηθήο ελέξγεηαο. (Jennic, 2009) 
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Εικόνα 14 "Ζξυπνεσ ςυςκευζσ ςε ζνα HAN" (McCain) 

 

Ζ ρξήζε ηνπ ZigBee ζεσξείηαη σο ε θαηαιιειφηεξε γηα ην δίθηπν HAN θαη ηελ 

επηθνηλσλία αλάκεζα ζηηο νηθηαθέο ζπζθεπέο θαη ηνλ έμππλν κεηξεηή πνπ είλαη 

πξνζαξκνζκέλνο ζε θάζε νηθία. Απηφ βαζίδεηαη ζην φηη ηα πιενλεθηήκαηα πνπ 

πξνζθέξεη φπσο είλαη ην ρακειφ-θφζηνο θαη ρακειή θαηαλάισζε ελέξγεηαο, είλαη 

δχν απφ ηα βαζηθά ζηνηρεία επηινγήο ηεο ηερλνινγίαο απηήο γηα έλα HAN. Αθφκε, 

έρνπλ αλαπηπρζεί πνιιά ζπζηήκαηα έμππλσλ κεηξεηψλ ζε ζπλδπαζκφ κε ην 

ZigBee. Έλα ηα ηέηνην ζχζηεκα παξνπζηάδεηαη απφ ηνπο (Luan S, 2010) θαη 

απνηειείηαη απφ δχν ηκήκαηα, ην πξψην είλαη ν έμππλνο κεηξεηήο ελέξγεηαο, θαη ην 

δεχηεξν ην ζχζηεκα πνπ θαηαγξάθεη ηα δεδνκέλα πνπ δέρεηαη απφ ηνλ κεηξεηή 

ζρεηηθά κε ηελ θαηαλάισζε ειεθηξηθήο ελέξγεηαο, ηελ ηάζε ηεο παξνρήο θηι. Σν 

παξαπάλσ επηηπγράλεηαη κε ηνλ ζπλδπαζκφ ινγηζκηθνχ πιηθνχ. 
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Εικόνα 15 "Αρχιτεκτονικι δικτφου βαςιςμζνθ ςτο ZigBee " (Luan S, 2010) 

 

Ζ πξνηεηλφκελε αξρηηεθηνληθή απνηειείηαη απφ ζπζθεπέο ZigBee, Coordinator 

θαη End Devices, θαη κε ηα ραξαθηεξηζηηθά ιεηηνπξγίαο ηνπ ZigBee δηθηχνπ 

δεκηνπξγείηαη έλα αμηφπηζην δίθηπν. Αθνχ νη ζπζθεπέο βξεζνχλ ζην ίδην δίθηπν, 

αλά ηαθηά ρξνληθά δηαζηήκαηα ζηέιλνληαη απφ ηνλ coordinator, εληνιέο δήηεζεο 

ησλ δεδνκέλσλ πνπ έρνπλ ζπιιέμεη νη έμππλνη κεηξεηέο θαη απηνί απαληνχλ 

απνζηέιινληαο ηα δεδνκέλα, θαη κπαίλνληαο ζε θαηάζηαζε sleep-mode. Σα 

δεδνκέλα απηά εθφζνλ ιεθζνχλ απφ ηνλ ZigBee Coordinator, φπνπ θαη 

απνζεθεχνληαη, κπνξνχλ λα πξνβιεζνχλ ζηελ νζφλε πνπ κπνξεί λα δηαζέηεη ην 

ζχζηεκα απηφ, ψζηε ν θαηαλαισηήο λα ελεκεξψλεηαη άκεζα γηα ην θφζηνο ηεο 

ελέξγεηαο φπνπ θαηαλαιψλεη. Τπάξρνπλ πεξηπηψζεηο φπνπ ην ZigBee κπνξεί λα 

ζπλδπαζηεί θαη κε άιιεο αζχξκαηεο ηερλνινγίεο ππνζηεξίδνληαο ηελ επηθνηλσλία 

πνπ απαηηείηαη κεηαμχ HAN θαη ηνπ δηθηχνπ NAN θαη WAN ελφο επθπνχο δηθηχνπ. 

ηελ βηβιηνγξαθία πνιιέο θνξέο αλαθέξεηαη κηα δνκή δηθηχνπ σο Building Area 

Network(ΒΑΝ), ζεσξψληαο πνιιέο νηθίεο καδί ζην ίδην θηήξην κε πνιιά 

δηαθνξεηηθά HAN. Όπσο είλαη θαηαλνεηφ, ε θίλεζε ηνπ δηθηχνπ θαη ην κεγάιν 

εχξνο αληαιιαγήο δεδνκέλσλ, απαηηνχλ έλα πβξηδηθφ ζχζηεκα, κε ζπλδπαζκφ 

δηαθνξεηηθψλ ηερλνινγηψλ δηθηχσζεο. Έλα ηέηνηνπ είδνπο ζχζηεκα παξνπζηάδεηαη 

απφ ηνπο (Hoi Yan Tung, 2012), κε ηελ νλνκαζία WiZBAN θαη σο ζηφρν έρεη ηελ 

ζσζηή απφδνζε θάησ απφ ζπλζήθεο φπνπ ην δίθηπν έρεη πςειή θίλεζε. 
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Εικόνα 16 "WiZBAN αρχιτεκτονικι" (Hoi Yan Tung, 2012) 

 

Σν WiZBAN απνηειείηαη απφ δχν επίπεδα. Σν πξψην είλαη ην VBC θαη ην 

δεχηεξν είλαη ην HFC. ε θάζε φξνθν ππάξρνπλ δηαθνξεηηθά HAN, θαη ην θαζέλα 

δηαζέηεη έλαλ έμππλν κεηξεηή θαη κηα νζφλε ελεκέξσζεο(In Home Display) γηα ηελ 

θαηαλάισζεο ειεθηξηθήο ελέξγεηαο. Ζ επηθνηλσλία αλάκεζα ζηνλ έμππλν κεηξεηή 

θαη ζηελ ζπζθεπή φπνπ ιεηηνπξγεί σο ζπγθεληξσηήο δεδνκέλσλ (WiZMH) γίλεηαη 

κε ην ZigBee. Ζ ζπζθεπή WiZMH εθηφο απφ ην ZigBee ππνζηεξίδεη θαη ην Wi-Fi, 

θαη επηθνηλσλεί κε κηα άιιε ζπζθεπή, ηελ WiZGW, φπνπ ιεηηνπξγεί σο πχιε γηα 

φιν ην δίθηπν BAN. Ζ επηινγή ηεο ρξήζεο ηνπ Wi-Fi, γηα ηελ επηθνηλσλία αλάκεζα 

ζηηο δχν απηέο ζπζθεπέο γίλεηαη κε γλψκνλα ην εχξνο ηεο απφζηαζεο φπνπ 

ππνζηεξίδεη ην Wi-Fi θαη ηνπ κεγαιχηεξνπ εχξνπο δψλεο. ην κνληέιν απηφ ε 

ζπζθεπή WiZGW, έρεη ηελ δπλαηφηεηα λα ππνζηεξίμεη επηθνηλσλία κε ην ππφινηπν 

δηθηχνπ ηνπο επθπνχο δηθηχνπ ελέξγεηαο, κε θπςεινεηδήο ηερλνινγίεο, ή 

ελζχξκαηέο ηχπνπ Ethernet. 

ην (Bacchillone, 2012), επίζεο γίλεηαη παξνπζίαζε ελφο κνληέινπ δηθηχνπ ηνπ 

HAN, κε ηελ ρξήζε ηνπ ZigBee, ελψ ε επηθνηλσλία πξνο ην θέληξν ειέγρνπ γίλεηαη 

κέζσ δηαδηθηχνπ. ην δίθηπν ππάξρεη κηα ζπζθεπή κε ηελ νλνκαζία Home Energy 

Angel box, θαη νη ιεηηνπξγίεο πνπ εθηειεί είλαη λα ζπιιέγεη ηα δεδνκέλα απφ ηηο 

νηθηαθέο ζπζθεπέο, λα θαηαγξάθεη ηελ ζπλνιηθή θαηαλάισζε, αιιά θαη ηελ 

παξαγφκελε ελέξγεηα ζε πεξίπησζε ρξήζεο ζπζηεκάησλ παξαγσγήο 

αλαλεψζηκσλ κνξθψλ ελέξγεηαο. Δπίζεο έρεη ηελ δπλαηφηεηα, λα ζηέιλεη εληνιέο 

ζηηο ζπζθεπέο πνπ είλαη ζπλδεκέλεο ζην δίθηπν θαη λα παξέρεη πιεξνθνξίεο ζηνπο 

θαηαλαισηέο παξνπζηάδνληαη ηα δεδνκέλα ζε ειεθηξνληθφ ππνινγηζηή ή ζε 

θνξεηή ζπζθεπή. 
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Εικόνα 17 "Τλοποίθςθ HAN με τεχνολογία ZigBee" (Bacchillone, 2012) 

 

Οη έμππλεο ζπζθεπέο ζην δίθηπν δηαζέηνπλ ελζσκαησκέλν ειεγθηή δηθηχνπ 

ηερλνινγίαο ZigBee, ελψ γηα παιηφηεξεο ζπζθεπέο κπνξεί λα πξνζαξκνζηεί ζην 

θαιψδην ηξνθνδνζία ξεχκαηνο κηα εμσηεξηθή ζπζθεπή κε ελζσκαησκέλν ειεγθηή 

ZigBee, γηα λα κπνξνχλ λα ζπλδεζνχλ ζην δίθηπν. Σν Home Energy Angel box, 

δηαζέηεη ειεγθηή ZigBee θαη εθηειεί ρξέε ZigBee Coordinator σο ζπζθεπή γηα ηελ 

ζπιινγή δεδνκέλσλ. Γηαζέηεη επηπιένλ θαη ειεγθηή Wi-Fi γηα ηελ ζχλδεζε κε ηνλ 

δξνκνινγεηή γηα ηελ απνκαθξπζκέλε ζχλδεζε κέζσ δηαδηθηχνπ. Σα δεδνκέλα 

αθνχ ζπιιέγνληαη απφ ην Home Energy Angel box, κπνξνχλ λα ζηαινχλ ζηνλ 

έμππλν κεηξεηή πνπ είλαη εγθαηεζηεκέλνο ζε θάζε νηθία θαηαλαισηή κε ηελ ρξήζε 

ηνπ ZigBee, θαη απφ εθεί κέζν ηνπ NAN φπνπ είλαη ζπλδεκέλν κεηξεηήο λα 

κεηαθέξνληαη ηα δεδνκέλα ησλ κεηξήζεσλ πξνο ην θέληξν ειέγρνπ ηνπ επθπέο 

δηθηχνπ ελέξγεηαο. Με ηελ ηνπνζέηεζε, ηνπ Home Energy Angel box, πξαθηηθά ε 

νηθία απνθηά δχν πχιεο γηα ηελ κεηαθνξά δεδνκέλσλ ζρεηηθά κε ηελ ελεξγεηαθή 

θαηάζηαζε ηεο. 

πκπεξαζκαηηθά, ην ZigBee είλαη θαηάιιειν γηα δίθηπα, πνπ απαηηνχλ ρακειφ 

ξπζκφ κεηαθνξάο δεδνκέλσλ θαη ρακειή θαηαλάισζε ελέξγεηαο. Σα επθπή δίθηπα 

ελέξγεηαο εθηφο απφ ηελ ζσζηή δηαρείξηζε ηεο ελέξγεηαο έρνπλ σο ζηφρν ηελ 

ρξήζε ζπζθεπψλ πνπ έρνπλ ρακειή θαηαλάισζε, ηελ αμηνπηζηία θαη θάιπςε ησλ 

αλαγθψλ επηθνηλσλίαο. Σν HAΝ είλαη έλα δίθηπν φπνπ ππεξθαιχπηεηαη απφ ηα 

ραξαθηεξηζηηθά πνπ έρεη ην ZigBee, έηζη κε απηφλ ηνλ ηξφπν απφ πνιινχο 

ζρεδηαζηέο αξρηηεθηνληθψλ θαη ππνδνκψλ ζεσξείηαη σο ε πξψηε επηινγή γηα ηελ 

δηθηχσζε ζην HAN. Να αλαθεξζεί επίζεο φηη ην ZigBee ζε ζρέζε κε ην Wi-Fi πνπ 

είλαη κηα αληαγσληζηηθή ηερλνινγία γηα ην HAN, θαηαλαιψλεη 2.2 θνξέο ιηγφηεξε 
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ελέξγεηα. Σν παξαπάλσ έρεη πξνθχςεη απφ πξνζνκνηψζεηο ζην (Jeff Drake, 2010) 

πνπ έρνπλ πξαγκαηνπνηεζεί θαη κε ηηο δχν ηερλνινγίεο γηα ην ίδην HAN. Σν 

ζπλνιηθφ θφζηνο ελέξγεηαο απφ ηελ επηινγή ηνπ ZigBee είλαη 370 Megawatt 

ελέξγεηαο θαη κε εμνηθνλνκεκέλν θφζηνο 315 εθαηνκκπξίσλ δνιαξίσλ. Ζ δηαθνξά 

απηή έρεη πξνθχςεη απφ ηελ θαηαλάισζε ηνπ hardware, αιιά θαη ηνπ ηξφπνπ 

ιεηηνπξγίαο. Υαξαθηεξηζηηθά, ιφγσ πςειφηεξνπ ξπζκνχ κεηάδνζεο δεδνκέλσλ 

ηνπ Wi-Fi, ν ρξφλνο κεηάδνζεο είλαη κηθξφηεξν ζε ζρέζε κε ην ZigBee αιιά ζε 

πεξηφδνπο πνπ δελ γίλεηαη κεηάδνζε ε θαηαλάισζε ελέξγεηαο είλαη κεγαιχηεξε θαη 

ηειηθψο ε ζπλνιηθή κέζε θαηαλάισζε ελέξγεηαο είλαη κεγαιχηεξε. ηελ αληίζεηε 

πεξίπησζε πνπ ν φγθνο ησλ δεδνκέλσλ είλαη κεγάινο ζε έλα δίθηπν HAN πνπ 

ρξεζηκνπνηείηαη θαη γηα άιιεο ρξήζεηο(streaming video, παξαθνινχζεζε κέζσ 

θακεξψλ) ε ρξήζε ηνπ ZigBee ζα έρεη απμεκέλε θαηαλάισζε ελέξγεηαο ιφγσ φηη 

ππνζηεξίδεη κηθξφ ξπζκφ κεηάδνζεο δεδνκέλσλ θαη ν ρξφλνο κεηάδνζεο ζα είλαη 

απμεκέλνο. ε απηήλ ηελ πεξίπησζε ην Wi-Fi ζα ήηαλ θαιχηεξε επηινγή κηαο θαη 

έρεη ζρεδηαζηεί γηα λα επηηπγράλεη κεγάινπο ξπζκνχο κεηάδνζεο δεδνκέλσλ κε 

κεγαιχηεξή απφζηαζε ιεηηνπξγίαο. Γηα απνθιεηζηηθή ρξήζε φκσο γηα έλα επθπέο 

δίθηπν ελέξγεηα ε ρξήζε ηνπ ZigBee θαίλεηαη λα είλαη κνλφδξνκνο. Πέξαλ απφ ηελ 

θαηαλάισζε θαη ην θφζηνο θαηαζθεπήο ησλ ηζηπ πνπ ρξεζηκνπνηνχληαη ζηνπο 

ειεγθηέο δηθηχνπ ζην ZigBee είλαη θζελφηεξα. Άξα κεηψλεηαη θαη ην θφζηνο 

πινπνίεζεο ηνπ δηθηχνπ εθηφο θαη απφ ην φθεινο ηεο κεησκέλεο θαηαλάισζεο 

ελέξγεηαο. 

 

Πίνακασ 2 "φγκριςθ κατανάλωςθσ ενζργειασ ανάμεςα ςτο ZigBee και ςτο Wi-Fi για HAN" (Jeff Drake, 2010) 

Σετνολογία Average Watts(W) Average Current(mA) 

ZigBee .39 32.64 

Wi-Fi .87 73.57 

 

 

3.2 WI-FI 

Σν IEEE 802.11, είλαη ζχλνιν πξνηχπσλ πνπ θαζνξίδεη ην θπζηθφ(PHY) θαη ην 

επίπεδν MAC ησλ αζχξκαησλ ηνπηθψλ δηθηχσλ. Οη ζπρλφηεηεο ιεηηνπξγίαο 

θαζνξίδνληαη ζηα 2.4, 3,6 θαη 5 GHz. Σα πξφηππα είλαη επξχηεξα γλσζηά σο Wi-Fi, 

επεηδή ε Wi-Fi Alliance, έλαο νξγαληζκφο αλεμάξηεηνο ηεο IEEE, παξέρεη 

πηζηνπνίεζε γηα ηα πξντφληα πνπ αθνινπζνχλ ηεο πξνδηαγξαθέο ηνπ 802.11. Ο  

φξνο Wi-Fi ρξεζηκνπνηείηαη γηα λα πξνζδηνξίζεη ηηο ζπζθεπέο εθείλεο πνπ 

βαζίδνληαη ζηηο πξνδηαγξαθέο ησλ 802.11 b/g/n θαη ιεηηνπξγνχλ ζηελ ειεχζεξε 

ζπρλφηεηα ησλ 2.4GHz. Σν IEEE 802.11b ρξεζηκνπνηεί ηελ ηερληθή Direct 

Sequence Spread spectrum(DSSS) θαη ν ξπζκφο κεηάδνζεο είλαη έσο 11Mbps γηα 

εζσηεξηθνχο ρψξνπο θαη 1Mbps γηα εμσηεξηθνχο ρψξνπο. Σν εχξνο ηνπ θηάλεη ηα 

30-40 κέηξα γηα εζσηεξηθνχο ρψξνπο ελψ γηα εμσηεξηθνχο ηα 90-100 κέηξα. Σν 

λεφηεξν IEEE 802.11g ρξεζηκνπνηεί ηελ ηερληθή πνιππιεμίαο Orthogonal 
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Frequency Division Multiplexing technique (OFDM) κε ξπζκφ κεηάδνζεο κέρξη θαη 

54Mbps θαη είλαη πιήξσο ζπκβαηφ κε ην 802.11b. Ζ ηειεπηαία έθδνζε είλαη ε  

802.11n, ε νπνία παξέρεη πςειφηεξνπο ξπζκνχο κεηάδνζεο δεδνκέλσλ έσο 

150Mbps βαζηδφκελε ζηελ ηερληθή Multiple-Input Multiple-Output (MIMO) κε ηελ 

ρξήζε πνιιαπιψλ θεξαηψλ. Αθφκε, ρξεζηκνπνηεί ηελ ηερληθή OFDM πνπ 

ρξεζηκνπνηνχλ θαη νη πξνεγνχκελεο γεληέο θαη ιεηηνπξγεί ζε δχν ζπρλφηεηεο, ζηελ 

2.4GHz πνπ είλαη ε πην ζπλεζηζκέλε αιιά ππνζηεξίδεη θαη ηελ ζπρλφηεηα ησλ 

5GHz. Ζ απφζηαζε εμαξηάηαη απφ παξάγνληεο, φπσο είλαη ν ηχπνο ησλ θεξαηψλ 

αιιά θαη αλ είλαη ζε εμσηεξηθφ ή εζσηεξηθφ ρψξν. (Emilio Ancillotti, 2013) (Ahmad 

Usman, 2013). Δθηφο απφ ηα παξαπάλσ ππάξρνπλ θαη άιια πξφηππα πνπ 

ππάξρεη ε δπλαηφηεηα λα πινπνηεζνχλ ζηα επθπή δίθηπα ελέξγεηαο. 

Υαξαθηεξηζηηθφ παξάδεηγκα είλαη ην 802.11s, ην νπνίν πινπνηεί mesh δίθηπα. Σν 

802.11s κειεηάηε σο πξνο ηελ εθαξκνγή ηνπ ζηα επθπή δίθηπα ελέξγεηαο ζην 

ππνθεθάιαην ηνλ mesh δηθηχσλ. 

Ζ ρξήζε ηνπ Wi-Fi ζηα επθπή δίθηπα ελέξγεηαο, θαιχπηεη πεξηνρέο φπσο είλαη 

ην HAN, αιιά θαη ην NAN. Αθφκε, ππάξρνπλ πεξηπηψζεηο φπνπ κπνξεί λα 

ρξεζηκνπνηεζεί ζε ηκήκαηα ηνπ WAN θαιχπηνληαο βέβαηα ηηο απαηηήζεηο. Όπσο 

έρεη αλαθεξζεί πξνεγνχκελνο ην HAN είλαη ην δίθηπν κε ην νπνίν πινπνηείηαη ε 

επηθνηλσλία αλάκεζα ζηηο νηθηαθέο ζπζθεπέο θαη ζηνλ έμππλν κεηξεηή πνπ είλαη 

εγθαηεζηεκέλνο ζε θάζε νηθία. Με ηα ραξαθηεξηζηηθά πνπ πξνζθέξεη ην Wi-Fi, 

φπσο είλαη ε απφζηαζε ιεηηνπξγίαο, αιιά θαη ν ζρεηηθά θάινο ξπζκφο κεηάδνζεο 

δεδνκέλσλ πνπ επηηπγράλεη επαξθεί γηα ηελ θάιπςε ησλ αλαγθψλ ζε έλα HAN. Με 

ηελ επξεία δηάδνζε ηνπ ηα ηειεπηαία ρξφληα ε Wi-Fi Alliance ζέηεη ζηηο ζπζθεπέο 

πνπ θαιχπηνπλ ηηο πξνδηαγξαθέο ηεο κε ηελ πηζηνπνίεζε Wi-Fi Certified. Με 

απηφλ ηνλ ηξφπν εμαζθαιίδεηαη ε δηαιεηηνπξγηθφηεηα αλάκεζα ζηηο δηαθνξεηηθέο 

εθδφζεηο Wi-Fi (IEEE 802.11 a/b/g/n) αιιά ε εθαξκνγή ηερληθψλ εμνηθνλφκεζεο 

ελέξγεηαο γηα ηελ αζχξκαηε δηθηχσζε. ην (Alliance W.-F. , 2010) παξνπζηάδνληαη 

νη εθαξκνγέο ηνπ Wi-Fi ζηα επθπή δίθηπα ελέξγεηαο θαη εηδηθφηεξα γηα ην HAN, 

πεξηγξάθεηαη φηη πξνζθέξεη δηπιή επηθνηλσλία κε ηελ ρξήζε δξνκνινγεηψλ Wi-Fi, 

κία πξνο ην δίθηπν NAN θαη κία πξνο ην δηαδίθηπν κέζσ ηνπ νπνίνπ έρεη 

πξφζβαζε ν πειάηεο ψζηε λα δηαρεηξίδεηαη θαη λα παξαθνινπζεί ηελ θαηάζηαζε 

ηνπ δηθηχνπ θαη ησλ ζπζθεπψλ ηνπ. ην (Serbulent Tozlu, 2012) κειεηάηαη ε ρξήζε 

ηνπ Wi-Fi ζηνπο απηνκαηηζκνχο ελφο έμππλνπ ζπηηηνχ γηα ηελ επηθνηλσλία 

αλάκεζα ζηνπο δηάθνξνπο αηζζεηήξεο πνπ είλαη πξνζαξκνζκέλνη ζηηο νηθηαθέο 

ζπζθεπέο. Δπηπιένλ, δίλεηαη έκθαζε ζηελ εμνηθνλφκεζε ελέξγεηαο 

ρξεζηκνπνηψληαο ηελ ηερληθή πνπ δηαζέηεη ην Wi-Fi, Power Saving Mode(PS). Ζ 

ηερληθή απηή είλαη ζεκαληηθή πξνζζήθε κηαο ζηα πιαίζηα ησλ επθπψλ δηθηχσλ 

ελέξγεηαο, κειεηάηαη θαη ε θαηαλάισζε ησλ ζπζθεπψλ δηθηχσζεο. Υαξαθηεξηζηηθά 

αλαθέξεηαη φηη ε θαηαλάισζε πεξηνξίδεηαη κε παξακεηξνπνίεζε ηνπ ξπζκνχ 

κεηάδνζεο αιιά θαη ην κέγεζνο ησλ παθέησλ επηηπγράλνληαο θαιχηεξεο 

θαηαλαιψζεηο ελέξγεηαο. πκπεξαζκαηηθά, ζε ρακεινχο ξπζκνχο κεηάδνζεο θαη 

κε κηθξφ κέγεζνο παθέηνπ παξαηείλεηαη αχμεζε ηεο θαηαλάισζεο ελέξγεηαο. Σν 

ίδην ζπκβαίλεη ζε πεξίπησζε πνιιψλ αλακεηαδφζεσλ παθέησλ ιφγσ 
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παξεκβνιψλ. Έλα δίθηπν βαζηζκέλν ζην Wi-Fi θαη κε ηελ ρξήζε δξνκνινγεηή κε 

δηαζέζηκε πξφζβαζε ζηνλ δηαδίθηπν απνηειεί ηδαληθή ιχζε γηα απνκαθξπζκέλν 

έιεγρν ζπζθεπψλ φπσο είλαη έλαο ζεξκνζηάηεο. Δπίζεο, ε απφζηαζε ιεηηνπξγίαο 

ελφο δηθηχνπ Wi-Fi επηηξέπεη ηνλ έιεγρν ζπζθεπψλ απφ θηλεηέο ζπζθεπέο φπσο 

είλαη tablets, smart phones, κε ην θαηάιιειν ινγηζκηθφ ην νπνίν πνιιέο θνξέο 

δηαηίζεηαη δσξεάλ απφ ηνπο θαηαζθεπαζηέο ησλ ζπζθεπψλ. Απηφ είλαη αθφκα 

επθνιφηεξν κε ην Wi-Fi Direct(Wi-Fi P2P) πνπ επηηξέπεη ηελ ζχλδεζε δχν 

ζπζθεπψλ πνπ δηαζέηνπλ Wi-Fi ρσξίο ηελ ρξήζε θάπνηνπ ζεκείνπ πξφζβαζεο, 

φπσο είλαη έλαο δξνκνινγεηήο Wi-Fi. αλ απνηέιεζκα, ν έιεγρνο κηαο ζπζθεπήο 

γίλεηαη επθνιφηεξνο θαη ρσξίο λα πεξηπιέθεηαη ην δίθηπν επηθνηλσληψλ. Γηα 

παξάδεηγκα, κηα νηθηαθή ζπζθεπή κπνξεί λα απελεξγνπνηεζεί ή λα αιιαρζεί ε 

ψξα ιεηηνπξγίαο ηεο φηαλ ε αμία ηεο ελέξγεηαο είλαη κεγάιε κηα δεδνκέλε ρξνληθή 

ζηηγκή. 

Δθηφο απφ ην HAN ε Wi-Fi ηερλνινγία έρεη ηηο δπλαηφηεηεο λα ρξεζηκνπνηεζεί 

θαη ζην NAN γηα ζπιινγή δεδνκέλσλ απφ ηνπο έμππλνπο κεηξεηέο, παξέρνληαο 

επηθνηλσλία δχν θαηεπζχλζεσλ. Δηδηθφηεξα, κπνξεί λα θαιχςεη ην θνκκάηη ηνπ 

“last-mile” αλάκεζα ζε έλαλ έμππλν κεηξεηή θαη έλα ζπιιέθηε δεδνκέλσλ, ν 

νπνίνο ζπγθεληξψλεη δεδνκέλα απφ ηα HAN. Οη ζπιιέθηεο βξίζθνληαη ζπλήζσο ζε 

ζεκεία φπνπ αλήθνπλ ζην δίθηπν ειεθηξηθήο ελέξγεηαο γηα θαιχηεξε δηαρείξηζε θαη 

πξνζηαζία ηνπ εμνπιηζκνχ. ηελ παξαθάησ εηθφλα παξνπζηάδεηαη κηα ηέηνηα 

πινπνίεζε. 

 

 

Εικόνα 18 "Επικοινωνία “last-mile” με χριςθ Wi-Fi" (Alliance W.-F. , 2010) 
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Τπάξρνπλ δχν επηινγέο γηα ηελ πινπνίεζε βαζηζκέλε ζην Wi-Fi, κία point to 

point θαη κία mesh αλάκεζα ζε έλαλ έμππλν κεηξεηή θαη έλαλ ζπιιέθηε 

δεδνκέλσλ. Ζ δεχηεξε κειεηάηαη ζε παξαθάησ ππνθεθάιαην ζην νπνίν 

παξνπζηάδνληαη φιεο νη ηερλνινγίεο πνπ πινπνηνχλ δίθηπα mesh. Γηα κηα point to 

point ζχλδεζε ε ηειεπηαία θαη βειηησκέλε έθδνζε ηνπ Wi-Fi, 802.11n, θαίλεηαη λα 

είλαη κηα πνιχ θαιή επηινγή αλάκεζα ζηηο έθδνζεο ηεο ίδηαο ηερλνινγίαο κε βάζε 

ηα ραξαθηεξηζηηθά πνπ έρνπλ αλαθεξζεί. (Emilio Ancillotti, 2013) (Kalkunte, 2010). 

Απφ ηελ άιιε κεξηά ε point to point ζπλδέζεηο κεηνλεθηνχλ ζε ζρέζε κε ηηο mesh 

ζηελ αμηνπηζηία ιφγσ αξρηηεθηνληθήο. ε πεξίπησζε πνπ παξνπζηαζηεί πξφβιεκα 

επηθνηλσλίαο ζε έλαλ ζπιιέθηε ή ζε έλαλ έμππλν κεηξεηή ην απνηέιεζκα είλαη λα 

ραζνχλ δεδνκέλα ησλ κεηξήζεσλ, θπζηθά εάλ ην πξφβιεκα είλαη ζην ζπιιέθηε, 

πνπ ζηελ πξνθεηκέλε πεξίπησζε είλαη έλα ζεκείν πξφζβαζεο (Access Point) Wi-

Fi,  ζα ραζεί ε επηθνηλσλία κε φινπο ηνπο έμππλνπο κεηξεηέο πνπ ζπλδένληαη ζε 

απηφλ. Έλα mesh δίθηπν πινπνηεκέλν κε ην 802.11s φκσο παξέρεη κεγαιχηεξε 

αμηνπηζηία θαη κεγαιχηεξε γεσγξαθηθή θάιπςε κε κηθξφηεξν θφζηνο, κηαο θαη δελ 

απαηηνχληαη ηφζα πνιιά ζεκεία πξφζβαζεο φζν ζε κηα point to point 

αξρηηεθηνληθή. Ζ πινπνίεζε φκσο ελφο mesh δηθηχσλ γηα ην θνκκάηη ηνπ “last-

mile” ζέηεη ζνβαξά ζέκαηα αζθάιεηαο ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη κηαο 

θαη ηα  δεδνκέλα απφ ηνπο κεηξεηέο δηαζρίδνπλ φιν ην mesh δίθηπν. αλ 

απνηέιεζκα νπνηαδήπνηε αιινίσζε δεδνκέλσλ, ελδέρεηαη λα δεκηνπξγήζεη 

ζνβαξά πξνβιήκαηα γηα ηελ ιεηηνπξγία ηνπ δηθηχνπ. Δθηφο απφ ηηο παξαπάλσ 

πεξηπηψζεηο έρεη ηελ δπλαηφηεηα λα πινπνηεζεί θαη ζε ππνζηαζκνχο ηνπ δηθηχνπ 

ελέξγεηαο γηα ηελ θάιπςε ησλ αλαγθψλ ζε επηθνηλσλία αλάκεζα ζε IED γηα ηελ 

παξαθνινχζεζε ηεο θαηάζηαζεο ηνπ δηθηχνπ.  

 

 

Εικόνα 19 "Χριςθ Wi-Fi για τθν επικοινωνία ανάμεςα ςε υποςτακμοφσ θλεκτρικισ ενζργειασ" (Palak P. Parikh, 
2010) 
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Εικόνα 20 "Χριςθ Wi-Fi για αναπλθρωματικι ςφνδεςθ ανάμεςα ςε ςυςκευζσ παρακολοφκθςθσ του δικτφου 
ενζργειασ" (Palak P. Parikh, 2010) 

 

ην άξζξν (Palak P. Parikh, 2010) αλαθέξνληαη πεξηπηψζεηο ρξήζεο φπσο νη 

παξαπάλσ. Ζ ζχλδεζε γίλεηαη point to point αλάκεζα ζηηο ζπζθεπέο IED πνπ 

ρξεζηκνπνηνχληαη γηα ηελ παξαθνινχζεζε ηεο θαηάζηαζεο ηνπ δηθηχνπ ελέξγεηαο. 

Αθφκε, ζε πεξί-αζηηθέο πεξηνρέο πνπ ππάξρνπλ εγθαηαζηάζεηο αλαλεψζηκσλ 

πεγψλ ελέξγεηαο απαηηείηαη επηθνηλσλία ησλ ππνδνκψλ απηψλ κε ην επθπέο 

δίθηπν ελέξγεηαο, γηα ηελ παξαθνινχζεζε ηεο ιεηηνπξγίαο, γηα ηελ θπζηθή 

αζθάιεηαο ηεο ππνδνκήο θηι. Με ηελ ρξήζε αλακεηαδνηψλ ππάξρεη ε δπλαηφηεηα 

λα ππάξμεη επηθνηλσλία αλάκεζα ζηηο ππφινηπεο ππνδνκέο ηνπ δηθηχνπ ελέξγεηαο 

θαη ην ππνδνκψλ απηψλ. Σν Wi-Fi κπνξεί λα πινπνηεζεί κε κηθξφ θφζηνο ζε ζρέζε 

κε άιιεο ηερλνινγίεο δηθηχσζεο ιφγσ ηεο επξείαο απνδνρήο ηνπ. Τπάξρνπλ 

πεξηπηψζεηο πνπ ε πινπνίεζε κηαο ζχλδεζεο Wi-Fi αλάκεζα ζε δχν ζπζθεπέο 

IED  ιεηηνπξγεί σο δεπηεξεχνλ ζε πεξίπησζε πνπ παξνπζηαζηεί πξφβιεκα ζηελ 

θχξηα ζχλδεζε. Ζ θχξηα ζχλδεζε ζε πεξηπηψζεηο πνπ είλαη θνληηλή ε απφζηαζε 

κπνξεί λα είλαη κε ρξήζε νπηηθήο ίλαο. 

Ζ πινπνίεζε ελφο δηθηχνπ θνξκνχ βαζηζκέλν ζην Wi-Fi γηα ηελ θάιπςε ησλ 

αλαγθψλ ελφο επθπνχο δηθηχνπ ελέξγεηαο, ιφγσ ησλ ραξαθηεξηζηηθψλ ηνπ 802.11, 

πνπ παξέρεη κηθξφ ζρεηηθά εχξνο γηα ηηο αλάγθεο ελφο WAN, δελ κπνξεί λα 

ππνζηεξίμεη απνθιεηζηηθά κφλν ηνπ ηελ επηθνηλσλία. Δλψ ην θφζηνο πνπ 

εμνπιηζκνχ είλαη ρακειφ κηαο θαη είλαη απφ ε πην γλσζηή αζχξκαηε ηερλνινγία, ν 

αξηζκφο ησλ ζεκείσλ πξφζβαζεο πνπ απαηηείηαη είλαη κεγάινο. Δπηπιένλ, ε 

ζπρλφηεηα ιεηηνπξγίαο ησλ 2.4 GHz ζε πνιιέο πεξηνρέο παξνπζηάδεη παξεκβνιέο  

ιφγσ φηη ε ζπρλφηεηα απηή είλαη ειεχζεξε ζην θνηλφ πξνο ρξήζε. Γηα ηελ 

εθαξκνγή είλαη απαξαίηεην λα ιεθζνχλ ηα ζηνηρεία απηά ππφςε θαηά ηελ 

ζρεδίαζε ηνπ δηθηχνπ. 
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3.3 WiMAX 

Ζ ηερλνινγία δηθηχσζεο World Interoperability for Microwave Access(WiMAX), 

έρεη νξηζηεί απφ ην πξφηππν ηεο IEEE 802.16, ελψ ε νλνκαζία έρεη πξνθχςεη απφ 

ηνλ νξγαληζκφ WiMAX Forum. Σν WiMAX ζρεδηάζηεθε ηνλ 2001 γηα λα θαιχςεη 

ηελ αλάγθε ηεο επηθνηλσλίαο ζε δηάθνξεο ππνδνκέο, ζην θνκκάηη πνπ νξίδεηαη σο 

“last mile” θαη αθνξά ην θνκκάηη εθείλν ελφο δηθηχνπ επηθνηλσληψλ πνπ είλαη 

ππεχζπλν γηα ηελ ηειηθή ζχλδεζε θαη παξάδνζε ησλ δεδνκέλσλ ζηνλ παξαιήπηε. 

Ζ πην δηαδεδνκέλε έθδνζε ηνπ πξνηχπνπ είλαη ε 802.16e 2005, φπνπ ε IEEE 

νξίδεη ην θπζηθφ επίπεδν(PHY) θαη ην επίπεδν MAC. ην θπζηθφ επίπεδν 

εθαξκφδεηαη ε ηερληθή Orthogonal Frequency Division Multiple Access(OFDMA) 

καδί κε άιιεο δπλαηφηεηεο, φπσο είλαη ην Multiple In Multiple Out(MIMO) γηα Non-

Line of Sight δπλαηφηεηα. Σν WiMAX ρξεζηκνπνηεί δχν εχξε ζπρλνηήησλ, κία γηα 

Line of sight , κε εχξνο 11-66GHz θαη κία Non-Line of Sight κε εχξνο 2-11GΖz, 

ελψ ε απφζηαζε πνπ κπνξεί λα κεηαδψζεη δεδνκέλα είλαη κέρξη θαη 30 κίιηα (50 

ρηιηφκεηξα) θαη κε ηαρχηεηα κέρξη 70Mbps. Μία απφ ηηο θνηλέο παξαλνήζεηο πνπ 

πηζαλψο ζπκβαίλνπλ ζην WiMAX είλαη ην φηη πξφθεηηαη λα απνδίδεη ηαρχηεηα ηεο 

ηάμεσο ησλ 70 Mbps ζε απφζηαζε 48 ρηιηνκέηξσλ. Σν παξαπάλσ είλαη αιεζέο 

αιιά ζε ηδαληθέο ζπλζήθεο, ζπλεπψο ζηηο πεξηζζφηεξεο πεξηπηψζεηο δελ ζα 

πθίζηαληαη ηέηνηνπ κεγέζνπο ηαρχηεηεο ζε ηέηνηεο απνζηάζεηο. Πξαθηηθά, ζε 

πεξηβάιινληα φπσο είλαη νη επαξρηαθέο πεξηνρέο φπνπ νη θεξαίεο κεηάδνζεο ζα 

έρνπλ νπηηθή επαθή θαη ζα απέρνπλ κεηαμχ ηνπο 10 ρηιηφκεηξα ζα αγγίδνπλ 

ηαρχηεηεο ηεο ηάμεο ησλ 10 Mbps. ε αζηηθά φκσο πεξηβάιινληα πηζαλψο ην 30% 

ησλ θεξαηψλ κεηάδνζεο λα κελ έρνπλ νπηηθή επαθή θαη ζπλεπψο νη ρξήζηεο ζα 

αγγίδνπλ ηαρχηεηεο ηεο ηάμεσο ησλ 10 Mbps ζε απφζηαζε 2 ρηιηνκέηξσλ. Σα 

θχξηα ραξαθηεξηζηηθά ηνπ WiMAX κπνξνχλ λα νξηζηνχλ σο εμήο: (Forum W. , 

2006) (tutorialspoint.com) (Ahmad Usman, 2013) (Paolin, 2010) 

1. Υξεζηκνπνηεί ηελ ηερληθή OFDMA γηα Non-Line of Sight επηθνηλσλία 

2. Τπνζηήξημε Quality Of Service(QoS) 

3. Τςειφ ξπζκφ κεηαθνξάο δεδνκέλσλ, κε ηελ ρξήζε ηεο ηερληθήο MIMO 

4. Τπνζηήξημε internet protocol(IP) 

5. Τπνζηήξημε ρξήζεο πνιιαπιψλ θεξαηψλ 

6. Αζθάιεηα, κε ρξήζε Extensible Authentication Protocol(EAP), advance 

encryption standard(AES), Cipher based Message Authentication 

Code(CMAC), θαη Hashed Message Authentication Code(HMAC). 

Έλα ζχζηεκα επηθνηλσλίαο WiMAX απνηειείηαη απφ δχν θχξηα κέξε: 

1. ηαζκφο Βάζεο(Base Station) 

Λεηηνπξγεί σο θεξαία εθπνκπήο θαη απνηειείηαη απφ ειεθηξνληθέο ζπζθεπέο γηα 

απηφλ ηνλ ζθνπφ. Μνηάδεη ζαλ ηηο θεξαίεο πνπ ρξεζηκνπνηνχλ ηα θπςεινεηδή 

δίθηπα θηλεηήο ηειεθσλίαο. Σν εχξνο πνπ θαιχπηνπλ ζεσξεηηθά είλαη κέρξη 30 

κίιηα(πεξίπνπ 50 ρηιηφκεηξα), ελψ ζε πξαγκαηηθέο εθαξκνζκέλεο ζπλζήθεο ε 

απφζηαζε απηή είλαη αξθεηά κηθξφηεξε ιφγσ γεσγξαθηψλ πεξηνξηζκψλ, 
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εκπνδίσλ, θαηξηθψλ ζπλζεθψλ θηι. Μία θπζηνινγηθή απφζηαζε είλαη πεξίπνπ ηα 

10 ρηιηφκεηξα. 

2. Γέθηεο(Receiver) 

Δίλαη ε ζπζθεπή εθείλε πνπ ιακβάλεη ηα δεδνκέλα πνπ ζηέιλνληαη απφ ηνλ 

ζηαζκφ βάζεο θαη ζπλδέεηαη ζηνλ δίθηπν WiMAX κέζσ ηνπ ίδηνπ ζηαζκνχ. 

Μπνξνχλ λα είλαη εγθαηεζηεκέλεο κέζα ζε κία ζπζθεπή, ή λα ζπλδένληαη σο 

εμσηεξηθή ζπζθεπή. πλήζσο, επεηδή είλαη εγθαηεζηεκέλεο ζε έλα 

ρξήζηε/θαηαλαισηή, αλαθεξφκαζηε ζε απηέο κε ηνλ φξν Customer Premise 

Equipment(CPE), ιφγσ φηη νξηνζεηνχλ ην θνηλφ δίθηπν, απφ ην δίθηπν ηνπ ρξήζηε. 

Απφ πιεπξάο κεηάδνζεο ζήκαηνο κπνξνχκε λα δηαθξίλνπκε δπν πεξηπηψζεηο 

πνπ αλαθέξζεθαλ παξαπάλσ: 

1. Light of Sight(LOS) 

ηελ LOS ζχλδεζε, ην ζήκα ηαμηδεχεη ζην κέζν, πνπ ζηελ πξνθεηκέλε 

πεξίπησζε είλαη ν αηκνζθαηξηθφο αέξαο, θαη έρεη άκεζε νπηηθή επαθή ν ζηαζκφο 

βάζεο κε ηνλ δέθηε. ε πεξίπησζε πνπ ππάξρνπλ εκπφδηα θαη ην ζήκα 

κπινθάξεηε ηφηε ε έληαζε ηνπ ζήκαηνο πέθηεη δξακαηηθά κε απνηέιεζκα ηελ 

δπζθνιία ηεο ζπλδεζηκφηεηαο. Σα θχξηα ραξαθηεξηζηηθά είλαη: 

 Υξεζηκνπνηνχληαη νη πςειφηεξεο ζπρλφηεηεο(10GHz κέρξη 66GHz) 

 Μεγαιχηεξε γεσγξαθηθή θάιπςε 

 Μηθξέο παξεκβνιέο 

 Αλάγθε κε χπαξμεο εκπνδίσλ 

 

2. Non-Line of Sight(NLOS) 

ηελ NLOS ζχλδεζε, ην ζήκα ηαμηδεχεη ζην κέζν κέζα απφ αλαθιάζεηο, 

δηαζιάζεηο, απνξξφθεζε γηαηί δελ έρεη άκεζε επαθή κε ηνλ δέθηε, ιφγσ φηη 

ππάξρεη εκπφδηα. Σν απνηέιεζκα, είλαη ην ζήκα λα θηάλεη ζε δηαθνξεηηθέο 

ρξνληθέο ζηηγκέο κε εμαζζέληζε. Σν WiMAX έρεη θαιή απφδνζε ζε ζπλδέζεηο 

NLOS γηαηί βαζίδεηαη ζηελ ηερληθή OFDM, πνπ κπνξεί λα δηαρεηξηζηεί ηελ 

θαζπζηέξεζε πνπ πξνθχπηεη απφ ην NLOS. Σα θχξηα ραξαθηεξηζηηθά είλαη: 

 Υξεζηκνπνηεί ηελ ηερληθή AMC θαη MIMO 

 Ζ ηερληθή MIMO βνεζάεη ζηελ βειηίσζε ηνπ έληαζεο ηνπ ζήκαηνο θαη ηεο 

ξπζκφ-απφδνζεο. 

 ηελ NLOS ζχλδεζε, ε ηαρχηεηα είλαη κεγαιχηεξε αιιά ε γεσγξαθηθή 

θάιπςε είλαη κηθξφηεξε. (Eugene Crozier) 

Ζ ρξήζε ηεο ηερλνινγίαο WiMAX έρεη πξνηαζεί θαη έρεη εθαξκνζζεί ζε πνιιέο 

πεξηπηψζεηο πινπνηεκέλσλ επθπψλ δηθηχσλ ελέξγεηαο. Αλ θαη πνιινί εξεπλεηέο 

ζεσξνχλ φηη απφ ηηο ηερλνινγίεο ηέηαξηεο γεληάο ζα ππάξμεη πξνηίκεζε πξνο ην 

LTE θαη φρη ηφζν πξνο ην WiMAX ηα επφκελα ρξφληα ε IEEE θαη ην WiMAX Forum 

ζπλερίδνπλ ηελ εμέιημε ηνπ WiMAX ζηα πιαίζηα εθαξκνγήο ηνπ ζηα επθπή δίθηπα 

ελέξγεηαο. Σν WiMAX Forum δεκηνχξγεζε ην “Smart Grid Working Group” ηνλ 
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Μάξηην ηνπ 2011 κε ζθνπφ λα θαζνξηζηνχλ νη απαηηήζεηο ηεο ππνδνκήο ελφο 

επθπνχο δηθηχνπ ελέξγεηαο, ηελ αμηνιφγεζε ηεο θαηαιιειφηεηαο ηνπ 802.16e γηα 

ηα επθπή δίθηπα, αιιά θαη ηελ βειηηζηνπνίεζε ηνπ 802.16e γηα ηελ εθαξκνγή ηνπ 

ζε ππνδνκέο. Ο θχξηνο ζηφρνο ήηαλ ε αλάπηπμε κηα λέαο εθαξκνγήο ηνπ WiMAX 

ζηα πιαίζηα ησλ επθπψλ δηθηχσλ ελέξγεηαο κε ηελ νλνκαζία WiGRID. Οη 

απαηηήζεηο θαη νη εθαξκνγέο ζην δίθηπν επηθνηλσληψλ ελφο επθπνχο δηθηχνπ 

ελέξγεηαο θαζνξίδνληαη απφ ην: WiMAX Forum System Profile Requirements for 

Smart Grid Applications Requirements for WiMAX, T31-001-RXXXv01 (Byrne, 

2013) . Δπίζεο κεηά απφ έξεπλα κεγάινπ ρξνληθνχ δηαζηήκαηνο θαη κε ηελ 

ζπκκεηνρή εηαηξηψλ παξνρήο ειεθηξηθήο ελέξγεηαο πνπ δξαζηεξηνπνηνχληαη ζηελ 

εμέιημε θαη εθαξκνγή ησλ επθπψλ δηθηχσλ ελέξγεηαο, παξνπζηάδνληαη επηά 

ζελάξηα εθαξκνγήο ηεο ηερλνινγίαο WiMAX ζε φιν ην εχξνο πνπ δηθηχνπ 

επηθνηλσληψλ, απφ ην WAN πνπ πεξηιακβάλεη ην δίθηπν θνξκνχ, κέρξη ην NAN θαη 

κεηαθνξάο ειεθηξηθήο ελέξγεηαο, αιιά θαη κέρξη ηελ άκεζε επηθνηλσλίαο κε ηνπο 

έμππλνπο κεηξεηέο φπνπ ιεηηνπξγνχλ σο ε πχιε ηνπ ΖΑΝ. (Forum W. , 2013) 

1. Υξήζε WiMAX γηα ηελ επηθνηλσλία ππνζηαζκψλ κε δίθηπν 

δηαλνκήο(ηειεκεηξία) 

 

 

Εικόνα 21 "Επικοινωνία υποςτακμϊν με δίκτυο διανομισ με WiMAX" (Forum W. , 2013) 
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Σν δίθηπν κεηαθνξάο θαη δηαλνκήο ειεθηξηθήο ελέξγεηαο πεξηιακβάλεη ζηνηρεία 

φπσο είλαη γξακκέο κεηαθνξάο, κεηαζρεκαηηζηέο, αηζζεηήξεο παξαθνινχζεζεο 

ηεο ηάζεο, ζεξκνθξαζηψλ, ζθαικάησλ θηι πνπ ζρεηίδνληαη γεληθά κε ηελ 

θαηάζηαζε ηνπ δηθηχνπ, θαη ζπιιέγνπλ δεδνκέλα πνπ είλαη απαξαίηεηα γηα ηελ 

αμηφπηζηε ιεηηνπξγία ηνπ δηθηχνπ. Σα δεδνκέλα απηά, είλαη απαξαίηεην λα 

ζπγθεληξψλνληαη θαη λα θαηαγξάθνληαη ζην θέληξν δηαρείξηζεο ηνπ δηθηχνπ 

ελέξγεηαο, απηφ ζαλ απνηέιεζκα έρεη ηελ αλάγθε ηεο επηθνηλσλίαο, αλάκεζα ζηνπο 

ππνζηαζκνχο θαη ζην δίθηπν δηαλνκήο. Αθφκε, νη αηζζεηήξεο πνπ ζπιιέγνπλ ηηο 

πιεξνθνξίεο ζρεηηθά κε ηελ θαηάζηαζε ηνπ δηθηχνπ, γηα ηελ θαιχηεξε αμηνπηζηία  

θαη εμνηθνλφκεζε ελέξγεηαο, κπνξνχλ λα ιεηηνπξγνχλ ζε θαηάζηαζε 

αλακνλήο(sleep mode) θαη αλά ηαθηά ρξνληθά δηαζηήκαηα λα ζπιιέγνπλ ηα 

δεδνκέλα θαη λα μαλακπαίλνπλ ζε θαηάζηαζε αλακνλήο. Ζ επηθνηλσλία ησλ 

ππνζηαζκψλ κε ην θέληξν δηαρείξηζεο ηνπ δηθηχνπ ειεθηξηθήο ελέξγεηαο, κπνξεί 

λα πξαγκαηνπνηεζεί θαη κε άιιεο ηερλνινγίεο εθηφο απφ ην WiMAX, φπσο είλαη κε 

ρξήζε νπηηθψλ ηλψλ. Σα ραξαθηεξηζηηθά πνπ WiMAX, κε ην δπλαηφηεηα πςεινχ 

ξπζκνχ απφδνζεο, πνηφηεηα ησλ ππεξεζηψλ, κηθξή θαζπζηέξεζε θαη κεγάιν 

εχξνο γεσγξαθηθήο θάιπςεο ην θαζηζηνχλ ηδαληθφ γηα ηελ ζπιινγή ησλ 

δεδνκέλσλ απηψλ απφ ην δίθηπν δηαλνκήο. (Forum W. , 2013) 

1. Παξαθνινχζεζε δηθηχνπ δηαλνκήο ελέξγεηαο κε ηελ ηερλνινγία WiMAX 

Σν δίθηπν δηαλνκήο ειεθηξηθήο ελέξγεηαο πεξηιακβάλεη ζπζθεπέο IED, φπνπ 

ζπιιέγνπλ δεδνκέλα απφ αηζζεηήξεο ζρεηηθά κε ην δίθηπν, φπσο είλαη ε ηάζε, 

αζηάζεηα θάζεο θηι. Οη ζπζθεπέο IED έρνπλ ηελ δπλαηφηεηα κε ηελ ρξήζε 

κηθξνεπεμεξγαζηψλ λα δίλνπλ εληνιέο ζχκθσλα κε ηα δεδνκέλα πνπ δέρνληαη 

ψζηε λα επηηπγράλεηαη ε ζσζηή ιεηηνπξγία ηνπ δηθηχνπ. Δπίζεο, είλαη απαξαίηεην 

λα επηθνηλσλνχλ κε ην θέληξν δηαρείξηζεο θαη απηφ γίλεηαη πξνζαξκφδνληαο 

εμνπιηζκφ πνπ ππνζηεξίδεη ηελ ηερλνινγία WiMAX, γηα απνζηνιή θαη ιήςε 

δεδνκέλσλ. Απφ πιεπξάο θαζπζηέξεζεο, εμαξηάηαη ην είδνο ησλ δεδνκέλσλ, γηα 

λα πξαγκαηνπνηείηαη ην QoS. Δηδηθφηεξα, γηα δεδνκέλα, φπσο είλαη ε κεηαβίβαζε 

εληνιψλ απφ ην θέληξν δηαρείξηζεο πξνο κηα ζπζθεπή IED, νη απαηηήζεηο, είλαη λα 

ππάξρεη ε κηθξφηεξε δπλαηή θαζπζηέξεζε, κηα θαη ν παξάγνληαο ρξφλνο είλαη 

ζεκαληηθφο. Δλψ, δεδνκέλα πνπ ζπιιέγνληαη κία θνξά ηελ εκέξα θαη αθνξνχλ γηα 

παξάδεηγκα ζηαηηζηηθά ζηνηρεία γηα ηελ θαηάζηαζε ηνπ δηθηχνπ κηα ζπγθεθξηκέλε 

εκέξα δελ έρνπλ πεξηνξηζκνχο ζηελ θαζπζηέξεζε. Αθφκε, νη απαηηήζεηο ζηελ  

ξπζκφ-απφδνζε ζρεηίδνληαη κε ηελ ιεηηνπξγία πνπ πξννξίδνληαη.  Γεδνκέλα πνπ 

φπσο αλαθέξακε, ζρεηηθά κε ηελ θαηάζηαζε ηνπ δηθηχνπ, δελ απαηηνχλ πςειή 

ξπζκφ-απφδνζε, κηαο ν φγθνο ησλ δεδνκέλσλ είλαη ζρεηηθά κηθξφο(κηθξφηεξν απφ 

100kbits). Δλψ, απφ ηελ άιιε πιεπξά, ε ρξήζε θιεηζηνχ θπθιψκαηνο θακεξψλ 

αζθαιείαο γηα ινγνχο πξνζηαζίαο ησλ ππνδνκψλ ηνπ επθπνχο δηθηχνπ ελέξγεηαο, 

απαηηνχλ κεγάιε ξπζκφ-απφδνζε( ηνπιάρηζηνλ 700 κε 1000kbps). 

2. Έιεγρνο θαη δηαρείξηζε ηνπ δηθηχνπ δηαλνκήο ειεθηξηθήο ελέξγεηαο κε 

ηελ ηερλνινγία WiMAX 
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Σν δίθηπν δηαλνκήο ειεθηξηθήο ελέξγεηαο,  πεξηιακβάλεη θξίζηκεο ζηνηρεία, 

φπσο είλαη κεηαζρεκαηηζηέο, ππνζηαζκνχο ρακειήο θαη πςειήο ηάζεο θηι. Σν 

θέληξν δηαρείξηζεο ζπιιέγνληαο ηα δεδνκέλα απφ ην δίθηπν δηαλνκήο, ιακβάλεη 

απνθάζεηο πνπ ζρεηίδνληαη κε ηνλ θφξην ηνπ δηθηχνπ, ηελ δήηεζεο ηεο ελέξγεηαο 

θαη ηελ θαηάζηαζε ηνπ δηθηχνπ. Με ηελ ρξήζε ηνπ WiMAX, πάλσ ζε ζπζθεπέο πνπ 

ππάξρνπλ ζην δίθηπν δηαλνκήο, φπσο είλαη ηα switch ειεθηξηθήο ελέξγεηαο, 

κεηαβηβάδνληαη εληνιέο ψζηε λα εθηειέζνπλ ζπγθεθξηκέλεο ιεηηνπξγίεο, φπσο είλαη 

απνκφλσζε γξακκήο κεηαθνξάο ειεθηξηζκνχ. Σν πξφηππν IEC 61850, ζρεηίδεηαη 

κε ηελ πξνηππνπνίεζε ηεο επηθνηλσλίαο αλάκεζα ζε έλα θέληξν δηαρείξηζεο θαη 

έλαλ ππνζηαζκφ. ρεηίδεηαη θαη κε άιια πξφηππά φπσο είλαη ην Generic Object 

Oriented Substation Events (GOOSE) πνπ θαζνξίδεη ηε κνξθή ησλ κλεκάησλ πνπ 

κεηαβηβάδνληαη πξνο εθηέιεζε ζε έλαλ ππνζηαζκφ. Δπίζεο ππνζηεξίδεη θαη ηελ 

εθαξκνγή ηνπ πάλσ ζε άιια γλσζηά πξσηνθνιιά αληαιιαγήο δεδνκέλσλ φπσο 

είλαη ην TCP/IP. Οη απαηηήζεηο ζηελ θαζπζηέξεζε, είλαη απζηεξέο δηφηη θαη εδψ 

απαηηείηαη ε κηθξφηεξε δπλαηή θαζπζηέξεζε, σζηφζν κε ηελ ρξήζε ηνπ WiMAX 

απηφ είλαη εθηθηφ. Σν αληίζεην ηζρχεη γηα ηελ ξπζκφ-απφδνζε πνπ νη απαηηήζεηο 

δελ είλαη ηφζν απζηεξέο, κηαο θαη ν φγθνο ησλ δεδνκέλσλ είλαη κηθξφο. Χζηφζν, 

πξέπεη λα αλαθεξζεί φηη ζεκαληηθφ ξφιν παίδεη ε αμηνπηζηία θαη ε δηαζεζηκφηεηα 

ηνπ δηθηχνπ, κηαο θαη αλ δελ εθαξκνζζνχλ θξίζηκεο εληνιέο ηελ θαηάιιειε ρξνληθή 

ζηηγκή, κπνξεί λα νδεγεζεί ην δίθηπν δηαλνκήο ζε πξνβιεκαηηθή ιεηηνπξγία, 

αθφκε θαη θαηαζηξνθή ηνπ εμνπιηζκνχ. (Forum W. , 2013) 

3. πιινγή δεδνκέλσλ ησλ έμππλσλ κεηξεηψλ απφ ηνπο ζπιιέθηεο κε ηελ 

ηερλνινγία WiMAX 

 

 

Εικόνα 22 "Επικοινωνία ανάμεςα ςε υποςτακμό και ςυλλζκτεσ δεδομζνων με χριςθ WiMAX" (Forum W. , 2013) 
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Οη ζπιιέθηεο δεδνκέλσλ (Regional collectors ή Data Aggregation Points) είλαη 

ζπζθεπέο πνπ ζθνπφ έρνπλ ηελ ζπιινγή ησλ δεδνκέλσλ απφ ηνπο έμππλνπο 

κεηξεηέο θαη ηελ πξνψζεζε ηνπο πξνο ην NAN. Κάζε ζπιιέθηεο έρεη ηελ 

δπλαηφηεηα λα επηθνηλσλεί κε πνιινχο έμππλνπο κεηξεηέο. ην κνληέιν πνπ 

παξνπζηάδεηαη, ρξεζηκνπνηείηαη ην WiMAX, γηα ηελ πξνψζεζε ησλ δεδνκέλσλ 

απφ ηνπο έμππλνπο κεηξεηέο πξνο ην εζσηεξηθφ δίθηπν NAN, θαη θαη‟επέθηαζε 

απφ εθεί γηα ην WAN, θαη ην θέληξν δηαρείξηζεο. 

Οη ππνζηαζκνί ζπλδένληαη κε ην θέληξν δηαρείξηζεο φπνπ θαηαιήγνπλ ηα 

δεδνκέλα, κε WiMAX. Δλψ, νη έμππλνη κεηξεηέο γηα λα πξνσζήζνπλ ηα δεδνκέλα 

ζηνπο ζπιιέθηεο ζα κπνξνχζε λα γίλεη κε Wi-Fi κε ηελ πξνυπφζεζε φηη νη 

ζπιιέθηεο βξίζθνληαη κέζα ζην εχξνο θάιπςεο ηνπ Wi-Fi δηθηχνπ (100 κέηξα 

πεξίπνπ γηα ην 802.11b/g θαη 200 πεξίπνπ γηα ην 802.11n). Σα δεδνκέλα 

ζπιιέγνληαη αλά πξνθαζνξηζκέλα ρξνληθά δηαζηήκαηα (αλά ψξα) απφ ηνπο 

ζπιιέθηεο θαη ν κέζνο ξπζκφο αλά ζπιινγή απφ κεηξεηή είλαη ζπλήζσο 20kb/sec 

θαη ζε ζηηγκέο θφξηνπ 64kb/sec. Φπζηθά, ε ζπιινγή δεδνκέλσλ δελ γίλεηαη κφλν 

ζε πξνθαζνξηζκέλα δηαζηήκαηα, αιιά θαη θαηάζηαζε δήηεζεο(on demand), πξνο 

έλαλ ζπγθεθξηκέλν έμππλν κεηξεηή, κέζσ ηνπ ζπιιέθηε, ν φγθνο ησλ δεδνκέλσλ 

είλαη κηθξφηεξνο απφ 50kb. Γεδνκέλν ζεσξείηαη, φηη ν φγθνο απηφο απμάλεηαη φζν 

απμάλεηαη ε ζπιινγή απφ πεξηζζφηεξνπο έμππλνπο κεηξεηέο. Οη έμππλνη κεηξεηέο 

εθηφο απφ δεδνκέλα ησλ κεηξήζεσλ, αληαιιάζνπλ πιεξνθνξίεο ζρεηηθέο κε ηελ 

θαηάζηαζε ηνπ δηθηχνπ ελέξγεηαο (δηαθνπέο, ππεξθνξηψζεηο) ζε κηα νηθία, ηα 

δεδνκέλα απηά είλαη πνιχ κηθξνχ κεγέζνπο (κηθξφηεξα απφ 10kb αλά απνζηνιή), 

αιιά ζε κηα γεληθεπκέλε  δηαθνπή ειεθηξηθνχ ν θφξηνο απφ ηνπο έμππλνπο 

κεηξεηέο πνιιαπιαζηάδεηαη. Με ηελ ζπγθέληξσζε ησλ δεδνκέλσλ απηψλ ζηα 

θέληξα δηαρείξηζεο, γίλεηαη αμηνιφγεζε ηεο θαηάζηαζεο ηνπ δηθηχνπ δηαλνκήο θαη 

εμεηάδνληαη νη ηξφπνη κε ηνπο νπνίνπο κπνξεί λα βειηησζεί ην δίθηπν δηαλνκήο 

ειεθηξηθήο ελέξγεηαο. 

4. Δπηθνηλσλία WAN κε ρξήζε WiMAX 

Οη ππνδνκέο ελφο επθπνχο δηθηχνπ ελέξγεηαο, ιφγσ φηη ηα δίθηπα ελέξγεηαο 

θαιχπηνπλ κεγάιεο γεσγξαθηθέο πεξηνρέο δελ κπνξνχλ λα είλαη ζπγθεληξσκέλα 

ζε κηα πεξηνρή. Ζ επηθνηλσλία αλάκεζα ζηηο ππνδνκέο πνπ απνηεινχλ ην WAN 

ελφο επθπνχο δηθηχνπ ελέξγεηαο είλαη θαζνξηζηηθή γηα ηελ αμηνπηζηία θαη ηελ 

ιεηηνπξγηθφηεηα. Ζ ππνδνκή πέξαλ απφ ηα θέληα δηαρείξηζεο, απνηειείηαη απφ 

ππνζηαζκνχο, γξαθεία εμππεξεηήζεσλ, ηερληθέο εγθαηαζηάζεηο, πνπ γηα ηελ 

επηθνηλσλία κεηαμχ ηνπο ε ηερλνινγία WiMAX κε ην εχξνο γεσγξαθηθήο 

απφζηαζεο πνπ ππνζηεξίδεη, ηηο κεγάιεο ηαρχηεηεο θαη ην QoS θαζίζηαηαη ηδαληθή 

γηα απηήλ ηελ πεξίπησζε. ε θάζε θηεξηαθή ππνδνκή κε ηελ ηνπνζέηεζε ελφο 

δέθηε WiMAX, θαη ηε εγθαηάζηαζε ζην άιιν άθξν ελφο ζηαζκνχ βάζεο πνπ 

βξίζθεηαη ζε πεξηνρή πνπ αλήθεη WAN  δίθηπν, δίλεηαη ε δπλαηφηεηα επηθνηλσλίαο. 

Ο ζθνπφο πνπ εμππεξεηεί ε επηθνηλσλία απηή, είλαη νη εζσηεξηθέο ιεηηνπξγίεο πνπ 

απαηηνχληαη γηα ην επθπέο δίθηπν, φπσο είλαη ηειεθσλία κε ηελ ρξήζε VoIP, email, 

εζσηεξηθφ δίθηπν θηι.  (Forum W. , 2013) 
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Εικόνα 23 "Επικοινωνία ανάμεςα ςε απομακρυςμζνεσ υποδομζσ WAN" (Forum W. , 2013) 

 

5. Άκεζε επηθνηλσλία κε έμππλνπο κεηξεηέο κε ρξήζε WiMAX 

Μία απφ ηηο θχξηεο απαηηήζεηο γηα ηελ ιεηηνπξγία ελφο επθπνχο δηθηχνπ 

ελέξγεηαο είλαη ε ζχλδεζε ησλ έμππλσλ κεηξεηψλ κε ην θέληξν δηαρείξηζεο. Πέξα, 

απφ ηα παξαπάλσ ζελάξηα επηθνηλσλίαο, φπνπ ε επηθνηλσλία αλάκεζα ζε 

ζπιιέθηεο δεδνκέλσλ θαη έμππλνπο κεηξεηέο κπνξεί λα πξαγκαηνπνηεζεί θαη κε 

άιιεο ηερλνινγίεο δηθηχσζεο φπσο είλαη ην 802.11, ην εχξνο πνπ θαιχπηεη 

γεσγξαθηθά ε WiMAX ηερλνινγία ππεξηεξεί ζε ζρέζε κε ην 802.11, άξα ππάξρεη 

ε δπλαηφηεηα  λα δεκηνπξγεζεί ζχδεπμε γηα αθφκα θαη απνκαθξπζκέλα HAN, κε 

ηελ απαίηεζε λα ππάξρνπλ ιηγφηεξνη ζηαζκνί βάζεο γηα ηε ζπγθέληξσζε ησλ 

δεδνκέλσλ. Σα δεδνκέλα πνπ αληαιιάζζνληαη ζρεηηθά κε ηηο κεηξήζεηο 

θαηαλαιψζεηο είλαη δχν εηδψλ, απηά πνπ είλαη ιακβάλνληαη αλά πξνθαζνξηζκέλα 

ρξνληθά δηαζηήκαηα θαη απηά πνπ ιακβάλνληαη δσληαλά(real-time) απφ θάζε 

έμππλν κεηξεηή αλεμάξηεηα. Σα πξψηα ιακβάλνληαη αλά ιεπηφ ή αλά ψξα απφ 

ηνπο ζπιιέθηεο δεδνκέλσλ πνπ ζηελ πξνθεηκέλε πεξίπησζε είλαη ν ζηαζκφο 

βάζεο πνπ είλαη εγθαηεζηεκέλνο ζε ππνζηαζκφ ηνπ επθπνχο δηθηχνπ ελέξγεηαο. 

ην δεχηεξν είδνο, ηα δεδνκέλα δεηνχληαη απφ ην θέληξν δηαρείξηζεο πξνο έλαλ 

ζπγθεθξηκέλν κεηξεηή, θαη απηφο  απαληάεη κε ηα δεδνκέλα πνπ έρεη ζπγθεληξψζεη 

απφ ην HAN. Ο φγθνο ησλ δεδνκέλσλ θαη ζηηο δχν πεξηπηψζεηο είλαη κηθξφο, κε 

ηελ ιεπηνκέξεηα φηη πξνθαλψο ζηελ πξψηε πεξίπησζε ν φγθνο είλαη κεγαιχηεξνο 

ιφγσ φηη ηα δεδνκέλα ησλ κεηξήζεσλ πξνέξρνληαη απφ πνιινχο έμππλνπο 

κεηξεηέο πνπ ζπλδένληαη ζηνλ ίδην ζηαζκφ βάζεο. 
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Εικόνα 24 "Άμεςθ επικοινωνία ζξυπνων μετρθτϊν με ςτακμό βάςθσ WiMAX" (Forum W. , 2013) 

 

Δθηφο απφ ηα παξαπάλσ, νη έμππλνη κεηξεηέο έρνπλ ηελ δπλαηφηεηα λα 

πξνβάιινπλ κέζσ νζφλεο πνπ είλαη ελζσκαησκέλε, κελχκαηα πξνο ηνπο 

θαηαλαισηέο γηα ελεκέξσζε ηνπο ζρεηηθά κε ην θφζηνο ηεο ειεθηξηθήο ελέξγεηαο 

αιιά θαη ηελ θαηάζηαζε ηνπ δηθηχνπ. Δπίζεο, δίλεηαη ε δπλαηφηεηα λα 

αλαβαζκίδεηαη ην ινγηζκηθφ ησλ έμππλσλ κεηξεηψλ απνκαθξπζκέλα, γηα ηελ 

βειηίσζε ηεο ππνδνκήο ηνπ επθπνχο δηθηχνπ ελέξγεηαο, κε ειάρηζην θφζηνο. 

(Forum W. , 2013) (Palak P. Parikh, 2010) 

Ζ ρξήζε ηνπ WiMAX ζην δίθηπν επηθνηλσληψλ ελφο επθπνχο δηθηχνπ ελέξγεηαο, 

απαηηεί λα ιεθζεί ππφςε θαηά ηελ ζρεδίαζε ηνπ δηθηχνπ επηθνηλσληψλ. Απηφ 

ζπκβαίλεη ιφγσ ηηο απαξαίηεηεο ππνδνκήο(ζηαζκνί βάζεο) πνπ πξέπεη λα 

εγθαηαζηαζνχλ ζην δίθηπν επηθνηλσληψλ γηα λα ππάξρεη ε δπλαηφηεηα λα 

ιεηηνπξγήζεη έλα δίθηπν βαζηδφκελν ζην WiMAX. Ζ ρξήζε ηνπ φπσο 

παξνπζηάζηεθε ζηα παξαπάλσ κνληέια, θαιχπηεη νιφθιεξν ην δίθηπν 

επηθνηλσληψλ ελφο επθπνχο δηθηχνπ ελέξγεηαο, κε θχξην ραξαθηεξηζηηθφ ην κεγάιν 

εχξνο γεσγξαθηθήο θάιπςεο πνπ παξέρεη, ηε ρακειή θαζπζηέξεζε θαη ηελ πςειή 

ηαρχηεηα. πλνπηηθά ηα πιενλεθηήκαηα πνπ παξέρεη είλαη: (Rossi) 

1. Παξέρεη επηθνηλσλία ζε κεγάιε απφζηαζε απφ ηνλ ζηαζκφ βάζεο 

2. Ηδαληθφ γηα απνκαθξπζκέλεο πεξηνρέο ή γεσγξαθηθά δχζβαηεο 

3. Τςεινί ξπζκνί ηαρχηεηαο 

Δλψ, ηα αξλεηηθά είλαη: 

1. Όζνη πεξηζζφηεξνη ρξήζηεο ζπλδένληαη κε ηνλ ίδην ζηαζκφ βάζεο ηφζν 

κεηψλεηαη ην δηαζέζηκν bandwidth 

2. Αλάγθε γηα ζρεδίαζε ηεο εγθαηάζηαζεο ησλ ζηαζκψλ βάζεο γηα λα 

θαιχπηνπλ ηελ εθάζηνηε γεσγξαθηθή πεξηνρή 
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3. Τςειφ θφζηνο εγθαηάζηαζεο 

Δθηφο απφ ηηο πξνηάζεηο ηνπ WiMAX Forum, γηα ηελ ρξήζε ηνπ WiMAX ζηα 

επθπή δίθηπα ελέξγεηαο, ππάξρνπλ θαη κειέηεο αλεμάξηεησλ εξεπλεηψλ γηα ηελ 

ρξήζε ηνπ WiMAX θαη ηελ απφδνζε ηνπ. Δπηπιένλ, ην WiMAX, κπνξεί λα 

ζπλδπαζηεί θαη κε θάπνηα άιιε ηερλνινγία δηθηχσζεο, δεκηνπξγψληαο έλα 

πβξηδηθφ ζχζηεκα.  Μηα πξφηαζε ρξήζεο ηνπ WiMAX κειεηάηαη ζην (Qing Wang, 

2012) γηα ηελ παξαθνινχζεζε ηνπ δηθηχνπ κεηαθνξάο θαη δηαλνκήο ελέξγεηαο. Ζ 

κειέηε γίλεηαη πάλσ ζε πξαγκαηηθά ζηνηρεία κε απνζηάζεηο πνπ θηάλνπλ ηα 200 

ρηιηφκεηξα κεηαμχ ππνζηαζκψλ ηνπ δηθηχνπ ελέξγεηαο. Ζ ζπιινγή δεδνκέλσλ απφ 

ην δίθηπν κεηαθνξάο γίλεηαη κε αηζζεηήξεο πνπ απνζηέιινπλ ηα δεδνκέλα κε Wi-

Fi, ζε κηα ζπζθεπή πνπ ιεηηνπξγεί σο γέθπξα αλάκεζα ζην Wi-Fi θαη ην WiMAX 

θαη αλαιακβάλεη ηελ πξνψζεζε ησλ δεδνκέλσλ πνπ ζπιιέγνληαη ζην ζηαζκφ 

βάζεο WiMAX, φπνπ βξίζθεηαη ζηνπο ππνζηαζκνχο ηνπ δηθηχνπ. ε πεξηπηψζεηο, 

νπνχ νη απνζηάζεηο είλαη πνιχ κεγάιεο, θαη απαηηείηαη ελίζρπζε ηνπ ζήκαηνο, 

ρξεζηκνπνηείηαη έλα ζηαζκφο, Relay Station, σο ελδηάκεζνο. Με ηελ αξρηηεθηνληθή 

απηή, θαιχπηνληαη κεγάιεο απνζηάζεηο ηνπ δηθηχνπ κεηαθνξάο ειεθηξηθήο 

ελέξγεηαο.  

Έλα άιιν πβξηδηθφ ζρήκα, παξνπζηάδεηαη ζην (Ronald Mao, 2012), γηα end-to 

end επηθνηλσλία ζην AMI. Οη έμππλνη κεηξεηέο επηθνηλσλνχλ κε ηνπο ζπιιέθηεο 

δεδνκέλσλ ή άκεζα κε ην θφκβν πνπ επηθνηλσλεί κε ην Base Station ηνπ WiMAX 

δηθηχνπ κε Wi-Fi. Σν ηδηαίηεξν ζηελ κειέηε απηή, είλαη φηη εζηηάδεη ζηελ αληαιιαγή 

δεδνκέλσλ πάλσ ζην ζρήκα απηφ θαη εηδηθφηεξα ζε ζελάξηα φπνπ εκθαλίδεηαη ζην 

δίθηπν traffic burst. Γειαδή κηα θαηάζηαζε, φπνπ ηαπηφρξνλα πνιινί έμππλνη 

κεηξεηέο μαθληθά απνζηέιινπλ δεδνκέλα δεκηνπξγψληαο ζπλζήθεο κεγάινπ 

θφξηνπ δηαθίλεζεο δεδνκέλσλ. Ζ θαηάζηαζε απηή πεξηγξάθεηαη σο αλακελφκελε 

ζην AMI, ιφγσ φηη έμππλνη κεηξεηέο, απνζηέιινπλ δεδνκέλα αλά ζπγθεθξηκέλα 

ρξνληθά δηαζηήκαηα, εμαηηνχληαη βέβαηα πεξηπηψζεηο φπνπ πιεξνθνξίεο έθηαθηα 

απνζηέιινληαη απφ ην θέληξν δηαρείξηζεο κε πξννξηζκφ ηνπο έμππλνπο κεηξεηέο. 

Γηα ηελ ιχζε ηνπ πξνβιήκαηνο απηνχ πξνηείλεηαη ε εθαξκνγή ελφο πξσηνθφιινπ 

κε ηελ νλνκαζία Time Controlled Scheduling, φπνπ ε ηερληθή ηνπ βαζίδεηαη ζην φηη 

νη έμππλνη κεηξεηέο, ζπλδένληαη ζε πξνθαζνξηζκέλα δηαζηήκαηα θαη γηα 

ζπγθεθξηκέλν ρξνληθφ δηάζηεκα γηα ηελ απνζηνιή δεδνκέλσλ. Όκσο, κε ηελ 

ηερληθή απηή πξνθχπηνπλ δχν πξνβιήκαηα, έλα είλαη φηη ν έμππλνο κεηξεηήο πσο 

ζα έρεη ηελ δπλαηφηεηα λα επηθνηλσλήζεη έθηαθηα εθηφο πνπ πξνθαζνξηζκέλνπ 

δηαζηήκαηνο θαη δεχηεξνλ ζε πεξίπησζε φπνπ ην επθπέο δίθηπν ελέξγεηαο, ζέιεη 

λα επηθνηλσλήζεη κε έλαλ ζπγθεθξηκέλν έμππλν κεηξεηή. Γηα ηελ επίιπζε ηνπ 

δεχηεξεο πεξίπησζεο κηα ιχζε πνπ πξνηείλεηαη είλαη ην επθπέο δίθηπν ελέξγεηαο, 

λα απνζηείιεη έλα αίηεκα ζε έλαλ γεηηνληθφ έμππλν κεηξεηή πνπ βξίζθεηαη 

ζπλδεκέλνο ζην ρξνληθφ δηάζηεκα πνπ έρεη δηαζέζηκν ψζηε λα ην πξνσζήζεη ζηνλ 

έμππλν κεηξεηή, ν νπνίνο κε ηελ ζεηξά ηνπ κπνξεί λα ζηείιεη έλα κήλπκα αηηψληαο 

λα ιάβεη ηηο πιεξνθνξίεο πνπ εθθξεκνχλ. Γηα λα γίλεη απηφ, φκσο απαηηείηαη νη 

έμππλνη κεηξεηέο λα επηθνηλσλνχλ κε ηνπο γεηηνληθνχο ηνπο δεκηνπξγψληαο έλα 

δίθηπν αξρηηεθηνληθήο mesh. Δθηφο απφ απηή ηελ ιχζε πξνηείλεηαη ε δεκηνπξγία 
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multicast group, φπνπ ηα αηηήκαηα ζα ζηέιλνληαη ζε έλα ζχλνιν κεηξεηψλ, θαη 

κέζσ ησλ κεηαμχ ηνπο ζπλδέζεσλ νη έμππλνη κεηξεηέο ζα πξνσζνχλ ηα αηηήκαηα 

πξνο ηνλ ηειηθφ παξαιήπηε. Έλαο θαζνξηζηηθφο παξάγνληαο γηα ηελ ρξήζε ηνπ 

WiMAX ζηα επθπή δίθηπα ελέξγεηαο είλαη  ε ρξήζε ησλ QoS ηχπσλ. Σν WiMAX 

παξέρεη πέληε ηχπνπο ππεξεζηψλ γηα δηαθνξεηηθέο απαηηήζεηο QoS. Απηνί είλαη: 

(Felipe Gómez-Cuba, 2012) 

1. Unsolicited Grant Service(UGS) 

Έρεη ζρεδηαζζεί γηα read-time επηθνηλσλία, ην κέγεζνο ησλ παθέησλ είλαη 

ζηαζεξφ κε κηθξφ overhead, ελψ είλαη θαηάιιειν γηα Voice over IP(VoIP). 

2. Real Time Polling Service(rtPS) 

Έρεη ζρεδηαζζεί γηα real-time επηθνηλσλία, ελψ ην κέγεζνο ησλ παθέησλ κπνξεί 

λα είλαη κεηαβιεηφ. Όηαλ ν ζηαζκφο βάζεο αληρλεχεη φηη έλαλ ζηαζκφο ζέιεη λα 

απνζηείιεη δεδνκέλα, δεζκεχεη πφξνπο, θαη επηηξέπεη λα απνζηείιεη ν ζηαζκφο 

αίηεκα Bandwidth Request(BR). 

3. Extended Real Time Polling Service(ertPS) 

Έρεη ζρεδηαζζεί γηα read-time επηθνηλσλία κε κεηαβιεηφ ξπζκφ κεηάδνζεο 

δεδνκέλσλ. 

4. Non-Real Time Polling Service(nrtPS) 

Έρεη ζρεδηαζζεί γηα κε δσληαλή επηθνηλσλία, κε κεηαβιεηφ κέγεζνο. Πρ γηα 

ρξήζε File Transfer Protocol(FTP). 

5. Best Effort Service(BE) 

Έρεη ζρεδηαζζεί γηα επηθνηλσλία best effort, δειαδή ν ξπζκφο κεηάδνζεο δελ 

είλαη ζηαζεξφο, ελψ δελ παξέρεηαη αλαθνξά παξάδνζεο ησλ δεδνκέλσλ ζην 

παξαιήπηε. 

ην (Felipe Gómez-Cuba, 2012), κειεηάηαη ε ρξήζε ηνπ WiMAX ζην last-mile, 

ελψ γίλεηαη κηα ηαμηλφκεζε ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη αλάκεζα ζην 

ζηαζκφ βάζεο θαη ηνπο έμππλνπο κεηξεηέο. Δηδηθφηεξα, δηαθξίλνληαη ηξεηο 

θαηεγνξίεο κε βάζε ηηο απαηηήζεηο θαζπζηέξεζεο, γηα απηήλ κε ηελ απαίηεζε λα 

ππάξρεη ε κηθξφηεξε θαζπζηέξεζε φπσο είλαη ε αληαιιαγή θξίζηκσλ κελπκάησλ 

γηα ηελ θαηάζηαζε ηνπ δηθηχνπ, επηιέγεηαη ε ππεξεζία ertPS, ελψ γηα ζπιινγή 

δεδνκέλσλ φπσο θαη γηα ηελ αληαιιαγή κελπκάησλ γηα ελεκέξσζε ηνπ θφζηνπο 

ελέξγεηαο ζηνπο έμππλνπο κεηξεηέο, επηιέγεηαη ε UGS. Δπίζεο, γηα δεδνκέλα πνπ 

δελ απαηηείηαη δσληαλή επηθνηλσλία, φπσο είλαη ε απνζηνιή ελεκεξψζεσλ 

ινγηζκηθνχ ζηνπο έμππλνπο κεηξεηέο αιιά ππάξρεη κεγάινο φγθνο δεδνκέλσλ ζε 

ζρέζε κε ηηο πξνεγνχκελεο πεξηπηψζεηο επηιέγεηαη ε ππεξεζία BE. Απηφ 

ζπκβαίλεη, γηαηί κε απηφ ηνλ ηξφπν ππάξρεη δπλαηφηεηα λα επηηεπρζεί κεγαιχηεξνο 

ξπζκφο κεηάδνζεο δεδνκέλσλ, ρσξίο λα είλαη θξίζηκε ε απνζηνιή απφ πιεπξάο 

θαζπζηέξεζεο(delay-tolerant). Όπσο έρνπκε αλαθέξεη κε βάζε ηα ζελάξηα πνπ 

παξνπζηάζζεθαλ ην WiMAX, έρεη ηελ δπλαηφηεηα λα ρξεζηκνπνηεζεί γηα 

παξαθνινχζεζε ηνπ δηθηχνπ ελέξγεηαο ζρεηηθά κε ηελ θαηάζηαζε ηνπ. ηελ 
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ζπγθεθξηκέλε πεξίπησζε ε θαζπζηέξεζε είλαη θξίζηκε, ζην (Reduan H. Khan, 

Wide area PMU communication over a WiMAX network in the smart grid, 2012) 

δνθηκάδεηαη ε ρξήζε ηνπ IEEE C37.118 ζε ζπλδπαζκφ κε ην WiMAX θαη ηηο 

ππεξεζίεο QoS πνπ είλαη νη θαηαιιειφηεξεο. Πξαγκαηνπνηείηαη πξνζνκνίσζε 

φπνπ επηιέγεηαη ε TDD δηπιεμία, κηαο θαη ν φγθνο ησλ δεδνκέλσλ είλαη ζην uplink. 

Οη ηχπνη ησλ ππεξεζηψλ QoS πνπ εμεηάδνληαη είλαη νη BE, UGS θαη rtPS, ελψ 

πξνθχπηεη φηη νη UGS θαη rtPS θαιχπηνπλ ηηο απαηηήζεηο θαζπζηέξεζεο. Να 

ζεκεησζεί φηη φζν απμάλνληαη νη ζπζθεπέο πνπ δηαζπλδένληαη θαη ζπιιέγνπλ 

δεδνκέλα απμάλεηαη θαη νη θαζπζηέξεζε, γηαηί νη ζηαζκνί ρξεηάδνληαη πεξηζζφηεξν 

ρξφλν γηα λα απνθηήζνπλ δηθαίσκα πξφζβαζεο γηα ρξήζε. πλνιηθά ην UGS, 

παξνπζηάδεη κηθξφηεξε θαζπζηέξεζε ζε ζρέζε κε ην rtPS ελψ ην BE παξνπζηάδεη 

ηελ ρεηξφηεξε απφδνζε θαη δελ θαιχπηεη ηηο απαηηήζεηο. Μέρξη ζηηγκήο, ζην 

αληηθείκελν ηνπ QoS παξαηεξνχκε φηη ε εξεπλεηηθή κειέηε είλαη πεξηνξηζκέλε ζε 

πξνζνκνηψζεηο κε δηαθνξεηηθέο παξακέηξνπο θαη πεξηνρή πινπνίεζεο. Δίλαη 

απαξαίηεην λα γίλεη πεξηζζφηεξε δηεξεχλεζε ηνπ QoS θαη ησλ ήδε ππαξρφλησλ  

ππεξεζηψλ ψζηε αλ δελ θαιχπηνληαη νη απαηηήζεηο λα γίλεη ζρεδίαζε λέσλ 

ππεξεζηψλ θαηάιιεισλ γηα ηελ εθαξκνγή ζηα επθπή δίθηπα ελέξγεηαο. 

 

3.4 LONG TERM EVOLUTION 

Ζ ηερλνινγία Long Term Evolution (LTE), είλαη κηα θπςεινεηδήο ηερλνινγία 

δηθηχνπ θαη είλαη δηάδνρνο ηνπ Universal Mobile Communication System 

(UMTS),θαη παξέρεη αζχξκαηε δηθηχσζε κε πςεινχο ξπζκνχο κεηάδνζεο 

δεδνκέλσλ. Σν πξφηππν αλαπηχρζεθε απφ ην 3rd Generation Partnership Project 

(3GPP) θαη ε πξψηε ηνπ έθδνζε παξνπζηάζηεθε ην 2008 κε ηελ νλνκαζία 

“Release 8”. Σα θχξηα ραξαθηεξηζηηθά αθνξνχλ βειηηψζεηο ζε ζρέζε κε ηηο 

πξνεγνχκελεο θπςεινεηδήο ηερλνινγίεο θαη ππνζηήξημε, πςειψλ ξπζκψλ 

κεηάδνζεο δεδνκέλσλ, κέρξη 100Mbps γηα θαηέβαζκα δεδνκέλσλ απφ ην δίθηπν 

ζε κηα ζπζθεπή(downlink) θαη 50Mbps γηα αλέβαζκα δεδνκέλσλ(uplink), απφ κηα 

ζπζθεπή πξνο ην δίθηπν. Δπίζεο, παξέρεη κηθξή θαζπζηέξεζε, θαη ζπγθεθξηκέλα 

κηθξφηεξε απφ 100ms, επειημία ζην εχξνο δψλεο κέρξη 20MHz θαη ζπκβαηφηεηα κε 

παιηφηεξεο ηερλνινγίεο φπσο είλαη ην UMTS θαη HSPA+. Υξεζηκνπνηεί δπν 

ηερληθέο δηπιεμίαο, ηελ Frequency Division Duplexing (FDD) θαη ηελ Time Division 

Duplexing (TDD). (Jason Brown, Key performance aspects of an LTE FDD based 

Smart Grid communications network, 2012) (3gpp) 

Αλαιπηηθφηεξα ηα ραξαθηεξηζηηθά ηεο Long Term Evolution ηερλνινγίαο είλαη: 

1. Μέγηζηνο ξπζκφο δεδνκέλσλ 100Mbps downlink 

2. Μέγηζηνο ξπζκφο δεδνκέλσλ 50Mbps uplink 

3. Τπνζηήξημε ηερληθψλ FDD θαη TDD 

4. Τπνζηήξημε IP 

5. Τπνζηήξημε κεηαβιεηνχ bandwidth, 1.4, 3, 5, 10, 15, 20 ΜΖz 

6. ην θπζηθφ επίπεδν ππνζηεξίδεη ηελ ηερληθή OFDMΑ γηα downlink θαη SC-

FDMA γηα uplink 
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7. Τπνζηήξημε multicast θαη broadcast 

8. Τπνζηήξημε QoS 

Σα παξαπάλσ είλαη θάπνηα απφ ηα θπξηφηεξα ραξαθηεξηζηηθά ηεο ηερλνινγίαο 

απηήο. Παξφια απηά, ην LTE δελ ζρεδηάζηεθε γηα λα θαιχςεη ηηο απαηηήζεηο 

επηθνηλσλίαο ζηα επθπή δίθηπα ελέξγεηαο, αιιά κέζσ ησλ ραξαθηεξηζηηθψλ ηνπ, 

φπσο είλαη ε κηθξή θαζπζηέξεζε, ε κεγάιε γεσγξαθηθή θάιπςε κε ηελ ρξήζε ησλ 

ζηαζκψλ βάζεο, αιιά θαη ν πςειφο ξπζκφο κεηάδνζεο δεδνκέλσλ ην θαζηζηά κία 

απφ ηηο αλεξρφκελεο ηερλνινγίεο ηέηαξηεο γεληάο γηα ηελ θάιπςε ησλ 

επηθνηλσληαθψλ αλαγθψλ ελφο επθπνχο δηθηχνπ ελέξγεηαο. Ζ εθαξκνγή ηεο 

ηερλνινγίαο LTE ζε έλα επθπέο δίθηπν ελέξγεηαο, απαηηεί ζσζηή ζρεδίαζε θαη 

κειέηε ησλ απαηηήζεσλ γηα ηελ θάιπςε ησλ απαηηνχκελσλ αλαγθψλ. Όπσο έρεη 

αλαθεξζεί ζην θεθάιαην 2 ζρεηηθά κε ηηο απαηηήζεηο ηνπ δηθηχνπ επηθνηλσληψλ, ε 

θαζπζηέξεζε παίδεη ζεκαληηθφ ξφιν ζηνλ θνκκάηη απηφ. Σν πξφηππν ην νπνίν 

αζρνιείηαη κε ην θαζνξηζκφ ησλ απαηηήζεσλ ηεο επηθνηλσλίαο ζην ηκήκα ησλ 

ππνζηαζκψλ, ησλ απηνκαηηζκψλ θαη γεληθψο ηνπ δηθηχνπ κεηαθνξάο ελέξγεηαο 

είλαη ην IEC 61850. Δίλαη απαξαίηεην λα θαιπθζνχλ νη απαηηήζεηο πνπ νξίδνληαη 

απφ ην πξφηππν γηα ηελ ζσζηή ιεηηνπξγία ηνπ δηθηχνπ επηθνηλσληψλ.  

ην (paper, September 2013) ππνινγίδεηαη φηη ε θαζπζηέξεζε είλαη κεηαμχ 30 

κε 40ms, γηα έλα δίθηπν πνπ θαιχπηεη ην FAN κε ρξήζε ελφο απνθιεηζηηθνχ 

δηθηχνπ LTE, δειαδή ελφο δηθηχνπ αθηεξσκέλν ζην επθπέο δίθηπν ελέξγεηαο θαη 

φρη θνηλφ δίθηπν κηζζσκέλν απφ θάπνηνλ ηειεπηθνηλσληαθφ πάξνρν. 

Αθνινπζψληαο ην πξφηππν IEC 61850, ε ηερλνινγία LTE, θαιχπηεη ηηο απαηηήζεηο 

ησλ πεξηζζφηεξσλ απηνκαηηζκψλ ηνπ δηθηχνπ ελέξγεηαο. Με ζσζηή ζρεδίαζε θαη 

παξακεηξνπνίεζε ηνπ δηθηχνπ LTE κέζσ ηερληθψλ φπσο είλαη ην scheduling, 

ππάξρεη ε πξφβιεςε φηη ζηνλ κέιινλ ζα θαιπθζνχλ νη αλάγθεο θαη ησλ πην 

απαηηεηηθψλ νξίσλ ησλ κηθξφηεξσλ απφ 10ms πνπ ζρεηίδνληαη κε ηελ κελχκαηα 

πνπ αληαιιάζζνληαη ζρεηηθά κε ηελ αζθάιεηα ηνπ δηθηχνπ(P1, P2 ηχπνη ηνπ 

IEC61850). (paper, September 2013) ην (James Weimer, 2012) παξνπζηάδεηαη 

έλα κνληέιν πνπ βαζίδεηαη ζην LTE θαη πξαγκαηνπνηνχληαη πεηξακαηηθέο δνθηκέο 

γηα ηελ πξφβιεςε ηεο θαζπζηέξεζεο πνπ ππνινγίδεηαη ζε 15ms θαη 25ms γηα δχν 

ζελάξηα θαη ζαλ ζπκπέξαζκα πξνθχπηεη φηη γηα θαζπζηέξεζε κηθξφηεξε απφ 

15ms, πξέπεη λα αλαπηπρζνχλ λένη αιγφξηζκνί scheduling γηα ηνπο ζηαζκνχο 

βάζεο ψζηε λα κεησζεί ε θαζπζηέξεζε. Γηα ηελ εθαξκνγή ηεο ηερλνινγίαο LTE 

ζηνπο έμππλνπο κεηξεηέο, απφ πιεπξάο απαηηήζεσλ θαιχπηνληαη νη απαηηήζεηο ηηο 

θαζπζηέξεζεο θαη ηνπ ξπζκνχ δεδνκέλσλ, κηαο θαη ηα φξηα ηεο θαζπζηέξεζεο 

είλαη πςειφηεξα απφ ηα φξηα πνπ απαηηνχληαη ζηνπο ππνζηαζκνχο θαη γεληθά 

ζηνπο απηνκαηηζκνχο πνπ δηθηχνπ ελέξγεηαο, ελψ ν φγθνο ησλ δεδνκέλσλ πνπ 

αληαιιάζζνληαη θαη αθνξά θπξίσο ηηο κεηξήζεηο θαηαλαιψζεηο ησλ HAN είλαη 

κηθξφο. Σν LTE φπσο αλαθέξζεθε παξαπάλσ, είλαη θπςεινεηδήο ηερλνινγία, έηζη, 

ππνζηεξίδεη ηνπο ηξείο ηχπνπο θπςειψλ(femtocells, picoshells, macrocell) γηα 

απφζηαζε κεξηθψλ κέηξσλ κέρξη αξθεηψλ ρηιηνκέηξσλ(100ρικ). ηηο ρακειφηεξεο 

ζπρλφηεηεο ιεηηνπξγίαο, πνπ ρξεζηκνπνηνχληαη γηα επαξρηαθέο, εθηφο πφιεσλ 

πεξηνρέο ε απφζηαζε είλαη πεξίπνπ 5 ρηιηφκεηξα, ελψ κέρξη ηα 30 ρηιηφκεηξα ε 
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απφδνζε ηνπ δηθηχνπ είλαη ηθαλνπνηεηηθή. ηηο πφιεηο θαη ζηηο πεξηαζηηθέο 

πεξηνρέο, πνπ ρξεζηκνπνηνχληαη νη πςειφηεξεο ζπρλφηεηεο ιεηηνπξγίαο(2.6 GHz 

γηα ηελ Δπξψπε) γηα πςειφηεξνπο ξπζκνχο κεηάδνζεο δεδνκέλσλ ην εχξνο είλαη 

πεξίπνπ 1 ρηιηφκεηξν.  

Όπσο αλαθέξακε ην LTE ππνζηεξίδεη δχν ηερληθέο δηπιεμίαο, ηελ FDD θαη ηελ 

TDD, ζεσξψληαο φηη ε θίλεζε ζην δίθηπν ζα είλαη κεγαιχηεξε απφ ηνπο έμππλνπο 

κεηξεηέο απφ ην επθπέο δίθηπν ελέξγεηαο, ζε έλα δίθηπν πνπ ρξεζηκνπνηείηαη ε 

ηερλνινγία LTE, έλα ζέκα πνπ πξνθχπηεη είλαη πηα ηερληθή είλαη ε θαηαιιειφηεξε. 

Ζ ηερληθή FDD, ν ρσξηζκφο ηνπ uplink θαη ηνπ downlink γίλεηαη κε βάζε ηελ 

ζπρλφηεηα, δειαδή απαηηνχληαη δχν δηαθνξεηηθά θαλάιηα επηθνηλσλίαο ελψ ε 

κεηάδνζε κπνξεί λα γίλεηαη ηαπηφρξνλα θαη πξνο ηηο δχν θαηεπζχλζεηο. ηελ 

ηερληθή TDD, ην uplink θαη ην downlink  κνηξάδνληαη ηελ ίδηα ζπρλφηεηα θαη γίλεηαη 

δηαρσξηζκφο ζε ρξφλν, δειαδή ζε time slots γηα ηελ εθπνκπή, νπφηε δελ είλαη 

ηαπηφρξνλε ε απνζηνιή θαη ε ιήςε ζηηο δχν θαηεπζχλζεηο. Απφ ηελ άιιε κεξηά, ε 

ηερληθή TDD, έρεη πιενλεθηήκαηα φπσο είλαη ην θζελφηεξν θφζηνο ηνπ πιηθνχ 

εμνπιηζκνχ θαη θζελφηεξν θφζηνο ρξήζεο ησλ ζπρλνηήησλ απφ παξφρνπο, κηαο 

δελ κέλνπλ αδηάζεηεο ζπρλφηεηεο, θαη γίλεηαη θαιχηεξε δηαρείξηζε ησλ δηαζέζηκσλ 

ζπρλνηήησλ.  

ην (Jason Brown, Performance analysis of an LTE TDD based smart grid 

communications network for uplink biased traffic, 2012) γίλεηαη κειέηε ρξήζε ηεο 

ηερλνινγίαο LTE βαζηζκέλε ζηελ ηερληθή TDD ζχκθσλα κε ηηο απαηηήζεηο ησλ 

επθπψλ δηθηχσλ ελέξγεηαο, έκθαζε δίλεηαη ζηελ εθαξκνγή ζηνπο έμππλνπο 

κεηξεηέο γηα ζπιινγή δεδνκέλσλ. Αξρηθά, επηζεκαίλεηαη φηη νη απαηηήζεηο ησλ 

επθπψλ δηθηχσλ ελέξγεηαο, είλαη δηαθνξεηηθέο απφ ηελ ρξήζε ησλ δηθηχσλ LTE, 

κηαο θαη ε φγθνο ησλ δεδνκέλσλ αθνξά ηελ ζπιινγή δεδνκέλσλ απφ έμππλνπο 

κεηξεηέο δειαδή ζην uplink, θαη φρη ζην downlink, φπσο έλα θνηλφ δίθηπν LTE γηα 

αλάγθεο θηλεηήο ηειεπηθνηλσλίαο. πλεπψο, ην πιενλέθηεκα ρξήζεο ηεο ηερληθήο 

TDD, είλαη ε δηαλνκή ησλ πφξσλ ηνπ uplink θαη ηνπ downlink γίλεηαη ζχκθσλα κε 

ηνλ φγθν ησλ δεδνκέλσλ. Να ζεκεησζεί, φηη ην LTE TDD, ππνζηεξίδεη επηά 

δηαθνξεηηθέο θαηαλνκέο γηα ην uplink/downlink. Με βάζε φηη ν θχξηνο φγθνο ησλ 

δεδνκέλσλ είλαη ζην uplink, πξνηείλεηαη ε ρξήζε ησλ θαηαλνκψλ 0, 1 θαη 6 κηαο 

θαη απηέο είλαη πνπ έρνπλ ην κεγαιχηεξν uplink. Απφ ηελ άιιε κεξηά, ε ρξήζε ησλ 

πην αζχκκεηξσλ θαηαλνκψλ, κπνξεί λα νδεγήζεη ζε πξνβιήκαηα απφδνζεο, γηαηί 

ζε κηα ζχλδεζε ε αληαιιαγή δεδνκέλσλ πφηε δελ είλαη κηα θαηεχζπλζεο. 

Υαξαθηεξηζηηθφ παξάδεηγκα, ζηελ θαηεχζπλζε πνπ έρεη ηελ κηθξφηεξε θαηαλνκή, 

δεκηνπξγείηαη θαζπζηέξεζε, κηαο θαη εθεί κπνξνχλ λα απνζηέιινληαη κελχκαηα 

επηβεβαίσζεο θαη κέρξη λα ιεθζνχλ δεκηνπξγείηαη ε θαζπζηέξεζε. Σν πξφβιεκα 

απηφ είλαη αξθεηά ζνβαξφ γηα ηελ ιεηηνπξγία ελφο δηθηχνπ βαζηζκέλν ζηελ 

ηερλνινγία LTE ζε ζπλδπαζκφ κε ηελ ηερληθή TDD, θαη ηδηαίηεξα ζηα επθπή δίθηπα 

ελέξγεηαο, πνπ φπσο αλαθέξακε ν θφξηνο είλαη ην uplink. ηελ ίδηα κειέηε 

επηζεκαίλεηαη, φηη ε θαζπζηέξεζε ζην uplink, εμαξηάηαη απφ ην ρξφλν πνπ 

ρξεηάδεηαη έλα παθέην λα θηάζεη ζην παξαιήπηε ηνπ, ην νπνίν εμαξηάηαη απφ 

ρξνληζκφ ησλ frame. Γειαδή εάλ έλα παθέην έρεη κπεη ζε buffer ηνπ uplink γηα 
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απνζηνιή θαη εθείλε ηελ δεδνκέλε ζηηγκή, ην sub-frame ρξεζηκνπνηείηαη γηα 

downlink, ηφηε ζα πεξηκέλεη κέρξη λα έξζεη ν θαηάιιεινο ρξνληζκφο γηα έλα sub-

frame πνπ πξννξίδεηαη γηα uplink. Δίλαη θαηαλνεηφ, πσο ν παξαπάλσ ηξφπνο 

ιεηηνπξγίαο δεκηνπξγεί ζεκαληηθή θαζπζηέξεζε ζε κεγάιν φγθνο δεδνκέλσλ. Ζ 

ιχζε έξρεηαη λα δνζεί κε ηελ αλάπηπμε κεζφδσλ γηα ηελ ππνινγηζκφ ηεο 

θαζπζηέξεζεο πνπ εκθαλίδεηαη ζηηο θαηαλνκέο 0,1, θαη 6. πκπεξαζκαηηθά, 

ζχκθσλα κε ηελ πξνζνκνίσζε πνπ πξαγκαηνπνηείηαη κε βάζε ηα παξαπάλσ 

δεδνκέλα, πξνθχπηεη φηη νη ηξεηο απηέο θαηαλνκέο είλαη νη θαηαιιειφηεξεο, ελψ, ε 

θαηαλνκή 1, έρεη ηελ κηθξφηεξε θαζπζηέξεζε θαη ε 6 έρεη ηελ κεγαιχηεξε. Όκσο 

φζν απμάλεηαη ν φγθνο ησλ δεδνκέλσλ, ε θαηαλνκή 1 εκθαλίδεη ρεηξφηεξε 

απφδνζε απφ ηελ θαηαλνκή 0, ιφγσ ηνπ ρξφλνπ πνπ απαηηείηαη γηα ηελ 

επεμεξγαζία ησλ uplink sub-frames. Ζ ηδαληθή θαηάζηαζε είλαη, ε αιιαγή 

θαηαλνκήο απφ ηελ 1 ζηελ 0, φηαλ απμάλεηαη θαηά πνιχ ν φγθνο ησλ δεδνκέλσλ 

θαη μεπεξαζηνχλ φξηα ηα νπνία πξέπεη λα έρνπλ πξνθαζνξηζηεί. Μέρξη ζηηγκήο ε 

ηερλνινγία LTE κε ηελ ηερληθή TDD, δελ ππνζηεξίδεη αιιαγή θαηαλνκήο δπλακηθά 

θαη ρξεηάδεηαη πεξηζζφηεξε αλάπηπμε ζην θνκκάηη απηφ. Οη ίδηνη ζπγγξαθείο ζην 

(Jason Brown, Performance comparison of LTE FDD and TDD based Smart Grid 

communications networks for uplink biased traffic, 2012) πξαγκαηνπνηνχλ κηα 

ζχγθξηζε αλάκεζα ζηηο δχν ηερληθέο, TDD θαη FDD, θαη φπσο αλαθέξακε ε 

ηερληθή FDD, ρξεζηκνπνηεί δχν δηαθνξεηηθέο ζπρλφηεηεο, κία γηα ην uplink θαη κηα 

γηα ην downlink. Ζ ρακειφηεξε ζπρλφηεηα ρξεζηκνπνηείηαη γηα ην uplink, ελψ ε 

πςειφηεξε γηα ην downlink. Οη ζπζθεπέο δηαζέηνπλ θίιηξα γηα ηνλ δηαρσξηζκφ ησλ 

κεηαδφζεσλ uplink θαη downlink. Σν απνηέιεζκα πνπ πξνθχπηεη απφ ηελ 

ζχγθξηζε ζην ζπγθεθξηκέλν ζελάξην είλαη φηη ε ηερληθή FDD ππεξηεξεί, δειαδή 

παξνπζηάδεη κηθξφηεξε θαζπζηέξεζε ζε ζρέζε κε ηελ ηερληθή TDD, γηα ην 

ζπγθεθξηκέλν bandwidth, ζπρλφηεηεο ιεηηνπξγίαο θαη φγθν δεδνκέλσλ ηνπ 

ζελαξίνπ. Απηφ πξνθχπηεη επεηδή ε ηερληθή TDD, απφ ηελ απαίηεζε λα ρξεηάδεηαη 

λα αλακέλεη έλα παθέην γηα απνζηνιή ζην buffer, κέρξη λα έξζεη ην θαηάιιειν sub-

frame ηνπ uplink. Ζ ηερληθή TDD φκσο, δίλεη κεγαιχηεξε επειημία, σο πξνο ηνλ 

φγθν δεδνκέλσλ θάζε ρξνληθή ζηηγκή. Σέινο, ην πηα ηερληθή ππεξηεξεί εμαξηάηαη 

θαη απφ παξάγνληεο φπσο ην κέγεζνο ησλ παθέησλ, σο έλα ζεκείν γηα ην πηα ζα 

εκθαλίζεη θαιχηεξε απφδνζε ζε έλα ζπγθεθξηκέλν ζελάξην. 

Έλα άιιν ζέκα πνπ πξνθχπηεη απφ ηελ ρξήζε ηνπ LTE ζηα επθπή δίθηπα 

ελέξγεηαο, είλαη ε ρξήζε ελφο απνθιεηζηηθνχ δηθηχνπ(private LTE network) ή ε 

ρξήζε ελφο δηθηχνπ κε κίζζσζε απφ θάπνηνλ πάξνρν δηθηχνπ LTE(public LTE 

network). Ζ επηινγή ηνπ ηχπνπ επεξεάδεηαη απφ πνιιέο παξακέηξνπο πνπ 

αθνξνχλ ηελ ρξήζε ηνπ LTE. Δλδεηθηηθά, θάπνηα απφ ηα εξσηήκαηα πνπ 

πξνθχπηνπλ είλαη,  κπνξεί ην επθπέο δίθηπν ελέξγεηαο, λα ρξεζηκνπνηήζεη 

ζπγθεθξηκέλε ζπρλφηεηα ιεηηνπξγίαο; Δίλαη απηή δηαζέζηκε; Μπνξεί λα 

ιεηηνπξγήζεη θάησ απφ ηνπο θαλνληζκνχο πνπ ηζρχνπλ ζε θάζε γεσγξαθηθή 

πεξηνρή; Θα ρξεζηκνπνηεζεί ε ηερλνινγία LTE κφλν ζηνπο έμππλνπο κεηξεηέο ή 

θαη ζε κεγαιχηεξν εχξνο(επηθνηλσλία WAN, ζχλδεζε ηεο ππνδνκήο ηνπ δηθηχνπ 

ελέξγεηαο, ππνζηαζκνί, κνλάδεο παξαγσγήο ελέξγεηαο);  Δλ ζπληνκία, δελ 
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ππάξρεη πάληα ε δπλαηφηεηα επηινγήο, κηαο θαη πεξηνξηζκνί γηα ηελ ρξήζε 

ζπρλνηήησλ ζρεηίδνληαη κε ηελ πεξηνρή πνπ πξνηίζεηαη λα ρξεζηκνπνηεζεί ε 

ηερλνινγία LTE. Απφ ηελ άιιε, ππάξρεη ε δπλαηφηεηα ρξήζεο, ελφο private virtual 

network ζε έλα θνηλφ δίθηπν LTE(public network), μερσξίδνληαο ηα δεδνκέλα πνπ 

αληαιιάζζνληαη ζην δίθηπν, απηά πνπ αθνξνχλ ην επθπέο δίθηπν ελέξγεηαο, απφ 

ππφινηπα δεδνκέλα ηνπ δηθηχνπ LTE. Έλα private LTE δίθηπν πνπ ιεηηνπξγεί θαη 

βξίζθεηαη ζε δνθηκαζηηθφ ζηάδην είλαη ηεο Απζηξαιέδηθεο εηαηξίαο παξνρήο 

ειεθηξηθήο ελέξγεηαο AusGrid. Αξρηθά ην 2009, ε AusGrid επέλδπζε ζηελ 

δεκηνπξγία ελφο δηθηχνπ βαζηδφκελνπ ζηελ ηερλνινγία WiMAX, γηα ηελ θάιπςε 

ησλ WAN θαη NAN ηνπ δηθηχνπ ηεο θαη ην 2011 έθαλε ζηξνθή θαη ζε ζπλεξγαζία 

κε ηελ Ericsson πινπνηήζεθε έλα δίθηπν ηερλνινγίαο LTE πνπ ζπιιέγεη δεδνκέλα 

απφ 12000 έμππλνπο κεηξεηέο. (Ericsson). ηελ πεξίπησζε ρξήζεο ελφο θνηλνχ 

δηθηχνπ(public network) ελφο ηειεπηθνηλσληαθνχ παξφρνπ γηα ην δίθηπν 

επηθνηλσληψλ ελφο επθπνχο δηθηχνπ ελέξγεηαο, ππάξρνπλ δηαθνξέο φπσο είλαη ε 

γεσγξαθηθή θάιπςε πνπ παξέρεη πνπ είλαη κεγαιχηεξε ιφγσ ήδε εγθαηεζηεκέλνπ 

δηθηχνπ LTE πνπ εμππεξεηεί θπξίσο αλάγθεο θηλεηήο ηειεθσλίαο. Όκσο κπνξεί λα 

δεκηνπξγεζνχλ θαη δεηήκαηα πνπ αθνξνχλ ηελ αζθάιεηα ησλ δεδνκέλσλ κηαο θαη 

ην δίθηπν LTE δελ αλήθεη θαη δελ ην δηαρεηξίδεηαη ην επθπέο δίθηπν ελέξγεηαο, κε 

απνηέιεζκα λα ππάξρεη ε πεξίπησζε δηαξξνήο δεδνκέλσλ. Ζ παξαπάλσ 

πεξίπησζε ππάξρεη ε δπλαηφηεηα λα πεξηνξηζηεί κε ρξήζε vpn δηθηχσλ πνπ 

βαζίδνληαη ζην δίθηπν LTE, έηζη ηα δεδνκέλα πνπ αλήθνπλ ζε έλα επθπέο δίθηπν 

ελέξγεηαο, δελ ζπγθεληξψλνληαη καδί κε δεδνκέλα πνπ θαιχπηνπλ άιιεο 

αλάγθεο(θηλεηήο ηειεθσλίαο). Απφ ηελ άιιε κεξηά ην θφζηνο ρξήζεο ελφο έηνηκνπ 

δηθηχνπ LTE ζεσξείηαη κεγάιν, ιφγσ εθηεηακέλεο ρξήζεο ηνπ δηθηχνπ, νπφηε 

ρξεηάδεηαη αλάιπζε θφζηνπο ψζηε λα απνθαζηζζεί πνηα πεξίπησζε ρξήζε ζα 

πξνηηκεζεί. Ζ επηινγή, επεξεάδεηαη απφ πνιινχο παξάγνληεο, φπσο είλαη ε 

γεσγξαθηθή πεξηνρή, ν αξηζκφο ησλ ζπλδξνκεηψλ πνπ εμππεξεηνχληαη, ν φγθνο 

ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη, ηα ειάρηζηα ραξαθηεξηζηηθά ηνπ δηθηχνπ πνπ 

απαηηνχληαη(bandwidth, θαζπζηέξεζε θηι) ψζηε λα πξνζδηνξηζηεί ην ζπλνιηθφ 

θφζηνο ρξήζεο ηνπ δηθηχνπ LTE. (Ericsson) 

Να αλαθεξζεί φηη ζηα επθπή δίθηπα ελέξγεηαο γίλνληαη πξνζπάζεηεο εθαξκνγήο 

ηεο ηερλνινγίαο LTE βαζηδφκελε ζηελ έθδνζε 8(Release 8), ζην κέιινλ κε ηελ 

πινπνίεζε ηεο ηειεπηαίαο έθδνζεο ηεο ηερλνινγίαο LTE-Advances πνπ 

ηειεηνπνηήζεθε ην Μάξηηνπ ηνπ 2011 θαη πξνζθέξεη κέρξη 1Gbps download , 

500Mbps upload, θαη θαζπζηέξεζε θάησ απφ 5ms, ππεξθαιχπηνληαη αθφκα θαη νη  

απαηηήζεηο θαζπζηέξεζεο θάησ ησλ 10ms πνπ ζεσξνχληαη θξίζηκεο γηα ηελ 

ιεηηνπξγία ηνπ επθπέο δηθηχνπ ελέξγεηαο. Αθφκε, ζηελ πξαγκαηηθφηεηα 

επηθνηλσλίεο ηέηαξηεο γεληάο(4G), ζεσξνχληαη ε LTE-Advanced θαη ε ηερλνινγία 

802.16m ή WirelessMan-Advanced πνπ ζπάλε ην θξάγκα ηνπ 1Gbps γηα 

download δεδνκέλσλ. 
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3.5 ΚΤΦΔΛΟΔΗΓΔΗ ΣΔΥΝΟΛΟΓΗΔ ΓΔΤΣΔΡΖ ΚΑΗ ΣΡΗΣΖ ΓΔΝΗΑ 

Οη θπςεινεηδείο επηθνηλσλίεο δελ είλαη κηα πξφζθαηε αζχξκαηε ηερλνινγία, ήδε 

ρξεζηκνπνηνχληαη αξθεηά ρξφληα ζηελ θηλεηή ηειεθσλία θαη απφ ηελ δεχηεξε γεληά 

ηνπο ππνζηεξίδνπλ αληαιιαγή δεδνκέλσλ. Αξρηθά, ζηελ δεχηεξε γεληά κε ηελ 

ρξήζε ηνπ General Packet Radio Service(GPRS),ελφο πξσηνθφιινπ κεηαθνξάο 

παθέησλ κε ηαρχηεηα απφ 56 κέρξη 114Kbps. Με ηελ εμέιημε ησλ θπςεισηψλ 

δηθηχσλ θαη ηελ αλάγθε αληαιιαγήο κεγαιχηεξνπ φγθνπ δεδνκέλσλ ζρεδηάζηεθαλ 

ηερλνινγίεο θαη πξφηππα πνπ αλήθνπλ ζηελ ηξίηε γεληά θπςεισηψλ δηθηχσλ 

ππνζηεξίδνληαο ηαρχηεηεο κεγαιχηεξεο απφ 200Kbps. Ζ ρξήζε ησλ θπςεισηψλ 

επηθνηλσληψλ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ θάιπςε ησλ απαηηήζεσλ ζηα 

δίθηπα επηθνηλσλίαο ζχκθσλα κε ηελ ραξαθηεξηζηηθά πνπ πξνζθέξεη ε θάζε 

ηερλνινγία. Σα πιενλεθηήκαηα ρξήζεο ησλ θπςεισηψλ ηερλνινγηψλ δεχηεξεο θαη 

ηξίηεο γεληάο είλαη: (Qualcomm, 2012) 

1. Yςειή αμηνπηζηία 

Σα ζεκεξηλά θπςεισηά δίθηπα δεχηεξεο θαη ηξίηεο γεληάο πξνζθέξνπλ πςειή 

αμηνπηζηία θαη ζπγθεθξηκέλα δηαζεζηκφηεηα δηθηχνπ κεγαιχηεξε απφ 99%. 

Βξίζθνληαη ζε ρξήζε αξθεηά ρξφληα θαη νη πάξνρνη έρνπλ δνθηκάζεη θαη βειηηψζεη 

ηελ πνηφηεηα ησλ ππεξεζηψλ. 

2. Μεγάιε γεσγξαθηθή θάιπςε 

Σα θπςεισηά δίθηπα δεχηεξεο θαη ηξίηεο γεληάο θαιχπηνπλ ηηο κεγαιχηεξεο 

πεξηνρέο ζε φιεο ηηο ρψξεο απφ νπνηνδήπνηε άιιν δίθηπν κε ηελ ρξήζε ηνπο ζηελ 

θηλεηή ηειεθσλία. 

3. Αζθάιεηα 

Παξέρνπλ αζθάιεηα κε ρξήζε θξππηνγξάθεζεο ησλ δεδνκέλσλ πνπ 

αληαιιάζζνληαη θαη απζεληηθνπνίεζεο. Αθφκε, κπνξνχλ λα εθαξκνζζνχλ 

πξφζζεηέο ηερληθέο γηα βειηηζηνπνίεζε ηεο αζθάιεηαο ησλ δεδνκέλσλ. 

4. Μεγάιε επεθηαζηκφηεηα 

Κάζε θπςέιε κε ηνλ ζηαζκφ βάζεο ηεο κπνξεί λα ππνζηεξίμεη πνιιέο ζπζθεπέο 

ηαπηφρξνλα θαη ζε πεξίπησζε πνπ απηέο απμεζνχλ κπνξεί λα ηνπνζεηεζεί λένο 

ζηαζκφο βάζεο. 

5. Γηαιεηηνπξγηθφηεηα 

Οη θπςεισηέο ηερλνινγίεο ρξεζηκνπνηνχληαη ζε φιν ηνλ θφζκν, κε ηελ ρξήζε 

ηνπο δηαζθαιίδεηαη ε ζπκβαηφηεηα αλάκεζα ζε ζπζθεπέο, φπσο είλαη νη έμππλνη 

κεηξεηέο θαη αλάκεζα ζε δηαθνξεηηθά επθπή δίθηπα ελέξγεηαο. 

Σν Global System for Mobile(GSM) είλαη ην πην γλσζηφ δίθηπν θπςειψλ ζε φιν 

ηνλ θφζκν, ιεηηνπξγεί ζε ζπρλφηεηεο 900MHz θαη 1800MHz κε ξπζκφ κεηάδνζεο 

δεδνκέλσλ κέρξη 270Kbps. Απνηειείηαη απφ ηέζζεξα βαζηθά ηκήκαηα: Mobile 

handset, Base Station Subsystem, Network Switching Substation θαη Operation 

Support Substation. (Ahmad Usman, 2013) 
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To GPRS είλαη έλα πξσηφθνιιν κεηαθνξάο δεδνκέλσλ κε ηελ κνξθή παθέησλ 

κε ηελ ηερληθή circuit switched πάλσ ζε GSM δίθηπα. Με απηφ ηνλ ηξφπν ππάξρεη 

ε δπλαηφηεηα, λα ρξεζηκνπνηεζνχλ εθαξκνγέο βαζηδφκελεο ζην IP θαη κε ξπζκφ 

κεηάδνζεο δεδνκέλσλ κεγαιχηεξν απφ ην GSM. ηα επθπή δίθηπα ελέξγεηαο, 

ρξεζηκνπνηείηαη ζπλήζσο γηα απνκαθξπζκέλε παξαθνινχζεζε θαη θαηαγξαθή. 

Έλα ηέηνην ζχζηεκα απνκαθξπζκέλεο παξαθνινχζεζεο ππνζηαζκψλ κε ηελ 

ρξήζε ηνπ GPRS παξνπζηάδεηαη ζην (Lee P, 2007). Σν GPRS κπνξεί λα έρεη 

εθαξκνγή θαη ζε έλα HAN δίθηπν γηα απνκαθξπζκέλε παξαθνινχζεζε θαη 

θαηαγξαθή κέζσ ηνπ έμππλνπ κεηξεηή θαη κε ηελ ηνπνζέηεζε θάξηαο Subscriber 

Identity Module(SIM). Με απηφλ ηνλ ηξφπν ν θαηαλαισηήο κπνξεί λα ιακβάλεη 

πιεξνθνξίεο γηα ηελ ιεηηνπξγία ηνπ δηθηχνπ ΖΑΝ αθφκε θαη κε Short Message 

Service(SMS). (Wasi-ur-Rahman, 2009) Απφ ηελ άιιε κεξηά ππάξρνπλ ζέκαηα 

φπσο ε ηαρχηεηα πνπ είλαη ρακειή γηα ηελ ππνζηήξημε ησλ επηθνηλσληψλ ελφο 

WAN αιιά θαη ε θαζπζηέξεζε.  

Γηα ηελ ππνζηήξημε QoS ζην GRPS είλαη απαξαίηεην λα πξαγκαηνπνηεζεί 

δέζκεπζε θαλαιηψλ απφ ηα ζπλνιηθά θαλάιηα πνπ είλαη δηαζέζηκα πξνο ρξήζε. 

Απηφ έρεη σο απνηέιεζκα λα κεησζεί ε ρσξεηηθφηεηα ηνπ δηθηχνπ ζε θίλεζε θαη 

έρεη αξλεηηθή επίδξαζε ζηελ απφδνζε ηνπ δηθηχνπ. πλεπψο ε ρξήζε ηνπ GPRS 

πεξηνξίδεηαη γηα ζπγθεθξηκέλνπο ζθνπνχο απνκαθξπζκέλεο παξαθνινχζεζεο, θαη 

ζε ζεκεία φπνπ δελ απαηηείηαη ρακειή θαζπζηέξεζε ή ν φγθνο ησλ δεδνκέλσλ 

πνπ αληαιιάζζνληαη δελ είλαη κεγάινο. Οπφηε, ε ρξήζε ηνπ GRPS γηα ηελ 

εμνινθιήξνπ επηθνηλσλία  ζε WAN δελ είλαη εθηθηή. (Ahmad Usman, 2013) 

 

 

Εικόνα 25 Κυψελοειδζσ δίκτυο ςε ευφυι δίκτυο ενζργειασ" (Christian Muller, 2012) 
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Σν GSM καδί κε ην GPRS ζεσξνχληαη ε δεχηεξε γεληά θπςεισηψλ δηθηχσλ. Ζ 

εμέιημε ησλ δηθηχσλ απηψλ ζεσξνχληαη ηα δίθηπα ηξίηεο γεληάο, φπνπ 

ππνζηεξίδνπλ κεγαιχηεξν ξπζκφ κεηάδνζεο δεδνκέλσλ κε θαιχηεξα 

ραξαθηεξηζηηθά δηθηχνπ. Σα δίθηπα ηξίηεο γεληάο έρνπλ νξηζζεί απφ ην International 

Mobile Telecommunications 2000(IMT 2000) ηνπ νξγαληζκνχ International 

Telecommunication Union(ITU). Ο νξγαληζκφο 3GPP θαζνξίδεη φκσο ηα ηερληθά 

ραξαθηεξηζηηθά θαη ηελ πνξεία εμέιημεο ησλ ηερλνινγηψλ ηξίηεο γεληάο. Οη 

ζπρλφηεηεο ιεηηνπξγίαο ελφο 3G δηθηχνπ είλαη απφ 1.92-1.98MHz θαη 2.11-

2.17(Licensed). (Piyush Ghune, 2013) Δλψ ε ηαρχηεηα είλαη απφ 384Kbps κέρξη 

2Mbps, θαη ζε ζπλδπαζκφ κε ην High Speed Data Packet Access(HSDPA) νη 

ηαρχηεηεο θηάλνπλ ηα 22Mbps, ε απφζηαζε επηθνηλσλίαο απφ ηνλ ζηαζκφ βάζεο 

θηάλεη απφ 1 έσο 10 ρηιηφκεηξα. ην (Qualcomm, 2012) ε θαζπζηέξεζε 

ππνινγίδεηαη ζε κηθξφηεξε απφ 1 δεπηεξφιεπην, απφ ηηο απαηηήζεηο φκσο ηεο 

θαζπζηέξεζεο ελφο επθπνχο δηθηχνπ ελέξγεηαο πνπ είλαη ζηελ ηάμε ησλ κεξηθψλ 

ms, είλαη θαηαλνεηφ πσο ε 3G ηερλνινγία δελ κπνξεί λα ρξεζηκνπνηεζεί 

απνθιεηζηηθά γηα ηελ ππνζηήξημε ηνπ δηθηχνπ ελφο επθπνχο δηθηχνπ ελέξγεηαο. 

χκθσλα κε ην IEC 61850 νη απαηηήζεηο ησλ απηνκαηηζκψλ ησλ ππνζηαζκψλ ηνπ 

δηθηχνπ ελέξγεηα απαηηνχλ θαζπζηέξεζε κηθξφηεξε απφ 20ms, θαη ηα απζηεξφηεξα 

φξηα ζέηνληαη αθφκα θαη θάησ απφ 10ms. Απφ ηελ άιιε κεξηά, ε 3G ηερλνινγία 

κπνξεί λα έρεη εθαξκνγέο ζηα επθπή δίθηπα ελέξγεηαο ζε ζεκεία πνπ δελ 

απαηηείηαη ηφζν κηθξή θαζπζηέξεζε, φπσο είλαη ε ζπιινγή δεδνκέλσλ απφ 

έμππλνπο κεηξεηέο, αιιά θαη γηα απνκαθξπζκέλε παξαθνινχζεζε ηνπ δηθηχνπ θαη 

ζπιινγή πιεξνθνξηψλ, κνλάδεο παξαγσγήο ελέξγεηαο, αλαλεψζηκεο πεγέο. 

Δπίζεο κε ηελ ρξήζε ήδε ππαξρφλησλ δηθηχσλ 3G θαη κίζζσζε ηνπο απφ άιινπο 

παξφρνπο ην θφζηνο ηεο ππνδνκήο κεηαβηβάδεηαη απφ ην επθπή δίθηπν ελέξγεηαο, 

θαη αλαιακβάλεη κφλν ην θφζηνο ρξήζεο ηεο ππνδνκήο ηνπ δηθηχνπ 3G. 

 

3.6 WIRELESS MESH 

Έλα αζχξκαην δίθηπν mesh, είλαη ην δίθηπν εθείλν πνπ ε ζχλδεζε ησλ θφκβσλ  

βαζίδεηαη ζηελ ηνπνινγία mesh. Με ηνλ φξν multi-hop ραξαθηεξίδνληαη ηα δίθηπα 

εθείλα πνπ γηα ηελ επηθνηλσλία αλάκεζα ζε δχν θφκβνπο, ηα δεδνκέλα δηέξρνληαη 

απφ ελδηάκεζνπο θφκβνπο πνπ ηα πξνσζνχλ πξνο ηνλ παξαιήπηε. Κάζε θφκβνο 

πνπ ιεηηνπξγεί ζε θαηάζηαζε relay, πξνσζεί ηα δηθά ηνπ δεδνκέλα καδί κε ηα 

δεδνκέλα πνπ έρεη ιάβεη. Ζ εθαξκνγή ησλ αζχξκαησλ mesh δηθηχσλ, πξνζθέξεη 

πνιιά πιενλεθηήκαηα ζηα επθπή δίθηπα ελέξγεηαο θαη έρνπλ ππάξμεη πνιιέο 

πξνηάζεηο γηα ηελ εθαξκνγή ηνπο ζην HAN θαη NAN θπξίσο. Αθφκε, ζεσξνχληαη 

ηδαληθή ιχζε γηα ηελ επηθνηλσλία ζην NAN ζην θνκκάηη ηνπ „‟last mile‟‟ θαη ηελ 

ζπιινγή δεδνκέλσλ απφ έμππλνπο κεηξεηέο. Έλα multi-hop αζχξκαην δίθηπν, 

παξέρεη πνιιαπιά κνλνπάηηα επηθνηλσλίαο αλάκεζα ζε δχν θφκβνπο ελφο 

δηθηχνπ mesh. Απηφ ειαρηζηνπνηεί ηελ πηζαλφηεηα απνηπρίαο κηαο ζχλδεζεο 

αλάκεζα ζε δχν θφκβνπο θαη κεηψλεη θαηά πνιχ ηελ πεξίπησζε δεκηνπξγίαο 

bottleneck ζηηο ελεξγέο ζπλδέζεηο. Με απηφλ ηνλ ηξφπν, απμάλεηαη ε αμηνπηζηία 

ηνπ δηθηχνπ ζε ζπλδπαζκφ κε ηηο αζχξκαηεο ηερλνινγίεο πνπ ρξεζηκνπνηνχληαη 
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ζην mesh δίθηπν.  Αθφκε, κε ηελ ρξήζε πνιιαπιψλ κνλνπαηηψλ επηηπγράλεηαη 

θαιχηεξε ηζνξξνπία ζηελ θίλεζε ησλ δεδνκέλσλ ζην δίθηπν κεηψλνληαο ηνλ 

θφξην πνπ έρνπλ λα δηαρεηξηζηνχλ ζπζθεπέο πνπ ζπγθεληξψλνπλ δεδνκέλα ζε 

πεξίπησζε κηαο point to point ζχλδεζεο. Ζ πινπνίεζε ελφο mesh δηθηχνπ κπνξεί 

λα γίλεη κε δηάθνξεο ηερλνινγίεο αζχξκαηεο δηθηχσζεο φπσο είλαη, ην IEEE 

802.11s, ην ΗΔΔΔ 802.16j, ην IEEE 802.15. (Emilio Ancillotti, 2013). Έλα απφ ηα 

θξίζηκα ηκήκαηα ηνπ δηθηχνπ πνπ απαηηνχλ αμηνπηζηία είλαη ην ηκήκα εθείλν πνπ 

ραξαθηεξίδεηαη απφ ηνλ φξν “last mile”, θαη αθνξά ηελ επηθνηλσλία αλάκεζα ζε 

έλαλ έμππλν κεηξεηή θαη ην ζεκείν(ζπζθεπή) πνπ ζπγθεληξψλνληαη ηα δεδνκέλα 

απφ ηα HAN θαη απφ εθεί πξνσζνχληαη ζην WAN ηνπ επθπνχο δηθηχνπ ελέξγεηαο. 

Ζ αμηνπηζηία ζηελ επηθνηλσλία είλαη βαζηθφ ραξαθηεξηζηηθφ πνπ απαηηείηαη ιφγσ, 

φηη ζε πεξίπησζε απνηπρίαο δεκηνπξγνχληαη ζνβαξά πξνβιήκαηα ζηελ ιεηηνπξγία 

ηνπ δηθηχνπ επηθνηλσληψλ. (Arabyat, 2013) Δπηπιένλ, ηα θχξηα ραξαθηεξηζηηθά 

απφ ηελ πινπνίεζε ελφο δηθηχνπ mesh γηα ηηο αλάγθεο ηεο “last-mile” επηθνηλσλίαο 

είλαη: 

1. Υακειφ θφζηνο δηαρείξηζεο θαη ζπληήξεζεο 

Σα mesh δίθηπα ραξαθηεξίδνληαη απφ ηνλ φξν “self-organizing” θαη δελ απαηηνχλ 

ρεηξνθίλεηεο ξπζκίζεηο ζηελ δξνκνιφγεζε ηνπ δηθηχνπ, ζηελ δηεπζπλζηνδφηεζε θαη 

ζηα θαλάιηα επηθνηλσλίαο. Δίλαη εχθνιε ε δηαρείξηζε ρηιηάδσλ ζπζθεπψλ ηνπ 

δηθηχνπ κε ην ειάρηζηνλ θφζηνο. 

2. Τςειή αμηνπηζηία 

Οη κεραληζκνί θαη ηα πξσηφθνιια δξνκνιφγεζεο παξέρνπλ δεπηεξεχνληα 

κνλνπάηηα επηθνηλσλίαο αλάκεζα ζηνλ απνζηνιέα θαη ζηνλ παξαιήπηε ηνπ 

αζχξκαηνπ mesh δηθηχνπ. Ζ αμηνπηζηία απμάλεηαη θαηά κεγάιν βαζκφ κε ηελ 

κείσζε ηεο πηζαλφηεηαο απνηπρίαο επηθνηλσλίαο ζε ζρέζε κε κηα “point to point” 

ζχλδεζε. 

3. Δπεθηαζηκφηεηα θαη επειημία 

Σα mesh δίθηπα ραξαθηεξίδνληαη απφ ηνλ φξν “self-organizing”. Οη θφκβνη πνπ 

ζηελ πξνθεηκέλε πεξίπησζε είλαη νη έμππλνη κεηξεηέο θαη νη πχιεο(gateways) πνπ 

είλαη νη ζπιιέθηεο δεδνκέλσλ(data concentrators) δηαζέηνπλ επειημία ζηηο 

ζπλδέζεηο. Μπνξεί λα πξνζηεζεί κεγάινο αξηζκφο έμππλσλ κεηξεηψλ θαη 

ζπιιεθηψλ δεδνκέλσλ θαη ππνζηεξίδεηαη κεγάινο αξηζκφο έμππλσλ κεηξεηψλ αλά 

ζπιιέθηε δεδνκέλσλ. 

4. Τςειή αζθάιεηα 

Ζ επηθνηλσλία αλάκεζα ζηνπο έμππλνπο κεηξεηέο θαη ηνπο ζπιιέθηεο 

ραξαθηεξίδεηαη απφ απζεληηθνπνίεζε ησλ έμππλσλ κεηξεηψλ αιιά θαη 

θξππηνγξάθεζε ησλ δεδνκέλσλ κε ρξήζε ηνπ αιγφξηζκνπ AES. Με απηφλ ηνλ 

ηξφπν, παξέρεηαη απζεληηθνπνίεζε αιιά θαη εκπηζηεπηηθφηεηα θαη αθεξαηφηεηα ησλ 

δεδνκέλσλ πνπ αληαιιάζζνληαη. (Philip Huu Huynh, 2013) 
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ην (Hamid Gharavi, Multigate Communication Network for Smart Grid , 2011) 

παξνπζηάδεηαη κηα ηνπνινγία δηθηχνπ mesh πινπνηεκέλε κε ην 802.11s. Χο πχιε 

δηθηχνπ γηα ην HAN είλαη νη έμππλνη κεηξεηέο πνπ είλαη εγθαηεζηεκέλνη ζε θάζε 

νηθία πνπ επηθνηλσλνχλ κε ζπιιέθηεο δεδνκέλσλ(Data Aggregation Point ζηελ 

εηθφλα)  πνπ βξίζθνληαη ζε ζεκεία πνπ αλήθνπλ ζην δίθηπν δηαλνκήο ειεθηξηθήο 

ελέξγεηαο(φπσο είλαη νη ππιψλεο κεηαθνξάο ειεθηξηζκνχ). Δπίζεο λα αλαθεξζεί 

φηη νη έμππλνη κεηξεηέο ιεηηνπξγνχλ σο δξνκνινγεηέο γηα λα κπνξνχλ λα 

ιεηηνπξγήζνπλ ζσζηά θαη λα πξνσζνχλ ηα δεδνκέλα πνπ απνζηέιινπλ θαη 

ιακβάλνπλ. Ζ νκάδα ζρεδίαζεο θαη αλάπηπμεο ηνπ 802.11s επέθηεηλε ηηο ηερληθέο 

multi-hop γηα λα θαζνξίζεη ηηο ίδηεο ιεηηνπξγίεο  γηα ηελ δηαζχλδεζε ζπζθεπψλ πνπ 

ιεηηνπξγνχλ κε ην 802.11. Αθφκε, έλα ζεκαληηθφ ραξαθηεξηζηηθφ ηνπ 802.11s είλαη 

ππνζηεξίδεη πξνψζεζε frame θαη επηινγή κνλνπαηηνχ ζην δεχηεξν επίπεδν ηνπ 

OSI(media access control layer), εθηφο απφ ην ηξίην(network layer). Δηδηθφηεξα, ηα 

πξσηφθνιια δξνκνιφγεζεο ρξεζηκνπνηνχλ ηελ MAC δηεχζπλζε θαη ππνζηεξίδνπλ 

unicast, multicast αιιά θαη broadcast παξάδνζε δεδνκέλσλ. Δπίζεο, έρεη 

ζπκβαηφηεηα κε πξσηφθνιια πςειφηεξνπ επηπέδνπ θαη ε πινπνίεζε ηνπ 

βαζίδεηαη ζην ίδην θπζηθφ επίπεδν κε ην 802.11. Σν πξνεπηιεγκέλν πξσηφθνιιν 

δξνκνιφγεζεο ηνπ 802.11s είλαη ην Hybrid Wireless Mesh Protocol (HWMP). 

 

Εικόνα 26 "Αρχιτεκτονικι mesh για last-mile επικοινωνία" (Hamid Gharavi, Multigate Communication Network 
for Smart Grid , 2011) 

 



Πτυχιακι εργαςία του φοιτθτι Λιάππθ Γεωργίου 

 68 από 174 
 

ηελ παξαπάλσ αξρηηεθηνληθή ππάξρνπλ ηέζζεξα είδε θφκβσλ: 

1. Mesh Relay Station(MRS) 

Αλαιακβάλεη λα πξνσζεί ηα δεδνκέλα πνπ ιακβάλεη πξνο ην επθπέο δίθηπν 

2. Mesh Station Access Point 

Δίλαη ν έμππλνο κεηξεηήο πνπ ιεηηνπξγεί σο πχιε δηθηχνπ γηα ην HAN. Πξνσζεί 

ηα δεδνκέλα πνπ ιακβάλεη πξνο ην DAP πνπ είλαη ζπλδεκέλνο. ηελ εηθφλα 

παξαπάλσ, νη ζπζθεπέο πνπ είλαη ζε slave mode είλαη νη ζπζθεπέο πνπ είλαη 

εγθαηεζηεκέλεο κέζα ζην HAN. 

3. DAP Station 

Λεηηνπξγεί σο πχιε δηθηχνπ γηα ηνπο έμππλνπο κεηξεηέο πνπ είλαη ζπλδεκέλνη 

πάλσ ηνπ. Δίλαη ν root θφκβνο πνπ δέληξνπ πνπ δεκηνπξγείηαη. 

4. Master Gateway Station 

Δίλαη ζπλδεκέλν κε ην δίθηπν θνξκνχ θαη είλαη ην ζεκείν πνπ ζπγθεληξψλνληαη 

ηα δεδνκέλα απφ ηνπο έμππλνπο κεηξεηέο. 

Ο DAP πεξηνδηθά ζηέιλεη κελχκαηα δειψλνληαο φηη είλαη ν root ηνπ δέληξνπ, 

φηαλ έλαο έμππλνο κεηξεηήο ιάβεη ην κήλπκα απνζεθεχεη ηελ MAC address ηνπ 

DAP θαη πξηλ πξνσζήζεη ην κήλπκα ζε θάπνηνλ άιινλ έμππλν κεηξεηή(broadcast) 

πνπ είλαη ζπλδεκέλνο πεξηκέλεη έλα ζπγθεθξηκέλν ρξνληθφ δηάζηεκα κήπσο 

ιεθζεί θάπνην άιιν κήλπκα δήισζεο. Όηαλ ιήμεη ην ρξνληθφ φξην ν έμππλνο 

κεηξεηήο γλσξίδεη ηελ MAC address ηνπ DAP θαη κπνξεί λα ζηείιεη έλα κήλπκα 

Path Request(PREQ) κέζα απφ ηνλ θφκβν (έμππλν κεηξεηή) πνπ ζεσξείηαη σο 

parent.  Σν PREQ ρξεζηκνπνηείηαη γηα ηελ επαιήζεπζε ηνπ κνλνπαηηνχ κέζνπ ηνπ 

parent πξνο ην DAP. Ο DAP απαληάεη κε unicast έλα Path Replay(PREP) ζηνλ 

έμππλν κεηξεηή. Ζ δηαδηθαζία πνπ νη έμππλνη κεηξεηέο καζαίλνπλ ηελ δηεχζπλζε 

θαη ην κνλνπάηη πξνο ην DAP είλαη ζεκαληηθή γηα ην ραξαθηεξηζκφ πνπ έρεη δνζεί 

ζην mesh δίθηπν self-organization θαη self-healing, πνπ ζε πεξίπησζε 

δπζιεηηνπξγίαο ελφο έμππλνπ κεηξεηή, κε ηελ δηαδηθαζία παξαπάλσ κπνξεί λα 

ελεκεξσζεί ν πίλαθαο δξνκνιφγεζεο φισλ ησλ έμππλσλ κεηξεηψλ ψζηε λα 

παξαθακθζεί ην πξνβιεκαηηθφο έμππλνο κεηξεηήο. Αλάκεζα ζηα πξσηφθνιια 

δξνκνιφγεζεο απηά πνπ είλαη πεξηζζφηεξν δνθηκαζκέλα θαη γλσζηά είλαη ην Ad-

hoc On Demand Distance Vector(AODV) θαη ην Dynamic Source Routing(DSR). Οη 

δηαθνξέο ηνπο κεηαμχ ηνπο είλαη φηη θάζε παθέην DSR πεξηέρεη φιεο ηηο 

δηεπζχλζεηο IP ησλ θφκβσλ ηνπ κνλνπαηηνχ αλάκεζα ζηνλ απνζηνιέα θαη ζην 

παξαιήπηε. ε αληίζεζε κε ην AODV πνπ πεξηέρεη κφλν ηελ δηεχζπλζε ηνπ 

παξαιήπηε. Δίλαη θαλεξφ, φηη ζε έλα κεγάιν mesh δίθηπν, πνπ αλάκεζα ζηνλ 

απνζηνιέα θαη ζηνλ παξαιήπηε ππάξρνπλ πνιιά hops, ην DSR απμάλεη θαηά 

πνιχ ην επηπιένλ θφξην(overhead). 
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Εικόνα 27 "Mesh αρχιτεκτονικι με Ν αρικμό DAP" (Hamid Gharavi, Multigate Mesh Routing for Smart Grid Last 
Mile, 2011) 

 

ηελ αξρηηεθηνληθή πνπ παξνπζηάζηεθε ππάξρεη έλα ζνβαξφ κεηνλέθηεκα σο 

πξνο ηελ ιεηηνπξγία ηνπ mesh δηθηχνπ. Κάζε DAP ιεηηνπξγεί σο πχιε δηθηχνπ γηα 

ηνπο έμππλνπο κεηξεηέο, πνπ βξίζθνληαη ζην δέληξν θάησ απφ απηφλ. ε 

πεξίπησζε πνπ έλαο DAP εμππεξεηεί πνιινχο έμππλνπο κεηξεηέο ελδέρεηαη λα 

παξνπζηαζηεί ζπκθφξεζε ζην DAP ιφγνπ ηνπ φγθνπ ησλ δεδνκέλσλ ελψ ζε 

ελδερφκελε δπζιεηηνπξγία ηνπ νη έμππλνη κεηξεηέο απνθφπηνληαη απφ ην 

ππφινηπν δίθηπν. Σελ ίδηα ζηηγκή, έλαο άιινο δηπιαλφο DAP ελδέρεηαη λα κελ έρεη 

ηφζν κεγάιν θφξην. Οπφηε, νη ηδαληθέο ζπλζήθεο ζα ήηαλ λα κπνξνχλ νη έμππλνη 

κεηξεηέο λα επηθνηλσλνχλ θαη κε ηνπο άιινπο DAP ηνπ δηθηχνπ δεκηνπξγψληαο 

κνλνπάηηα γηα ηελ δξνκνιφγεζε ησλ δεδνκέλσλ ηνπο. Σν παξαπάλσ απαηηεί ε 

δξνκνιφγεζε κε ηέηνηνλ ηξφπν ψζηε λα κπνξνχλ νη κεηξεηέο ζχκθσλα κε ηα root 

announcements πνπ ιακβάλνπλ λα επηιέγνπλ ην θαιχηεξν κνλνπάηη γηα θάζε 

DAP. ην (Hamid Gharavi, Multigate Mesh Routing for Smart Grid Last Mile, 2011) 

παξνπζηάδεηαη ε ιχζε ζηνλ πξφβιεκα ηεο δξνκνιφγεζεο ζε απηφ ην mesh δίθηπν. 

Κάζε DAP ζηέιλεη κε broadcast κελχκαηα κε ηελ δηεχζπλζε ηνπ ψζηε λα 

θαηαζθεπαζηεί ην δέληξν απφ θάζε έμππλν κεηξεηή. Όηαλ έλαο έμππλνο κεηξεηήο 

ιάβεη ην κήλπκα απηφ, ειέγρεη ην πίλαθά ηνπ γηα λα δεη έλα ππάξρεη θάπνην δέληξν 

κε ην ίδην root(DAP). Δάλ δελ ππάξρεη, ηφηε δεκηνπξγεί έλα δέληξν κε ηηο 

πιεξνθνξίεο(root θαη parent θφκβνο)  πνπ έρεη ιάβεη απφ ηνλ root(DAP) θαη  

απνζεθεχεηαη ζηνλ πίλαθα ηνπ. ε πεξίπησζε πνπ ππάξρεη δέληξν κε ην ίδην 

(root)DAP, ηφηε ελεκεξψλεη ην δέληξν αλ ππάξρεη θάπνηνο DAP κε θαιχηεξν 

κνλνπάηη ή λεφηεξνο. ε αληίζεηε πεξίπησζε, ηφηε νη πιεξνθνξίεο απνξξίπηνληαη. 

Ζ δξνκνιφγεζε ζηελ αξρηηεθηνληθή απηή πεξηγξάθεηαη σο multigate routing, θαη 

σο ζηφρν έρεη θάζε έμππλνο κεηξεηήο λα έρεη επειημία ζηελ δξνκνιφγεζε γηα ηελ 

επηινγή ηνπ θαιχηεξνπ κνλνπαηηνχ κέζσ ησλ γεηηνληθψλ θφκβσλ γηα θάζε DAP. 

Καη ελαιιαθηηθά κνλνπάηηα ζε πεξίπησζε πνπ ρξεηαζζνχλ. Ζ δξνκνιφγεζε απηή 
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φκσο έρεη θαη αξλεηηθά ζεκεία θαη εηδηθφηεξα ην φηη επεηδή ηα root announcements 

απφ ηα DAP γίλνληαη broadcast ζην mesh δίθηπν, ππάξρεη απμεκέλνο φγθνο 

δεδνκέλσλ ζην δίθηπν. ην (Tadashige Iwao, Dynamic Data Forwarding in 

Wireless Mesh, 2010) παξνπζηάδεηαη έλα άιιν ηχπνο δξνκνιφγεζεο ην 

Distributed Autonomous Depth-First Routing(DADR) πνπ δελ ρξεζηκνπνηεί 

κελχκαηα ελεκέξσζεο ησλ θφκβσλ γηα ηελ δεκηνπξγία ησλ κνλνπαηηψλ άιια, ν 

πίλαθαο δξνκνιφγεζεο ελεκεξψλεηαη βαζηδφκελνο ζηελ πξνψζεζε ησλ 

δεδνκέλσλ θαηά ηελ δηαδηθαζία ηνπ αξρηθήο επηθνηλσλίαο αλάκεζα ζε γεηηνληθνχο 

θφκβνπο(Hello message). ε πεξίπησζε πνπ έλα κνλνπάηη δελ είλαη πξνζβάζηκν, 

ρξεζηκνπνηείηαη έλα κεραληζκφο πνπ παξέρεη ηα δηαζέζηκα κνλνπάηηα πξνο θάζε 

πξννξηζκφ θαη βαζίδεηαη ζηνλ πίλαθα δξνκνιφγεζεο θαη ζηνλ αιγφξηζκν Depth 

First Search. Γηα ηελ αλίρλεπζε θαη  απνθπγή δεκηνπξγίαο loop ζε θάζε frame 

πξνζηίζεηαη έλα κνλαδηθφ αλαγλσξηζηηθφ πνπ νλνκάδεηαη Unique Frame Id(FID). 

(Nico Saputro, 2012). 

Αθφκε ζην (Hamid Gharavi, Multigate Communication Network for Smart Grid , 

2011) κειεηάηε φηη ε multigate δξνκνιφγεζε ζε ζπλδπαζκφ κε ηελ ηερληθή back 

pressure packet scheduling βειηηψλεη ηελ απφδνζε δξνκνινγψληαο ηα δεδνκέλα 

ζηα DAP κε κηθξφηεξν overload. Έρεη αλαθεξζεί φηη ην δίθηπν επηθνηλσληψλ ελφο 

επθπνχο δηθηχνπ ελέξγεηαο παίδεη θαζνξηζηηθφ ξφιν ζηελ ιεηηνπξγία ηνπ δηθηχνπ, 

απφ ηελ άιιε φκσο δελ είλαη δπλαηφλ λα απνθεπρζνχλ πάληα ελδερφκελα 

πξνβιήκαηα επηθνηλσλίαο ή  θαηαζηξνθέο ζε θξίζηκεο ζπζθεπέο(ζπιιέθηεο 

δεδνκέλσλ, relay θηι). Δίλαη απαξαίηεην νη παξαπάλσ πεξηπηψζεηο λα ιεθζνχλ 

ππφςε θαηά ζηελ ζρεδίαζε ηνπ δηθηχνπ ψζηε λα πξνβιεθηνχλ ελδερφκελεο 

ηέηνηνπ είδνπο θαηαζηάζεηο. ην (Arjun Athreya, 2012) κειεηάηαη ε ρξήζε ελφο 

δηθηχνπ mesh φπνπ παξέρεη αμηφπηζηε επηθνηλσλία ζε πεξηπηψζεηο πξνβιεκάησλ 

επηθνηλσλίαο ζην δίθηπν. Σν δίθηπν παξνπζηάδεηαη ζηελ εηθφλα 28. 

 

Εικόνα 28 "Σο NAN χωρίηεται ςε μικρότερεσ περιοχζσ που ςυνδζονται με ςυλλζκτεσ δεδομζνων/relay stations" 
(Arjun Athreya, 2012) 
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ην παξαπάλσ δίθηπν, νη Relay Station(RS), ζπγθεληξψλνπλ ηα δεδνκέλα ησλ 

κεηξήζεσλ απφ ηα HAN θαη ηα HAN ζπλδένληαη κεηαμχ ηνπο κέζσ ησλ κεηξεηψλ 

ψζηε λα πξνσζνχλ ηα δεδνκέλα ζηα RS. ε ελδερφκελε παξνπζίαζε βιάβεο ή 

θαηαζηξνθήο ελφο RS ηα HAN δίθηπα πνπ ζπλδένληαη ζα έρνπλ απνθνπεί απφ ην 

ππφινηπν δίθηπν. Ζ ιχζε ζην πξφβιεκα απηφ έξρεηαη λα δνζεί σο εμήο, θάζε 

έμππλνο κεηξεηήο έρεη ηελ δπλαηφηεηα λα επηθνηλσλεί κε ηελ γεηηνληθφ ηνπ έμππλν 

κεηξεηή(one hop), φπνπ ιεηηνπξγεί σο relay γηα ηνλ γεηηνληθφ έμππλν κεηξεηή. Οη 

έμππλνη κεηξεηέο πεξηνδηθά ελεκεξψλνπλ ηηο ζπλδέζεηο πνπ δηαηεξνχλ κε ηνπο 

γεηηνληθνχο αιιά θαη κπνξνχλ λα πξαγκαηνπνηήζνπλ ζπλδέζεηο κε RS πνπ είλαη 

γεηηνληθνί(one hop). Οη RS έρνπλ ηελ δπλαηφηεηα λα ζπλδένληαη κε γεηηνληθνχο RS 

αιιά θαη κε ηα Remote Terminal Units(RTU) γηα ηελ ζπγθέληξσζε ησλ δεδνκέλσλ. 

Ζ ελδερφκελε πεξίπησζε βιάβεο ή θαηαζηξνθήο ελφο ή πεξηζζνηέξσλ RS 

παξνπζηάδεηαη σο εμήο, έλαο έμππλνο κεηξεηήο ιεηηνπξγεί σο relay γηα ηνλ 

γεηηνληθφ έμππλν κεηξεηή κέρξη λα πξαγκαηνπνηεζεί ζχλδεζε κε έλα RS ή κε έλα 

RTU. Δπίζεο, φηαλ αληρλεπηεί έλα πξφβιεκα ζχλδεζεο, έλαο έμππλνο κεηξεηήο 

έρεη ηελ δπλαηφηεηα λα ζηείιεη έλα κήλπκα εηδνπνίεζεο broadcast ψζηε λα 

ελεκεξσζνχλ φινη νη έμππλνη κεηξεηέο ηνπ δηθηχνπ. ηελ παξαθάησ εηθφλα 

παξνπζηάδεηαη ην δίθηπφ mesh ζε θαηάζηαζε πξνβιεκαηηθήο ιεηηνπξγίαο κεξηθψλ 

RS. 

 

 

Εικόνα 29 "Δίκτυο mesh ςε περίπτωςθ βλάβθσ ι καταςτροφισ RS" (Arjun Athreya, 2012) 
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Ζ ρξήζε mesh δηθηχσλ γηα ην NAN κπνξεί λα ζπλδπαζηεί θαη κε άιιεο 

αζχξκαηεο ηερλνινγίεο δηθηχσζεο δεκηνπξγψληαο έλα πβξηδηθφ ζχζηεκα 

επηθνηλσλίαο απνηεινχκελν απφ δχν ή θαη πεξηζζφηεξεο ηερλνινγίεο, 

εθκεηαιιεπφκελνη ηα πιενλεθηήκαηα πνπ πξνζθέξεη ε θαζεκηά. ην (V.C. Gungor, 

2006) παξνπζηάδεηαη έλα δίθηπν mesh ζε ζπλδπαζκφ κε ηελ αζχξκαηε ηερλνινγία 

WiMAX. Σν δίθηπν mesh ρξεζηκνπνηείηαη γηα ηελ επηθνηλσλία ζην θνκκάηη ηνπ NAN 

αλάκεζα ζηνπο έμππλνπο κεηξεηέο θαη ζηνπο ζπιιέθηεο δεδνκέλσλ πνπ 

ρξεζηκνπνηνχλ θαη ηηο δχν αζχξκαηεο ηερλνινγίεο. πλεπψο ην mesh δίθηπν 

κπνξεί λα πινπνηεζεί κε  ην 802.11s ή θάπνηα άιιε αζχξκαηε ηερλνινγία mesh. 

Σo δίθηπν θνξκνχ πνπ αλαθέξεηαη ζην δίθηπν πνπ ελψλεη ηνπο ζπιιέθηεο 

δεδνκέλσλ κε ην θέληξν δηαρείξηζεο πινπνηείηαη κε ηελ ηερλνινγία WiMAX. ηελ 

εηθφλα παξαθάησ παξνπζηάδεηαη ε εθαξκνγή ηνπ πβξηδηθνχ απηνχ ζπζηήκαηνο. 

 

 

Εικόνα 30 "Δίκτυο mesh ςε ςυνδυαςμό με τθν τεχνολογία WiMAX"  (V.C. Gungor, 2006) 

 

Σα πιενλεθηήκαηα πνπ πξνζθέξεη ε πβξηδηθή απηή ζρεδίαζε είλαη, πςειή 

αμηνπηζηία ιφγσ mesh δηθηχνπ, ρακειφ θφζηνο εγθαηάζηαζεο ιφγσ φηη 

ρξεζηκνπνηνχληαη Access Points(AP)  βαζηζκέλα ζην 802.11s, αιιά θαη κεγάιε 

γεσγξαθηθή θάιπςε, ιφγσ ρξήζεο ηεο ηερλνινγίαο WiMAX. 
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Δθηφο απφ ηα πιενλεθηήκαηα φκσο εκθαλίδνληαη ζέκαηα πξνο επίιπζε απφ ηελ 

ρξήζε απηνχ ηνπ κνληέινπ πνπ έρνπλ λα θάλνπλ κε ηελ ρξήζε ησλ ηερλνινγηψλ 

απηψλ αιιά θαη ζηα ζεκεία ζηα νπνία πινπνηνχληαη. Δηδηθφηεξα, ζε ζεκεία πνπ 

ππάξρνπλ παξεκβνιέο φπσο είλαη νη ππνζηαζκνί ιφγσ γξακκψλ κεηαθνξάο 

ειεθηξηθήο ελέξγεηαο. Σν 802.11s ιεηηνπξγεί ζε ζπρλφηεηα 2.4GHz, φπνπ ε 

ζπρλφηεηα απηή είλαη ειεχζεξε πξνο ρξήζε απφ δηάθνξεο ζπζθεπέο. Οη WiMAX 

πχξγνη επηθνηλσληψλ πξέπεη λα ηνπνζεηνχληαη ζε ζεκεία ψζηε λα θαιχπηνπλ φζν 

θαιχηεξα γίλεηαη ην δίθηπν mesh, απηφ πάληα δελ είλαη εχθνιν λα 

πξαγκαηνπνηεζεί. Δπίζεο, ε αζθάιεηα ηνπ δηθηχνπ θαη ησλ δεδνκέλσλ πνπ 

αληαιιάζζνληαη είλαη θαζνξηζηηθά ζεκεία γηα ηελ αμηφπηζηε ιεηηνπξγία ηνπ 

επθπνχο δηθηχνπ ελέξγεηαο. Δίλαη απαξαίηεην, λα ζρεδηαζηεί κε ηέηνην ηξφπν ην 

δίθηπν, ψζηε λα εμαζθαιίδεηαη ε θπζηθή αζθάιεηα ησλ ππνδνκψλ αιιά θαη ησλ 

δεδνκέλσλ κε ηελ ρξήζε θξππηνγξάθεζεο θαη απζεληηθνπνίεζεο ησλ ζπζθεπψλ. 

Μηα άιιε δηαθνξεηηθή πεξίπησζε, έθηνο απφ ηελ πινπνίεζε δηθηχσλ mesh κε 

ην 802.11s, mesh δίθηπα γηα ηελ ζπιινγή δεδνκέλσλ απφ ηνπο έμππλνπο κεηξεηέο 

κπνξνχλ λα πινπνηεζνχλ θαη κε Radio Frequency(RF) mesh δίθηπα. ην 

(Christian Muller, 2012) κειεηάηαη κηα αξρηηεθηνληθή δηθηχνπ mesh βαζηζκέλε ζε 

RF θαη ε απφδνζε ηεο. Ζ RF επηθνηλσλία γίλεηαη ζε ζπρλφηεηα 902-928 MHz θαη 

κε ξπζκνχο κεηάδνζεο 9.6Kbps αλά θαλάιη. Βαζίδεηαη ζηελ γεσγξαθηθή 

δξνκνιφγεζε, ν κέγηζηνο αξηζκφο hops είλαη 40 θαη ε απφζηαζε θηάλεη ζε 

ηδαληθέο ζπλζήθεο κέρξη ηα 150 κέηξα. Παξφκνην ζχζηεκα παξνπζηάδεηαη ζην 

(Leon, 2011) αλαθέξνληαο φηη έλα ηππηθφ δίθηπν mesh δηαζέηεη απφ 5 έσο 15 hops 

θαη θάζε ζπιιέθηεο δεδνκέλσλ εμππεξεηεί απφ 1000 έσο 10000 έμππλνπο 

κεηξεηέο. 

 

 

 

Εικόνα 31 "Δίκτυο RF mesh" (Leon, 2011) 



Πτυχιακι εργαςία του φοιτθτι Λιάππθ Γεωργίου 

 74 από 174 
 

Ζ εθαξκνγή mesh δηθηχσλ ζηα επθπή δίθηπα ελέξγεηαο πέξαλ απφ ηα 

πιενλεθηήκαηα πνπ πξνζθέξεη πνπ έρνπλ αλαθεξζεί παξαπάλσ, έρεη θαη 

αξλεηηθά επηπηψζεηο θπξίσο ζηνλ φγθν ησλ δεδνκέλσλ πνπ δηαθηλνχληαη. Σα 

ζέκαηα πνπ δεκηνπξγνχληαη είλαη απαξαίηεην λα θαζνξηζηνχλ ψζηε λα βξεζνχλ 

ηξφπνη γηα βειηίσζε ησλ επηπηψζεσλ πνπ έρνπλ ζην δίθηπν επηθνηλσληψλ. Σα 

ελδερφκελα πξνβιήκαηα είλαη: (Tadashige Iwao, Dynamic Data Forwarding in 

Wireless Mesh Networks, 2010) (Arabyat, 2013) 

1. Παξεκβνιέο 

Σα mesh δίθηπα αλαιφγσο πσο είλαη πινπνηεκέλα(802.11s, 802.15) 

ιεηηνπξγνχλ ζηελ ειεχζεξε κπάληα ησλ 2.4GHz. ηελ κπάληα απηή ιφγσ ηεο 

ειεχζεξεο ρξήζεο ηεο ιεηηνπξγνχλ παξά πνιιέο ζπζθεπέο πνπ ρξεζηκνπνηνχληαη 

θαζεκεξηλά φπσο είλαη Wi-Fi routers ζηηο νηθίεο γηα πξφζβαζε ζην δηαδίθηπν, 

δίθηπν HAN κε ρξήζε ηνπ ZigBee θηι. Οπφηε κε ηελ ρξήζε πνιιψλ ζπζθεπψλ 

ζηελ ίδηα πεξίπνπ αθηίλα ιεηηνπξγίαο, ελδέρεηαη λα παξνπζηαζηνχλ θαηλφκελα 

παξεκβνιψλ(interference). Απηφ έρεη σο απνηέιεζκα, πνιιά παθέηα λα 

ράλνληαη(dropped) ή λα θαζπζηεξνχλ θαη έηζη λα ππάξρεη αχμεζε ηνπ φγθνπ ησλ 

δεδνκέλσλ αιιά θαη θαζπζηέξεζε ζηελ παξάδνζε ησλ δεδνκέλσλ επεηδή πξέπεη 

λα μαλαζηαιζνχλ. 

2. Απμεκέλν Overload 

Ζ ρξήζε πξσηνθφιισλ δξνκνιφγεζεο mesh δηθηχσλ παξέρεη κεησκέλε 

θαζπζηέξεζε απφ άθξε ζε άθξε θαη βειηηψλεη ηελ αμηνπηζηία αιιά γηα ηα 

επηηεπρζνχλ ηα παξαπάλσ ζε έλα δίθηπν πνπ απνηειείηαη απφ ρηιηάδεο ζπζθεπέο 

ν επηπιένλ θφξηνο(overload) παθέησλ δηαρείξηζεο δηθηχνπ(control packets) είλαη 

κεγάινο ιφγσ ησλ πιεξνθνξηψλ πνπ απνζεθεχνληαη γηα ηα πνιιαπιά κνλνπάηηα. 

Τπάξρνπλ φκσο θαη ην DADR φπνπ δελ ππάξρεη επηπιένλ overload γηα ηελ 

δηαρείξηζε ησλ κνλνπαηηψλ. 

3. Αζθάιεηα δεδνκέλσλ 

Ζ εθαξκνγή ηνπ 802.11s ελδέρεηαη λα απνηειέζεη ζηφρν ζε ελδερφκελεο 

επηζέζεηο απφ θαθφβνπινπο ρξήζηεο κηαο θαη πξφθεηηαη απφ ηηο πην γλσζηέο 

ηερλνινγίεο δηθηχσζεο. Αθφκε, απφ ηελ ζηηγκή πνπ ν ηξφπνο ιεηηνπξγίαο ελφο 

δηθηχνπ mesh πεξηιακβάλεη φηη ηα δεδνκέλα πνπ αληαιιάζζνληαη αλάκεζα ζηνπο 

έμππλνπο κεηξεηέο θαη ην επθπέο δίθηπν ελέξγεηαο, δηέξρνληαη απφ ηξίηνπο 

έμππλνπο κεηξεηέο, ελδέρεηαη λα παξνπζηαζηνχλ θαηλφκελα ππνθινπψλ ησλ 

δεδνκέλσλ απηψλ ή παξαπνίεζε ηνπο. Σα παξαπάλσ απνηεινχλ ζνβαξφ 

πξφβιεκα ιεηηνπξγίαο ζε πεξίπησζε πνπ πξαγκαηνπνηεζνχλ. Δίλαη απαξαίηεην 

ινηπφλ λα εθαξκνζηνχλ απνηειεζκαηηθέο ηερληθέο θξππηνγξάθεζεο δεδνκέλσλ, 

απζεληηθνπνίεζεο ζπζθεπψλ, ψζηε λα δηαζθαιηζηεί ε αθεξαηφηεηα ησλ 

δεδνκέλσλ. Δπίζεο, είλαη απαξαίηεην λα αλαπηπρζνχλ ζπζηήκαηα έγθπξεο 

πξνεηδνπνίεζεο θαη πξφβιεςεο θαθφβνπισλ ελεξγεηψλ αιιά θαη λα βξεζνχλ 

ηξφπνη πξνζηαζίαο ησλ έμππλσλ κεηξεηψλ γηα δηαζθάιηζε ηεο θπζηθήο 

αζθάιεηαο ηνπ εμνπιηζκνχ.  
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ΔΠΗΛΟΓΟ 

Μέρξη ζηηγκήο έρνπκε κειεηήζεη ηελ εθαξκνγή ησλ γλσζηφηεξσλ αζχξκαησλ 

ηερλνινγηψλ ζηα επθπή δίθηπα ελέξγεηαο. Ζ επηινγή ηεο θαηάιιειεο ηερλνινγίαο 

γηα ηελ θάιπςε ησλ αλαγθψλ ζην WAN, NAN, HAN δελ είλαη εχθνιε ππφζεζε, 

νχηε απφ ηελ άιιε κεξηά δελ κπνξνχλ λα θαιπθζνχλ νη αλάγθεο κε ηελ ρξήζε 

κηαο κφλν ηερλνινγίαο. Ζ επηινγή επεξεάδεηαη εθηφο απφ ηελ θάιπςε ησλ 

απαηηήζεσλ θαζπζηέξεζεο θαη ξπζκνχ κεηάδνζεο θαη απφ παξακέηξνπο φπσο 

είλαη ε  αξρηηεθηνληθή πνπ ζα πινπνηεζεί, ην νηθνλνκηθφ θφζηνο ηεο πινπνίεζεο, ε 

αζθάιεηα ησλ δεδνκέλσλ αιιά θαη ε θπζηθή αζθάιεηα ησλ ππνδνκψλ. ην WAN 

νη αζχξκαηεο ηερλνινγίεο ηέηαξηεο γεληάο(WiMAX, LTE), θαίλεηαη λα είλαη 

κνλφδξνκνο γηα ην δίθηπν θνξκνχ, εάλ θαη ζε θάπνηεο πεξηπηψζεηο ρξεηάδνληαη 

πεξεηαίξσ εμέιημε γηα ηελ θαιχηεξε πινπνίεζε δηθηχνπ βαζηδφκελεο ζε απηέο. ε 

ηκήκαηα φπσο είλαη ην εζσηεξηθφ δίθηπν επηθνηλσληψλ ησλ ππνζηαζκψλ ηνπ 

δηθηχνπ ελέξγεηαο, ππάξρεη ε δπλαηφηεηα θαη άιισλ αζχξκαησλ ηερλνινγηψλ 

φπσο είλαη ην Wi-Fi πνπ ηαηξηάδνπλ θαιχηεξα ζηα ραξαθηεξηζηηθά ηνπ δηθηχνπ 

απηνχ.  

ην NAN, ππάξρνπλ πεξηζζφηεξεο επηινγέο, εθηφο απφ ηηο ηερλνινγίεο ηέηαξηεο 

γεληάο, εκθαλίδεηαη ε ρξήζε ηνπ Wi-Fi ζε point to point ή ζε mesh αξρηηεθηνληθή, 

πνπ ραξαθηεξίδεηαη απφ ζρεηηθά κηθξφ θφζηνο πινπνίεζεο, κε πεξηνξηζκέλν φκσο 

εχξνο ιεηηνπξγίαο, νπφηε πινπνηείηαη γηα ην last-mile. Δπίζεο εκθαλίδεηαη ζε 

πεξηνξηζκέλν βαζκφ ε ρξήζε RF mesh θαη δηθηχνπ βαζηζκέλνπ ζην 802.15.4. 

Αληίζεηα ζην HAN, ην ZigBee, θαίλεηαη λα θεξδίδεη έδαθνο ζε ζρέζε κε άιιεο 

αζχξκαηεο ηερλνινγίεο φπσο είλαη ην Wi-Fi, ή ην PLC. ην επφκελν θεθάιαην 

κειεηηνχληαη νη ελζχξκαηεο ηερλνινγίεο πνπ έρνπλ εθαξκνγή ζηα επθπή δίθηπα 

ελέξγεηαο, ψζηε λα κπνξέζνπκε λα βγάινπκε αζθαιή ζπκπεξάζκαηα ζπλνιηθά ζε 

ζρέζε κε ηηο αζχξκαηεο. Οη θπξηφηεξεο ελζχξκαηεο ηερλνινγίεο πνπ βξίζθνπλ 

εθαξκνγή είλαη νη νπηηθέο είλαη θαη νη PLC ηερλνινγίεο. 
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ΚΔΦΑΛΑΗΟ 4 

ΣΔΥΝΟΛΟΓΗΔ ΔΝΤΡΜΑΣΧΝ ΔΠΗΚΟΗΝΧΝΗΧΝ  

ΔΗΑΓΧΓΖ 

Ζ ρξήζε αζχξκαησλ ηερλνινγηψλ ζε αξθεηέο πεξηπηψζεηο ελδέρεηαη λα κελ 

θαιχπηεη  ηηο αλάγθεο επηθνηλσλίαο ζε ηκήκαηα ησλ επθπψλ δηθηχσλ ελέξγεηαο. Οη 

ελζχξκαηεο ηερλνινγίεο έξρνληαη λα θαιχςνπλ ηέηνηα θελά θαη εηδηθφηεξα νη 

νπηηθέο ίλεο θαη ε Powerline. ην θεθάιαην απηφ, κειεηηνχληαη ε ρξήζε ησλ δχν 

απηψλ ελζχξκαησλ ηερλνινγηψλ ζηα επθπή δίθηπα ελέξγεηαο θαη ζε πεξηνρέο φπνπ 

κπνξνχλ λα ρξεζηκνπνηεζνχλ. Μέρξη ζηηγκή νη νπηηθέο ίλεο ρξεζηκνπνηνχληαλ  

απνθιεηζηηθά ζην WAN, αιιά κε ηελ εηζρψξεζε ηνπο ζηα επθπή δίθηπα ελέξγεηαο, 

δεκηνπξγήζεθε ε αλάγθε ζρεδίαζεο δηθηχνπ επηθνηλσληψλ ζε ζπλδπαζκφ κε 

δίθηπν παξνρήο ελέξγεηαο, γηα ηελ επέθηαζε ηνπο θαη ζην NAN. Απφ ηελ άιιε, ην 

ήδε ππάξρνλ δίθηπν ειεθηξηθήο ελέξγεηαο δελ ζα κπνξνχζε λα κείλεη 

αλεθκεηάιιεπην απφ ηελ ζηηγκή, πνπ κπνξνχλ λα κεηαθεξζνχλ δεδνκέλα. Έηζη, 

θαη εδψ ζρεδηάζηεθαλ λέα πξφηππα θαη πξσηφθνιια θαηάιιεια γηα ηελ κεηαθνξά 

δεδνκέλσλ εζηηάδνληαο ηελ εθαξκνγή ηνπο ζηα επθπή δίθηπα ελέξγεηαο θαη ηηο 

ηδηαηηεξφηεηεο πνπ παξνπζηάδνπλ.  

 

4.1 ΟΠΣΗΚΔ ΗΝΔ 

Οη νπηηθέο ίλεο είλαη ην πην γξήγνξν κέζν επηθνηλσλίαο ζηα πιαίζηα ελφο 

επθπνχο δηθηχνπ ελέξγεηαο. Ζ ρξήζε ησλ νπηηθψλ ηλψλ δελ είλαη θάηη θαηλνχξην 

ζηηο ζεκεξηλέο επηθνηλσλίεο. Υξεζηκνπνηνχληαη ήδε πνιιά ρξφληα απφ παξφρνπο 

δηαδηθηχνπ, αιιά θαη ζε ηδηφθηεηα δίθηπα θαιχπηνληαο ηηο αλάγθεο ηνπ δηθηχνπ 

θνξκνχ παξέρνληαο πςειφ ξπζκφ κεηάδνζεο, κηθξή θαζπζηέξεζε θαη κε κεγάιε 

αμηνπηζηία. Τπάξρνπλ δχν ηχπνη νπηηθψλ ηλψλ, ε single mode θαη multi mode. 

ηελ single mode ν ξπζκφο κεηάδνζεο είλαη κεγαιχηεξνο φπσο θαη ε απφζηαζε 

πνπ θηάλεη ην ζήκα(δέζκε θσηφο).  Απφ ηελ άιιε κεξηά ε single mode νπηηθέο 

ίλεο  θνζηίδνπλ πεξηζζφηεξν. Ζ multi mode, έρνπλ κεγαιχηεξε δηάκεηξν θαη 

παξέρνπλ πςειφ ξπζκφ απφδνζεο γηα κεζαίεο απνζηάζεηο(ρξήζε ζε εζσηεξηθφ 

θηεξίσλ θαη κεηαμχ θνληηλψλ θηεξίσλ). Ζ ρξήζε ησλ νπηηθψλ ηλψλ ζην δίθηπν 

επηθνηλσληψλ ελφο επθπνχο δηθηχνπ ελέξγεηαο κέρξη ζηηγκήο δελ έρεη εηζρσξήζεη 

ζε κεγάιν βαζκφ. Απηφ νθείιεηαη θαηά θχξην ιφγν ζην απμεκέλν θφζηνο πνπ 

απαηηείηαη γηα ηελ εγθαηάζηαζε ησλ νπηηθψλ ηλψλ. Ο ηξφπνο ιεηηνπξγίαο ηνπο θαη 

ηα ραξαθηεξηζηηθά ηνπο θαζηζηνχλ ηηο νπηηθέο ίλεο ηδαληθέο γηα ζπγθεθξηκέλα 

ηκήκαηα ηνπ δηθηχνπ επηθνηλσληψλ. Όπσο έρεη αλαθεξζεί, νη νπηηθέο ίλεο 

κεηαδίδνπλ ηα δεδνκέλα κέζσ θσηφο, απηφ ηηο θαζηζηά ηδαληθέο γηα ζεκεία ηνπ 

επθπνχο δηθηχνπ πνπ παξνπζηάδνληαη θαηλφκελα ειεθηξνκαγλεηηθψλ 

παξεκβνιψλ φπσο είλαη νη ππνζηαζκνί ηνπ δηθηχνπ ελέξγεηαο, φπνπ ιφγσ 

γξακκψλ, κεηαζρεκαηηζηψλ θαη άιισλ ζπζθεπψλ επεξεάδνπλ ηελ ιεηηνπξγία ησλ 

αζχξκαησλ ηερλνινγηψλ. Σα πιενλεθηήκαηα απφ ηελ ρξήζε ησλ νπηηθψλ ηλψλ 

είλαη: 
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1. Τςειφο ξπζκφο κεηάδνζεο δεδνκέλσλ  

Δπηηπγράλνληαη πνιχ πςεινί ξπζκνί κεηάδνζεο δεδνκέλσλ κέρξη θαη 10Gbps 

γηα κία θπκαηνκνξθή, ελψ κε ηε εθαξκνγή πνιιαπιψλ θπκαηνξθψλ ζηελ ίδηα 

νπηηθά ίλα (Wavelength Division Multiplexing) ν ξπζκφο κεηάδνζεο δεδνκέλσλ 

θηάλεη απφ 40Gbps θαη πάλσ.  

2. Μηθξφο αξηζκφο ιαζψλ 

3. Πξνζηαζία θαη αλεμαξηεζία απφ παξεκβνιέο  

Ζ νπηηθέο ίλεο ιφγσ φηη ρξεζηκνπνηνχλ θσο γηα ηελ κεηάδνζε ηνπ ζήκαηνο δελ 

επεξεάδνληαη απφ ειεθηξνκαγλεηηθέο παξεκβνιέο. 

4. Υακειή ελεξγεηαθή θαηαλάισζε 

Οη αθξνδέθηεο θαη νη αλακεηαδφηεο πνπ ρξεζηκνπνηνχληαη θαηαλαιψλνπλ κηθξέο 

πνζφηεηεο ελέξγεηαο. 

Δθηφο απφ ηα παξαπάλσ πιενλεθηήκαηα, δελ ππάξρνπλ κεηνλεθηήκαηα απφ ηα 

ραξαθηεξηζηηθά ηνπο γηα ελδερφκελε ρξήζε ηνπο ζηα επθπή δίθηπα ελέξγεηαο. Σν 

θχξην κεηνλέθηεκα έρεη λα θάλεη κε ην απμεκέλν θφζηνο πινπνίεζε ηνπ δηθηχνπ. 

Άξα, έλα δίθηπν νπηηθψλ ηλψλ, γηα ρξήζε απζηεξά ζηα πιαίζηα ελφο επθπνχο 

δηθηχνπ ελέξγεηαο θξίλεηαη αζχκθνξν πξνο ην παξφλ. Απηφ φκσο δελ θαηαξγεί ηελ 

δπλαηφηεηα ρξήζεο ηνπ ζε ζπγθεθξηκέλεο πεξηνρέο πνπ απαηηνχλ πςεινχο 

ξπζκνχο κεηάδνζεο θαη κηθξή θαζπζηέξεζε. 

 Έρεη αλαθεξζεί επίζεο ζε πξνεγνχκελα θεθάιαηα φηη ζχκθσλα κε ην πξφηππν 

IEC 61850 νη απηνκαηηζκνί πνπ ππάξρνπλ ζηνπο ππνζηαζκνχο απαηηνχλ πνιχ 

κηθξή θαζπζηέξεζε, ε ρξήζε νπηηθψλ ηλψλ κε ην απαξαίηεην QoS θαιχπηεη ηηο 

αλάγθεο απηέο. (V.C. Gungor, 2006). ην (WEI Yong, 2012) ρξεζηκνπνηείηαη 

παζεηηθφ δίθηπν νπηηθψλ ηλψλ ψζηε λα επηηπγράλνληαη νη απαηηήζεηο 

θαζπζηέξεζεο ησλ κελπκάησλ GOOSE πνπ ρξεζηκνπνηνχληαη ζηνπο 

ππνζηαζκνχο. Τπνζηεξίδεηαη QoS θαη παξέρεηαη κεγαιχηεξε αμηνπηζηία ιφγσ φηη 

νη νπηηθέο ίλεο είλαη πξνζηαηεπκέλεο απφ ην ηζρπξφ πξνζηαηεπηηθφ  πεξίβιεκα 

ηνπο. Γίλεηαη ζχγθξηζε κε ζπκβαηηθφ δίθηπν Ethernet θαη πξνθχπηεη φηη ην θφζηνο 

δελ είλαη κεγάιν γηα ηελ πινπνίεζε ελφο εζσηεξηθνχ δηθηχνπ βαζηζκέλν ζε 

Ethernet Passive Optical Network(EPON). 

Γηα ηελ πινπνίεζε ελφο δηθηχνπ νπηηθψλ ηλψλ πνπ θαιχπηεη ην θνκκάηη ηνπ 

“last-mile” γηα ηελ επηθνηλσλία κε ηνπο έμππλνπο κεηξεηέο, ε ρξήζε ησλ νπηηθψλ 

ηλψλ ππεξθαιχπηεη θαηά πνιχ ηηο αλάγθεο κε ηνλ ξπζκφ κεηάδνζεο δεδνκέλσλ 

πνπ πξνζθέξεη. Όκσο, κε ηελ πινπνίεζε ελφο ηέηνηνπ δηθηχνπ πνπ κνηάδεη κε 

δίθηπα πνπ ήδε έρνπλ εθαξκνζζεί, φπσο είλαη ην Fiber-To-The-Home, γηα παξνρή 

δηαδηθηχνπ, θαισδηαθήο ηειεφξαζεο, ζε πεξίπησζε πνπ ρξεζηκνπνηεζεί έλα 

ηέηνην δίθηπν γηα ηελ επηθνηλσλία αλάκεζα ζηνπο έμππλνπο κεηξεηέο θαη ζεκείσλ 

φπνπ αλήθνπλ ζην επθπέο δίθηπν, ην θφζηνο πινπνίεζεο θαη ρξήζεο ηνπ δηθηχνπ 

κεηψλεηαη δξακαηηθά. Πξνο ην παξφλ ην θφζηνο γηα ηελ θαηαζθεπή ελφο ηέηνηνπ 

δηθηχνπ αλέξρεηαη ζε πνζά κέρξη 2000 € αλά νηθία γηα απνκαθξπζκέλεο πεξηνρέο 
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ζε αληίζεηε κε ηελ πινπνίεζε δηθηχνπ αζχξκαησλ επηθνηλσληψλ πνπ έρεη 

κηθξφηεξν θφζηνο θαηαζθεπήο. (Sörries, 2013) 

Οη νπηηθέο ίλεο ιφγσ φηη παξέρνπλ επηθνηλσλία ζε κεγάιεο απνζηάζεηο θαη 

κέλνπλ αλεπεξέαζηεο απφ παξεκβνιέο κπνξνχλ λα ρξεζηκνπνηεζνχλ ζε 

ζπλδπαζκφ κε ην δίθηπν δηαλνκήο ειεθηξηθήο ελέξγεηαο γηα κείσζε ηνπ θφζηνπο 

εγθαηάζηαζεο ζε ελδερφκελε θαηαζθεπή λένπ δηθηχνπ δηαλνκήο. ην (Xie Shu-

Hong, 2011) κειεηάηαη κηα λέα αξρηηεθηνληθή δηθηχνπ κε ηελ νλνκαζία  Power 

Fiber To The Home(PFTTH) φπνπ ζρεδηάδεηαη λα πινπνηεζεί παξέρνληαο 

ειεθηξηθή ελέξγεηαο θαη επηθνηλσλία κε ρξήζε νπηηθψλ ηλψλ ζε έλα θνηλφ θαιψδην. 

Σν κέζν απηφ είλαη γλσζηφ σο Optical Fiber Composite Low Voltage 

Cable(OPLC). Δηδηθφηεξα ην OPLC είλαη έλαο λένο ηχπνο θαισδίνπ ν νπνίνο 

απνηειείηαη απφ θνηλά θαιψδηα κεηαθνξάο ρακειήο ηάζεο θαη νπηηθή ίλα γηα 

κεηαθνξά δεδνκέλσλ. Σα πιενλεθηήκαηα ρξήζεο ελφο δηθηχνπ πνπ πξνθχπηνπλ 

απφ ηελ ρξήζε ηνπ κέζνπ απηνχ είλαη: (Xie Shu-Hong, 2011) 

1. Κνηλφ κέζν 

Οη νπηηθέο ίλεο παξέρνπλ πςεινχο ξπζκνχο κεηάδνζεο δεδνκέλσλ, νπφηε ε 

ζπγθεθξηκέλε ππνδνκή κπνξεί λα ρξεζηκνπνηεζεί γηα παξνρή ππεξεζηψλ 

δηαδηθηχνπ, θαισδηαθήο ηειεφξαζεο θηι.  Με ηελ πινπνίεζε απηή κεηψλεηαη ην 

θφζηνο θαηαζθεπήο αλεμάξηεησλ ππνδνκψλ γηα θάζε παξνρή ππεξεζίαο πνπ 

δεηάεη ν πειάηεο θαη απνθεχγνληαη θαηλνχξηεο θαηαζθεπέο πνπ ελδέρεηαη λα 

παξνπζηάζνπλ λέα πξνβιήκαηα εγθαηάζηαζεο. Χο απνηέιεζκα ην θφζηνο 

κεηψλεηαη ζεκαληηθά. 

 

2. OPLC θαη παζεηηθά νπηηθά δίθηπα 

Σν OPLC θαη νη ηερλνινγίεο Passive Optical Networks(xPON) αλ ζπλδπαζηνχλ 

πξνζθέξνπλ point to multi point ζπλδέζεηο κεηψλνληαο ν θφζηνο θαηαζθεπήο ηνπ 

δηθηχνπ. Με ηελ ρξήζε xPON θαη εμαξηεκάησλ πνπ ρξεηάδνληαη γηα ηελ θαηαζθεπή 

ηνπ δηθηχνπ φπσο είλαη ηα  optical line terminals γηα ηνλ ηεξκαηηζκφ ησλ νπηηθψλ 

ηλψλ ην ίδην κέζν ρξεζηκνπνηείηαη γηα πνιιέο νηθίεο παξέρνληαο δηαθνξεηηθέο 

ππεξεζίεο φπσο αλαθέξζεθαλ πξνεγνπκέλσο. 
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Εικόνα 32 "Καλϊδιο OPLC" (Liu Jianming W. J., 2011) 

 

Αθφκε, αλαθέξεηαη φηη ην ζπλνιηθφ θφζηνο εμνηθνλφκεζεο ζε ζρέζε κε ηελ 

πινπνίεζε ελφο δηθηχνπ δηαλνκήο ελέξγεηαο θαη ελφο αλεμάξηεηνπ δηθηχνπ 

νπηηθψλ ηλψλ είλαη 40%. Ζ πινπνίεζε ελφο ηέηνηνπ δηθηχνπ πξαγκαηνπνηείηαη ζηελ 

Κίλα θαη κέρξη ζηηγκή εμππεξεηεί 62000 νηθίεο κε ζπλνιηθφ κήθνο θαισδίσλ 10000 

ρηιηφκεηξα. πλεπψο, ε ρξήζε νπηηθψλ ηλψλ γηα ην δίθηπν επηθνηλσληψλ ελφο 

επθπνχο δηθηχνπ ελέξγεηαο δελ είλαη αδχλαηε αιιά ην κφλν πνπ απαηηείηαη είλαη λα 

ζπλδπαζηεί καδί κε ην δίθηπν ελέξγεηαο γηα κείσζε ηνπ θφζηνπο εγθαηάζηαζεο. 

 

 

Εικόνα 33 "Δίκτυο βαςιςμζνο ςτο OPLC" (Liu Jianming W. J., 2011) 
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4.2 POWER LINE COMMUNICATION 

Ζ ηδέα λα ρξεζηκνπνηεζεί ην δίθηπν κεηαθνξάο ειεθηξηθήο ελέξγεηαο γηα 

επηθνηλσληαθνχο ζθνπνχο δελ είλαη θάηη πξφζθαην ιφγσ ηεο κεγάιεο 

γεσγξαθηθήο θάιπςεο ηνπ δηθηχνπ ειεθηξηθήο ελέξγεηαο. Σν κεγάιν πιενλέθηεκα 

σο πξνο ηελ  ρξήζε γηα επηθνηλσληαθνχο ζθνπνχο είλαη φηη ην δίθηπν ειεθηξηθήο 

ελέξγεηαο πξνυπάξρεη θαη ην κφλν πνπ απαηηείηαη είλαη ν θαηάιιειν εμνπιηζκφο 

γηα ηελ κεηάδνζε ησλ δεδνκέλσλ, ηελ θσδηθνπνίεζε θαη ηελ απνθσδηθνπνίεζε 

ηνπο. ηελ ιεηηνπξγία ησλ επθπψλ δηθηχσλ ελέξγεηαο ην δίθηπν επηθνηλσληψλ κε ην 

δίθηπν ειεθηξηθήο ελέξγεηαο ζπλεξγάδνληαη ζε κεγάιν βαζκφ θαη κε απηφλ ηνλ 

ηξφπν ε ρξήζε ηεο ηερλνινγίαο Power Line Communication(PLC) δελ κπνξεί λα 

πεξάζεη απαξαηήξεηε. Απφ πιεπξάο απφδνζεο, ν ξπζκφο κεηάδνζεο δεδνκέλσλ 

θαη ε αθηίλα ιεηηνπξγίαο δηαθέξεη αλαιφγσο ηνπ πξνηχπνπ πνπ πινπνηείηαη θαη ηελ 

ζπρλφηεηα κεηάδνζεο ησλ δεδνκέλσλ πάλσ ζην κέζν, πνπ ζηελ πξνθεηκέλε 

πεξίπησζε είλαη ην δίθηπν ειεθηξηθήο ελέξγεηαο. εκαληηθφ ξφιν παίδνπλ 

ελδερφκελεο παξεκβνιέο ζην κέζν κηαο θαη ιφγσ ηνπ ηχπνπ ηνπ επεξεάδεηαη απφ 

ειεθηξνκαγλεηηθέο παξεκβνιέο. Οη PLC ηερλνινγίεο κπνξνχλ λα ρσξηζηνχλ ζε 

ηξείο ηχπνπο: (Emilio Ancillotti, 2013) (Fahad Khan, 2012) 

1. Ultra Narrow Band(UNB)  

Λεηηνπξγνχλ ζε πνιχ ρακειέο ζπρλφηεηεο (0.3-3 KHz) ή ζην εχξνο 30-300Hz) 

θαη ν ξπζκφο κεηάδνζεο δεδνκέλσλ πνπ ππνζηεξίδνπλ είλαη πεξίπνπ 100bps. 

Αθφκε, έρνπλ πνιχ κεγάιε αθηίλα ιεηηνπξγίαο πνπ θηάλεη κέρξη θαη 150 ρηιηφκεηξα 

θαη ή θαη πεξηζζφηεξν. Απηφ νθείιεηαη αθφκε ζην φηη ην ζήκα ηνπ δηέξρεηαη κέζα 

απφ ηνπο κεηαζρεκαηηζηέο κεζαίαο θαη ρακειήο ηάζεο θαη σο απνηέιεζκα 

ρξεηάδνληαη ιηγφηεξνη αλακεηαδφηεο ζήκαηνο.  

2. Narrowband(NB) 

Οη ηερλνινγίεο απηέο ιεηηνπξγνχλ ζε ζπρλφηεηεο VLF/LF/MF (3-500 KHz) θαη 

ρσξίδνληαη ζε  ηερλνινγίεο ρακεινχ ξπζκνχ κεηάδνζεο(κεξηθψλ kbps) φπσο είλαη 

ην IEC 61334, X10, θαη ην HomePlug θαη ζε πςεινχ ξπζκνχ κεηάδνζεο ηέηνηεο 

ηερλνινγίεο είλαη ην IEEE 1901.2, G3-PLC, PRIME, ITU-T G.hnem  θαη παξέρνπλ 

απφ 10kbps κέρξη 500kbps. ηελ Δπξψπε νη ζπρλφηεηεο ιεηηνπξγίαο θαζνξίδνληαη 

απφ ηνλ νξγαληζκφ European Committee for Electrotechnical 

Standardization(CENELEC) θαη βαζίδνληαη ζην πξφηππν EN 50065. Οη ζπρλφηεηα 

ρσξίδνληαη ζε ηέζζεξα εχξε ηα νπνία είλαη: (Lars Torsten Berger, 2013)  

 A κπάληα, 3-95KHz, γηα ρξήζε ζην WAN θαη NAN 

 B κπάληα, 95-125KHz, γηα νπνηαδήπνηε ρξήζε 

 C κπάληα, 125-140KHz, γηα ρξήζε ζην HAN απνθιεηζηηθά 

 D κπάληα, 140-148.5KHz, γηα ρξήζε ζε ζπζηήκαηα αζθαιείαο 

 

3. Broadband(BB) 
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Οη ηερλνινγίεο απηέο ιεηηνπξγνχλ ζε ζπρλφηεηεο HF/VHF (1.8-250 MHz) θαη 

παξέρνπλ ξπζκφ κεηάδνζεο κέρξη θαη 200Mbps. Παξαδείγκαηα ηέηνησλ 

ηερλνινγηψλ είλαη, HomePlug 1.0 θαη νη επφκελεο εθδφζεηο ηνπ, ην IEEE 1901. Οη 

BB-PLC ηερλνινγίεο θαζίζηαληαη ηδαληθέο γηα νηθηαθή ρξήζε. ην (Gharbaoui M, 

2012) αλαθέξεηαη φηη νη θαηαζθεπαζηέο έρνπλ θαηαθέξεη ηελ ρξήζε ηερλνινγηψλ 

BB-PLC λα θηάζνπλ ζε αθηίλα 8 ρηιηνκέηξσλ θαη κε ξπζκφ κεηάδνζεο ζηα 

10Mbps. Με ηελ ρξήζε TCP/IP ν ξπζκφο κεηάδνζεο μεπεξλάεη ηα 80Mbps. Οη 

ηερλνινγίεο ηεο θαηεγνξίαο απηήο αθφκε είλαη γλσζηέο σο Broadband Power 

Line(BPL) γηαηί έρνπλ ηελ δπλαηφηεηα λα παξέρνπλ αθφκε θαη πξφζβαζε ζην 

δηαδίθηπν κε ην ξπζκφ κεηάδνζεο δεδνκέλσλ πνπ επηηπγράλνπλ. 

Γηα ηελ θαιχηεξε κειέηε ησλ ηερλνινγηψλ PLC θαη ησλ πξνηχπσλ πνπ 

ζρεηίδνληαη κε απηέο είλαη απαξαίηεην λα γίλεη έλαο δηαρσξηζκφο ηνπ δηθηχνπ 

ειεθηξηθήο ελέξγεηαο, κηαο θαη ην δίθηπν απηφ είλαη ηαπηφρξνλα θαη ην δίθηπν 

επηθνηλσλίαο κε ηελ ρξήζε PLC. Δηδηθφηεξα ην δίθηπν ειεθηξηθήο ελέξγεηαο κπνξεί 

λα δηαρσξηζηεί ζε ηξεηο νκάδεο: (Hrasnica Halid, 2004) 

1. Γίθηπν ρακειήο ηάζεο 

Δίλαη ην δίθηπν δηαλνκήο πνπ θηάλεη κέρξη θαη ηηο νηθίεο θαη παξέρεη ειεθηξηθή 

ελέξγεηαο ζηνπο νηθηαθνχο θαηαλαισηέο. ηελ Ακεξηθή γηα παξάδεηγκα ην δίθηπν 

ιεηηνπξγεί ζε ηάζε 120 volt, ελψ ζηελ Δπξψπε ζε ηάζε 220/230 Volt. εκαληηθφ 

είλαη θαη πξέπεη λα αλαθεξζεί φηη ε ζρεδίαζε ηνπ δηθηχνπ ειεθηξηθήο ελέξγεηαο 

δηαθέξεη, θαη ζε θνληηλέο απνζηάζεηο εκθαλίδνληαη θαηλφκελα παξεκβνιψλ αιιά 

θαη εμαζζέληζεο ηνπ ζήκαηνο. 

2. Γίθηπν κεζαίαο ηάζεο 

Δίλαη ην δίθηπν παξέρεη ελέξγεηα ζε νιφθιεξεο πεξηνρέο, κε ηάζε κεγαιχηεξε 

απφ ην δίθηπν ρακειή ηάζεο. Δπίζεο ρξεζηκνπνηείηαη γηα ηελ ειεθηξνδφηεζε 

βηνκεραληθψλ κνλάδσλ θηι 

3. Γίθηπν πςειήο ηάζεο 

Δίλαη ην δίθηπν θνξκνχ ηνπ δηθηχνπ ειεθηξηθήο ελέξγεηαο θαη ρξεζηκνπνηείηαη γηα 

ηελ κεηαθνξά ελέξγεηαο απφ ηνπο ζηαζκνχο παξαγσγήο πξνο ηνπο ππνζηαζκνχο 

αιιά θαη γηα κεηαθνξά ελέξγεηαο αλάκεζα ζε δηαθνξεηηθέο ρψξεο ή επείξνπο. 

Με ηελ ρξήζε ηερλνινγηψλ PLC ζηα επθπή δίθηπα ελέξγεηαο θαιχπηεηαη έλα 

επξχ θάζκα ππεξεζηψλ πνπ απαηηνχλ επηθνηλσλία αλάκεζα ζε δηάθνξα ηκήκαηα 

ηνπ επθπνχο δηθηχνπ ελέξγεηαο. πλεπψο νη ηερλνινγίεο PLC κπνξνχλ λα 

εθαξκνζζνχλ θαη ζηα ηξία δίθηπα(WAN,NAN,HAN) πνπ απαξηίδνπλ έλα επθπέο 

δίθηπν ελέξγεηαο. Δηδηθφηεξα ζην HAN ε ρξήζε ησλ PLC, θαίλεηαη κηα ελαιιαθηηθή 

ηεο ρξήζε  αζχξκαησλ ηερλνινγηψλ φπσο είλαη ην ZigBee πνπ έρεη κειεηεζεί ζε 

πξνεγνχκελν θεθάιαην. Απηφ ζπκβαίλεη γηαηί ζε θάζε νηθία θαη ζε θάζε δσκάηην 

ππάξρνπλ ειεθηξηθέο πξίδεο γηα ηελ παξνρή ειεθηξηθνχ ξεχκαηνο θαη κε ηελ 

ρξήζε θαηάιιεισλ κεηαηξνπέσλ(adapter) κεηαδίδνληαη δεδνκέλα κέζσ ηνπ 

ειεθηξηθνχ δηθηχνπ ηεο νηθίαο. ε έλα HAN ελδέρεηαη λα ππάξρεη ζπλδεκέλν θαη 

θάπνην ειεθηξηθφ φρεκα ην νπνίν θνξηίδεη κε ηελ ρξήζε ειεθηξηθήο ελέξγεηαο απφ 
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ηελ νηθία. Με ηελ ρξήζε PLC κπνξεί λα πξαγκαηνπνηεζεί ε επηθνηλσλία ηνπ 

νρήκαηνο κε ην HAN δίθηπν γηα ηελ αληαιιαγή πιεξνθνξηψλ(θαηαλάισζε 

ελέξγεηαο, ρξφλνο θφξηηζεο) ρσξίο ηελ ρξήζε αζχξκαησλ ηερλνινγηψλ. ην NAN, 

ππάξρεη ε δπλαηφηεηα ρξήζεο ηνπ γηα αλαθνξά πξνβιεκάησλ απφ ηνπο 

ππνζηαζκνχο, ηελ θαηάζηαζε ηνπ δηθηχνπ ελέξγεηαο κε πιεξνθνξίεο πνπ 

ιακβάλνληαη απφ ηα IED. Αθφκε, ππάξρεη ε δπλαηφηεηα λα ρξεζηκνπνηεζεί plc 

ηερλνινγία γηα ζπιινγή δεδνκέλσλ απφ ηνπο έμππλνπο κεηξεηέο(smart metering). 

Σέηνηα δίθηπα ππάξρνπλ ήδε πινπνηεκέλα θπξίσο ζηελ Δπξψπε. 

Έλα πξφηππν ηερλνινγίαο PLC πνπ ρξεζηκνπνηείηαη θπξίσο γηα ηελ ζπιινγή 

δεδνκέλσλ απφ ηνπο έμππλνπο κεηξεηέο είλαη ην PoweRLine Intelligent Metering 

Evolution(PRIME)  ην νπνίν έρεη αλαπηπρζεί απφ ηνλ νξγαληζκφ PRIME Alliance. 

To PRIME αλήθεη ζηε θαηεγνξία Narrowband PLC θαη ρξεζηκνπνηεί ηελ ηερληθή 

OFDM ζε ζπρλφηεηεο ιεηηνπξγίαο ζηελ Δπξψπε πνπ αλήθνπλ ζηελ θαηεγνξία 

CENELEC A (42-89 KHz). Σν PRIME ζηελ Δπξψπε, έρεη ρξεζηκνπνηεζεί ζε 

κεγάινο εχξνο απφ ηελ Ηζπαληθή εηαηξία ειεθηξηθήο ελέξγεηαο Iberdola γηα ηελ 

ζπιινγή δεδνκέλσλ απφ ηνπο έμππλνπο κεηξεηέο. Ο κέγηζηνο ξπζκφο κεηάδνζεο 

δεδνκέλσλ πνπ επηηπγράλεηαη θηάλεη ηα 128Kbps γηα δίθηπα ρακειήο ηάζεο. 

Μέρξη ζηηγκήο ππνζηεξίδνληαη κφλν ηα δίθηπα ρακειήο ηάζεο, δειαδή ε πεξηνρή 

ηνπ “last-mile” γηα ην θνκκάηη ησλ επηθνηλσληψλ. Να αλαθεξζεί φηη ην PRIME 

πινπνηείηαη κε βάζε έλα κνληέιν αλαθνξάο πνπ βαζίδεηαη ζην πξφηππν IEEE 

802.16 (Project P. , 2008). Γηα ηελ αληηκεηψπηζε ησλ παξεκβνιψλ, παξέρεηαη 

πξνο πινπνίεζε ηερληθή Automatic Retransmission Request(ARQ) βαζηδφκελε 

ζηελ επηιεθηηθή επαλάπνζηνιή. Γηα ηελ πινπνίεζε ηνπ PRIME νξίδνληαη δχν είδε 

θφκβσλ, ν Base Node θαη ν Service Node. Ο Base Node, είλαη ην θεληξηθφ ζεκείν 

πνπ δηθηχνπ θαη νλνκάδεηαη ζπιιέθηεο δεδνκέλσλ (Concentrator) θαη είλαη 

ππεχζπλνο γηα ηελ δηαρείξηζε ηνπ ππνδηθηχνπ ηνπ. Χο Service Nodes είλαη νη 

έμππλνη κεηξεηέο φπνπ ζπλδένληαη κε ηνλ ζπιιέθηε δεδνκέλσλ. Αθφκε νη Service 

Nodes ιεηηνπξγνχλ ζε ηξεηο θαηαζηάζεηο: 

1. Απνζπλδεκέλε θαηάζηαζε 

ηελ θαηάζηαζε απηή είλαη απνζπλδεκέλνο θαη δελ επηθνηλσλεί κε ην ζπιιέθηε 

δεδνκέλσλ. 

2. Σεξκαηηθή θαηάζηαζε 

ηελ θαηάζηαζε απηή, ν έμππλνο κεηξεηήο έρεη ζπλδεζεί ζην ππνδίθηπν θαη 

επηθνηλσλεί κε ηνλ ζπιιέθηε δεδνκέλσλ. 

3. Καηάζηαζε δηαθνπήο 

ηελ θαηάζηαζε απηή ν έμππλνο κεηξεηήο, έρεη ηελ δπλαηφηεηα λα παξέρεη 

επηθνηλσλία θαη ζε άιινπο έμππλνπο κεηξεηέο πνπ βξίζθνληαη ζηελ ηεξκαηηθή 

θαηάζηαζε ή ζηελ ίδηα θαηάζηαζε κε ηνλ ίδην.  

χκθσλά κε ηα παξαπάλσ ην ππνδίθηπν ιεηηνπξγεί ζε θαηάζηαζε Master/Slave 

θαη νη θαηαζηάζεηο αιιάδνπλ ζχκθσλα κε ηελ θαηάζηαζε ηνπ ειεθηξηθνχ 

δηθηχνπ(ζφξπβνο, εμαζζέληζε). 
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Σν PRIME έρεη ηελ δπλαηφηεηα λα ππνζηεξίμεη πξνηφθνιια φπσο είλαη ην IPv4, 

θαη κε απηφλ ηνλ ηξφπν έλαο έμππλνο κεηξεηήο κπνξεί λα πξνσζήζεη παθέηα ipv4 

ζηνλ ζπιιέθηε δεδνκέλσλ ή ζε θάπνηνλ άιινλ έμππλν κεηξεηή. Απφ πιεπξάο 

δηεπζπλζηνδφηεζεο, κπνξεί λα γίλεη ρξήζε ζηαηηθψλ ip δηεπζχλζεσλ ή λα 

απνδίδνληαη δπλακηθά ζηνπο έμππλνπο κεηξεηέο κε ρξήζε Dynamic Host 

Configuration Protocol (DHCP). Οη έμππλνη κεηξεηέο εθηφο απφ δηεπζχλζεηο ηξίηνπ 

επηπέδνπ OSI, έρνπλ θαη MAC δηεπζχλζεηο ζην δεχηεξν επίπεδν κε ηελ κεηάθξαζε 

ησλ δηεπζχλζεσλ λα γίλεηαη απφ ηνλ ζπιιέθηε δεδνκέλσλ(Base Node). Δπηπιεφλ 

ππνζηεξίδεηαη θαη ε ρξήζε broacasting αιιά θαη multicasting ζε θάζε ππνδίθηπν. 

ηελ ηειεπηαία έθδνζε ηνπ πξνηχπνπ, παξέρεηαη ε δπλαηφηεηα πινπνίεζεο ηνπ 

δηθηχνπ ζηελ ηειεπηαία έθδνζε ηνπ πξνηνθφινπ IP, ην IPv6, θεξδίδνληαο φια ηα 

πιενλεθηήκαηα πνπ πξνζζθέξεη έλαληη ηεο πξνεγνχκελεο έθδνζεο. Γηα ηελ  

αζθάιεηα ησλ δεδνκέλσλ πνπ αληαιιάζνληαη θαη επεηδή δελ είλαη ππνρξεσηηθφ λα 

εθαξκνζζεί θάπνηα ηερληθή θξππηνγξάθεζεο γηα ηελ ρξήζε ηνπ PRIME, είλαη 

φκσο ππνρξεσηηθφ, λα θξππηνγξαθνχληαη λα κπλήκαηα ειέγρνπ ζην επίπεδν 

MAC πνπ αληαιιάζνληαη κεηαμχ ησλ ζπζθεπψλ. Ζ ηερληθή θξππηνγξάθεζεο πνπ 

ππνζηεξίδεηαη απφ ην PRIME είλαη ε AES 128 bit. (Group P. A., 2012) 

ηελ ίδηα θαηεγνξία αλήθεη θαη έλα αθφκε πξφηππν plc ηερλνινγίαο ην G3-PLC. 

Σν G3-PLC αλαπηχρηεθε απφ ηνλ νξγαληζκφ G3-PLC Alliance θαη δεκνζηεχζεθε 

ηνλ Αχγνπζην ηνπ 2009. Ο θχξηνο ζηφρνο ηνπ είλαη παξνρή αμηφπηζηεο 

επηθνηλσλίαο κε πςειή αζθάιεηα, ζε καθξηλέο απνζηάζεηο. Έλα κεγάιν 

πιενλέθηεκα ηνπ είλαη, φηη έρεη ηελ δπλαηφηεηα λα δηέξρεηαη ην ζήκα κέζα απφ 

ηνπο κεηαζρεκαηηζηέο ηνπ δηθηχνπ κεζαίαο θαη ρακειήο ηάζεο θαη κε απηφλ ηνλ 

ηξφπν λα ππνζηεξίδεη θαη ηα δχν απηά δίθηπα κε εχξνο πεξίπνπ ηα 8 ρηιηφκεηξα. 

Σν παξαπάλσ έρεη σο απνηέιεζκα λα απαηηείηαη κηθξφηεξνο αξηζκφο ζπιιεθηψλ 

δεδνκέλσλ, ελψ ζε δηαθνξεηηθή πεξίπησζε πξηλ θάζε κεηαζρεκαηηζηή ηνπ 

δηθηχνπ ελέξγεηαο ζα απαηηνχληαλ λα ππάξρεη ζπιιέθηεο δεδνκέλσλ. ηελ 

Δπξψπε ιεηηνπξγεί ζηηο ζπρλφηεηεο πνπ θαζνξίδνληαη απφ ηνλ CENELEC θαη 

εηδηθφηεξα ζηηο ζπρλφηεηεο θαηεγνξίαο CENELEC A θαη CENELEC B.  Ο κέγηζηνο 

ξπζκφο κεηάδνζεο πνπ επηηπγράλεηαη θηάλεη ηα 300Kbit/sec θαη βαζίδεηαη ζηελ 

ηερληθή OFDM. Δπίζεο ζην επίπεδν MAC ην πξφηππν απηφ βαζίδεηαη ζην IEEE 

802.15.4 θαη ρξεζηκνπνηείηαη ην 6LoWPAN γηα ηελ πινπνίεζε ηνπ IPv6 ζην IEEE 

802.15.4. Να αλαθεξζεί φηη απφ ηελ ζηηγκή πνπ ππνζηεξίδεηαη ην IP πξσηφθνιιν 

θαη κε ηελ πινπνίεζε ησλ ANSI C12.22 θαη θαηά πξνέθηαζε ηνπ ANSI C12.19 ζην 

επίπεδν εθαξκνγψλ ηνπ OSI επηηπγράλεηαη νη επηθνηλσλία κε έμππλνπο κεηξεηέο 

γηα ζπιινγή ησλ δεδνκέλσλ ησλ HAN. Αθφκε ε αζθάιεηα εμαζθαιίδεηαη κέζσ ηνπ 

ANSI C12.22 πνπ παξέρεη πςειή αζθάιεηα κε ρξήζε ηεο αιγφξηζκνπ 

θξππηνγξάθεζεο AES. πλνπηηθά ην ANSI C12.19 πεξηγξάθεη ηελ δνκή ησλ 

δεδνκέλσλ πνπ αληαιιάζζνληαη κεηαμχ ελφο έμππλνπ κεηξεηή θαη ελφο ζπιιέθηε 

δεδνκέλσλ, ελψ ην ANSI C12.22 πεξηγξάθεη ηελ αζθαιή θαη αμηφπηζηε κεηαθνξά 

ησλ δεδνκέλσλ φπσο θαζνξίδνληαη απφ ην ANSI C12.19. (Lars Torsten Berger, 

2013) (Integrated) 
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Εικόνα 34 "τοίβα πρωτοκόλλων του G3-PLC" (Sanz, 2010) 

 

Σα παξαπάλσ δχν πξφηππα, φπσο αλαθέξζεθε αλήθνπλ ζηελ θαηεγνξία NB-

PLC θαη ιεηηνπξγνχλ ζηα δίθηπα ρακειήο θαη κεζαίαο ηάζεο. Σα δχν φκσο απηά 

πξφηππα είλαη δηαθνξεηηθά σο πξνο ηα ραξαθηεξηζηηθά ηνπο θαη ηνλ ηξφπν 

ιεηηνπξγίαο ηνπο. Γηα λα δηαζθαιηζηεί ε δηαιεηηνπξγηθφηεηα κεηαμχ δηαθνξεηηθψλ 

πξνηχπσλ ζηηο ρακειέο απηέο ζπρλφηεηεο απαηηείηαη λα θαζνξηζηνχλ 

πξνδηαγξαθέο απηέο. Έλα ηέηνην πξφηππν πνπ βξίζθεηαη ζε εμέιημε είλαη ην IEEE 

P1901.2 ην νπνίν θαζνξίδεη ηελ επηθνηλσλία ζε ρακειέο ζπρλφηεηεο (κηθξφηεξεο 

ησλ 500KHz) ζε NB-PLC. Τπνζηεξίδεη επηθνηλσλία γηα εζσηεξηθνχο, εμσηεξηθνχο 

ρψξνπο θαη κέζα απφ κεηαζρεκαηηζηέο ηνπ ειεθηξηθνχ δηθηχνπ γηα κεγάιεο 

απνζηάζεηο. Δθηφο απφ ηελ επηθνηλσλία κε έμππλνπο κεηξεηέο γηα ηελ ζπιινγή 

δεδνκέλσλ, ππνζηεξίδεηαη θαη ε επηθνηλσλία άιισλ ζπζθεπψλ ή ηκεκάησλ ελφο 

επθπνχο δηθηχνπ ελέξγεηαο, φπσο είλαη κνλάδεο  θσηνβνιηαηθψλ, ειεθηξηθά 

νρήκαηα θηι. Ο ξπζκφο κεηάδνζεο δεδνκέλσλ είλαη επεθηάζηκνο κέρξη 500Kbps 

θαη εμαξηάηαη απφ ηηο απαηηήζεηο ηνπ ππάξρνπλ. Σν πξφηππν απηφ ζρεδηάδεηαη γηα 

λα είλαη πιήξσο ζπκβαηφ κε πξσηφθνιια δηθηχνπ φπσο είλαη ην IPv4 θαη IPv6 

αιιά θαη κε ηα γλσζηφηεξα πξσηφθνιια κεηαθνξάο φπσο ην Transmission 

Control Protocol (TCP) θαη ην User Datagram Protocol (UDP). Γηα ηελ αζθάιεηα 

ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη ππνζηεξίδεηαη ν αιγφξηζκνο AES 128bit. Να 



Πτυχιακι εργαςία του φοιτθτι Λιάππθ Γεωργίου 

 85 από 174 
 

αλαθεξζεί φηη γηα λα είλαη πιήξσο ζπκβαηφ ην πξφηππν απηφ, κε ην PRIME αιιά 

θαη ην G3-PLC πηνζεηεί ραξαθηεξηζηηθά θαη απφ ηα δχν, φπσο είλαη ε ρξήζε ηεο 

ηερληθήο OFDM, αιιά θαη ην ραξαθηεξηζηηθφ ηνπ G3-PLC λα δηέξρεηαη κέζα απφ 

κεηαζρεκαηηζηέο ειεθηξηζκνχ γηα δίθηπα ρακειήο θαη κεζαίαο ηάζεο δεδνκέλσλ. 

Οη ζπρλφηεηεο ιεηηνπξγίαο θαζνξίδνληαη απφ δηεζλείο νξγαληζκνχο φπσο είλαη γηα 

ηελ Δπξψπε ν CENELEC, γηα ηελ Ηαπσλία ν ARIB θαη γηα ηηο Ζλσκέλεο Πνιηηείεο 

ν FCC. Σν πξφηππν πεξηγξάθεη ηελ δνκή θαη ηελ ιεηηνπξγία ησλ δχν θαηψηεξσλ 

επηπέδσλ, ηνπ θπζηθνχ επηπέδνπ αιιά θαη ηνπ επηπέδνπ MAC. Δηδηθφηεξα, ζην 

MAC επίπεδν ε πξφζβαζε ζην κέζν γίλεηαη κε ηελ γλσζηή ηερληθή CSMA/CA 

παξέρνληαο ελεκέξσζε ζηα παξαπάλσ επίπεδα κέζσ ζεηηθψλ ή αξλεηηθψλ 

απαληήζεσλ(ACK θαη NACK) αιιά θαη πξαγκαηνπνηείηαη ην fragmentation θαη ην 

reassembly ησλ frames. Έλα θχξην πξφβιεκα πνπ κειεηάηαη είλαη νη παξεκβνιέο 

πνπ παξνπζηάδνληαη αλάκεζα ζε ηερλνινγίεο PLC πνπ ιεηηνπξγνχλ ζε θνληηλέο 

ζπρλφηεηεο. Σν απνηέιεζκα είλαη λα κεηψλεηαη ε απφδνζε ηνπ δηθηχνπ ζηελ 

κεηάδνζε δεδνκέλσλ. Ζ νκάδα αλάπηπμεο ηνπ P1901.2, έρεη επηιέμεη ηελ ηερληθή 

Preamble-based csma mechanism ε νπνία θαιχπηεη θαη ηηο πξνδηαγξαθέο ηνπ 

ζέηνληαη απφ ην NIST PAP15. O κεραληζκφο απηφο ρξεζηκνπνηείηαη γηα ηελ 

πξφζβαζε ζην κέζν απφ δηαθνξεηηθέο ζπζθεπέο πνπ ιεηηνπξγνχλ ζε θνληηλέο 

ζπρλφηεηεο. Σέινο λα αλαθεξζεί φηη ν NIST ζην PAP15 έρεη πηζηνπνηήζεη σο 

πξφηαζε ηελ πινπνίεζε ηνπ παξαπάλσ κεραληζκνχ γηα ζπζθεπέο πνπ 

ιεηηνπξγνχλ θάησ απφ 500KHz ζχκθσλα κε ην IEEE P1901.2 (Su, 2013) (Jim 

LeClare, 2012) (Lars Torsten Berger, 2013) 

Έλα αθφκε πξφηππν πνπ ζρεηίδεηαη κε ηελ επηθνηλσλία ζηελ θαηεγνξία ησλ NB-

PLC, έρεη δεκηνπξγήζεη ν νξγαληζκφο ITU κε ηελ νλνκαζία G.hnem. Σo πξφηππν 

ITU G.hnem απνηειείηαη ζηελ πξαγκαηηθφηεηα απφ δχν άιια πξφηππα πνπ 

θαζνξίδνπλ ηα ραξαθηεξηζηηθά ηνπ. Απηά είλαη, ηα ITU-T G.9955 θαη ITU-T G.9956. 

Σν πξψην ζρεηίδεηαη κε ηα ραξαθηεξηζηηθά ζην θπζηθφ επίπεδν (PHY), ελψ ην 

δεχηεξν ζρεηίδεηαη κε ην δεχηεξν επίπεδν (MAC). Παξαπάλσ αλαθέξζεθε φηη ην 

NIST κε ην PAP15 θαζνξίδεη ηηο απαηηήζεηο γηα θπζηθφ θαη MAC επίπεδν, ην 

G.hnem έρεη ιάβεη ππφςε ηηο πξνηάζεηο απηέο θαη ηηο έρεη ζπκπεξηιάβεη ζηελ 

ζρεδίαζε ηνπ πξνηχπνπ. Σν G.hnem, ιεηηνπξγεί ζε ζπρλφηεηεο απφ 35 κέρξη 

143KHz  γηα ηελ Δπξψπε, νη νπνίεο θαζνξίδνληαη απφ ηνλ CENELEC θαη απφ 34-

475KHZ γηα ζπρλφηεηεο πνπ θαζνξίδνληαη απφ ηνλ FCC. Ο ξπζκφο κεηάδνζεο 

δεδνκέλσλ θηάλεη ην 1Mbps, ελψ ππνζηεξίδεη πξσηφθνιια δηθηχνπ φπσο είλαη ην 

IPv4 θαη IPv6. ην θπζηθφ επίπεδν ρξεζηκνπνηείηαη ε ηερληθή OFDM φπσο ζην 

PRIME θαη ζην G3-PLC. Ζ ρξήζε ηνπ ITU G.hnem αθνξά ηελ ζπιινγή δεδνκέλσλ 

απφ έμππλνπο κεηξεηέο θαη ιεηηνπξγίεο DR. ην (Rossello-Busquet, 2012) 

κειεηάηαη ε εθαξκνγή ηνπ πξνηχπνπ G.hnem γηα ζπιινγή δεδνκέλσλ απφ ηνπο 

έμππλνπο κεηξεηέο. Έλα δίθηπν G.hnem ρσξίδεηαη ζε έλα ή πεξηζζφηεξα domains 

θαη θάζε domain είλαη έλα ινγηθφ ζχλνιν απφ θφκβνπο. Δπίζεο έλα domain κπνξεί 

λα θαιχπηεη έλα άιιν θαηά έλα κέξνο ή νιφθιεξν. Κάζε domain έρεη έλα κνλαδηθφ 

ζηνηρείν ηαπηφηεηαο ην domain id. πλνιηθά έλα δίθηπν G.hnem έρεη ηελ 

δπλαηφηεηα λα έρεη 65535 domain, θαη θάζε domain λα έρεη 32768 θφκβνπο. Κάζε 
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θφκβνο είλαη κνλαδηθφο κε ζηνηρείν ηαπηφηεηαο ην id ηνπ. ε θάζε δίθηπν G.hnem νη 

θφκβνη κπνξνχλ λα επηθνηλσλνχλ κεηαμχ ηνπο άκεζα ή κέζσ άιινλ θφκβσλ. 

Όπσο αλαθέξζεθε πξνεγνπκέλσο, ην ITU-T G.9955 πεξηγξάθεη ην θπζηθφ 

επίπεδν θαη θαζνξίδεη ηηο παξακέηξνπο, ελψ νη ιεηηνπξγίεο αθνξνχλ ηελ κεηάδνζε 

ζήκαηνο κε ηελ ηερληθή OFDM. Σν ITU-T G.9956, θαζνξίδεη ηηο παξακέηξνπο θαη 

ηελ δεκηνπξγία ησλ frames, γηα ηελ ελζσκάησζε ηνπο ζε πξσηφθνιια δηθηχνπ. 

Αθφκε, ππνζηεξίδεηαη ζε επίπεδν MAC QoS, απηφ κε ηελ ηαμηλφκεζε ησλ frames 

ζηα ηέζζεξα είδε πξνηεξαηνηήησλ πνπ ππάξρνπλ. Να ζεκεησζεί φηη ε κέγηζηε 

πξνηεξαηφηεηα ρξεζηκνπνηείηαη κφλν γηα κεηάδνζε πιεξνθνξηψλ ζε έθηαθηε 

αλάγθε, φπσο είλαη κηα βιάβε ζην ειεθηξηθφ δίθηπν. 

Ζ παξαθάησ εηθφλα παξνπζηάδεη ην δίθηπν επηθνηλσληψλ ελφο επθπνχο δηθηχνπ 

ελέξγεηαο βαζηζκέλν ζην πξφηππν G.hnem, φκσο ιφγσ φηη δελ κπνξεί λα 

ζρεδηαζηεί κηα αθξηβήο εηθφλα ηνπ ειεθηξηθνχ δηθηχνπ γηαηί δηαθέξεη απφ ρψξα ζε 

ρψξα, ε δηάηαμε γίλεηαη ζηηο ινγηθέο νκάδεο πνπ θαζνξίδνληαη απφ ηα πξφηππα 

ζρεδηαζκνχ πνπ ππάξρνπλ. ηελ εηθφλα, παξνπζηάδεηαη έλα domain πνπ είλαη 

μερσξηζηφ απφ ηα ππφινηπα, απηφ είλαη ην domain x, ην νπνίν κε ηελ ρξήζε ηνπ 

Node F, ν νπνίνο ιεηηνπξγεί σο γέθπξα, ελψλεη δχν δηαθνξεηηθά δίθηπα G.hnem. 

Σέινο, γίλεηαη έλαο δηαρσξηζκφο κε βάζε ηελ ιεηηνπξγηθφηεηα πνπ θαζνξίδεηαη ζε 

θάζε πεξηνρή, έηζη δηαθξίλνπκε ηα domain Customer θαη Utility.  

 

 

Εικόνα 35 "Δίκτυο βαςιςμζνο ςτο πρότυπο G.hnem" (Rossello-Busquet, 2012) 
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Οη ηερλνινγίεο πνπ παξνπζηάζηεθαλ φπσο είδακε θαη αλήθνπλ ζηελ θαηεγνξία 

ησλ NB-PLC θαη παξνπζηάδνπλ ζρεηηθά κηθξνχο ξπζκνχο κεηάδνζεο δεδνκέλσλ, 

ζηελ θαηεγνξία ησλ BB-PLC, ππάξρνπλ πξφηππα πνπ έρνπλ ζρεδηαζηεί λα 

πξνζθέξνπλ ξπζκνχο κεηάδνζεο ηεο ηάμεο αξθεηψλ mbps θαη ε ρξήζε ηνπο 

αθνξά θπξίσο εζσηεξηθή ρξήζε. ηελ πξνζπάζεηα πξνηππνπνίεζεο απηή ελεξγφ 

ξφιν έρνπλ ε IEEE θαη ITU. Ζ πξψηε κε ην πξφηππν IEEE 1901 θαη ε δεχηεξε κε 

ην ITU-T G.hn. Σo IEEE 1901, ιεηηνπξγεί ζε δίθηπα ρακειήο θαη κεζαίαο ηάζεο ζε 

ζπρλφηεηεο απφ 2 κέρξη 30MHz. Γηα ηελ πξφζβαζε ζην θπζηθφ κέζν ππάξρνπλ 

δχν ηξφπνη, ν πξψηνο είλαη κε ρξήζε ηεο ηερληθήο OFDM θαη ν άιινο είλαη κε ηελ 

ρξήζε ηερληθήο δηακφξθσζεο Wavelet, ε νπνία έρεη αλαπηπρζεί απφ ηνλ 

νξγαληζκφ HomePlug Powerline Alliance γηα ηελ κεηάδνζε δεδνκέλσλ θάησ απφ 

100MHz. (Galli S, 2011)  

Με ηνλ πξψην ηξφπν παξέρεηαη ππνζηήξημε γηα ζπκβαηφηεηα κε ζπζθεπέο πνπ 

αθνινπζνχλ ηεο πξνδηαγξαθέο ηνπ HomePlug AV, ελψ κε ηνλ δεχηεξν γηα 

ζπζθεπέο πνπ αθνινπζνχλ ηηο πξνδηαγξαθέο ηνπ νξγαληζκνχ HD-PLC Alliance. 

ην (Rahman M.M, 2011) παξνπζηάδνληαη αλαιπηηθά θαη γίλεηαη ζχγθξηζε ησλ 

ραξαθηεξηζηηθψλ αλάκεζα ζηα δχν πξφηππα ην IEEE P1901 θαη ην ITU-T G.hn. Ζ 

νξγάλσζε ηνπ δηθηχνπ θαη ζηα δχν πξφηππα κνηάδεη, εηδηθφηεξα ην IEEE P1901, 

θαζνξίδεη ππνδίθηπα πνπ αλαθέξνληαη σο Basic Service Set(BSS) θαη δηαρεηξηζηήο 

είλαη ν BSS Manager, πνπ ζπλδέεηαη κε ηνπο ζηαζκνχο/Stations. Όπσο 

αλαθέξζεθε ην IEEE P1901 ππνζηεξίδεη δχν ηξφπνπο πξφζβαζεο ζην κέζν, γηα 

ηελ ζσζηή ηαπηφρξνλε ιεηηνπξγία θαη ησλ δχν ππάξρεη έλαο κεραληζκφο πνπ 

ρξεζηκνπνηνχλ νη ζπζθεπέο πνπ ππνζηεξίδνπλ ην πξφηππν απηφ ην νπνίν 

νλνκάδεηαη Inter-System Protocol(ISP). (Lars Torsten Berger, 2013). Σέινο, λα 

αλαθεξζεί φηη ν ξπζκφο κεηάδνζεο δεδνκέλσλ αλέξρεηαη ην ιηγφηεξν ζε 100Mbps 

κε ηελ πινπνίεζε ηνπ ISP κεραληζκνχ, ελψ κε θαηάιιειεο παξακεηξνπνηήζεηο 

ζην MAC θαη θπζηθφ επίπεδν κπνξεί λα θηάζεη ηα 200Mbps. (Galli S, 2011). Σν 

δεχηεξν πξφηππν κε ηελ νλνκαζία ITU-T G.hn, κνηάδεη αξθεηά κε ην πξφηππν ηεο 

IEEE. Έρεη ζρεδηαζηεί, γηα ηελ broadband επηθνηλσλία γηα ην HAN. Λεηηνπξγεί ζε 

ζπρλφηεηεο απφ 2MHz κέρξη 100MHz θαη ρξεζηκνπνηεί ηελ ηερληθή OFDM. Ζ 

αξρηηεθηνληθή θαη ραξαθηεξηζηηθά ηνπ ITU-T G.hn θαζνξίδνληαη απφ άιια δχν 

πξφηππα ηνπ νξγαληζκνχ ITU, ην G.9960/G.9961. Παξφκνην κεραληζκφ κε ηνλ ISP 

ηνπ IEEE P1901 δηαζέηεη θαη ην G.hn ν νπνίνο έρεη πηζηνπνηεζεί απφ ην ITU 

G.9972. Λεηηνπξγεί κνηάδνληαο ηνλ ρξφλν ζε ίζα ηκήκαηα γηα ηνλ ηξφπν 

πξφζβαζεο ζην ίδην κέζν.  

Καη νη δχν απηνί κεραληζκνί αλαθέξνληαη σο κεραληζκνί ζπλχπαξμεο. Με ην 

G.9960 θαζνξίδεηαη ην θπζηθφ επίπεδν θαη ε πξφζβαζε ζε απηφ ελψ κε ην G.9961 

θαζνξίδεηαη ην δεχηεξν επίπεδν(Data Link). Ζ αξρηηεθηνληθή δηθηχνπ ηνπ G.hn 

βαζίδεηαη ζηελ ινγηθή ησλ domain. Δηδηθφηεξα, θάζε δίθηπν απνηειείηαη απφ έλα ή 

θαη πεξηζζφηεξα domain θαη θάζε έλα απφ απηά δηαρεηξίδεηαη απφ ηνλ Domain 

Master(DM). Δπηπιένλ, νη θφκβνη κπνξνχλ λα επηθνηλσλνχλ κεηαμχ ηνπο αθφκε 

θαη εάλ αλήθνπλ ζε δηαθνξεηηθφ domain κε ηελ ρξήζε γεθπξψλ, πνπ νλνκάδνληαη 

InterDomain Bridge(IDB) κε ηελ ρξήζε πξσηνθφιισλ ηξίηνπ επηπέδνπ θαη πάλσ. 
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Αξηζκεηηθά, έλα domain έρεη ηελ δπλαηφηεηα λα ππνζηεξίμεη απφ 32 θφκβνπο κέρξη 

250. Ο  θχξηνο ιφγνο ζρεδίαζεο ηνπ πξνηχπνπ απηνχ είλαη ε παξνρή επηθνηλσλίαο 

κέζα απφ πθηζηάκελα κέζα φπσο είλαη ελζχξκαηα νηθηαθά δίθηπα, δηθηχνπ 

ειεθηξηθήο ελέξγεηαο αιιά θαη ηειεθσληθά θαιψδηα. (Rahman M.M, 2011) Ο 

νξγαληζκφο ITU-T ζην (ITU, Unified high-speed wireline-based home networking 

transceivers – System architecture and physical layer specification, 

Recommendation ITU-T G.9960, 2011) παξνπζηάδεη πεξηζζφηεξεο πιεξνθνξίεο 

ζρεηηθά κε ηελ εθαξκνγή ηνπ G.9960 ζηα επθπή δίθηπα ελέξγεηαο, φπσο ηελ 

δπλαηφηεηα δηαζχλδεζεο ελφο HAN πνπ βαζίδεηαη ζην G.hn κε έλα δίθηπν πνπ 

βαζίδεηαη ζε NB-PLC πξνο ην NAN. Σν πιενλέθηεκα ηεο εθαξκνγήο ελφο ηέηνηνπ 

δηθηχνπ δηαθνξεηηθήο ηερλνινγίαο, είλαη φηη νη ηερλνινγίεο NB-PLC πξνζθέξνπλ 

κεγάιε αθηίλα ιεηηνπξγίαο. Αθφκε, ην ελδερφκελν παξεκβνιψλ κεηψλεηαη 

δξακαηηθά κηαο θαη ην G.hn ιεηηνπξγεί ζε ζπρλφηεηεο κεγαιχηεξεο ησλ 2MHz, ελψ 

πνιιέο ηερλνινγίεο NB-PLC ιεηηνπξγνχλ θάησ απφ ηα 500KHz. 

 

 

 

Εικόνα 36 "Διαςφνδεςθ HAN βαςιςμζνου ςτο G.hn πρότυπο με δίκτυο Narrowband" (ITU, Unified high-speed 
wireline-based home networking transceivers – System architecture and physical layer specification, 

Recommendation ITU-T G.9960, 2011) 
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Έλα απφ ηα γλσζηφηεξα πξφηππα πνπ αλήθνπλ ζηελ θαηεγνξία ησλ BB-PLC, 

είλαη ην HomePlug, κε ηηο δηάθνξεο εθδφζεηο ηνπ, πνπ έρνπλ αλαπηπρζεί απφ ηνλ 

νξγαληζκφ HomePlug Powerline Alliance. (Zyren, 2011) O νξγαληζκφο απηφο 

βιέπνληαο, ηελ αλάπηπμε ησλ επθπψλ δηθηχσλ ελέξγεηαο θαη ηελ εηζρψξεζε ησλ 

PLC ηερλνινγηψλ, ζρεδίαζε θαη αλέπηπμε κηα λέα έθδνζε HomePlug ην 2010 γηα 

ηελ θάιπςε ησλ επηθνηλσληαθψλ απαηηήζεσλ ησλ HAN κε κεησκέλν θφζηνο θαη 

θαηαλάισζεο ελέξγεηαο. Σν λέν πξφηππν κε ηελ νλνκαζία HomePlug Green PHY, 

παξέρεη κείσζε θφζηνπο εγθαηάζηαζεο θαη θαηαλάισζεο κέρξη 75% ζε ζρέζε κε 

ην πξφηππν HomePlug AV/ΗΔΔΔ 1901, παξέρνληαο ζπκβαηφηεηα, ηνλ ίδην βαζκφ 

αμηνπηζηίαο αιιά θαη θάιπςε.  

Οη απαηηήζεηο ελφο HAN θαιχπηνληαη κε ξπζκνχο κεηάδνζεο κηθξφηεξνπο απφ 

ηνπο επξπδσληθνχο ησλ 200Mbps, άξα ζπζθεπέο ελφο HAN, φπσο ζεξκνζηάηεο, 

νηθηαθέο ζπζθεπέο, αιιά θαη ειεθηξηθά νρήκαηα πνπ ππνζηεξίδεη γηα ζχλδεζε ην 

πξφηππν απηφ, θαιχπηνληαη απφ ην ξπζκφ κεηάδνζεο πνπ παξέρεη ην HomePlug 

Green PHY κέρξη 10Mbps. Σν πξφηππν απηφ θαζνξίδεη ηα δχν ρακειφηεξα 

επίπεδα, δειαδή ην θπζηθφ επίπεδν ην MAC επίπεδν, ελψ ηα πςειφηεξα επίπεδα 

δηθηχνπ θαη κεηαθνξάο, θαιχπηνληαη απφ πξσηφθνιια φπσο είλαη ην TCP/IP. Ζ 

ζπρλφηεηα ιεηηνπξγία ηνπ πξνηχπνπ θαιχπηεη ην εχξνο απφ 1.8 κέρξη 30MHz θαη 

ρξεζηκνπνηείηαη ε ηερληθή OFDM, ελψ γηα ηελ αλίρλεπζε θαη ηελ δηφξζσζε ησλ 

ιαζψλ πνπ δεκηνπξγήζεθαλ θαηά ηελ κεηάδνζε εθαξκφδεηαη ε ηερληθή Turbo 

Code, έλα είδνο Forward Error Correction (FEC) θαη σο απνηέιεζκα πεξηνξίδνληαη 

νη πεξηπηψζεηο πνπ απαηηείηαη επαλαπνζηνιή ησλ δεδνκέλσλ απφ ηνλ 

απνζηνιέα.  

Αθφκε, γηα ηελ θαιχηεξε αμηνπηζηία θαη κηθξφ ξπζκφ κεηάδνζεο δεδνκέλσλ 

ρξεζηκνπνηείηαη ε ηερληθή Robust OFDM, ε νπνία είλαη κηα ηερληθή πξναπνζηνιήο 

γηα ηελ ππνζηήξημε ηνπ ξπζκνχ κεηάδνζεο πνπ επηηπγράλεη ην πξφηππν απηφ. Με 

ηελ ηερληθή απηή, ν ξπζκφο κεηάδνζεο επηηπγράλεηαη ζε ζρέζε κε ην βαζκφ πνπ 

απαηηείηαη γηα επαλαπνζηνιή δεδνκέλσλ. Δίλαη φκσο θαηαλνεηφ φκσο φηη ε 

επαλαπνζηνιή δεδνκέλσλ εηζάγεη έλα βαζκφ αλαπνηειεζκαηηθφηεηαο, αιιά απφ 

ηελ άιιε κεξηά ε εθαξκνγή ηεο δηαδηθαζίαο απηήο πξνζθέξεη πιενλεθηήκαηα. 

Λφγσ παξεκβνιψλ ππάξρεη πεξίπησζε ην ζήκα, λα θηάλεη ζηνλ παξαιήπηε θαη 

κε απηφ ηνλ ηξφπν λα κελ ιακβάλνληαη δεδνκέλα ρσξίο λα δεκηνπξγείηαη ζθάικα 

παξάδνζεο, ψζηε λα ελεκεξσζεί ν απνζηνιέαο. Ζ ηερληθή απηή έρεη απνδεηρζεί 

απνηειεζκαηηθή θάησ απφ ηηο πεξηζζφηεξεο ζπλεζηζκέλεο ζπλζήθεο εθαξκνγήο. 

ην MAC επίπεδν, ρξεζηκνπνηεί ηελ ηερληθή CSMA/CA θαη ε δηαρείξηζε γίλεηαη κε 

beacon frame. Κάζε δίθηπν δηαζέηεη έλα ζπληνληζηή(Coordinator), έλα ζηαζκφ ν 

νπνίνο είλαη ππεχζπλνο γηα ηελ αξρηθνπνίεζε θαη ηελ δηαρείξηζε ηνπ δηθηχνπ. Γηα 

ηελ κείσζε ηεο θαηαλάισζεο ελέξγεηαο ησλ ζπζθεπψλ  ην νπνίν απνηειεί 

ζεκαληηθφ παξάγνληα ζε έλα επθπέο δίθηπν ελέξγεηαο, έρεη αλαπηπρζεί κηα 

δηαδηθαζία θαηάζηαζεο εμνηθνλφκεζεο ελέξγεηαο/αλακνλήο κε ηελ νλνκαζία 

Power Saving Mode. Κάζε ζπζθεπή, βξίζθεηαη ζηελ θαηάζηαζε απηή, θαη φηαλ 

ζέιεη λα απνζηείιεη ή λα ιάβεη δεδνκέλα, δηέξρεηαη ζε κηα άιιε θαηάζηαζε θαηά 

ηελ νπνία είλαη πιήξσο ιεηηνπξγηθή, ε θαηάζηαζε απηή νλνκάδεηαη Awake State.  
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Γηα ηελ θαιχηεξε δηαρείξηζε ησλ ελαιιαγψλ απηψλ ησλ θαηαζηάζεσλ θαη ην 

ζπγρξνληζκφ κεηαμχ απνζηνιέα θαη παξαιήπηε, πξηλ θάζε εηζαγσγή ζε 

θαηάζηαζε αλακνλήο ζηέιλεηαη έλα κήλπκα αηηήκαηνο πξνο ην δηαρεηξηζηή ηνπ 

δηθηχνπ(Coordinator), ψζηε λα απαληήζεη ζεηηθά ή αξλεηηθά γηα ηελ αιιαγή ηεο 

θαηάζηαζεο. Ζ δηαδηθαζία απηή, είλαη απαξαίηεηε, γηαηί ζε πεξίπησζε πνπ έλαο 

ζηαζκφο ήζειε λα ζηείιεη δεδνκέλα θαη ν παξαιήπηεο ήηαλ ζε θαηάζηαζε 

αλακνλήο, ηφηε δελ ζα ιάκβαλε πνηέ ηα δεδνκέλα απηά. (Alliance H. P., HomePlug 

Green PHY 1.1, The Standard for In-Home Smart Grid Powerline 

Communications: An application and technology overview, 2012) 

 

ΔΠΗΛΟΓΟ 

Οη δχν θπξίαξρεο ελζχξκαηεο ηερλνινγίεο ζηα επθπή δίθηπα ελέξγεηαο είλαη νη 

νπηηθέο ίλεο θαη ηα PLC. Καη νη δχν ηερλνινγίεο παξνπζηάδνπλ ηηο ηδηαηηεξφηεηεο 

ηνπο αιιά έρνπλ αξθεηέο πξννπηηθέο εθαξκνγήο ζηα επθπή δίθηπα ελέξγεηαο. Ζ 

πξψηε,  κε ηελ πινπνίεζε δηθηχνπ βαζηζκέλν ζην PFTTH θαη ε δεχηεξε κε ηελ 

ρξήζε ηνπ δηθηχνπ κεηαθνξάο ειεθηξηθήο ελέξγεηαο ζε ζπλδπαζκφ κε ηα πξφηππα 

θαη πξσηφθνιια πνπ έρνπλ ζρεδηαζζεί κε γλψκνλα ηελ εθαξκνγή ζηα επθπή 

δίθηπα ελέξγεηαο. Μέρξη ζηηγκήο, έρνπκε κειεηήζεη ηηο αζχξκαηεο θαη ελζχξκαηεο  

ηερλνινγίεο επηθνηλσλίαο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ ζηα επθπή δίθηπα 

ελέξγεηαο γηα ηελ θάιπςε ησλ αλαγθψλ ζην WAN, NAN θαη HAN. Γηα ηελ 

αμηφπηζηε ιεηηνπξγία ελφο νινθιεξσκέλνπ δηθηχνπ επηθνηλσληψλ απαηηείηαη ε 

πξνζηαζία ησλ ππνδνκψλ, ησλ επηθνηλσληψλ θαη ησλ δεδνκέλσλ πνπ 

δηαθηλνχληαη. Κάζε κεγάινπ εχξνπο ππνδνκέο, παξνπζηάδνπλ εππάζεηεο θαη 

απεηιέο, ζπλεπψο ε αζθάιεηα ζηα επθπή δίθηπα ελέξγεηαο είλαη ηδηαίηεξα 

ζεκαληηθή, κηαο θαη ζρεηίδεηαη κε ηελ παξνρή ελέξγεηαο. ηα επφκελα θεθάιαηα ζα 

κειεηήζνπκε, ηα επθπή δίθηπα ελέξγεηαο απφ ηελ ζθνπηά ηεο αζθάιεηαο κε ζηφρν 

φια ηα κέηξα πνπ πξέπεη λα ιεθζνχλ γηα ηελ πξνζηαζία ηνπο θαη ζχκθσλα κε ηηο 

ηειεπηαίεο εμειίμεηο ζην ρψξν. 
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ΚΔΦΑΛΑΗΟ 5 

ΑΦΑΛΔΗΑ ΣΑ ΔΤΦΤΖ ΓΗΚΣΤΑ ΔΝΔΡΓΔΗΑ 

ΔΗΑΓΧΓΖ 

Σα επθπή δίθηπα ελέξγεηαο εηζάγνπλ λέεο ιεηηνπξγίεο ζηα ππάξρνλ δίθηπα 

παξαγσγήο, κεηαθνξάο θαη δηαλνκήο ειεθηξηθήο ελέξγεηαο. Απφ ηελ άιιε κεξηά, 

εηζάγνληαη θαη λέεο πξνθιήζεηο απφ ηελ κεξηά ηεο αζθάιεηαο, γηαηί είλαη γλσζηφ 

φηη ε παξνρή ειεθηξηθήο ελέξγεηαο κέζσ ελφο δηθηχνπ είλαη θξίζηκεο ζεκαζίαο. Με 

απηφ ηνλ ηξφπν ε αζθάιεηα σο γεληθφο φξνο ζηα επθπή δίθηπα ελέξγεηαο απνηειεί 

θαζνξηζηηθή ζεκαζία.  Σα ζέκαηα πνπ ζρεηίδνληαη κε ηελ αζθάιεηα αθνξνχλ 

θαίξηα ζεκεία φπσο είλαη νη απαηηήζεηο επηθνηλσλίαο, νη απηνκαηηζκνί 

ζπζηεκάησλ, νη λέεο ηερλνινγίεο πνπ ρξεζηκνπνηνχληαη αιιά θαη ηα δεδνκέλα πνπ 

αληαιιάζζνληαη ζηα δίθηπα επηθνηλσληψλ πνπ δηαζέηεη θάζε επθπήο δίθηπν 

ελέξγεηαο. Ζ δηθηχσζε δηαθνξεηηθψλ ππνζπζηεκάησλ, απμάλεη ηελ 

πνιππινθφηεηα θαη σο απνηέιεζκα απμάλεηαη ν βαζκφο ησλ πηζαλψλ εππαζεηψλ 

πνπ ελδέρεηαη λα εκθαληζηνχλ θαηά ηελ ιεηηνπξγία. ε απηφ ζπκβάιεη θαη ν 

κεγάινο αξηζκφο ππιψλ πξφζβαζεο ζην δίθηπν επηθνηλσληψλ (έλαο έμππλνο 

κεηξεηήο). Δπηπιένλ, ε εθαξκνγή δηαθνξεηηθψλ ηερλνινγηψλ επηθνηλσλίαο, 

απμάλεη θαη απηή ηνλ αξηζκφ ησλ πηζαλψλ εππαζεηψλ ζπλνιηθά. ηα πξνεγνχκελα 

θεθάιαηα έρεη αλαθεξζεί φηη ν παξάγνληαο θαζπζηέξεζε έρεη πνιχ ζεκαληηθφ 

ξφιν ζηελ ιεηηνπξγία θάπνησλ ππνδνκψλ πνπ απαηηνχλ real time επηθνηλσλία. 

Οπφηε, ελδερφκελα πξνβιήκαηα πνπ κπνξνχλ λα δεκηνπξγεζνχλ απφ 

θαθφβνπιεο ελέξγεηεο, έρνπλ σο ζηφρν ηελ δεκηνπξγία θαζπζηέξεζεο αιιά θαη 

παξαπνίεζεο δεδνκέλσλ πνπ δηαθηλνχληαη ζην δίθηπν επηθνηλσληψλ ελφο επθπνχο 

δηθηχνπ ελέξγεηαο. Τπάξρνπλ φκσο θαη απεηιέο πνπ ζρεηίδνληαη εθηφο απφ ηα 

δεδνκέλα πνπ δηαθηλνχληαη θαη κε ηελ θπζηθή αζθάιεηα ησλ ππνδνκψλ, πνπ έρνπλ 

σο απνηέιεζκα κέρξη θαη ηελ κεξηθή ή νιηθή δηαθνπή ηεο ιεηηνπξγίαο ελφο 

επθπνχο δηθηχνπ ελέξγεηαο. Μηα άιιε θαηεγνξία απεηιψλ, είλαη ε θπβεξλφ-απεηιέο 

πνπ εκθαλίδνληαη ζηελ βηβιηνγξαθία σο έλα αληηθείκελν κειέηεο γηα ηα επθπή 

δίθηπα ελέξγεηαο. Οη θπβεξλφ-απεηιέο, έρνπλ σο ζηφρν ηελ απφθηεζε 

πξνζβαζηκφηεηαο απφ θαθφβνπινπο ρξήζηεο θπξίσο ζηα δίθηπα NAN θαη HAN, 

ψζηε λα ζέζνπλ ζε έιεγρν ζπζθεπέο, γηα ηελ ππνθινπή δεδνκέλσλ, ηελ 

παξαπνίεζε δεδνκέλσλ αιιά θαη γεληθφηεξα ηελ δεκηνπξγία αλεπηζχκεησλ 

θαηαζηάζεσλ ζηα παξαπάλσ δίθηπα ψζηε λα εκθαληζηνχλ πξνβιήκαηα ζηηο 

ιεηηνπξγία ηνπο. Όπσο, θάζε θξίζηκε ππνδνκή έλα επθπέο δίθηπν ελέξγεηαο, 

αλακέλεηαη λα είλαη έλαο δειεαζηηθφο ζηφρνο γηα θαθφβνπινπο ρξήζηεο. Δίλαη 

απαξαίηεην λα ιεθζνχλ κέηξα αληηκεηψπηζεο, ψζηε λα δηαθπιαρζεί ζε φζν 

κεγαιχηεξν βαζκφ γίλεηαη ε ιεηηνπξγία ελφο επθπνχο δηθηχνπ ελέξγεηαο. 
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5.1  ΒΑΗΚΔ ΑΡΥΔ ΚΑΗ ΑΠΑΗΣΖΔΗ ΑΦΑΛΔΗΑ ΔΤΦΤΧΝ ΓΗΚΣΤΧΝ 

ΔΝΔΡΓΔΗΑ 

Οη θχξηνη ζηφρνη ηεο αζθάιεηαο ζηα επθπή δίθηπα ελέξγεηαο, δηαθέξνπλ απφ 

αληίζηνηρέο κεγάιεο θιίκαθαο ππνδνκέο. Δίλαη ζεκαληηθφ, φηη γηα θάζε κέηξν 

πξνζηαζίαο πνπ ιακβάλεηαη, ν φξνο ηεο δηαζεζηκφηεηαο είλαη θαζνξηζηηθφο. 

Δηδηθφηεξα, ππάξρνπλ ηξεηο φξνη πνπ ζρεηίδνληαη κε ηνπο γεληθνχο ζηφρνπο πνπ 

ζέηνληαη γηα ηελ αζθάιεηα ζηα επθπή δίθηπα ελέξγεηαο. Απηνί είλαη, ε 

εκπηζηεπηηθφηεηα, ε αθεξαηφηεηα θαη ε δηαζεζηκφηεηα. Να ζεκεησζεί φηη ν NIST, 

παξέρεη νδεγίεο γηα ηελ πξνζηαζία ησλ επθπψλ δηθηχσλ ελέξγεηαο, βαζηδφκελνο 

πάλσ ζε απηνχο ηνπο φξνπο. (Group h. S.–C., 2010) ηηο πεξηζζφηεξεο κεγάινπ 

κεγέζνπο ππνδνκέο παξνρήο ππεξεζηψλ, φπσο είλαη έλα επθπέο δίθηπν ελέξγεηαο, 

ην νπνίν παξέρεη εμειηγκέλεο ππεξεζίεο ζηνπο θαηαλαισηέο, ε εκπηζηεπηηθφηεηα 

θαη ε αθεξαηφηεηα ππεξέρνπλ ζε ζρέζε κε ηελ δηαζεζηκφηεηα. Σν αληίζεην 

ζπκβαίλεη φκσο ζε ζπζηήκαηα ηα νπνία ζρεηίδνληαη κε ηελ παξνρή ελέξγεηαο, 

φπσο είλαη έλα επθπέο δίθηπν ελέξγεηαο, φπνπ ν φξνο δηαζεζηκφηεηα ππεξέρεη 

έλαληη ησλ άιισλ δχν. Απφ ηελ άιιε κεξηά, ην παξαπάλσ δελ είλαη ν γεληθφο 

θαλφλαο, γηαηί ελδέρεηαη ζε θάπνηα ζεκεία εληφο ελφο επθπνχο δηθηχνπ ελέξγεηαο, 

ε εκπηζηεπηηθφηεηα λα ππεξέρεη έλαληη ησλ άιισλ βαζηθψλ αξρψλ. 

1. Γηαζεζηκφηεηα δηθηχνπ 

Ζ δηαζεζηκφηεηα ηνπ δηθηχνπ αλαθέξεηαη ζηελ δηαζθάιηζε φηη κε 

εμνπζηνδνηεκέλα πξφζσπα ή ελέξγεηεο δελ ζα πεξηνξίζνπλ ηελ πξφζβαζε ζην 

δίθηπν ζε εμνπζηνδνηεκέλνπο ρξήζηεο. Ο φξνο απηφο ζπζρεηίδεηαη κε φιν ηνλ 

εμνπιηζκφ θαη ηηο ππεξεζίεο πνπ αλήθνπλ ζην θνκκάηη ηνπ IT. Καθφβνπιέο 

ελέξγεηεο έρνπλ σο ζηφρν λα πιήμνπλ ηελ δηαζεζηκφηεηα ηνπ δηθηχνπ 

επηθνηλσληψλ κε ζθνπφ ηελ δεκηνπξγία ιεηηνπξγηθψλ πξνβιεκάησλ ζε κέξνο ή ζε 

νιφθιεξν ηκήκα ελφο επθπνχο δηθηχνπ ελέξγεηαο. Απηνχ ηνπ ηχπνπ νη ελέξγεηεο 

κπνξνχλ λα θαζνξηζηνχλ σο επηζέζεηο άξλεζεο ππεξεζηψλ(Denial Of Service) 

ψζηε λα θαζπζηεξήζνπλ, ή λα κπινθάξνπλ πιεξνθνξίεο λα θηάζνπλ ζην 

παξαιήπηε ηνπο αιιά θαη λα ζέζνπλ εθηφο ιεηηνπξγίεο ιφγνπ θφξηνπ πφξνπο 

δηθηχνπ(ζπζθεπέο). ηα πξνεγνχκελα θεθάιαηα έρεη αλαθεξζεί πφζν ζεκαληηθφο 

είλαη ν παξάγνληαο θαζπζηέξεζε ζηελ επηθνηλσλία αλάκεζα ζηα δηάθνξα ηκήκαηα 

ελφο επθπνχο δηθηχνπ ελέξγεηαο. Με απηφ ηνλ ηξφπν κπνξεί λα ζπλδεζεί ν φξνο 

δηαζεζηκφηεηα θαη κε ηηο απαηηήζεηο θαζπζηέξεζεο πνπ πξέπεη λα ηθαλνπνηνχληαη 

ψζηε λα ραξαθηεξίδεηαη ην δίθηπν κε ηνλ φξν απηφ. πλεπψο, πιεξνθνξίεο πνπ 

θηάλνπλ θαζπζηεξεκέλεο πνιιέο θνξέο ζεσξνχληαη άρξεζηεο. (Ye Yan, A Survey 

on Cyber Security for Smart Grid Communications, 2012) 

2. Αθεξαηφηεηα δεδνκέλσλ 

Ζ αθεξαηφηεηα σο φξνο αλαθέξεηαη ζηελ πξφιεςε αλεπηζχκεηεο παξαπνίεζεο 

δεδνκέλσλ ή πιεξνθνξηψλ απφ κε εμνπζηνδνηεκέλνπο ρξήζηεο ή ζπζηήκαηα. Γηα 

ηα επθπή δίθηπα ελέξγεηαο ε αθεξαηφηεηα ζρεηίδεηαη κε φια ηα δεδνκέλα πνπ 

δηαθηλνχληαη ζην δίθηπν επηθνηλσληψλ, αιιά θαη ηα δεδνκέλα φπσο απηά 

ιακβάλνληαη απφ ζπζθεπέο φπσο είλαη νη έμππλνη κεηξεηέο, ζπιιέθηεο δεδνκέλσλ 
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ζηα NAN, αιιά θαη δεδνκέλα πνπ ζπιιέγνληαη απφ αηζζεηήξεο θαη δηάθνξεο 

ζπζθεπέο πνπ ζρεηίδνληαη κε ηελ θαηάζηαζε ηνπ δηθηχνπ ελέξγεηαο. Παξαβίαζε 

ηεο αθεξαηφηεηαο επεξεάδεη ηελ ιεηηνπξγία ηνπ δηθηχνπ, θαη νδεγεί ζε ιαλζαζκέλεο 

απνθάζεηο ζρεηηθά κε ηελ πξαγκαηηθή θαηάζηαζε ηνπ δηθηχνπ ή κέξνπο ηνπ 

δηθηχνπ. πλήζσο, επίθεληξν γηα ηελ παξαβίαζε ηνπ φξνπ απηνχ είλαη ηα δεδνκέλα 

πνπ ζρεηίδνληαη κε ηελ ηηκή ηεο ελέξγεηαο, κηα δεδνκέλε ρξνληθή ζηηγκή. 

3. Δκπηζηεπηηθφηεηα 

Ζ εκπηζηεπηηθφηεηα αλαθέξεηαη ζηελ πξνζηαζία ησλ δεδνκέλσλ απφ 

πξφζβαζε ζε κε-εμνπζηνδνηεκέλνπο ρξήζηεο αθφκε θαη κέζα ζην ίδην επθπέο 

δίθηπν ελέξγεηαο. Υαξαθηεξηζηηθφ παξάδεηγκα, είλαη ηα δεδνκέλα θάζε HAN, πνπ 

ζπιιέγνληαη απφ ηνπο έμππλνπο κεηξεηέο ελέξγεηαο θαη αθνξνχλ κεηξήζεηο θαη 

θφζηνο θαηαλάισζεο ελέξγεηαο. ηα δεδνκέλα απηά, δελ ζα πξέπεη λα έρεη 

πξφζβαζε θάπνηνο ρξήζηεο απφ άιιν HAN. (Wenye Wang Z. L., 2013) (Emiliano 

Pallotti, 2011) 

Ζ δηαζεζηκφηεηα, ε αθεξαηφηεηα θαη ε εκπηζηεπηηθφηεηα είλαη νη ηξεηο πςεινχ 

επηπέδνπ θχξηνη ζηφρνη ηεο αζθάιεηαο ζηα επθπή δίθηπα ελέξγεηαο. Ο NIST ζην 

(Group h. S.–C., 2010) πξνηείλεη ζπγθεθξηκέλεο απαηηήζεηο αζθαιείαο πνπ 

ρσξίδνληαη ζε δχν θαηεγνξίεο. Μία ηεο θπζηθήο αζθάιεηαο ησλ ππνδνκψλ, πνπ 

αλαθέξεηαη ζηελ πξνζηαζία ηνπ πιηθνχ, δειαδή ην ζχλνιν ηνπ εμνπιηζκνχ πνπ 

ρξεζηκνπνηείηαη ζε έλα επθπέο δίθηπν ελέξγεηαο γηα ηελ επηθνηλσλία, αιιά 

δεχηεξνλ ζηελ θπβεξλφ-αζθάιεηα. Ζ θπβεξλφ-αζθάιεηα, εζηηάδεη ζηελ πξνζηαζία 

ησλ δεδνκέλσλ αιιά θαη ησλ επηθνηλσληαθψλ ζπζηεκάησλ. πλνςίδνληαο ηηο 

παξαπάλσ νδεγίεο έρνπκε: 

1. Αλίρλεπζε απεηιψλ 

Σα επθπή δίθηπα ελέξγεηαο δηαζέηνπλ κεγάιεο γεσγξαθηθήο έθηαζεο δίθηπν 

επηθνηλσληψλ πνπ θαιχπηεη ζρεδφλ νιφθιεξν ην δίθηπν παξνρήο ελέξγεηαο. 

πλεπψο, είλαη αδχλαηνλ λα ππάξμεη ε δηαζθάιηζε φηη θάζε ζεκείν ηνπ δηθηχνπ 

είλαη πξνζηαηεπκέλν απφ δηθηπαθέο επηζέζεηο. ην δίθηπν επηθνηλσλίαο είλαη 

απαξαίηεην λα πξαγκαηνπνηνχληαη έιεγρνη, δνθηκέο θαη παξαθνινχζεζε ηεο 

θίλεζεο ηνπ δηθηχνπ ζρεηηθά κε ηελ θίλεζε ηνπ δηθηχνπ ψζηε λα αληρλεχνληαη θαη 

λα αλαγλσξίδνληαη εγθαίξσο κε θπζηνινγηθά πεξηζηαηηθά. πλήζσο, ηα 

παξαπάλσ αλαγλσξίδνληαη σο απμεκέλε θίλεζε δεδνκέλσλ ζην δίθηπν 

επηθνηλσληψλ ή ζε θάπνην ζπγθεθξηκέλν ηκήκα απηνχ. Δπηπιένλ, θάζε δίθηπν 

επηθνηλσληψλ είλαη απαξαίηεην λα δηαζέηεη ηελ ηθαλφηεηα ηεο απηφ-

αλάξξσζεο(self-healing) ζε πεξίπησζε επίζεζεο ιφγσ ηεο θξηζηκφηεηαο πνπ έρεη 

ε παξνρή ελέξγεηαο, εμαζθαιίδνληαο ηεο δηαζεζηκφηεηα ζε φιν ην δίθηπν. 

2. Σαπηνπνίεζε, απζεληηθνπνίεζε θαη έιεγρνο πξφζβαζεο 

Ζ ζπλνιηθή ππνδνκή ζε θάζε επθπέο δίθηπν ελέξγεηαο δηαζέηεη εθαηνκκχξηα 

ειεθηξνληθέο ζπζθεπέο πνπ δηαζέηνπλ ηθαλφηεηα επηθνηλσλίαο. Ζ ηαπηνπνίεζε θαη 

ε εμνπζηνδφηεζε είλαη ηα δχν βαζηθά ραξαθηεξηζηηθά γηα ηελ αλαγλψξηζε θάζε 

ζπζθεπήο ή ρξήζηε γηα ηελ πξφζβαζε ζην δίθηπν επηθνηλσληψλ. Ο έιεγρνο 
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πξφζβαζεο εζηηάδεη ζηελ δηαζθάιηζε φηη πξφζβαζε ζε ζπγθεθξηκέλνπο πφξνπο 

έρνπλ κφλν νη ζπζθεπέο ή νη ρξήζηεο πνπ έρνπλ αλαγλσξηζηεί κέζσ 

ζπγθεθξηκέλσλ δηαδηθαζηψλ. Απζηεξφο έιεγρνο πξφζβαζεο είλαη απαξαίηεηνο λα 

πινπνηεζεί ψζηε λα ππάξρεη πξφιεςε γηα ηνλ πεξηνξηζκφ έλαο κε-

εμνπζηνδνηεκέλνο ρξήζηεο λα έρεη πξφζβαζε ζε δεδνκέλα θαη ζπζηήκαηα. Γηα λα 

θαιπθζνχλ νη παξαπάλσ απαηηήζεηο, θάζε ζπζθεπή πνπ είλαη ζπλδεδεκέλε ζην 

δίθηπν επηθνηλσληψλ είλαη απαξαίηεην λα δηαζέηεη ηνπιάρηζηνλ θάπνηεο βαζηθέο 

ιεηηνπξγίεο θξππηνγξάθεζεο, φπσο είλαη ζπκκεηξηθή ή αζχκκεηξε 

θξππηνγξάθεζε, γηα θξππηνγξάθεζε δεδνκέλσλ θαη απζεληηθνπνίεζε. 

3. Αζθαιή θαη απνηειεζκαηηθά πξσηφθνιια επηθνηλσληψλ 

Γηαθέξνληαο απφ ηα θνηλά δίθηπα επηθνηλσληψλ, ε παξάδνζε κελπκάησλ 

ζεσξείηαη θξίζηκε σο πξνο ηνλ ρξφλν θαη ηελ αζθάιεηα. Έλα δίθηπν επηθνηλσληψλ 

ή κέξνο απηνχ, δελ κπνξεί πάληα λα είλαη πξνζηαηεπκέλν απφ θάζε απεηιή, νχηε 

κπνξεί λα είλαη πςεινχ ξπζκνχ κεηάδνζεο ζε θάζε ζεκείν ηνπ. Δίλαη απαξαίηεην, 

λα βξεζεί ε ηζνξξνπία αλάκεζα ζηελ απφδνζε ηνπ δηθηχνπ θαη ζηελ αζθάιεηα πνπ 

απαηηείηαη θαηά ηελ ζρεδίαζε ηνπ δηθηχνπ θαη ην πξσηνθφιισλ πνπ πινπνηνχληαη. 

(Wenye Wang Z. L., 2013) (Yilin Mo, 2012) 

 

5.2 ΑΠΔΗΛΔ ΣΑ ΔΤΦΤΖ ΓΗΚΣΤΑ ΔΝΔΡΓΔΗΑ 

Σα επθπή δίθηπα ελέξγεηαο ιφγσ ηεο θξηζηκφηεηαο ηεο ππνδνκήο ηνπο θαη ηνπ 

ζθνπνχ ιεηηνπξγίαο ηνπο, λα παξέρνπλ ελέξγεηα, φπσο είλαη θπζηθφ εζηηάδνπλ ηελ 

πξνζπάζεηα θαθφβνπισλ ρξεζηψλ γηα ηέηνηνπ είδνπο ελέξγεηεο. Έλα επθπέο 

δίθηπν ελέξγεηα φπσο είλαη θαηαλνεηφ δηαζέηεη έλα πεξίπινθν δίθηπν επηθνηλσληψλ 

κε εθαηνκκχξηα ζπζθεπέο νη νπνίεο επηθνηλσλνχλ κεηαμχ ηνπο. Ζ πξνζπάζεηα 

θαηεγνξηνπνίεζεο ησλ επηζέζεσλ είλαη κηα κεγάιε πξφθιεζε ιφγνπ ηνπ κεγέζνπο 

θαη ηεο πνιππινθφηεηαο ηνπ δηθηχνπ επηθνηλσληψλ. Δίλαη φκσο απαξαίηεηε γηα ηελ 

θαηαλφεζε θαη ηελ πξφιεςε κε ηνπο απαξαίηεηνπο κεραληζκνχο ψζηε λα 

απνθεπρζνχλ απξφβιεπηεο ζπλέπεηεο ζηελ ιεηηνπξγία ησλ επθπψλ δηθηχσλ 

ελέξγεηαο. Οη απεηιέο ιφγσ ηεο πνιππινθφηεηαο πνπ παξνπζηάδνπλ νη ππνδνκέο 

ησλ επθπψλ δηθηχσλ ελέξγεηαο, κπνξνχλ λα ηαμηλνκεζνχλ ζε δηάθνξεο θαηεγνξίεο 

αλαιφγσο απφ ηελ πιεπξά πνπ κειεηηνχληαη. Ο γεληθφηεξνο δηαρσξηζκφο ηνπο 

είλαη ζε θπζηθέο απεηιέο θαη θπβεξλφ-απεηιέο. Ζ πξψηε θαηεγνξία, ζρεηίδεηαη κε 

ηηο απεηιέο ζηελ δηθηπαθή ππνδνκή ελφο επθπνχο δηθηχνπ ελέξγεηα απφ 

παξάγνληεο φπσο είλαη επηθίλδπλα θαηξηθά θαηλφκελα (ζεηζκνί, πιεκκχξεο θηι), 

φπνπ δελ ζπκκεηέρεη ν αλζξψπηλνο παξάγνληαο. ηελ δεχηεξε θαηεγνξία, νη 

απεηιέο ζρεηίδνληαη κε ηελ εθκεηάιιεπζε αδπλακηψλ ησλ ππνδνκψλ θαη ησλ 

ηερλνινγηψλ πνπ ρξεζηκνπνηνχληαη απφ θαθφβνπινπο ρξήζηεο. Έθηνο απφ ην 

παξαπάλσ δηαρσξηζκφ, ζην (Daojing He, 2012) νη επηζέζεηο ρσξίδνληαη ζε δχν 

θαηεγνξίεο ηηο  ελεξγέο επηζέζεηο θαη ηηο παζεηηθέο επηζέζεηο. ηηο παζεηηθέο 

επηζέζεηο, αλήθνπλ νη επηζέζεηο πνπ απεηινχλ ηεο εκπηζηεπηηθφηεηα ησλ 

δεδνκέλσλ πνπ δηαθηλνχληαη ζην δίθηπν. Δλψ, ζηελ δεχηεξε θαηεγνξία αλήθνπλ νη 

επηζέζεηο πνπ απεηινχλ ηελ δηαζεζηκφηεηα, ηελ εμνπζηνδφηεζε θαη ηελ 
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αθεξαηφηεηα ησλ δεδνκέλσλ πνπ ζεσξνχληαη θξηζηκφηεξεο. Δίλαη θαηαλνεηφ φηη 

ππάξρνπλ πνιιέο δηαθνξεηηθέο θαηεγνξηνπνηήζεηο αλαιφγσο ηελ ζθνπηά πνπ 

κειεηηνχληαη. Απφ ηελ άιιε κεξηά, κε ην θαζνξηζκφ ησλ ηξηψλ βαζηθψλ αξρψλ απφ 

ην NIST, έκθαζε δίλεηαη ζηελ θαηεγνξηνπνίεζε κε βάζε ηελ αξρή πνπ πξνζβάιεη 

θάζε επίζεζε, κηαο θαη έλα ηχπνο επίζεζεο κπνξεί λα πξνζβάιεη πνιιά 

δηαθνξεηηθά ζεκεία ζε έλα επθπέο δίθηπν ελέξγεηαο, παξαβηάδνληαο ηελ ίδηα 

βαζηθή αξρή. Παξαθάησ, ε θαηεγνξηνπνίεζε γίλεηαη κε βάζε ηηο ηξείο βαζηθέο 

αξρέο πνπ αλαθέξζεθαλ ζην πξνεγνχκελν ππνθεθάιαην. 

1. Δπηζέζεηο πνπ έρνπλ ζηφρν ηελ δηαζεζηκφηεηα, είλαη επηζέζεηο ηχπνπ DoS, 

κε ζηφρν λα θαζπζηεξήζνπλ, λα κπινθάξνπλ ή λα δηαθφςνπλ θάπνην 

θαλάιη επηθνηλσλίαο. 

2. Δπηζέζεηο πνπ έρνπλ ζηφρν ηελ αθεξαηφηεηα ησλ δεδνκέλσλ ζηνρεχνπλ 

ζηελ παξαπνίεζε ησλ δεδνκέλσλ πνπ δηαθηλνχληαη ζην δίθηπν. 

3. Δπηζέζεηο πνπ ζηνρεχνπλ ζηελ εκπηζηεπηηθφηεηα επηθεληξψλνληαη ζηελ κε-

εμνπζηνδνηεκέλε πξφζβαζε ζε δηθηπαθνχο πφξνπο θαη δεδνκέλα. 

Όπσο έρεη αλαθεξζεί ζηα πξνεγνχκελα θεθάιαηα, ην δίθηπν επηθνηλσληψλ 

θαιχπηεη ην κεγαιχηεξν ηκήκα ιεηηνπξγίαο ελφο επθπνχο δηθηχνπ, πνπ απνηειείηαη 

θπξίσο απφ ηα ζπζηήκαηα παξαγσγήο ελέξγεηαο, ην δίθηπν κεηαθνξάο, ην δίθηπν 

δηαλνκήο θαη ηέινο ηνπο θαηαλαισηέο. Γηα ηελ θαιχηεξε κειέηε ησλ εππαζεηψλ θαη 

ησλ απεηιψλ είλαη θαιφ θάζε ηκήκα λα κειεηεζεί μερσξηζηά βαζηδφκελνη πάληα 

ζηηο ηξεηο παξαπάλσ βαζηθέο αξρέο. (Wenye Wang Z. L., 2013) Σν ηειεπηαίν 

δηάζηεκα νη εξεπλεηηθέο πξνζπάζεηεο εζηηάδνπλ ζηηο επηζέζεηο ηχπνπ DoS γηα 

θάζε επίπεδν ηνπ OSI μερσξηζηά.  

Γηα ην θπζηθφ επίπεδν, ην Channel Jamming, είλαη έλαο απφ ηνπο 

απνδνηηθφηεξνπο ηξφπνπο γηα DoS επηζέζεηο, εηδηθφηεξα γηα αζχξκαηα δίθηπα. Σν 

κφλν πνπ απαηηείηαη είλαη ν θαθφβνπινο ρξήζηεο λα ζπλδεζεί θαη λα εθπέκπεη ζην 

θαλάιη πνπ ζέιεη λα κπινθάξεη, ρσξίο λα έρεη εμνπζηνδνηεζεί γηα πξφζβαζε ζην 

δίθηπν. ην θαλάιη δεκηνπξγείηαη ζφξπβν, θαη φηαλ έλα θφκβνο πξαγκαηνπνηήζεη 

έιεγρν ζήκαηνο πξηλ εθπέκςεη έλα παθέην ην θαλάιη θαίλεηαη ζε ρξήζε. 

Αληίζηνηρα έλα άιινο θφκβνο δελ ζα έρεη ηελ δπλαηφηεηα γηα ιήςε παθέησλ. 

Απηνχ ηνπ είδνπο ε επίζεζε έρεη ζηφρν λα πιήμεη ηελ δηαζεζηκφηεηα ελφο 

αζχξκαηνπ δηθηχνπ. (Eun-Kyu Lee, Physical Layer Security in Wireless Smart 

Grid, 2012) Σα ηνπηθά αζχξκαηα δίθηπα έρνπλ κηα επξεία ρξήζε ζηα επζεία δίθηπα 

ελέξγεηαο θαη εηδηθά ζε θεληξηθέο ππνδνκέο χςηζηεο ζεκαζίαο γηα ηελ παξαγσγή 

ελέξγεηαο, είλαη θαηαλνεηφ φηη ην παξαπάλσ κπνξεί λα νδεγήζεη ζε απξφβιεπηεο 

θαηαζηάζεηο.  

ην MAC επίπεδν, έλαο θαθφβνπινο ρξήζηεο έρεη ηελ δπλαηφηεηα λα 

παξαπνηήζεη ζηνηρεία ελφο frame πνπ κεηαδίδεηαη, έρνληαο κε απηφ ηνλ ηξφπν 

κεγαιχηεξεο πηζαλφηεηεο γηα πξφζβαζε ζην δίθηπν. Ζ ηερληθή ηνπ Spoofing, 

ρξεζηκνπνηεί ηελ δπλαηφηεηα λα ρξεζηκνπνηήζεη ζην πεδίν δηεχζπλζεο ηεο MAC 

δηεχζπλζεο φηη επηζπκεί, θαη σο απνηέιεζκα πξαγκαηνπνηεί κηα επίζεζε 

πξνζπνίεζεο άιιεο ζπζθεπήο ψζηε λα ζηείιεη ςεχηηθα δεδνκέλα ζε άιιεο 
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δηθηπαθέο ζπζθεπέο. Παξάδεηγκα, ζε έλα ηνπηθφ δίθηπν κηαο κνλάδαο παξαγσγήο 

ελέξγεηαο ή ελφο θέληξνπ δηαρείξηζεο, έλαο κνιπζκέλνο θφκβνο, κπνξεί λα θάλεη 

broadcast Automatic Repeat Request(ARP) παθέηα ψζηε λα απελεξγνπνηήζεη 

ζπζθεπέο ηχπνπ IED πνπ είλαη ππεχζπλεο γηα έιεγρν ηεο θαηάζηαζεο ηνπ δηθηχνπ 

ελέξγεηαο κέζσ αηζζεηήξσλ.  

Αληίζηνηρα ζηα επίπεδα δηθηχνπ θαη κεηαθνξάο, ην πην γλσζηφ πξφηππν πνπ 

ρξεζηκνπνηείηαη είλαη ην TCP/IP, ζπλδπαζκέλν κε ην IEC 61850, πνπ είλαη ην πην 

επξέσο απνδεθηφ πξφηππν γηα ηα επθπή δίθηπα ελέξγεηαο. Σν TCP/IP είλαη γλσζηφ 

απφ ηελ ρξήζε ηνπ ζε ηνπηθά δίθηπα αιιά θαη ην δηαδίθηπν φηη είλαη επάισην ζε 

επηζέζεηο DoS. ηα επθπή δίθηπα ελέξγεηαο, κηα ηέηνηνπ είδνπο επίζεζε καο 

ελδηαθέξεη απφ ηελ δεκηά πνπ πξνθαιεί ζηελ θαζπζηέξεζε παξάδνζεο ησλ 

κελπκάησλ θαη φρη απφ ηελ κείσζε ηνπ ξπζκνχ κεηάδνζεο δεδνκέλσλ ιφγσ ηνπ 

θφξηνπ ζην δίθηπν. Να ζεκεησζεί, φηη νη απαηηήζεηο θαζπζηέξεζεο γηα ην IEC 

61850, είλαη ηεο ηάμεσο θάησ ησλ 8ms θαη φηη ν παξάγνληαο ρξφλνο είλαη πνιχ 

θξίζηκνο γηα ηελ ζσζηή ιεηηνπξγία ηνπ δηθηχνπ.  

ην (Zhuo Lu, 2010) δίλεηαη έκθαζε ζηελ κειέηε ησλ DoS επηζέζεσλ ζε 

θεληξηθέο ππνδνκέο παξαγσγήο ελέξγεηαο θαη κέζσ δνθηκψλ παξνπζηάδνληαη ηα 

απνηειέζκαηα. Σν πξσηφθνιιν πνπ ρξεζηκνπνηείηαη είλαη ην DNP3, έλα απφ ηα 

πην δηαδεδνκέλα ζε ρξήζε γηα επηθνηλσλία ζε ππνζηαζκνχο ησλ επθπψλ δηθηχσλ 

ελέξγεηαο. Λεηηνπξγεί ζε αξρηηεθηνληθή Master-Slave θαη ρξεζηκνπνηείηαη γηα ηελ 

επηθνηλσλία αλάκεζα ζηα θέληξα δηαρείξηζεο θαη IED. Σν θέληξν δηαρείξηζεο 

εθθηλεί ηελ ζχλδεζε θαη ζηέιλεη εληνιέο ζηηο IED, θαη απηέο κε ηελ ζεηξά ηνπο 

απαληνχλ. Γηα ηελ κέηξεζε απφδνζεο  ζην ζπγθεθξηκέλν ζελάξην ρξεζηκνπνηείηαη 

ε θαζπζηέξεζε round-trip, πνπ νξίδεηαη σο ν ρξφλνο απφ ηελ ζηηγκή πνπ ην 

θέληξν δηαρείξηζεο ζα ζηείιεη έλα παθέην DNP3, κέρξη λα ιάβεη έλα παθέην ACK. 

Ο ζηφρνο ηεο επίζεζεο δελ είλαη λα απνθνπεί ηειείσο ε επηθνηλσλία, αιιά λα 

πεξηέιζεη ην δίθηπν ζε ηέηνηα θαηάζηαζε φπνπ ε θαζπζηέξεζε παξάδνζεο ησλ 

κελπκάησλ λα μεπεξλά ηηο πξνθαζνξηζκέλεο απαηηήζεηο.  

Σα ζπκπεξάζκαηα πνπ πξνθχπηνπλ είλαη φηη φζν κηθξφηεξν είλαη ην κέγεζνο 

ηνπ παθέηνπ DNP3 ηφζν ην δίθηπν είλαη αλζεθηηθφηεξν ζε επηζέζεηο. Δπηπιένλ, κε 

ηα ίδηα δεδνκέλα έλα δίθηπν βαζηζκέλν ζην Wi-Fi ζηα 54Mbps ζε ζρέζε κε έλα 

Ethernet 100Μbps, παξνπζηάδεη ειαθξψο κεγαιχηεξε θαζπζηέξεζε.  Οη επηζέζεηο 

DoS, ζηα θαηψηεξα επίπεδα έρνπλ σο ζηφρν θπξίσο λα πιήμνπλ ην δηαζέζηκν 

εχξνο ζε ζπγθεθξηκέλα θαλάιηα επηθνηλσλίαο θαη δηθηπαθέο ζπζθεπέο, ελψ ζην 

επίπεδν εθαξκνγψλ, αληίζηνηρα ζηφρν έρνπλ λα απαζρνινχλ κεγάιν αξηζκφ 

ππνινγηζηηθψλ πφξσλ(κλήκε ram, πφξνη cpu θηι) (Wenye Wang Z. L., 2013)  

πκπεξαζκαηηθά, ζηα επθπή δίθηπα ελέξγεηαο, ν επηηηζέκελνο πνπ ρξεζηκνπνηεί 

ηελ ηερληθή DoS, ιφγσ ηηο επαηζζεζίαο ησλ ιεηηνπξγηψλ ζην ρξφλν δελ ρξεηάδεηαη 

λα ζέζεη ην δίθηπν εθηφο ιεηηνπξγίαο, αξθεί απιά λα δεκηνπξγήζεη κηα θαηάζηαζε 

θαηά ηελ νπνία παξαβηάδνληαη νη απαηηήζεηο πνπ ζέηνληαη απφ ηα πξφηππα θαη ηα 

πξσηφθνιια πνπ ρξεζηκνπνηνχληαη. Σν παξαπάλσ, είλαη θαηαλνεηφ πσο είλαη 

θαηαζηξνθηθφ γηα ηελ ιεηηνπξγία ελφο επθπνχο δηθηχνπ ελέξγεηαο. 
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Έθηνο απφ ηηο επηζέζεηο DoS πνπ αλαθέξζεθαλ παξαπάλσ, ππάξρνπλ 

επηζέζεηο πνπ έρνπλ σο ζηφρν λα πιήμνπλ ηελ αθεξαηφηεηα θαη ηελ 

εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ. Απηνχ ηνπ είδνπο νη επηζέζεηο ζηνρεχνπλ ζηελ 

παξαπνίεζε ησλ δεδνκέλσλ ρσξίο λα γίλεη αληηιεπηφ γηα λα πεηχρνπλ θπξίσο ηελ 

δηαθνπή ζπγθεθξηκέλσλ ιεηηνπξγηψλ ζε έλα επθπέο δίθηπν ελέξγεηαο. Ο ζηφρνο 

κπνξεί λα είλαη είηε δεδνκέλα πνπ έρνπλ ζρέζε κε ηνπο θαηαλαισηέο(θφζηνο 

ελέξγεηαο, ρξεψζεηο θαηαλαισηψλ) είηε δεδνκέλα πνπ έρνπλ ζρέζε κε ηελ 

ιεηηνπξγία ηνπ δηθηχνπ ελέξγεηαο(IED γηα ηελ θαηάζηαζε ηνπ δηθηχνπ). Μία ηέηνηνπ 

είδνπο επίζεζε αλαθαιχθζεθε κε ηελ νλνκαζία False Data Injection Attack. Ζ 

επίζεζε απηή ζρεδηάζηεθε κε ζηφρν ηελ εθαξκνγή ηεο πάλσ ζε θεληξηθέο  

ππνδνκέο ελέξγεηαο. 

ην  (Wenye Wang Z. L., 2013) παξνπζηάζηεθε γηα πξψηε θνξά ε επίζεζε 

απηνχ ηνπ είδνπο θαη κειεηάηαη ε δπλαηφηεηα έλαο επηηηζέκελνο αθνχ εηζάγεη 

ιαλζαζκέλα δεδνκέλα ζε έμππλνπο κεηξεηέο, λα θαηαθέξεη λα παξαπιαλήζεη ηα 

θεληξηθά ζπζηήκαηα πνπ είλαη ππεχζπλα γηα ηηο ρξεψζεηο ελέξγεηαο ησλ 

θαηαλαισηψλ. Δπηπιένλ, εθηφο απφ δεδνκέλα ζρεηηθά κε ην θφζηνο ελέξγεηαο, νη 

επηζέζεηο απηνχ ηνπ είδνπο ζηνρεχνπλ θαη ζηελ παξαπιάλεζε ηνπ δηθηχνπ ζρεηηθά 

κε ηελ θαηάζηαζε ηνπ δηθηχνπ κεηαθνξάο θαη δηαλνκήο ελέξγεηαο, κε ζθνπφ ηελ 

δεκηνπξγία δηαθνπψλ παξνρήο ελέξγεηαο ή δεκηνπξγία βιαβψλ ζε ηκήκαηα ή 

ππνδνκέο ηνπ δηθηχνπ ελέξγεηαο. (Jie Lin, 2012) Απηνχ ηνπ είδνπο νη επηζέζεηο 

βξίζθνληαη αθφκα ππφ κειέηε. ε ζρέζε κε ηηο παξαπάλσ επηζέζεηο πνπ έρνπλ σο 

ζηφρν λα πιήμνπλ ηελ αθεξαηφηεηα, νη επηζέζεηο πνπ ζηνρεχνπλ ζηελ 

εκπηζηεπηηθφηεηα δελ έρνπλ ζθνπφ λα παξαπνηήζνπλ ηα δεδνκέλα, αιιά λα ηα 

ππνθιέςνπλ. Όζν ε εκπηζηεπηηθφηεηα γίλεηαη ζεκαληηθφηεξε σο ζηφρνο γηα ηα 

δεδνκέλα ησλ θαηαλαισηψλ ηφζν ζα εμειίζζνληαη απηνχ ηνπ είδνπο νη επηζέζεηο. 

Παξαπάλσ παξνπζηάζηεθαλ νη απεηιέο θαη εππάζεηεο ζηα επθπή δίθηπα 

ελέξγεηαο εζηηάδνληαο ζηα ζπζηήκαηα παξαγσγήο ελέξγεηαο θαη ηηο θεληξηθέο 

ππνδνκέο δηαρείξηζεο ελφο επθπνχο δηθηχνπ ελέξγεηαο, πνπ αλήθνπλ ζην θνκκάηη 

ηνπ WAN. Έθηνο απφ ηα παξαπάλσ ηκήκαηα έλα επθπέο δίθηπν ελέξγεηαο, δηαζέηεη 

θαη ην θνκκάηη ηνπ δηθηχνπ κεηαθνξάο θαη δηαλνκήο ελέξγεηαο κε αληίζηνηρν δίθηπν 

επηθνηλσληψλ πνπ εθθξάδεηαη σο NAN, αιιά θαη ην θνκκάηη πνπ αλήθεη ζηα HAN 

κε ηνπο έμππλνπο κεηξεηέο ελέξγεηαο.  

ην (Wenye Wang Z. L., 2013) κειεηηνχληαη νη επηζέζεηο πνπ αλήθνπλ ζην 

δίθηπν κεηαθνξάο θαη δηαλνκήο. Σα πξσηφθνιια πνπ ρξεζηκνπνηνχληαη εδψ 

ζπλήζσο είλαη ην IEC 61850 ζε ζπλδπαζκφ κε TCP/IP θαη ην DNP3. 

Γηαρσξίδνληαο ηηο επηζέζεηο, έρνπκε ηηο εζσηεξηθέο επηζέζεηο θαη ηηο εμσηεξηθέο 

επηζέζεηο. ηελ πξψηε θαηεγνξία αλήθνπλ νη επηζέζεηο πνπ πξνέξρνληαη απφ ηελ 

εζσηεξηθή πεξίκεηξν ελφο ππνζηαζκνχ ελψ νη δεχηεξε θαηεγνξία νη επηζέζεηο 

πξνέξρνληαη εθηφο ηνπ ππνζηαζκνχ. Οη επηζέζεηο πνπ μεθηλνχλ απφ ην εζσηεξηθφ 

ζπλήζσο πξνέξρνληαη απφ θαθφβνπιν ινγηζκηθφ ην νπνίν έρεη κνιχλεη 

ππνινγηζηηθά ζπζηήκαηα ηνπ ππνζηαζκνχ κε ζηφρν ηελ δηαζεζηκφηεηα ηνπ δηθηχνπ 

θαη ηελ αθεξαηφηεηα ησλ δεδνκέλσλ πνπ δηαθηλνχληαη. Λφγσ, ην φηη νη επηζέζεηο 



Πτυχιακι εργαςία του φοιτθτι Λιάππθ Γεωργίου 

 98 από 174 
 

απηέο ζπλήζσο πεξλάλε απαξαηήξεηεο κέρξη λα εκθαληζζνχλ νη πξψηεο ελδείμεηο 

είλαη ηδηαίηεξα επηθίλδπλεο.  

Οη DoS επηζέζεηο θαη εδψ ζεσξνχληαη κία απφ ηεο επθνιφηεξεο λα 

παξνπζηαζηνχλ, γηαηί φπσο αλαθέξζεθε πξνεγνπκέλσο ζπλήζσο ρξεζηκνπνηείηαη 

ην πξσηφθνιιν TCP/IP κε ηελ ρξήζε ηερληθψλ flooding tcp παθέησλ. DoS 

επηζέζεηο φκσο ελδέρεηαη λα εκθαληζηνχλ θαη σο εμσηεξηθέο επηζέζεηο, 

πξνζβάιινληαο ηελ πχιε-gateway ηνπ ππνζηαζκνχ κε ζθνπφ λα ππνιεηηνπξγεί 

σο πξνο ηηο αλάγθεο ηνπ δηθηχνπ. Δίλαη απαξαίηεην λα εθαξκφδνληαη απζηεξά 

ηζρπξφο έιεγρνο πξφζβαζεο θαη πνιηηηθέο αζθαιείαο ψζηε λα πξνιακβάλνληαη 

απηνχ ηνπ είδνπο νη επηζέζεηο.  

ε πεξίπησζε ρξήζεο αζχξκαησλ ηερλνινγηψλ είλαη απαξαίηεην λα ιεθζνχλ 

κέηξα γηα ηελ αληηκεηψπηζε επηζέζεσλ κε ηελ ηερληθή jamming. Να ζεκεησζεί φηη 

ζε πεξίπησζε πνπ ππάξρνπλ IED γηα ηελ παξαθνινχζεζε ηνπ δηθηχνπ ελέξγεηαο, 

εθηφο πεξηκέηξνπ ελφο ππνζηαζκνχ, έκθαζε πξέπεη λα δνζεί θαη ζηελ θπζηθή 

αζθάιεηα ησλ ζπζθεπψλ απηψλ, γηαηί ζε δηαθνξεηηθή πεξίπησζε ελδερφκελε 

πξφζβαζε θαη ζε ζπλδπαζκφ κε ηελ ηερληθή false data attack, κπνξεί ην δίθηπν λα 

νδεγεζεί ζε ιαλζαζκέλεο απνθάζεηο απφ απνζηνιή παξαπιαλεηηθψλ δεδνκέλσλ 

πνπ έρνπλ ζηαιεί απφ ηελ ζπζθεπή απηή. 

Παξνπζηαζζήθαλ νη απεηιέο πνπ αληηκεησπίδνπλ νη θεληξηθέο ππνδνκέο θαη ην 

δίθηπν δηαλνκήο ελέξγεηαο κε ηνπο ππνζηαζκνχο ηνπ, έθηνο φκσο απφ απηά ηα 

ηκήκαηα, έλα επθπέο δίθηπν ελέξγεηαο πεξηιακβάλεη έμππλνπο κεηξεηέο αιιά θαη 

ηνπο ζπιιέθηεο δεδνκέλσλ πνπ ζπιιέγνπλ ηα δεδνκέλα απφ θάζε έμππλν 

κεηξεηή. Ζ αζθάιεηα φκσο δελ πεξηνξίδεηαη κφλν ζηελ επηθνηλσλία αλάκεζα ζηα 

δχν απηά κέξε αιιά, πεξηιακβάλεη ηελ αζθάιεηα ησλ δεδνκέλσλ πνπ 

αληαιιάζζνληαη αλάκεζα ζην επθπέο δίθηπν ελέξγεηαο θαη ζηνπο έμππλνπο 

κεηξεηέο, ηελ θπζηθά αζθάιεηα ησλ έμππλσλ κεηξεηψλ ελέξγεηαο, αιιά θαη ηελ 

επηθνηλσλία ηνπ έμππλνπ κεηξεηή ελέξγεηαο κε ζπζθεπέο πνπ ππάξρνπλ ζε θάζε 

HAN. Ζ αθεξαηφηεηα ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη φπσο θαη ε 

εκπηζηεπηηθφηεηα ππεξηεξεί ζε ζρέζε κε ηελ δηαζεζηκφηεηα ηνπ δηθηχνπ, πνπ ζηα 

ππφινηπα ηκήκαηα είλαη πξψηε. Ζ απζεληηθνπνίεζε θαη ε θξππηνγξάθεζε είλαη 

βαζηθά ζηνηρεία πνπ απαηηνχληαη γηα ηελ θάιπςε ησλ αλαγθψλ απηψλ. ην (Sophia 

Kaplantzis, 2012) γίλεηαη θαζνξηζκφο ησλ ππνδνκψλ πνπ απνηεινχλ ζηφρν 

επηζέζεσλ γηα ην Smart Metering, θαη ηα νπνία είλαη: 

1. Έμππλνη κεηξεηέο  

2. πιιέθηεο δεδνκέλσλ 

3. Γίθηπν επηθνηλσλίαο 

4. Κεληξηθφ ζχζηεκα ζπιινγήο δεδνκέλσλ 

Έθηνο απφ ην ηειεπηαίν ηκήκα, ην νπνίν είλαη ππεχζπλν γηα ηελ ζπιινγή ησλ 

δεδνκέλσλ απφ ηνπο έμππλνπο κεηξεηέο θαη αλήθεη ζην θέληξν δηαρείξηζεο ηνπ 

επθπνχο δηθηχνπ ελέξγεηαο, ηα ππφινηπα αλήθνπλ ζηα δίθηπα NAN θαη HAN θαη 

ζπλεπψο ην ελδηαθέξνλ απφ πιεπξάο αζθάιεηαο πνπ ζρεηίδεηαη κε έμππλνπο 

κεηξεηέο θαη ηελ ζπιινγή δεδνκέλσλ αθνξά ηα ηξία πξψηα ηκήκαηα. Ζ 
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θαηεγνξηνπνίεζε ησλ επηζέζεσλ γίλεηαη θπξίσο κε βάζε ην ζηφρν πνπ έρεη, άιια 

κηα άιιε πηζαλή θαηεγνξηνπνίεζε είλαη κε βάζε ην είδνο ηεο αζθάιεηαο. Έηζη 

έρνπκε: 

1. Φπζηθή αζθάιεηα 

2. Αζθάιεηα επηθνηλσληψλ 

3. Αζθάιεηα δεδνκέλσλ θαη ινγηζκηθνχ 

Ζ θπζηθή αζθάιεηα ζρεηίδεηαη κε ηελ πξφζβαζε πνπ ππάξρεη ζην εμνπιηζκφ, 

είηε απηφο είλαη έλαο έμππλνο κεηξεηήο είηε είλαη έλαο ζπιιέθηεο δεδνκέλσλ. Οη 

έμππλνη κεηξεηέο ζα πξέπεη λα βξίζθνληαη ζε πεξηβάιινλ ειεγρφκελεο 

πξφζβαζεο, φπνπ δελ ζα κπνξεί ν νπνηνζδήπνηε λα έρεη πξφζβαζε, ιφγσ φηη 

πιένλ είλαη έλα κηθξφ ππνινγηζηηθφ ζχζηεκα, ην νπνίν ηξέρεη ινγηζκηθφ. ε 

πεξίπησζε, πνπ θάπνηνο θαθφβνπινο απνθηήζεη πξφζβαζε κέζσ θάπνηαο ζχξαο 

πνπ ππάξρεη ελζσκαησκέλε ζην έμππλν κεηξεηή, ππάξρεη ε δπλαηφηεηα λα 

εγθαηαζηήζεη θαθφβνπιν ινγηζκηθφ, πνπ κπνξεί λα πξνζβάιεη θαη άιινπο 

έμππλνπο κεηξεηέο. ε απηή ηελ πεξίπησζε είλαη απαξαίηεηε ε απζεληηθνπνίεζε 

ησλ ζπζθεπψλ πνπ έρνπλ πξφζβαζε ζε έλαλ έμππλν κεηξεηή. Σν ίδην ηζρχεη θαη 

γηα ζπιιέθηεο δεδνκέλσλ φπνπ είλαη ππεχζπλνη γηα ηελ ζπιινγή δεδνκέλσλ απφ 

έλα ζπγθεθξηκέλν πιήζνο έμππλσλ κεηξεηψλ ζε έλα NAN. Δίλαη αλαγθαίν ε 

ππνδνκή απηή λα βξίζθεηαη ζε αζθαιέο ζεκείν θαη φρη ζε θνηλφρξεζην ρψξν. ε 

ελδερφκελε θαηαζηξνθή, έλαο κεγάινο αξηζκφο έμππλσλ κεηξεηψλ απνθφπηνληαη 

απφ ην ππφινηπν δίθηπν επηθνηλσληψλ. Δπηπιένλ, θαη εδψ, είλαη απαξαίηεηε ε 

απζεληηθνπνίεζε γηα ηελ ζχλδεζε κηαο ζπζθεπήο κέζσ ζχξαο, ή αζχξκαηεο 

δηθηχσζεο κε έλαλ ζπιιέθηε δεδνκέλσλ, γηαηί ζε ελδερφκελε πξνζβνιή ηνπ απφ 

θαθφβνπιν ινγηζκηθφ, νη έμππλνη κεηξεηέο πνπ βξίζθνληαη ζπλδεκέλνη έρνπλ 

κεγάιε πηζαλφηεηα λα πξνζβιεζνχλ. Ζ θχξηα ιχζε πνπ πηνζεηείηαη είλαη λα 

ηνπνζεηνχληαη νη έμππλνη κεηξεηέο ζε ζεκεία πνπ αλήθνπλ ζην επθπέο δίθηπν 

ελέξγεηαο, ή ζε ππνζηαζκνχο ηνπ δηθηχνπ, φπνπ κπνξεί λα παξέρεηαη ε θπζηθή 

αζθάιεηα πνπ απαηηείηαη. (Gilbert N. Sorebo, 2011) 

Γηα ηελ επηθνηλσλία ησλ έμππλσλ κεηξεηψλ κε ην επθπέο δίθηπν ελέξγεηαο, θαη 

ζπγθεθξηκέλα ε επηθνηλσλία κε ζπιιέθηεο δεδνκέλσλ θαηά θχξην ιφγσ γίλεηαη 

κέζσ αζχξκαησλ ηερλνινγηψλ . Ζ επθνιία πνπ παξέρνπλ φκσο νη αζχξκαηεο 

ηερλνινγίεο αληηθξνχνληαη απφ ηελ εππάζεηα πνπ παξνπζηάδνπλ. ε θπζηθφ 

επίπεδν ππάξρνπλ επηζέζεηο πνπ ζηφρν έρνπλ λα παξεκβάινπλ ηελ επηθνηλσλία 

αλάκεζα ζηνπο έμππλνπο κεηξεηέο θαη ζηνπο ζπιιέθηεο δεδνκέλσλ. Οη επηζέζεηο 

απηέο ραξαθηεξίδνληαη σο Jamming attacks θαη ζηφρν έρνπλ ηελ δεκηνπξγία 

ζνξχβνπ ζε έλα θαλάιη επηθνηλσλίαο. Έλα παθέην ζεσξείηαη φηη έρεη παξαδνζεί 

επηηπρψο φηαλ απνθσδηθνπνηεζεί απφ ηνλ δέθηε. Όηαλ εθαξκφδνληαη απηνχ ηνπ 

είδνπο νη επηζέζεηο, έρνπλ ζηφρν λα θαίλεηαη ζην απνζηνιέα φηη ην θαλάιη είλαη ζε 

ρξήζε, ή ζε πεξίπησζε πνπ εθπέκπεη ν απνζηνιέαο λα αιινησζεί ην ζήκα ψζηε ν 

δέθηεο λα ιάβεη θαηεζηξακκέλα παθέηα. Μηα κνξθή ηέηνηαο επίζεζεο είλαη λα 

ζηέιλεη ν επηηηζέκελνο, κηα ζπλερφκελε ζεηξά απφ παθέηα(stream) κε πςειφηεξν 

ξπζκφ κεηάδνζεο απφ ηελ θαλνληθή εθπνκπή δεδνκέλσλ, αθνχ έρεη απνθηήζεη 

ηελ πξνηεξαηφηεηα εθπνκπήο ζχκθσλα κε ην πξσηφθνιιν πξφζβαζεο ζην κέζν. 



Πτυχιακι εργαςία του φοιτθτι Λιάππθ Γεωργίου 

 100 από 174 
 

(Vinod Namboodiri, 2013)  ην (Eun-Kyu Lee, Physical Layer Security in Wireless 

Smart Grid, 2012) νη επηζέζεηο Jamming δηαρσξίδνληαη ζε δχν θαηεγνξίεο, ζε 

proactive jamming, είλαη ε επίζεζε φπνπ ζπλερφκελα εθπέκπεηαη ζήκα, φπνπ είλαη 

εχθνια αληηιεπηή, ελψ ε reactive jamming, πξψηα ν επηηηζέκελνο παξαθνινπζεί 

θαη φηαλ αληηιεθζεί φηη ππάξρεη κεηάδνζε παξεκβάιεη κε ζφξπβν. Ζ δεχηεξε 

πεξίπησζε θπζηθά είλαη δπζθνιφηεξν λα αληρλεπζεί. Δλδηαθέξνλ παξνπζηάδνπλ 

θαη νη επηζέζεηο DoS ζηνπο έμππλνπο κεηξεηέο θαη ζηνπο ζπιιέθηεο δεδνκέλσλ. ε 

πξνεγνχκελν θεθάιαην κειεηήζεθαλ ηα πιενλεθηήκαηα πνπ πξνζθέξνπλ νη 

αζχξκαηεο ηερλνινγίεο mesh απφ πιεπξάο επηθνηλσληψλ. Οη παξαπάλσ 

αξρηηεθηνληθέο ηχπνπ mesh, επεηδή ιεηηνπξγνχλ σο relay, γηα ηελ πξνψζεζε ησλ 

δεδνκέλσλ γεηηνληθψλ έμππλσλ κεηξεηψλ, παξνπζηάδνπλ κηα εππάζεηα σο πξνο ηη 

επηζέζεηο DoS. Με απηφ ηνλ ηξφπν, εάλ έλαο έμππλνο κεηξεηήο έρεη κνιπλζεί απφ 

θαθφβνπιν ινγηζκηθφ, ζα επεξεάζεη αιπζηδσηά φινπο ηνπο θφκβνπο κε 

απνηέιεζκα λα παξνπζηαζζνχλ πξνβιήκαηα επηθνηλσλίαο ζε έλα ππνδίθηπν πνπ 

εμππεξεηεί έλαο ζπιιέθηεο δεδνκέλσλ. Απηνχ ηνπ είδνπο ε επίζεζε παξνπζηάδεηαη 

ζην (David Grochocki, 2012) ζε ηξία ζηάδηα: 

1. Πξνζβνιή ελφο έμππλνπ κεηξεηή 

2. Αληηγξαθή ηνπ θαθφβνπινπ ινγηζκηθνχ κέζσ ηνπ δηθηχνπ mesh, ζε άιινπο 

έμππλνπο κεηξεηέο κε ζθνπφ λα κνιπλζεί ν ζπιιέθηεο δεδνκέλσλ 

3. Δθθίλεζε ηεο επίζεζεο κε ζθνπφ ηελ επίζεζε ζε φιν ην ππνδίθηπν πνπ 

εμππεξεηεί ν ζπιιέθηεο δεδνκέλσλ 

 

 

Εικόνα 37 "DoS επίκεςθ ςε ζξυπνουσ μετρθτζσ ενζργειασ" (David Grochocki, 2012) 
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Εικόνα 38 "Επίκεςθ Remote Disconnect" (David Grochocki, 2012) 

 

ηελ ίδηα πεγή παξνπζηάδεηαη θαη κηα λέα επίζεζε δηαθνξεηηθή απφ ηηο DoS 

επηζέζεηο, κε ηελ νλνκαζία Remote Disconnect. Απηή ε επίζεζε έρεη ζηφρν, λα 

απνθφςεη ηελ επηθνηλσλία έμππλσλ κεηξεηψλ κε ην ζπιιέθηε δεδνκέλσλ, κε 

ζηφρν λα πιήμεη ηελ δηαζεζηκφηεηα ηνπ δηθηχνπ. ηελ παξαπάλσ εηθφλα 

παξνπζηάδεηαη ε επίζεζε απηή, ελψ ηα ηξία ζηάδηα ηεο επίζεζεο είλαη: 

1. Δγθαηάζηαζε θαθφβνπινπ ινγηζκηθνχ ζε ζπιιέθηε δεδνκέλσλ, 

εθκεηαιιεπφκελνη ηελ θπζηθή ή δηθηπαθή εππάζεηα 

2. πιινγή πιεξνθνξηψλ ζρεηηθά κε ηελ ηνπνινγία ηνπ δηθηχνπ(έμππλσλ 

κεηξεηψλ) θαη επηινγή ζηφρσλ 

3. Απνζηνιή εληνιψλ απνζχλδεζεο απφ ην δίθηπν πξνο ηνπο έμππλνπο 

κεηξεηέο εθκεηαιιεπφκελνη ηηο ιεηηνπξγίεο ζχλδεζεο/απνζχλδεζεο πνπ 

πξνζθέξεη ην ινγηζκηθφ ησλ έμππλσλ κεηξεηψλ ελέξγεηαο. 

Έθηνο απφ ηηο επηζέζεηο πνπ έρνπλ ζηφρν λα πιήμνπλ ηελ δηαζεζηκφηεηα ηνπ 

δηθηχνπ, ππάξρνπλ επηζέζεηο πνπ έρνπλ σο ζηφρν ηελ ππνθινπή δεδνκέλσλ 

θπξίσο απφ αζχξκαηα θαλάιηα επηθνηλσλίαο. Απηνχ ηνπ είδνπο νη επηζέζεηο 

νλνκάδνληαη Eavesdropping attacks. (Wenye Wang Z. L., 2013) ην (Craig Valli, 

2013) δνθηκάδεηαη ζε πεηξακαηηθφ ζηάδην ε ππνθινπή δεδνκέλσλ απφ αζχξκαην 

δίθηπν ZigBee, ελφο έμππλνπ κεηξεηή ελέξγεηαο.  

ηελ ηειεπηαία θαηεγνξία, αλήθνπλ νη επηζέζεηο θαη απεηιέο πνπ ζρεηίδνληαη κε 

ηα δεδνκέλα πνπ αληαιιάζζνληαη αλάκεζα ζηνπο έμππλνπο κεηξεηέο ελέξγεηαο 

θαη ην επθπέο δίθηπν ελέξγεηαο αιιά θαη αλάκεζα ζηνπο έμππλνπο κεηξεηέο 

ελέξγεηαο θαη ηηο ζπζθεπέο πνπ αλήθνπλ ζην HAN. Κχξηνο ζηφρνο ησλ επηζέζεσλ 
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είλαη ε παξαπνίεζε ησλ δεδνκέλσλ θαη θπξίσο απηψλ πνπ ζρεηίδνληαη κε ηελ 

θαηαλάισζε ελέξγεηαο θαη ην θφζηνο ηεο, παξαβηάδνληαο ην θξηηήξην ηεο 

αθεξαηφηεηαο Σν θχξην πξσηφθνιιν πνπ ρξεζηκνπνηείηαη γηα ηελ αληαιιαγή 

δεδνκέλσλ αλάκεζα ζηνπο έμππλνπο κεηξεηέο θαη ην επθπέο δίθηπν ελέξγεηαο είλαη 

ην ANSI C12.22. Σν ζπγθεθξηκέλν πξσηφθνιιν φκσο παξνπζηάδεη εππάζεηεο πνπ 

εάλ εθκεηαιιεπηνχλ απφ θαθφβνπινπο ρξήζηεο, κπνξνχλ λα ρξεζηκνπνηεζνχλ ζε 

επηζέζεηο. Αλάιπζε ησλ εππαζεηψλ ηνπ πξσηνθφιινπ θαη ελδερφκελεο επηζέζεηο 

πνπ πξνθχπηνπλ αλαιχνληαη ζην (Shehla Rana, 2012).  

Ζ θχξηα επίζεζε πνπ ζρεηίδεηαη κε ην ANSI C12.22 είλαη ε DoS κε ζθνπφ ηελ 

δπζιεηηνπξγία ηνπ δηθηχνπ κε πεξηνξηζκφ ηνπ δηαζέζηκνπ εχξνπο δψλεο. Απηφ 

ζπκβαίλεη κε εθκεηάιιεπζε ιεηηνπξγηψλ ηνπ ANSI C12.22 φπσο είλαη ε Trace 

Service, πνπ δίλεη ηελ δπλαηφηεηα εληνπηζκνχ ηνπ κνλνπαηηνχ γηα ηνλ πξννξηζκφ. 

Έλαο θαθφβνπινο ρξήζηεο κπνξεί λα δεκηνπξγήζεη επίζεζε ηχπνπ DoS, κε 

ζπλερή αηηήκαηα γηα ηελ εχξεζε πνιιαπιψλ κνλνπαηηψλ. (Zach Yordy) Κάηη 

αληίζηνηρν ζπκβαίλεη κε κηα αθφκα ιεηηνπξγία ηνπ ANSI C12.22 ηελ Resolve 

Service πνπ ρξεζηκνπνηείηαη γηα ηελ εχξεζε θφκβσλ(έμππλσλ κεηξεηψλ) θαη ηεο 

δηεχζπλζεο ηνπο. ε πεξίπησζε πνπ έλαο αξηζκφο θφκβσλ έρεη πξνζβιεζεί απφ 

θαθφβνπιν ινγηζκηθφ κπνξνχλ λα δεκηνπξγνχ απαληήζεηο ζε ςεχηηθα αηηήκαηα 

πνπ  ζηέιλνληαη broadcast ζην δίθηπν πξνο έλα ζπγθεθξηκέλν θφκβν πνπ 

ιεηηνπξγεί ζε relay. Δάλ νη απαληήζεηο απηέο έρνπλ παξαιήπηε έλαλ ζπγθεθξηκέλν 

θφκβν, ν θφκβνο απηφο απφ ηελ πνιιαπιή ιήςε ηέηνησλ κελπκάησλ ζα εκθαλίζεη 

πξνβιήκαηα επηθνηλσλίαο θαη ιεηηνπξγίαο. Ζ επίζεζε απηή εθκεηαιιεχεηαη ηελ 

ζπγθεθξηκέλε ιεηηνπξγία ηνπ ANSI C12.22 θαη ηελ δπλαηφηεηα ησλ θφκβσλ πνπ 

ιεηηνπξγνχλ ζε θαηάζηαζε relay, λα ζηέιλνπλ broadcast κελχκαηα.  

Ζ ηειεπηαία εππάζεηα ηνπ πξσηνθφιινπ, παξνπζηάδεηαη ζηα κελχκαηα πνπ 

γίλνληαη tag, κε έλα ζπγθεθξηκέλν bit, θαη ζηφρν έρνπλ ηελ πξνψζεζε ηνπο κε 

επηζήκαλζε επείγνλ. Σα κελχκαηα απηά έρνπλ πξνηεξαηφηεηα ζηελ δξνκνιφγεζε 

ηνπο, γηαηί ζρεηίδνληαη κε ηελ θαηάζηαζε ηνπ δηθηχνπ ελέξγεηαο ή εληνιψλ πνπ 

πξέπεη λα εθηειεζηνχλ άκεζα. Ζ εθκεηάιιεπζε ησλ κελπκάησλ απηψλ γίλεηαη απφ 

θαθφβνινπο ρξήζηεο, ψζηε κελχκαηα ή εληνιέο πνπ ζέινπλ λα εθηειεζηνχλ λα 

επηζεκαίλνληαη κε ην tag απηφ. Ζ επίζεζε απηή ραξαθηεξίδεηαη απφ 

πξνζπνίεζε(spoofing) σο πξνο ηελ πξνέιεπζε ηνπ κελχκαηνο θαη ηελ απνζηνιή 

ηνπ. 

 

ΔΠΗΛΟΓΟ 

ην θεθάιαην απηφ κειεηήζεθαλ νη επηζέζεηο πνπ εκθαλίδνληαη ζε φιν ην εχξνο 

ησλ επθπψλ δηθηχσλ ελέξγεηαο, εθκεηαιιεπφκελεο ηηο αδπλακίεο πνπ ελδέρεηαη λα 

ππάξρνπλ ζε δηθηπαθέο ππνδνκέο αιιά θαη ινγηζκηθφ. Λφγσ ηνπ κεγέζνπο θαη ηηο 

ζεκαληηθφηεηαο ησλ επθπψλ δηθηχσλ ελέξγεηαο ζπγθεληξψλνπλ ηελ πξνζνρή 

θαθφβνπισλ αηφκσλ. Δπίζεο, πνιιέο επηζέζεηο είλαη θνηλέο θαη ζε άιιεο 

ππνδνκέο κεγάιεο εκβέιεηαο φπσο ην δηαδίθηπν, φκσο ζηα επθπή δίθηπα 

ελέξγεηαο, νη απαηηήζεηο είλαη δηαθνξεηηθέο, φπσο θαη νη βαζηθέο αξρέο πνπ είλαη 
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απαξαίηεην λα ηθαλνπνηνχληαη. Ο θχξηνο ζηφρνο είλαη ε δηαζεζηκφηεηα ηνπ δηθηχνπ 

επηθνηλσληψλ, κε δηαζέζηκν δίθηπν δεκηνπξγεί ηεξάζηηα πξνβιήκαηα επηθνηλσλίαο. 

Δηδηθά ζην WAN ησλ επθπψλ δηθηχσλ ελέξγεηαο, ε δηαζεζηκφηεηα έρεη ην πξψην 

ξφιν ζε αληίζεζε κε άιια ηκήκαηα. Δθηφο φκσο απφ ηελ δηαζεζηκφηεηα, ε 

αθεξαηφηεηα θαη ε ηδησηηθφηεηα ησλ δεδνκέλσλ είλαη βαζηθνί ζηφρνη ζην NAN θαη 

ζην HAN.  

Όπσο είδακε επηζέζεηο DoS, false data injection, remote disconnect, αιιά θαη 

flooding, κε ηελ εθκεηάιιεπζε θελψλ αζθάιεηαο ζε πξσηνθφιια θαη ινγηζκηθφ 

είλαη ηδηαίηεξα επηθίλδπλεο. πλεπψο, θάζε επθπέο δίθηπν ελέξγεηαο, γηα ηελ 

πξνζηαζία ηνπ, θαη ηελ αζθαιή ιεηηνπξγία ηνπ, πξέπεη λα πινπνηεί αληίκεηξα ζηηο 

επηζέζεηο πνπ ελδέρεηαη λα δερζεί δίλνληαο βάξνο ζηελ πξφιεςε αιιά θαη ζηελ 

αληηκεηψπηζε ησλ επηζέζεσλ ζε πεξίπησζε πνπ ζπκβνχλ. Ζ έγθαηξε αλίρλεπζε 

επηζέζεσλ κπνξεί λα είλαη ζσηήξηα γηα ηελ ιεηηνπξγία ηνπ δηθηχνπ επηθνηλσληψλ, 

ελψ ε αληηκεηψπηζε ηνπο κε ηερληθέο πεξηνξίδνπλ ζεκαληηθά ηελ εκθάληζε 

ελδερφκελσλ πξνβιεκάησλ. ην επφκελν θεθάιαην γίλεηαη αλαιπηηθή κειέηε ησλ 

κέηξσλ αζθάιεηαο πνπ είλαη απαξαίηεην λα ιεθζνχλ γηα ηελ πξνζηαζία ελφο 

επθπνχο δηθηχνπ ελέξγεηαο, ζχκθσλα κε ηηο ηειεπηαίεο εμειίμεηο ζην ηνκέα ηηο 

αζθάιεηαο. Έκθαζε δίλεηαη ζηελ αζθάιεηα ησλ επηθνηλσληψλ αιιά θαη ζηελ 

αζθάιεηα ησλ δεδνκέλσλ πνπ δηαθηλνχληαη ζην δίθηπν επηθνηλσληψλ. 
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ΚΔΦΑΛΑΗΟ 6 

ΜΔΣΡΑ ΠΡΟΣΑΗΑ ΔΤΦΤΧΝ ΓΗΚΣΤΧΝ ΔΝΔΡΓΔΗΑ 

ΔΗΑΓΧΓΖ 

Ζ αζθάιεηα είλαη απφ ηηο κεγαιχηεξεο πξνθιήζεηο ζηελ εμέιημε ησλ επθπψλ 

δηθηχσλ ελέξγεηαο. Οη εππάζεηεο, ε αδπλακίεο, ηνπ ινγηζκηθνχ θαη ηνπ πιηθνχ πνπ 

ρξεζηκνπνηνχληαη ζηα επθπή δίθηπα ελέξγεηαο εάλ αμηνπνηεζνχλ θαηάιιεια απφ 

θαθφβνινπο ρξήζηεο νδεγνχλ ζε επηζέζεηο. Οη επηζέζεηο απηέο έρνπλ ζηφρν λα 

πιήμνπλ πξψηα ηελ δηαζεζηκφηεηα ηνπ δηθηχνπ, πνπ είλαη ν πξσηαξρηθφο 

παξάγνληαο ιεηηνπξγίαο, ηελ αθεξαηφηεηα ησλ δεδνκέλσλ θαη ηελ ηδησηηθφηεηα. 

Καηά ηελ ζρεδίαζε θαη ηελ πινπνίεζε ηνπ δηθηχνπ επηθνηλσληψλ ελφο επθπνχο 

δηθηχνπ ελέξγεηαο, ε αζθάιεηα πξέπεη λα ιακβάλεηαη ππφςε εμ αξρήο. ην 

θεθαιαίν απηφ, ε κειέηε ησλ ζπζηεκάησλ θαη ηερληθψλ αζθαιείαο γίλεηαη κε βάζε 

ηηο ηξεηο πεξηνρέο απφ ηηο νπνίεο απνηειείηαη έλα επθπέο δίθηπν, κηαο θαη θάζε 

πεξηνρή έρεη δηαθνξεηηθέο αλάγθεο πξνζηαζίαο. 

 

6.1 ΜΔΣΡΑ ΠΡΟΣΑΗΑ WAN 

Σν WAN ζηα επθπή δίθηπα ελέξγεηαο θαιχπηεη ηηο αλάγθεο επηθνηλσλίαο γηα ηηο 

θεληξηθέο ππνδνκέο, φπνπ πεξηιακβάλνληαη ηα θέληξα δηαρείξηζεο ηνπ δηθηχνπ, 

κνλάδεο παξαγσγήο ειεθηξηθήο ελέξγεηαο, κνλάδεο απνζήθεπζεο ειεθηξηθήο 

ελέξγεηαο θαη  ππνζηαζκνί. Όπσο αλαθέξζεθε ζην πξνεγνχκελν θεθάιαην ε 

δηαζεζηκφηεηα πξνεγείηαη ζε ζρέζε κε ηηο δχν άιιεο βαζηθέο αξρέο ζην WAN. Ζ 

θχξηα απεηιή γηα ην WAN είλαη νη επηζέζεηο DoS. Ζ πξψηε αληηκεηψπηζε γηα ηελ 

πξνζηαζία απφ απηνχ ηνπ είδνπο ηηο επηζέζεηο είλαη ε έγθαηξε αλίρλεπζε. Να 

ζεκεησζεί φηη ζηελ θαηεγνξία απηήλ, νη ηερληθή πνπ κπνξεί λα ρξεζηκνπνηεζεί 

δηαθέξεη αλαιφγσο ην ζθνπφ ηνπ επηηηζέκελνπ ή κε βάζε ην επίπεδν ηνπ OSI, πνπ 

αλήθεη. ην, (Wenye Wang Z. L., 2013) νη δηάθνξεο ιχζεηο πνπ ππάξρνπλ ζηελ 

βηβιηνγξαθία ηαμηλνκνχληαη ζε δχν κεγάιεο θαηεγνξίεο. Απηέο είλαη: 

1. Αλίρλεπζεο ζήκαηνο 

ηελ θαηεγνξία απηή αλήθνπλ νη ηερληθέο πνπ αληρλεχνπλ ην ζήκα πνπ 

εθπέκπεηαη ζε θπζηθφ επίπεδν, θαη αθνξνχλ επηζέζεηο βαζηζκέλεο ζην Jamming. 

Οη ηερληθέο βαζίδνληαη ζην Received Signal Strength Information(RSSI). Δάλ ν 

αξηζκφο RSSI γηα πνιιά παθέηα είλαη κεγαιχηεξνο απφ ην threshold (πνπ ζεκαίλεη 

φηη ζε θπζηνινγηθέο ζπλζήθεο ζα ιάβεη ηα παθέηα), αιιά θαηά ηελ 

απνθσδηθνπνίεζε ησλ παθέησλ παξάγνληαη ιάζε, αλαιφγσο ηελ ηερληθή 

αλίρλεπζεο πνπ ρξεζηκνπνηείηαη ηφηε, ζεσξείηαη φηη ππάξρεη απεηιή. Οη ηερληθέο 

απηέο, κπνξνχλ εχθνια λα αλαπηπρζνχλ ζε θεληξηθέο ππνδνκέο ελφο επθπνχο 

δηθηχνπ ελέξγεηαο, θαη εηδηθφηεξα ζε αζχξκαηεο θεξαίεο πνπ ρξεζηκνπνηνχληαη γηα 

παξαθνινχζεζε ηεο θαηάζηαζεο ηνπ δηθηχνπ. 
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2. Αλίρλεπζεο παθέησλ 

Οη ιχζεηο πνπ αλήθνπλ ζηελ θαηεγνξία απηήλ, έρνπλ ζηφρν ηνλ έιεγρν ησλ 

παθέησλ πνπ κεηαδίδνληαη ζε έλα δίθηπν. Δηδηθφηεξα, παξαθνινπζνχλ ηνλ ξπζκφ 

ησλ απνηπρεκέλσλ απνζηνιψλ θαη ιήςεσλ παθέησλ θαη έλα δηαπηζηψζνπλ 

κεγάιν αξηζκφ απνηπρεκέλσλ πξνζπαζεηψλ αληρλεχεηαη σο απεηιή ε θαηάζηαζε 

απηή. Οη ηερληθέο απηέο ζεσξνχληαη απνηειεζκαηηθέο. 

3. Πξνιεπηηθή κέζνδνο αλίρλεπζεο 

Ζ θχξηα ηδέα ησλ ηερληθψλ απηψλ είλαη ε ζρεδίαζε αιγνξίζκσλ πνπ 

πξνζπαζνχλ λα αληρλεχζνπλ κηα DoS επίζεζε ζε πξψηκν ζηάδην. Γηα λα γίλεη 

απηφ, αλά ηαθηά ρξνληθά δηαζηήκαηα ζηέιλνπλ παθέηα γηα λα εληνπίζνπλ 

ελδερφκελεο απεηιέο. Να ζεκεησζεί φηη νη ηερληθέο πνπ αλήθνπλ ζηελ θαηεγνξία 

απηήλ, απνθεχγνληαη λα ρξεζηκνπνηεζνχλ ζε θξίζηκεο ππνδνκέο φπσο είλαη απηέο 

ζε έλα WAN, ιφγσ φηη πξνζζέηνπλ επηπιένλ θφξην ζην δίθηπν επηθνηλσληψλ. 

4. Τβξηδηθή κέζνδνο αλίρλεπζεο 

Οη ηερληθέο απηέο ζπλδπάδνπλ ηδέεο απφ ηηο παξαπάλσ θαηεγνξίεο γηα θαιχηεξε 

αθξίβεηα ζηελ αλίρλεπζε επηζέζεσλ. 

Έλα ζχζηεκα αλίρλεπζεο επηζέζεσλ πνπ αλήθεη ζηελ θαηεγνξία αλίρλεπζεο 

παθέησλ παξνπζηάδεηαη ζην (Upeka Kanchana Premaratne, 2010). Σν ζχζηεκα 

απηφ ζρεδηάζηεθε γηα λα αλαιχεη επηζέζεηο πνπ βαζίδνληαη ζην IEC 61850, πνπ 

ρξεζηκνπνηείηαη ζε ππνζηαζκνχο θαη ζπιιέγεη δεδνκέλα απφ IED. Σα ζπζηήκαηα 

έγθαηξεο αλίρλεπζεο είλαη έλα απνηειεζκαηηθφ κέηξν αληηκεηψπηζεο επηζέζεσλ 

ζην WAN. Δίλαη ηθαλά λα αληηκεησπίδνπλ ηηο επηζέζεηο ελεξγεηηθά θαη φρη παζεηηθά 

φπσο έλα ηνίρνο πξνζηαζίαο πνπ πξνζηαηεχεη ηελ πεξίκεηξν. Δλψ ηα ηείρε 

πξνζηαζίαο κπνξνχλ λα πξνζηαηέςνπλ απφ κε-εμνπζηνδνηεκέλε πξφζβαζε, δελ 

κπνξνχλ λα πξνζηαηέςνπλ απφ εππάζεηεο πνπ βαζίδνληαη ζηα πξσηφθνιια πνπ 

ρξεζηκνπνηνχληαη. Σα ζπζηήκαηα έγθαηξεο αλίρλεπζεο ηαμηλνκνχληαη ζε: (Emilio 

Ancillotti, 2013) 

1. Αλίρλεπζεο ππνγξαθψλ(Signature detection) 

ηελ θαηεγνξία απηήλ αλήθνπλ ηα ζπζηήκαηα πνπ αληρλεχνπλ ηηο ππνγξαθέο, 

δειαδή ηα ςεθηαθά απνηππψκαηα πνπ αθήλεη κηα επίζεζε. Απηφ γίλεηαη κε 

δεδνκέλα πνπ δηαζέηεη ην ζχζηεκα, απφ εμνκνηψζεηο επηζέζεσλ ή απφ 

πξνεγνχκελεο πξαγκαηηθέο επηζέζεηο. Σν πιενλέθηεκα ην ζπζηεκάησλ πνπ 

αλήθνπλ ζηελ θαηεγνξία απηή, είλαη φηη έρνπλ πςειή αθξίβεηα θαη κηθξφ αξηζκφ 

ιάζνο ζπλαγεξκψλ. 

2. Αλίρλεπζεο αλσκαιηψλ(Anomaly detection) 

ηελ θαηεγνξία απηή αλήθνπλ ηα ζπζηήκαηα πνπ αληρλεχνπλ εηζβνιέο κε βάζε 

ηελ παξαβίαζε ηεο θπζηνινγηθήο ιεηηνπξγίαο πξσηνθφιισλ, πξνγξακκάησλ, 

ιεηηνπξγηψλ. Γηα ηελ αλίρλεπζε ρξεζηκνπνηνχληαη ζηαηηζηηθά κνληέια, ελψ ην 

πιενλέθηεκα ηνπο είλαη φηη έρνπλ ηελ δπλαηφηεηα λα αληρλεχνπλ άγλσζηεο 

επηζέζεηο. Σν κεηνλέθηεκα ηνπο, είλαη φηη έρνπλ κεγάιν αξηζκφ ιάζνο ζπλαγεξκψλ. 
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3. Αλίρλεπζεο πξνδηαγξαθψλ(Specification detection) 

ηελ θαηεγνξία απηή αλήθνπλ ηα ζπζηήκαηα πνπ αληρλεχνπλ εηζβνιέο κε βάζε 

έλα ζχλνιν θαλφλσλ ηα νπνία νξίδνπλ πνηα είλαη ε θπζηνινγηθή 

ζπκπεξηθνξά/ιεηηνπξγία. Παξαβίαζε απηψλ ησλ θαλφλσλ, ζεσξείηαη παξαβίαζε 

ηεο αζθάιεηαο. Έρνπλ ηελ δπλαηφηεηα, λα αληρλεχνπλ άγλσζηεο επηζέζεηο φπσο 

ηα ζπζηήκαηα αλίρλεπζεο αλσκαιηψλ, ελψ ην κεηνλέθηεκα ηνπο είλαη φηη απαηηνχλ 

αξθεηφ ρξφλν γηα ην θαζνξηζκφ ησλ θαλφλσλ. Να ζεκεησζεί, φηη ηα ζπζηήκαηα 

απηά είλαη θαηαιιειφηεξα γηα εθαξκνγέο φπνπ είλαη θαζνξηζκέλα ηα πξσηφθνιια 

πνπ ρξεζηκνπνηνχληαη. 

Μηα δηαθνξεηηθή κνξθή ελφο ζπζηήκαηνο πξνζηαζίαο κε επίπεδα 

παξνπζηάδεηαη ζην (Dong Wei Y. L., 2010), ε εθαξκνγή ηνπ θαιχπηεη ην θέληξν 

δηαρείξηζεο, ηνπο ππνζηαζκνχο αιιά θα ζπζθεπέο πνπ είλαη ππεχζπλεο γηα ηελ 

ζπιινγή δεδνκέλσλ(IED). Σν ζχζηεκα απηφ, απνηειείηαη απφ ηξία θχξηα κέξε: 

i. Security agents 

Δίλαη ινγηζκηθφ, ην νπνίν εγθαζίζηαηαη ζε IED θαη ζθνπφο ηνπ είλαη λα 

θαηαγξάθεη δεδνκέλα πνπ ιακβάλνληαη θαη λα ηα αλαιχεη ψζηε λα ηα απνζηείιεη 

ζην Security Manager. Δπίζεο, αλαιακβάλεη ηελ επηθνηλσλία αλάκεζα ζε 

δηαθνξεηηθά πξσηφθνιια, θαη εγθαζηζηά θαη ηξέρεη ηηο πην πξφζθαηεο δηνξζψζεηο-

ελεκεξψζεηο πνπ ζηέιλνληαη απφ ην Security Manager. 

ii. Managed Security Switch 

Σν ηκήκα απηφ, αλαθέξεηαη ζε έλα ζχλνιν απφ δηθηπαθέο ηχπνπ switch/router, 

πνπ ζπλδένπλ ζπζθεπέο ζε έλαλ ππνζηαζκφ θαη ζηφρν έρνπλ ηνλ έιεγρν ηνπ 

εχξνπο δψλεο θαη ηνλ έιεγρν ηεο πξνηεξαηφηεηαο ησλ δεδνκέλσλ. Δπίζεο, 

μερσξίδνπλ ην εζσηεξηθφ δίθηπν ηνπ ππνζηαζκνχ απφ ην εμσηεξηθφ, 

δεκηνπξγψληαο πεξίκεηξν θαη πξαγκαηνπνηψληαο ιεηηνπξγίεο Network Address 

Translation(NAT). Γηα ηελ δηαρείξηζε ηνπ εχξνπο δψλεο θαη ηεο πξνηεξαηφηεηαο 

ησλ δεδνκέλσλ, εθηεινχλ εληνιέο πνπ δέρνληαη απφ ην Security Manager. ην 

εζσηεξηθφ δίθηπν ηνπ ππνζηαζκνχ, δίλεηαη ε δπλαηφηεηα δηαρσξηζκνχ ηνπ δηθηχνπ 

ζε Virtual Lans(VLANS), γηα θαιχηεξε δηαρείξηζε θαη κεγαιχηεξε αζθάιεηα σο 

πξνο ηελ πξφζβαζε ζε επηκέξνπο ηκήκαηα κε ηελ ρξήζε θαλφλσλ. 

iii. Security Manager 

Σν ηκήκα απηφ βξίζθεηαη ζην θέληξν δηαρείξηζεο ηνπ επθπνχο δηθηχνπ ελέξγεηαο, 

θαη είλαη ππεχζπλν γηα ηελ δηαρείξηζε ησλ παξαπάλσ ηκεκάησλ. Δπηθνηλσλεί κε 

ηνπο Security Agents θαη Managed Security Switch, ζπλήζσο κέζν Virtual Printed 

Network(VPN), ζπιιέγεη ηα δεδνκέλα απφ ηνπο Security Agents, ζηέιλεη 

ελεκεξψζεηο γηα ηηο πην πξφζθαηεο δηνξζψζεηο αζθαιείαο ζην ινγηζκηθφ θαη 

δηαρεηξίδεηαη ηηο ζπλδέζεηο κέζσ VPN. Αθφκε, ιεηηνπξγεί σο Authentication, 

Authorization, Accounting (AAA) server, γηα ηελ πηζηνπνίεζε ησλ ρξεζηψλ πνπ 

έρνπλ πξφζβαζε ζε ιεηηνπξγίεο ή ππνδνκέο θαη παξέρεη δηθαηψκαηα πξφζβαζεο, 

φπσο θαη θαηαγξαθή ησλ θηλήζεσλ θάζε ρξήζηε. Σέινο, ν έιεγρνο θαη ε 

εθρψξεζε δηθαησκάησλ πξφζβαζεο γίλεηαη δπλακηθά, βαζηζκέλε ζε ιίζηεο 
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πξφζβαζεο, αλαιφγσο ζε ηη θαηάζηαζε ιεηηνπξγεί ην θάζε επί κέξνπο  ηκήκα. 

Υαξαθηεξηζηηθφ παξάδεηγκα είλαη, φηη δηαθνξεηηθά δηθαηψκαηα εθρσξνχληαη ζε 

έλαλ ππνζηαζκφ ζε θαηάζηαζε θαλνληθήο ιεηηνπξγίαο θαη δηαθνξεηηθά ζε 

πεξίπησζε έθηαθηεο αλάγθεο ή εξγαζηψλ ζπληήξεζεο. Πάλσ ζην κνληέιν απηφ 

πξνηείλεηαη θαη ε πινπνίεζε ελφο ζπζηήκαηνο έγθαηξεο αλίρλεπζεο απεηιψλ, ην 

νπνίν ζεσξείηαη πβξηδηθφ, δειαδή αλήθεη θαη ζηηο δχν θαηεγνξίεο ζπζηεκάησλ 

έγθαηξεο αλίρλεπζεο πνπ παξνπζηαζηήθαλ. Οπφηε, ε αλίρλεπζε απεηιψλ απφ ην 

ζχζηεκα απηφ γίλεηαη ζε ηξία επίπεδα: (Dong Wei Y. L., 2011) 

1. Οη Security Agents, πξαγκαηνπνηνχλ ην πξψην επίπεδν ειέγρνπ, 

Καηαγξάθνπλ ηα δεδνκέλα πνπ ζπιιέγνπλ θαη απνζηέιινπλ αλαθνξέο 

ζρεηηθά κε απηά. Δπίζεο , εθηεινχλ ιεηηνπξγίεο θξππηνγξάθεζεο-

απνθξππηνγξάθεζεο. Μηα ζεκαληηθή ιεηηνπξγία ηνπο είλαη ν έιεγρνο 

πξφζβαζεο, βαζηδφκελνο ζε ιίζηεο, Access Control List(ACL). 

Πξαγκαηνπνηνχλ έιεγρν ζε παθέηα, ειέγρνληαο ηελ δηεχζπλζε απνζηνιέα 

θαη παξαιήπηε, ηνλ αξηζκφ ηεο ζχξαο ή ηνπ πξσηνθφιινπ εάλ ηαηξηάδεη κε 

θάπνηα εγγξαθή ζηελ ACL. Δάλ ηαηξηάδεη, ην παθέην πξνσζείηαη, αιιηψο 

απνξξίπηεηαη. Λφγσ, ησλ ζηελψλ απαηηήζεσλ απφ πιεπξάο απαηηήζεσλ 

θαζπζηέξεζεο, ν έιεγρνο πξφζβαζεο πξαγκαηνπνηείηαη κφλν ζην ηξίην θαη 

ηέηαξην επίπεδν ηνπ OSI. Έιεγρνο ζε πςειφηεξν επίπεδν, φπσο είλαη ην 

επίπεδν εθαξκνγψλ, απαηηεί βαζχηεξν έιεγρν ησλ παθέησλ θαη πξνζζέηεη 

επηπιένλ θαζπζηέξεζε ζηηο επηθνηλσλίεο. 

2. Σα Managed Security Switch, πξαγκαηνπνηνχλ ην δεχηεξν ζηάδην 

αλίρλεπζεο, βαζηδφκελα ζε ζηνηρεία ηεο απφδνζεο ηνπ δηθηχνπ, φπσο είλαη 

θαζπζηέξεζε παθέησλ, ρξήζε ηνπ εχξνπο δψλεο, πξσηνθφιισλ πνπ 

ρξεζηκνπνηνχληαη. 

3. Ο Security Manager πξαγκαηνπνηεί έιεγρν ηνπ δηθηχνπ θαη παξαθνινχζεζε 

ησλ δχν πξνεγνχκελσλ επηπέδσλ, θαηαγξάθνληαο ηα δεδνκέλα πνπ 

ιακβάλεη Δίλαη ππεχζπλνο γηα ηελ απνζηνιή ελεκεξψζεσλ αζθαιείαο 

ζηνπο Security Agents, φπσο θαη ησλ ιηζηψλ πξφζβαζεο πνπ εθηεινχλ. Οη 

ιίζηεο πξφζβαζεο δεκηνπξγνχληαη βαζηδφκελεο ζηα δεδνκέλα πνπ 

ζπιιέγνληαη αιιά θαη απφ απηά πνπ νξίδεη ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο. 
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Εικόνα 39 "Προτεινόμενο μοντζλο αςφαλείασ βαςιςμζνο ςε τρία επίπεδα" (Upeka Kanchana Premaratne, 2010) 

 

Έλα δηαθνξεηηθφ ζχζηεκα αλίρλεπζεο θαη αληηκεηψπηζεο επηζέζεσλ 

παξνπζηάδεηαη ζην (Y. Yang, 2014), ην νπνίν δελ βαζίδεηαη ζηελ αληηκεηψπηζε 

ήδε γλσζηψλ επηζέζεσλ φπσο ζην (Upeka Kanchana Premaratne, 2010), ην 

νπνίν αλ θαη κπνξεί λα αληηκεησπίζεη απνηειεζκαηηθά επηζέζεηο, δελ πξνζηαηεχεη 

απφ φινπο ηνπο θηλδχλνπο. Σν κνληέιν πνπ πξνηείλεηαη, πξνζθέξεη πξνζηαζία 

απφ εμσηεξηθέο απεηιέο αιιά θαη εζσηεξηθέο. Γειαδή, νη απεηιέο δελ είλαη κφλν 

εθηφο ησλ ππνδνκψλ ηνπ επθπνχο δηθηχνπ ελέξγεηαο, αιιά κπνξνχλ λα 

πξνθχςνπλ θαη εζσηεξηθά, γηα παξάδεηγκα κε εγθαηάζηαζε θαθφβνπινπ 

ινγηζκηθνχ. Δπίζεο, γηα ηελ εθαξκνγή ηνπ κνληέινπ απηνχ απαηηείηαη θαη 

θαζνξηζκφο ηεο πεξηκέηξνπ ησλ ππνδνκψλ γηα ηελ πξαγκαηνπνίεζε ησλ 

ειέγρσλ. Σν ζχζηεκα απηφ απφ πιεπξάο θαηεγνξηνπνίεζεο εληάζζεηαη ζηελ 

θαηεγνξία ησλ πβξηδηθψλ θαη ν έιεγρνο πξφζβαζεο γίλεηαη βαζηδφκελνο ζε: 

1. Λίζηεο πξφζβαζεο δεπηέξνπ, ηξίηνπ επηπέδνπ θαη ηεηάξηνπ  ηνπ OSI 

Με βάζεο ηηο ιίζηεο πξφζβαζεο, ν έιεγρνο γίλεηαη ζε δηεπζχλζεηο MAC θαη IP 

θαη port. Δάλ ππάξρνπλ ηα ζηνηρεία ζηελ ιίζηα εθρσξνχληαη ηα θαηάιιεια 

δηθαηψκαηα, αιιηψο απνξξίπηνληαη θαη θαηαγξάθνληαη. 
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2. Λίζηεο ειέγρνπ πξφζβαζεο βαζηζκέλεο ζε πξσηφθνιια 

Ο έιεγρνο ζε απηέο ηηο ιίζηεο ζε πςειφηεξα επίπεδα απφ ηνλ πξνεγνχκελν 

έιεγρν, θαη θηάλεη κέρξη ην έβδνκν επίπεδν ηνπ OSI, ην επίπεδν εθαξκνγψλ. Ο 

έιεγρνο πξαγκαηνπνηείηαη ζε πξσηφθνιια φπσο είλαη ην DNP3, IEC 61850 θηι. 

3. Καλφλεο ςεθηαθψλ ηρλψλ(ππνγξαθψλ) θαη ζπκπεξηθνξάο 

Ο έιεγρνο γίλεηαη κε βάζε θαλφλεο πνπ βαζίδνληαη ζην Deep Packet 

Inspection(DPI)  γηα ηνλ έιεγρν ησλ παθέησλ. Οη θαλφλεο κπνξεί λα δηαθέξνπλ 

αλαιφγσο ην ζεκείν ην νπνίν θαινχληαη λα πξνζηαηέςνπλ. Οη έιεγρνη ηνπ 

βαζίδνληαη ζην DPI, λα αλαθεξζεί φηη απνθξνχνπλ απνηειεζκαηηθά ηηο 

πεξηζζφηεξεο γλσζηέο επηζέζεηο φπσο είλαη νη DoS. 

 

 

Εικόνα 40 "Διαδικαςία ελζγχου πρόςβαςθσ για το προτεινόμενο μοντζλο" (Y. Yang, 2014) 
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Δθηφο απφ ηελ πξνζηαζία ελάληηα ζε επηζέζεηο πνπ έρνπλ ζθνπφ λα πιήμνπλ 

ηελ δηαζεζηκφηεηα ηνπ δηθηχνπ, είλαη απαξαίηεην λα ιεθζνχλ κέηξα πξνζηαζίαο 

ελάληηα ζε παξαβηάζεηο ηηο αθεξαηφηεηαο θαη ηεο εκπηζηεπηηθφηεηαο ησλ 

δεδνκέλσλ πνπ δηαθηλνχληαη ζην WAN θαη ζηηο ππνδνκέο πνπ πεξηιακβάλεη. Ζ 

επηζέζεηο ηχπνπ DoS, αληηκεησπίδνληαη κε ζπζηήκαηα έγθαηξεο αλίρλεπζεο ψζηε 

λα δηαζθαιίδεηαη ε δηαζεζηκφηεηα ηνπ δηθηχνπ επηθνηλσληψλ. Δθηφο φκσο απφ ηελ 

δηαζεζηκφηεηα θαη ε απζεληηθνπνίεζε είλαη ζεκαληηθή παξάκεηξν ζηα επθπή 

δίθηπα ελέξγεηαο γηα ηελ αληηκεηψπηζε απεηιψλ πνπ έρνπλ ζηφρν ηελ αθεξαηφηεηα 

ησλ δεδνκέλσλ. Κάζε ρξήζηεο γηα λα έρεη πξφζβαζε ζε ζπζηήκαηα δηαρείξηζεο 

ηνπ επθπνχο δηθηχνπ ελέξγεηαο πξέπεη λα έρεη αλαγλσξηζζεί, φηη είλαη απηφο πνπ 

ηζρπξίδεηαη φηη είλαη. Αθφκε, ππάξρνπλ θαη ζπζθεπέο πνπ ρξεηάδεηαη λα έρνπλ 

αλαγλσξηζζεί ψζηε λα κελ ζεσξνχληαη απεηιή γηα ην επθπέο δίθηπν ελέξγεηαο. 

Δίλαη θαηαλνεηφ ινηπφλ, φηη απαηηείηαη ε εθαξκνγή πξσηνθφιισλ 

απζεληηθνπνίεζεο γηα ηελ αλαγλψξηζε ρξεζηψλ θαη ζπζθεπψλ, ψζηε λα 

πξνζηαηεπηεί ε αθεξαηφηεηα ησλ δεδνκέλσλ. Γηα ηελ θαιχηεξε θαηαλφεζε ησλ 

κνληέισλ απζεληηθνπνίεζεο ζα αλαθεξζνχλ νη δχν βαζηθέο κνξθέο 

θξππηνγξάθεζεο: (Wenye Wang Z. L., 2013) 

1. Αζχκκεηξε θξππηνγξάθεζε 

Απαηηεί πεξηζζφηεξνπο ππνινγηζηηθνχο πφξνπο ζε ζρέζε κε ηελ ζπκκεηξηθή 

θξππηνγξάθεζε γηα κεγάινπ κήθνπο θιεηδηνχ θαη ζπλεπψο κεγαιχηεξε αζθάιεηα. 

2. πκκεηξηθή θξππηνγξάθεζε 

Οη ππνινγηζηηθνί πφξνη πνπ απαηηνχληαη είλαη αλεμάξηεηνη απφ ην κήθνπο 

θιεηδηνχ, αιιά απαηηείηαη αζθαιή αληαιιαγή ηνπ θιεηδηνχ αλάκεζα ζηνλ 

απνζηνιέα θαη ζηνλ παξαιήπηε. πλεπψο, θαζηζηά ηελ δηαρείξηζε ησλ θιεηδηψλ 

πεξηζζφηεξν πνιχπινθε θαη ηδηαίηεξα ζεκαληηθή. 

Ζ θχξηα κνξθή απζεληηθνπνίεζεο ζην WAN, βαζίδεηαη ζε απζεληηθνπνίεζε ζε 

ζπλδπαζκφ κε ηελ multicast επηθνηλσλία. Ζ multicast επηθνηλσλία έρεη επξεία 

ρξήζε ζηηο ππνδνκέο ηνπ WAN θαη επίζεο ε επηθνηλσλία είλαη επαίζζεηε σο πξνο 

ην ρξφλν θαη ηελ ρξήζε ηνπ δηαζέζηκνπ εχξνπο δψλεο. Δίλαη θαιχηεξν λα γίλεηαη ε 

απζεληηθνπνίεζε ζε έλα ζχλνιν ζπζθεπψλ ή ρξεζηψλ απφ φηη μερσξηζηά. ηελ 

αζθάιεηα ησλ επηθνηλσληψλ γεληθφηεξα ε ρξήζε αζχκκεηξεο θξππηνγξάθεζεο ή 

θξππηνγξάθεζεο δεκνζίνπ θιεηδηνχ ζε ζπλδπαζκφ κε multicast επηθνηλσλία είλαη 

απφ ηα πην γλσζηά κνληέια πνπ ζρεηίδνληαη κε ηελ απζεληηθνπνίεζε. ηα κνληέια 

απηά, φινη νη παξαιήπηεο κνηξάδνληαη ην ίδην δεκφζην θιεηδί θαη ν απνζηνιέαο 

θξππηνγξαθεί ην κήλπκα κε ην δηθφ ηνπ πξνζσπηθφ θιεηδί, ελψ νη παξαιήπηεο ην 

απνθξππηνγξαθνχλ. (Yacine Challal, 2004) Σα κνληέια απηά, κπνξεί λα είλαη 

απνδνηηθά σο πξνο ηνλ ηξφπν ιεηηνπξγίαο ηνπο, φκσο δεκηνπξγνχληαη λέεο 

πξνθιήζεηο ε εθαξκνγή ηνπο ζηα επθπή δίθηπα ελέξγεηαο κηαο θαη απαηηνχλ απφ 

ηνπο παξαιήπηεο λα έρνπλ απμεκέλεο ππνινγηζηηθέο ηθαλφηεηεο.  

Μηα άιιε δηαθνξεηηθή ιχζε είλαη ε ρξήζε ζπκκεηξηθήο θξππηνγξάθεζεο. ηα 

κνληέια απηά, ν απνζηνιέαο θξππηνγξαθεί ην κήλπκα κε ην δηθφ ηνπ θιεηδί, ην 
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νπνίν κνηξάδεηαη ζηνπο παξαιήπηεο γηα λα κπνξνχλ λα απνθξππηνγξαθήζνπλ ην 

κήλπκα. Ζ δηαδηθαζία απηή, ελψ απαηηεί κηθξφηεξν ππνινγηζηηθφ θφζηνο, εηζάγεη ην 

πξφβιεκα, φηη ην θιεηδί κπνξεί λα ππνθιαπεί θαη ηα δεδνκέλα λα δηαβαζηνχλ απφ 

θάπνηνλ θαθφβνπιν. ε απηήλ ηελ πεξίπησζε εηζάγεηαη ην πξφβιεκα ηεο 

δηαρείξηζεο ηνπ θιεηδηνχ αιιά θαη ηνπ ηξφπνπ δηακνηξαζκνχ ηνπο ζηνπο 

παξαιήπηεο. Λφγσ ησλ απαηηήζεσλ γηα πνιχ κηθξή θαζπζηέξεζε ζηηο 

επηθνηλσλίεο ζηα επθπή δίθηπα ελέξγεηαο, ηα θνηλά κνληέια πνπ ππάξρνπλ γηα 

απζεληηθνπνίεζε βαζηζκέλα ζε multicast επηθνηλσλία δελ θαιχπηνπλ ηηο 

απαηηήζεηο θαζπζηέξεζεο.  

Ζ αλάγθε απηή νδήγεζε ζηελ ζρεδίαζε λέσλ κνληέισλ απζεληηθνπνίεζεο κε 

κηθξή επηπξφζζεηε πιεξνθνξία(overhead) αιιά θαη κηθξή θαζπζηέξεζε ζηελ 

ζπλνιηθή επηθνηλσλία. Σα κνληέια απηά αλήθνπλ ζηελ πβξηδηθή θαηεγνξία απφ ηηο 

θαηεγνξίεο ησλ κνληέισλ απζεληηθνπνίεζεο γηα multicast επηθνηλσλία. Ζ πβξηδηθή 

θαηεγνξία ζπλδπάδεη ραξαθηεξηζηηθά κνληέισλ κε ζηφρν ην φζν ην δπλαηφ 

κεησκέλν ππνινγηζηηθφ θφζηνο, ην νπνίν είλαη πνιχ ζεκαληηθφ γηα ζπζθεπέο πνπ 

έρνπλ πεξηνξηζκέλεο ππνινγηζηηθέο ηθαλφηεηεο. Σα κνληέια απηά ζπλδπάδνπλ 

αζχκκεηξε θξππηνγξάθεζε κε one-way ζπλαξηήζεηο. Σν απνηέιεζκα πνπ 

πξνθχπηεη είλαη ε δεκηνπξγία κηαο ςεθηαθήο ππνγξαθήο γηα θάζε κήλπκα. Σν 

ζρήκα απηφ ελψ είλαη γξήγνξν ζηελ ιεηηνπξγία ηνπ, δελ είλαη εχθνια δηαρεηξίζηκν 

απφ πιεπξάο, ηδησηηθνχ θαη δεκνζίνπ θιεηδηνχ κηαο θαη γηα θάζε κήλπκα ρξεηάδεηαη 

έλα δεπγάξη θιεηδηψλ. Αθφκε, ην κέγεζνο ηνπ κελχκαηνο κε ηελ ρξήζε ςεθηαθήο 

ππνγξαθήο είλαη κεγάιν. Σν ζρήκα απηφ έρεη νλνκαζηεί one-time signature(OTS). 

(Qinghua Li, 2011)  

Γηα ηνλ πεξηνξηζκφ ησλ αδπλακηψλ ηνπ ζρήκαηνο απηνχ, νη εξεπλεηέο ην 

εμέιημαλ ψζηε κε ηελ ρξήζε ελφο δεπγαξηνχ θιεηδηψλ θαη κηαο hash ζπλάξηεζεο, 

λα γίλεηαη ρξήζε ηεο ςεθηαθήο απηήο ππνγξαθήο ζε πνιιαπιά κελχκαηα. Σν 

απνηέιεζκα είλαη λα πεξηνξίδεηαη ζεκαληηθά ην ππνινγηζηηθφ θφζηνο αιιά θαη ην 

θφζηνο δηαρείξηζεο ησλ θιεηδηψλ πνπ απαηηνχληαη. Απφ ηελ άιιε κεξηά φκσο, ηα 

κελχκαηα πνπ ππνγξάθνληαη ςεθηαθά κε ηελ ίδηα ππνγξαθή, ρξεηάδεηαη λα 

απνζεθεχνληαη πξνζσξηλά ζε buffers, ζηνλ απνζηνιέα ή ζηνλ παξαιήπηε, κέρξη 

λα ζπγθεληξσζνχλ φια καδί. Απηφ πξνζζέηεη επηπιένλ θαζπζηέξεζε ζηελ 

ζπλνιηθή επηθνηλσλία κε απνηέιεζκα θαη πάιη λα κελ θαιχπηνληαη νη αλάγθεο 

θαζπζηέξεζεο ησλ επθπψλ δηθηχσλ ελέξγεηαο.  

Σν πην γξήγνξν ππνινγηζηηθά ζρήκα πνπ αλήθεη ζηελ θαηεγνξία απηή είλαη ην 

HORS φπνπ έρεη κηθξφ ππνινγηζηηθφ θφζηνο θαη κέγεζνο ππνγξαθήο πεξίπνπ 130 

bytes. Όκσο δελ κπνξεί λα αμηνπνηεζεί ζηα επθπή δίθηπα ελέξγεηαο επεηδή ην 

κέγεζνο δεκνζίνπ θιεηδηνχ απαηηεί απνζεθεπηηθφ ρψξν θαη δεκηνπξγείηαη ην ζέκα 

δηαρείξηζεο θαη δηαλνκήο ηνπ θιεηδηνχ απηνχ ζηνπο παξαιήπηεο.  

Ζ θχξηα βειηίσζε ηνπ ζρήκαηνο HORS, είλαη ην ζρήκα Time-Valid HORS (TV-

HORS) πνπ ζηφρν έρεη ηελ κείσζε ηεο θαζπζηέξεζεο ζε ζρέζε κε άιια ζρήκαηα 

απζεληηθνπνίεζεο. (Qiyan Wang, 2009). Σν TV-HORS, ζπλδπάδεη ζρήκαηα TV-

OTS, φπνπ ην δεχγνο θιεηδηψλ είλαη ζε ηζρχ γηα έλα κηθξφ ρξνληθφ δηάζηεκα, θαηά 
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ην νπνίν απαηηείηαη ζπγρξνληζκφ απφ απνζηνιέα θαη δέθηε, αιιά θαη ηνπ HORS 

φπνπ κε ην ίδην δεχγνο θιεηδηψλ, ππνγξάθνληαη ςεθηαθά πνιιά κελχκαηα. 

πλνιηθά, ε θαζπζηέξεζε θαη ην overhead ζηελ επηθνηλσλία είλαη πνιχ κηθξφηεξα 

ζε ζρέζε κε ζρήκαηα OTS. Δπίζεο, γξεγνξφηεξεο ππνινγηζηηθά είλαη θαη νη 

δηαδηθαζίεο ηνπ signing θαη ηνπ verification. (Carl H. Hauser, 2012) Γειαδή ηνπ 

ρξφλνπ πνπ απαηηείηαη γηα λα ππνγξαθεί έλα κήλπκα θαη ηνπ ρξφλνπ γηα λα 

πηζηνπνηεζεί κε ην δεκφζην θιεηδί ηνπ παξαιήπηε. Σν κεηνλέθηεκα ηνπ είλαη φκσο 

είλαη ην κέγεζνο ηνπ δεκνζίνπ θιεηδηνχ πνπ είλαη αλάκεζα ζε 8KB κε 10KB.  

ην (Qiyan Wang, 2009) γίλεηαη αλάιπζε ηνπ TV-HORS θάησ απφ δηαθνξεηηθά 

είδε επηζέζεσλ φπσο είλαη ε επίζεζε Brute Force αιιά θαη DoS κε ηελ ηερληθή 

flooding. Σα απνηειέζκαηα πνπ πξνθχπηνπλ είλαη ηδηαίηεξα ελζαξξπληηθά γηα ηελ 

αζθάιεηα ηνπ ζρήκαηνο απηνχ. Σέινο, λα ζεκεησζεί φηη ε ρξήζε ησλ ζρεκάησλ 

απηψλ δελ έρεη εθαξκνζζεί ζε κεγάιε θιίκαθα ζε επθπή δίθηπα ελέξγεηαο κηα θαη 

αθφκα βξίζθνληαη ζε εμέιημε ε βειηηζηνπνίεζε ηνπο. 

Δθηφο απφ ηελ επηινγή ηνπ ζρήκαηνο απζεληηθνπνίεζεο πνπ ρξεηάδεηαη λα 

εθαξκνζζεί ζην WAN ε δηαρείξηζε ησλ θιεηδηψλ πνπ ρξεζηκνπνηνχληαη γηα ηελ 

θξππηνγξάθεζε απνηειεί ζεκαληηθφ ζηνηρείν γηα ηελ αζθαιή ιεηηνπξγία ηνπ 

δηθηχνπ θαη ησλ ππνδνκψλ ηνπ. Δάλ ε δηαρείξηζε θαη ν δηακνηξαζκφο ησλ θιεηδηψλ 

δελ γίλεηαη κε αζθαιή ηξφπν, θαλέλα ζρήκα απζεληηθνπνίεζεο δελ κπνξεί λα 

ιεηηνπξγήζεη απνηειεζκαηηθά. Να ζεκεησζεί φηη ζην θέληξν δηαρείξηζεο ηνπ 

επθπνχο δηθηχνπ ελέξγεηαο, εθηφο απφ ηελ δηαρείξηζε ησλ θιεηδηψλ ηνπ WAN θαη 

ησλ ππνδνκψλ πνπ αλήθνπλ ζε απηά, πξαγκαηνπνηείηαη θαη ε δηαρείξηζε ησλ 

θιεηδηψλ ηνπ NAΝ, εηδηθφηεξα ησλ έμππλσλ κεηξεηψλ θαη ησλ ζπιιεθηψλ 

δεδνκέλσλ.  

Δπίζεο, έλα ζχζηεκα θξππηνγξάθεζεο δελ κπνξεί λα θαιχςεη ηηο απαηηήζεηο 

νιφθιεξνπ δηθηχνπ, ιφγσ ηηο πιεζψξαο δηαθνξεηηθψλ ζπζθεπψλ πνπ ππάξρνπλ, 

ησλ δηαθνξεηηθψλ απαηηήζεσλ πνπ πξέπεη λα θαιπθζνχλ αιιά ηεο απφδνζεο 

φηαλ ηα κνληέια απηά εθαξκφδνληαη ζε πνιχ κεγάιε θιίκαθα. Σα ζπζηήκαηα 

δηαρείξηζεο θιεηδηψλ δηαθξίλνληαη δχν γεληθέο θαηεγνξίεο: (Wenye Wang Z. L., 

2013) (Group h. S.–C., 2010) 

1. Τπνδνκή δεκνζίνπ θιεηδηνχ 

Ζ Τπνδνκή δεκνζίνπ θιεηδηνχ ή Public Key Infrastructure(PKI) είλαη έλαο 

κεραληζκφο πνπ απνηειείηαη απφ έλα ζχλνιν ιεηηνπξγηψλ πνπ αληηζηνηρνχλ ηα 

δεκνζία θιεηδηά ζε ρξήζηεο ή γεληθφηεξα νληφηεηεο θάησ απφ ηνλ έιεγρν ηεο αξρή 

πηζηνπνίεζεο ή Certificate Authority(CA). Οη ρξήζηεο πνπ ρξεηάδνληαη έλα δεκφζην 

θιεηδί ην δεηνχλ απφ ηελ αξρή πηζηνπνίεζεο γηα ηελ δεκηνπξγία ελφο αζθαινχο 

θαλαιηνχ επηθνηλσλίαο. 

2. Γηαρείξηζε ζπκκεηξηθψλ θιεηδηψλ 

ηελ θαηεγνξία απηήλ αλήθνπλ ηα ζπζηήκαηα πνπ δηαρεηξίδνληαη ηα θιεηδηά απφ 

κνληέια ζπκκεηξηθήο θξππηνγξάθεζεο θαη παξέρνπλ ιεηηνπξγίεο φπσο είλαη ε 

δεκηνπξγία, δηαλνκή, απνζήθεπζε θαη ελεκέξσζε θιεηδηψλ. Σα ζπζηήκαηα απηά 
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απαηηνχλ θαιχηεξν ζπληνληζκφ κεηαμχ ησλ δχν νληνηήησλ πνπ κνηξάδνληαη ην ίδην 

θιεηδί ζε ζρέζε κε ηηο ππνδνκέο δεκνζίνπ θιεηδηνχ. 

ην (Wenye Wang Z. L., 2013) γίλεηαη κηα παξνπζίαζε ησλ ζπζηεκάησλ 

δηαρείξηζεο θιεηδηψλ γηα ην WAN θαη ηηο ππνδνκέο πνπ πεξηιακβάλεη φπσο είλαη ην 

θέληξν δηαρείξηζεο αιιά θαη ν ππνζηαζκνί ηνπ δηθηχνπ ελέξγεηαο. πλνπηηθά ηα 

ζπζηήκαηα δηαρείξηζεο θιεηδηψλ είλαη: 

1. Γηαρείξηζε ζπκκεηξηθψλ θιεηδηψλ 

Σα ζπζηήκαηα απηά είλαη ππεχζπλα γηα ηελ δεκηνπξγία, δηαλνκή, απνζήθεπζε 

θαη αλαλέσζε ησλ ζπκκεηξηθψλ θιεηδηψλ. Ζ ρξήζε φκσο ηνπ ίδηνπ θιεηδηνχ γηα 

θξππηνγξάθεζε θαη απνθξππηνγξάθεζε, βαζίδεηαη ζε κεγάιν βαζκφ ζηελ 

αζθαιή δηαλνκή ηνπ θιεηδηνχ. Γηα παξάδεηγκα, ζε έλαλ ππνζηαζκφ πνπ 

πεξηιακβάλεη αξθεηέο IED, ε ρξήζε ηνπ ίδηνπ θιεηδηνχ δεκηνπξγεί πξνβιήκαηα 

φπσο ζηελ πεξίπησζε πνπ δηαξξεχζεη έλα θιεηδί, ην θελφ αζθαιείαο πνπ 

δεκηνπξγείηαη είλαη ηεξάζηην. Τπάξρεη φκσο θαη ε αληίζεηε άπνςε φηη έλα ζχζηεκα 

δηαρείξηζεο ζπκκεηξηθψλ θιεηδηψλ κε ηελ θαηάιιειε ζρεδίαζε κπνξεί λα 

ιεηηνπξγήζεη απνηειεζκαηηθά θαη κε αζθάιεηα. ην (Fangming Zhao, 2012) 

παξνπζηάδεηαη έλα ζχζηεκα απζεληηθνπνίεζεο θαη δηαρείξηζεο ζπκκεηξηθψλ 

θιεηδηψλ, ζεσξψληαο ηελ εθαξκνγή αζχκκεηξεο θξππηνγξάθεζεο σο αθαηάιιειε 

θαη κε πξαθηηθή γηα ηελ εθαξκνγή ζε ππνδνκέο πνπ είλαη θξίζηκεο θαη κε κηθξέο 

απαηηήζεηο θαζπζηέξεζεο. Σν ζχζηεκα απηφ αθφκε έρεη πξφβιεςε γηα αλάθιεζε 

ηνπ θιεηδηνχ ζε πεξίπησζε πνπ κηα IED ζπζθεπή πνπ έρεη απζεληηθνπνηεζεί έρεη 

πξνζβιεζεί.  

2. ASKMA 

Σν ASKMA είλαη έλα ζχζηεκα δηαρείξηζεο θιεηδηψλ ζρεδηαζκέλν γηα ηα θέληξα 

δηαρείξηζεο επθπψλ δηθηχσλ ελέξγεηαο, ελψ βαζίδεηαη ζηελ ινγηθή ηεξαξρία 

θιεηδηψλ. Σν ζχζηεκα απηφ έρεη δχν πιενλεθηήκαηα: ππνζηεξίδεη multicast θαη 

broadcast επηθνηλσλία, επηπιένλ, ζεσξείηαη ππνινγηζηηθά απνδνηηθφ. Να 

ζεκεησζεί, φηη ζε επηθνηλσλία broadcast είλαη πεξηζζφηεξν απνδνηηθφ ζε ζρέζε κε 

multicast. 

3. ASKMA+ 

Σν ASKMA+ είλαη έλα ζχζηεκα πνπ ζρεδηάζηεθε γηα λα βειηηψζεη ηελ απφδνζε 

ηνπ ASKMA. ην ASKMA+ έρεη κεησζεί ν αξηζκφο ησλ θιεηδηψλ πνπ δηαηεξνχληαη 

ρσξίδνληαο ηελ ινγηθή ηεξαξρία θιεηδηψλ ζε δχν ηκήκαηα. Όπσο θαη ην ASKMA 

ππνζηεξίδεη θαη broadcast θαη multicast επηθνηλσλία. (Donghyun Choi, 2010) 

4. WAKE 

Σν WAKE είλαη έλα ζχζηεκα δηαρείξηζεο θιεηδηψλ κε ζηφρν ηελ δεκηνπξγία 

αζθαιψλ θαλαιηψλ επηθνηλσλία αλάκεζα ζε ζπζθεπέο θαη ην θέληξν δηαρείξηζεο. 

Σν ζχζηεκα απηφ είλαη ππεχζπλν γηα ηελ ζπιινγή δεδνκέλσλ ζρεηηθά κε ηελ 

θαηάζηαζε ηνπ δηθηχνπ ειεθηξηθήο ελέξγεηαο θαη ην WAKE έρεη σο ζηφρν λα 

θαιχςεη ηηο απαηηήζεηο αζθαιείαο ηνπ ζπζηήκαηνο παξαθνινχζεζεο ηνπ δηθηχνπ 
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ελέξγεηαο πνπ αλήθεη ζην WAN. Σν WAKE ρξεζηκνπνηεί ππνδνκή δεκνζίνπ 

θιεηδηνχ θαη κηα ηεξαξρία απφ αξρέο πηζηνπνίεζεο κε ηελ θνξπθή λα είλαη ε αξρή 

πηζηνπνίεζεο πνπ αλήθεη ζην επθπέο δίθηπν ελέξγεηαο. Κάζε IED ζπζθεπή 

δηαζέηεη έλα δεπγάξη private/public θιεηδί. ην ίδην ζχζηεκα πεξηιακβάλεηαη θαη έλα 

IDS, γηα ηελ αλίρλεπζε απεηιψλ θαη ζε πεξίπησζε πνπ κηα IED ζπζθεπή ζεσξεί 

σο κε-έκπηζηε αλαθαιείηαη ην ςεθηαθφ πηζηνπνηεηηθφ κέζσ κηα ιίζηαο 

αλαθιήζεσλ πνπ δηαηεξείηαη θαη γίλεηαη broadcast ζην ππφινηπν δίθηπν ε αιιαγή 

απηή. Να ζεκεησζεί, φηη ην ζχζηεκα απηφ γηα multicast απζεληηθνπνίεζε πηνζεηεί ην 

TV-HORS, σο ην απνδνηηθφηεξν ζρήκα γηα multicast απζεληηθνπνίεζε θαη κε ηεο 

κεγαιχηεξεο πξννπηηθέο γηα επξεία ρξήζε. (Yee Wei Law, 2013) 

 

6.2 ΜΔΣΡΑ ΠΡΟΣΑΗΑ NAN 

Ζ αζθάιεηα ζην NAN είλαη απφ ηνπο θπξηφηεξνπο παξάγνληεο γηα ηελ ιεηηνπξγία 

ησλ επθπψλ δηθηχσλ ελέξγεηαο ιφγσ ηεο πνιππινθφηεηαο πνπ παξνπζηάδεη γηα 

απηφ θαη απνηειεί ην επίθεληξν ηεο κειέηεο. Έλα NAN ζπλδέεη ρηιηάδεο έμππλνπο 

κεηξεηέο θαη ζπιιέθηεο δεδνκέλσλ ζε κεγάιεο γεσγξαθηθέο απνζηάζεηο θαη ην 

νπνίν ην θαζηζηά ηδηαίηεξα εππαζέο. Οη έμππλνη κεηξεηέο ζπιιέγνπλ δεδνκέλα πνπ 

ζρεηίδνληαη κε ηελ θαηαλάισζε απφ ηα HAN ησλ θαηαλαισηψλ θαη κεηαθέξνπλ ηηο 

κεηξήζεηο κέζσ ηνπ NAN ζην WAN. Γέρνληαη φκσο θαη πιεξνθνξίεο απφ ην 

επθπέο δίθηπν ελέξγεηαο, κε ηελ επηθνηλσλία λα είλαη ακθίδξνκε. Δπίζεο, ην NAN 

απνηειεί ην last-mile ηκήκα ηνπ AMI ην νπνίν είλαη ην πιήξεο ζχζηεκα ζπιινγήο 

δεδνκέλσλ ζε έλα επθπέο δίθηπν ελέξγεηαο θαη απνηειεί ην ελδηάκεζν δίθηπν 

αλάκεζα ζην WAN θαη ζην HAN φπνπ θαη επηθνηλσλεί κε ην WAN κέζσ ηνπ 

backhaul δηθηχνπ. Με ηελ ζπιινγή ησλ δεδνκέλσλ δηαθνξεηηθψλ HAN, ε 

ηδησηηθφηεηα είλαη έλαο ζεκαληηθφο παξάγνληαο φπνπ είλαη απαξαίηεην κε ηηο 

θαηάιιειεο ηερληθέο αιιά θαη ηελ ζρεδίαζε ηνπ δηθηχνπ λα δηαζθαιίδεηαη. Δθηφο 

φκσο απφ ηελ ηδησηηθφηεηα ησλ δεδνκέλσλ πνπ δηαθηλνχληαη ιφγσ φηη ζην NAN 

πεξηιακβάλνληαη εθαηνληάδεο ή αθφκα θαη ρηιηάδεο ζπζθεπέο είλαη απαξαίηεηε ε 

απζεληηθνπνίεζε θαη ε θξππηνγξάθεζε ησλ θαλαιηψλ επηθνηλσλίαο αλεμάξηεηα 

ηεο ηερλνινγίαο πνπ ρξεζηκνπνηείηαη.  

ηελ ζπλνιηθή αζθάιεηα ζεκαληηθφ ξφιν παίδεη ε αξρηηεθηνληθή ηνπ δηθηχνπ 

γηαηί αλαιφγσο ηελ αξρηηεθηνληθή θαη ηελ ηερλνινγία ηνπ ρξεζηκνπνηείηαη νη 

απεηιέο ελδέρεηαη λα δηαθέξνπλ. Υαξαθηεξηζηηθά, ε εθαξκνγή mesh 

αξρηηεθηνληθψλ φπνπ νη έμππλνη κεηξεηέο επηθνηλσλνχλ κεηαμχ ηνπο εθηφο απφ ηα 

πιενλεθηήκαηα πνπ πξνζθέξεη σο πξνο ηελ δηαζεζηκφηεηα ηνπ δηθηχνπ, απμάλεη 

ηνπο θηλδχλνπο θαη δεκηνπξγεί δηαθνξεηηθέο απεηιέο γηαηί ζε  κηα ελδερφκελε 

επίζεζε κπνξνχλ εχθνια λα πξνζβιεζνχλ νη ππφινηπνη έμππλνη κεηξεηέο ή νη 

ζπιιέθηεο δεδνκέλσλ. πλνιηθά, ε αζθάιεηα ζην NAN εζηηάδεη ζηνπο παξαθάησ 

ηξεηο ηνκείο ηεο αζθάιεηαο: (Weixiao Meng, 2014) 

1. πζηήκαηα έγθαηξεο αλίρλεπζεο επηζέζεσλ 

2. Κξππηνγξάθεζε θαη απζεληηθνπνίεζε 

3. Πξνζηαζία ηεο ηδησηηθφηεηαο 
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Ζ αλίρλεπζε εηζβνιψλ κέζσ ελφο IDS ζε έλα δίθηπν δελ είλαη θαηλνχξηα ηδέα. Ζ 

ζρεδίαζε θαη ε εθαξκνγή ελφο IDS ζηα επθπή δίθηπα ελέξγεηαο θαη εηδηθφηεξα ζην 

NAN δηαθέξεη απφ ηελ εθαξκνγή ησλ θνηλψλ IDS. Γηα ηελ ζρεδίαζε ελφο IDS ν 

θχξηνο ζηφρνο είλαη ε αλαγλψξηζε ησλ απεηιψλ ηνπ δηθηχνπ θαη ησλ ζπζθεπψλ 

πνπ θαιείηαη λα πξνθπιάμεη φπσο θαη ησλ δεδνκέλσλ πνπ απαηηνχληαη γηα ηελ 

αλίρλεπζε ησλ απεηιψλ απηψλ. Δθηφο απφ ηνπο δχν παξαπάλσ ζηφρνπο, 

πξνθιήζεηο ζηελ ζρεδίαζε είλαη, ε αθξίβεηα ζηελ αλίρλεπζε θαηλνχξησλ 

επηζέζεσλ, ην κηθξφηεξν δπλαηφ overhead αιιά θαη ην κηθξφηεξν δηαρεηξηζηηθφ θαη 

ππνινγηζηηθφ θφζηνο. (Robin Berthier W. S., 2010). ην (David Grochocki, 2012) 

πεξηγξάθνληαη νη πιεξνθνξίεο πνπ απαηηνχληαη γηα ηελ αλίρλεπζε απεηιψλ απφ 

έλα IDS πνπ θαιείηαη λα πξνζηαηέςεη έλα ζχζηεκα AMI: 

1. Πιεξνθνξίεο ζπζηήκαηνο 

Δίλαη νη πιεξνθνξίεο ζρεηηθά κε ηελ θαηάζηαζε(θαηαλάισζε πφξσλ θηι) ησλ 

έμππλσλ κεηξεηψλ, ησλ ζπιιεθηψλ δεδνκέλσλ αιιά θαη ε θαηάζηαζε ζρεηηθά κε 

ην ινγηζκηθφ ην νπνίν δηαζέηνπλ. 

2. Πιεξνθνξίεο δηθηχνπ 

Δίλαη νη πιεξνθνξίεο ζρεηηθά κε ηελ θαηάζηαζε ηνπ δηθηχνπ επηθνηλσληψλ, 

φπσο είλαη ην packet loss, response time ελφο έμππλνπ κεηξεηή, ην collision rate, 

αιιά θαη ε αθεξαηφηεηα ησλ πηλάθσλ δξνκνιφγεζεο ζε πεξίπησζε πινπνίεζεο 

κηαο mesh αξρηηεθηνληθήο. 

3. Πιεξνθνξίεο πνιηηηθήο 

Δίλαη νη πιεξνθνξίεο ζρεηηθά κε ηα πξσηφθνιια πνπ ρξεζηκνπνηνχληαη γηα ην 

ζχζηεκα AMI, ηνπο ηχπνπο ησλ ζπζθεπψλ, εμνπζηνδνηεκέλεο ελεκεξψζεηο 

δξνκνιφγεζεο, εμνπζηνδνηεκέλεο αλαβαζκίζεηο ινγηζκηθνχ ζε ζπζθεπέο. 

Δθηφο απφ ηνλ θαζνξηζκφ ησλ πιεξνθνξηψλ πνπ απαηηνχληαη γηα ηελ 

αλίρλεπζε επηζέζεσλ, ζεκαληηθφο παξάγνληαο είλαη ε αξρηηεθηνληθή ελφο IDS. 

Έλα θνηλφ IDS βαζίδεηαη ζε έλα θεληξηθφ ζχζηεκα δηαρείξηζεο πνπ ζπγθεληξψλεη 

δεδνκέλα απφ ηνπο νλνκαδφκελνπο sensors ή agents. ηα επθπή δίθηπα ελέξγεηαο 

ιφγσ ησλ ηδηαηηεξνηήησλ πνπ έρνπλ έλα ηέηνην ζχζηεκα δελ κπνξεί λα 

ιεηηνπξγήζεη απνηειεζκαηηθά. Δάλ ε ιήςε ησλ δεδνκέλσλ πνπ απαηηνχληαη γίλεηαη 

ζην head-end ηνπ AMI ζπζηήκαηνο, φπνπ ζπιιέγνληαη ηα δεδνκέλα απφ φινπο 

ηνπο έμππλνπο κεηξεηέο ελέξγεηαο, επηζέζεηο πνπ ζα πιήμνπλ έλαλ έμππλν 

κεηξεηή ή έλαλ ζπιιέθηε δεδνκέλσλ δελ ζα γίλνπλ αληηιεπηέο.  

Σέηνηεο επηζέζεηο είλαη ε εγθαηάζηαζε θαθφβνπινπ ινγηζκηθνχ ζε έμππλνπο 

κεηξεηέο ή ζε ζπιιέθηεο δεδνκέλσλ, ππνθινπή δεδνκέλσλ, φπσο θαη επηζέζεηο 

πνπ ζηφρν έρνπλ ηελ αθεξαηφηεηα ησλ δεδνκέλσλ(επίζεζε false data injection).  

Δπίζεο, επηζέζεηο πνπ έρνπλ ζηφρν ρακειφηεξα επίπεδα δηθηχσζεο δελ ζα 

κπνξνχλ λα αληρλεπηνχλ, κηαο θαη ν έιεγρνο γίλεηαη ζε επίπεδν εθαξκνγψλ γηα ηελ 

ζπγθέληξσζε ησλ δεδνκέλσλ. Δίλαη θαηαλνεηφ, πσο έλα ηέηνην θεληξηθφ ζχζηεκα 

δελ κπνξεί λα εθαξκνζζεί ζηα επθπή δίθηπα ελέξγεηαο θαη πσο ην ζχζηεκα πνπ 
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πξέπεη λα ζρεδηαζζεί πξέπεη λα είλαη θαηαλεκεκέλν ζε φιν ην εχξνο ηνπ επθπνχο 

δηθηχνπ ελέξγεηαο. 

Ζ δεχηεξε αξρηηεθηνληθή IDS, βαζίδεηαη ζηελ ελζσκάησζε sensor ή agent ζε 

θάζε έμππλν κεηξεηή ελέξγεηαο δεκηνπξγψληαο έλα θαηαλεκεκέλν IDS ζε φιν ην 

εχξνο ηνπ επθπνχο δηθηχνπ ελέξγεηαο. Σα δεδνκέλα πνπ ζπγθεληξψλνπλ 

ζρεηίδνληαη κε ηελ θαηάζηαζε ιεηηνπξγίαο ηνπ έμππλνπ κεηξεηή, φπσο πφξνη πνπ 

θαηαλαιψλνληαη(κλήκε, cpu usage), θαηάζηαζε ινγηζκηθνχ. Απφ ηελ άιιε κεξηά, 

νη έμππλνη κεηξεηέο γίλνληαη πεξηπινθφηεξνη ζηελ θαηαζθεπή θαη πηζαλφλ 

μεπεξλψληαο πεξηνξηζκνχο θαηαζθεπαζηηθνχο φπσο είλαη ην φξην ησλ 5watt πνπ 

θαζνξίδεηαη απφ ηα πξφηππα ANSI C12.1 θαη IEC 62053-61. Δπηπιένλ, απμάλεηαη 

ην ζπλνιηθφ overhead ζηελ επηθνηλσλία πξνο ην επθπέο δίθηπν ελέξγεηαο, θαη 

απαηηείηαη ε εθαξκνγή QoS. Πάλσ ζηελ ίδηα θαηαλεκεκέλε αξρηηεθηνληθή έρεη 

πξνηαζεί ε εθαξκνγή sensor ή agent ζε επηιεγκέλνπο έμππλνπο κεηξεηέο γηα 

δίθηπα πνπ βαζίδνληαη ζηελ αξρηηεθηνληθή mesh.  

Οη ζπγθεθξηκέλνη έμππλνη κεηξεηέο ελζσκαηψλνπλ παξαπάλσ ιεηηνπξγίεο 

αλίρλεπζεο ησλ δεδνκέλσλ, κηαο θαη ζε έλα mesh δίθηπν, κεξηθνί ζηαζκνί 

ιεηηνπξγνχλ ζε θαηάζηαζε relay, πξνσζψληαο ηα δεδνκέλα πνπ δέρνληαη απφ 

ηνπο γεηηνληθνχο ηνπο ζηαζκνχο πνπ είλαη ζπλδεκέλνη. Με απηφ ηνλ ηξφπν 

επηηπγράλεηαη ε έγθαηξε αλίρλεπζε απεηιψλ πνπ μεθηλνχλ απφ ηνπο έμππλνπο 

κεηξεηέο ή κέζα απφ ην ίδην ην HAN θαη ζηφρν έρνπλ ηελ επέθηαζε ηνπο ζην 

ππφινηπν mesh δίθηπν ή ζηνπο ζπιιέθηεο δεδνκέλσλ. Με ηελ ηνπνζέηεζε sensor 

ή agent κνλφ ζηνπο έμππλνπο κεηξεηέο, επηζέζεηο πνπ ζα πξαγκαηνπνηεζνχλ κε 

ζηφρν έλα ζπιιέθηε δεδνκέλσλ δελ ζα γίλνπλ αληηιεπηέο. Με ηελ επηθνηλσλία ζην 

AMI λα είλαη θξππηνγξαθεκέλε απφ άθξν ζε άθξν, γηα ηελ δηαζθάιηζε ησλ 

ελδηάκεζσλ επηζέζεσλ, γηα λα ιεηηνπξγήζεη ζσζηά απηφ ην θαηαλεκεκέλν IDS, 

ρξεηάδεηαη λα απνθξππηνγξαθεί ηα δεδνκέλα γηα λα εμεηάδεη ην πεξηερφκελν ησλ 

παθέησλ πνπ δηαθηλνχληαη ζην δίθηπν. Ζ δηαδηθαζία απηή, θνζηίδεη θαη ζε 

ππνινγηζηηθφ θφζηνο, θαζπζηέξεζε, αιιά θαη ζε επίπεδν δηαρεηξηζκνχ ησλ 

θιεηδηψλ. Οη παξαπάλσ πεξηνξηζκνί νδεγνχλ ζηελ αλάγθε αλάπηπμεο κηαο λέαο 

αξρηηεθηνληθήο ζρεδηαζκέλε κε γλψκνλα ηελ θάιπςε ησλ απαηηήζεσλ απηψλ. 

Ζ ηξίηε αξρηηεθηνληθή, βαζίδεηαη ζηελ ηνπνζέηεζε ησλ sensor ή agent, ζε θαίξηα 

ζεκεία ηεο δηθηπαθήο ππνδνκήο. Έλα ηέηνην ζεκείν είλαη νη ζπιιέθηεο δεδνκέλσλ 

φπνπ ζπγθεληξψλνπλ ηα δεδνκέλα απφ ηνπο έμππλνπο κεηξεηέο. Σν πξφβιεκα 

πνπ πξνθχπηεη απφ ηελ πξνεγνχκελε αξρηηεθηνληθή ζρεηηθά κε ηελ δηαρείξηζε ησλ 

θιεηδηψλ γηα ηελ εμέηαζε παθέησλ ζηνπο έμππλνπο κεηξεηέο, κπνξεί λα θαιπθζεί 

απφ ηελ απνθξππηνγξάθεζε ησλ δεδνκέλσλ ζηνπο ζπιιέθηεο δεδνκέλσλ γηα ηελ 

εμέηαζε ησλ παθέησλ πνπ δηαθηλνχληαη ζην δίθηπν κηαο θαη ν αξηζκφο ησλ 

ζπιιεθηψλ δεδνκέλσλ είλαη κηθξφηεξνο θαη επθνιφηεξα δηαρείξηζηκνο. Δπηπιένλ, νη 

ππνινγηζηηθέο ηθαλφηεηεο ησλ ζπιιεθηψλ δεδνκέλσλ είλαη κεγαιχηεξεο. Όκσο 

επηζέζεηο πνπ ελδέρεηαη λα παξνπζηαζηνχλ ζηνπο έμππλνπο κεηξεηέο, φπσο ε 

εγθαηάζηαζε θαθφβνπινπ ινγηζκηθνχ γηα DoS επηζέζεηο δελ ζα κπνξνχλ λα 

αληρλεπηνχλ εγθαίξσο. Αληίζηνηρα, επηζέζεηο πνπ μεθηλνχλ απφ ην HAN, 
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βαζηζκέλεο ζηελ παξαβίαζε ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ, φπσο είλαη ε 

επίζεζε false data Injection, δελ ζα κπνξνχλ λα αληρλεπηνχλ. 

Ζ ηέηαξηε  αξρηηεθηνληθή έξρεηαη λα θαιχςεη ηα θελά πνπ δεκηνπξγνχληαη απφ 

ηηο πξνεγνχκελεο, θαη εθηφο απφ ηελ ηνπνζέηεζε sensor ή agent ζε επηιεγκέλνπο 

έμππλνπο κεηξεηέο ελέξγεηαο, ηνπνζεηνχληαη αληίζηνηρα ζε άιιεο ζπζθεπέο , φπσο 

είλαη νη ζπιιέθηεο δεδνκέλσλ. Αθφκε, εμέηαζε ησλ δεδνκέλσλ θαη ζχγθξηζε ζε 

ζρέζε κε απηά πνπ ιακβάλνληαη απφ ηνπο έμππλνπο κεηξεηέο ελέξγεηαο γίλεηαη θαη 

ζην head-end ηνπ AMI, θαη έηζη δηαζθαιίδεηαη ε αθεξαηφηεηα ησλ δεδνκέλσλ απφ 

άθξν ζε άθξν. Με απηφ ηνλ ηξφπν, ε παξαθνινχζεζε ηνπ δηθηχνπ γίλεηαη απφ 

άθξν ζε άθξν κε απνηέιεζκα λα αληρλεχνληαη απεηιέο έγθαηξα θαη ρσξίο λα 

αθήλνληαη ζεκεία ηνπ δηθηχνπ πνπ δελ έρνπλ θαιπθζεί. πλεπψο, ε ηειεπηαία 

απηή αξρηηεθηνληθή πνπ πεξηγξάθεθε δείρλεη λα είλαη ε πην θαηάιιειε γηα 

εθαξκνγή ζηα επθπή δίθηπα ελέξγεηαο, θαιχπηνληαο επαξθψο ην NAN θαη 

ζπλδπάδνληαο ζε κα πβξηδηθή αξρηηεθηνληθή ηα πιενλεθηήκαηα ησλ ππνινίπσλ. 

(David Grochocki, 2012) (Alvaro A. Cárdenas, 2014) 

Έλα IDS πνπ αλήθεη ζηελ ηειεπηαία απηήλ πβξηδηθή θαηεγνξία παξνπζηάδεηαη 

ζην (Beigi-Mohammadi, 2012), ην νπνίν έρεη ζηφρν ηελ πξνζηαζία ηνπ AMI απφ 

επηζέζεηο. Σν IDS απηφ αλήθεη ζηελ θαηεγνξία ησλ IDS αλίρλεπζεο αλσκαιηψλ, 

έρεη ζρεδηαζζεί γηα δίθηπν ζην NAN πνπ αθνινπζεί ηελ αξρηηεθηνληθή mesh θαη 

ηέινο απνηειείηαη απφ ηξεηο ηχπνπο θφκβσλ: 

1. Field IDS 

2. Wan IDS 

3. Central IDS 

Σα Field IDS είλαη εγθαηεζηεκέλα ζε επηιεγκέλνπο έμππλνπο κεηξεηέο ελέξγεηαο 

ζην δίθηπν mesh ηνπ NAN, φπσο θαη ζε ζπιιέθηεο δεδνκέλσλ. Γηα ηελ 

εγθαηάζηαζε ηνπο ζηνπο έμππλνπο κεηξεηέο ελέξγεηαο, απαηηείηαη κεγαιχηεξε 

ππνινγηζηηθή ηζρχ αιιά θαη απνζεθεπηηθή δπλαηφηεηα ζε ζρέζε κε ηνπο 

ππνινίπνπο έμππλνπο κεηξεηέο. Κάζε έμππλνο κεηξεηήο πνπ δελ έρεη 

εγθαηεζηεκέλν έλα Field IDS, είλαη απαξαίηεην λα επηθνηλσλεί κε έλα.  

Ο ζθνπφο εγθαηάζηαζεο ησλ Field IDS είλαη ε παζεηηθή παξαθνινχζεζε ηεο 

θίλεζεο ηνπ δηθηχνπ mesh θαη ζπρλά ζηέιλνπλ κελχκαηα ζπγρξνληζκνχ θαη 

αλίρλεπζεο πξνο ην WAN IDS. Σν WAN IDS βξίζθεηαη εγθαηεζηεκέλν ζε θάπνην 

ζεκείν, φπνπ ην WAN ελψλεηαη κε ην NAN, κε ην νλνκαδφκελν back haul δίθηπν 

θαη είλαη ππεχζπλν γηα ηελ απνζηνιή θαη ιήςε δεδνκέλσλ απφ ηνπο ζπιιέθηεο 

δεδνκέλσλ. ε πεξίπησζε πνπ έρεη αληρλεπζεί επίζεζε θαη έρεη ζεκάλεη 

ζπλαγεξκφο, ην WAN IDS ελεκεξψλεη ζην Central IDS πνπ βξίζθεηαη ζην θέληξν 

δηαρείξηζεο ηνπ επθπνχο δηθηχνπ ελέξγεηαο. Δπίζεο, ην Central IDS είλαη ππεχζπλν 

γηα ηελ δηαρείξηζε νιφθιεξνπ ηνπ IDS θαη είλαη απηφ πνπ κε βάζε ηα ζηνηρεία πνπ 

ζπιιέγνληαη απφ ην NAN θαη WAN, ιακβάλεη ηηο ηειηθέο απνθάζεηο. Ζ ιεηηνπξγία 

ηνπ IDS παξνπζηάδεηαη ζε ηξεηο θάζεηο: 
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1. πιινγή δεδνκέλσλ απφ Field IDS φπνπ αλαιχνπλ ηα δεδνκέλα πνπ 

ιακβάλνπλ απφ ηνπο γεηηνληθνχο έμππλνπο κεηξεηέο. Οη WAN IDS, 

ειέγρνπλ θαη νη ίδηνη ηα δεδνκέλα ζε δεχηεξν βαζκφ, εάλ ππάξρεη κε-

θπζηνινγηθή θαηάζηαζε ελψ, ην Central IDS ειέγρεη ηελ θαηάζηαζε 

νιφθιεξνπ ηνπ IDS, θαη εάλ ε επηθνηλσλία κε ηα WAN IDS ιεηηνπξγεί 

απξφνπηα. 

2. Αλάιπζε δεδνκέλσλ πνπ έρνπλ ζπγθεληξσζεί ψζηε λα δηαπηζησζεί εάλ νη 

ζπκπεξηθνξά ηνπ δηθηχνπ είλαη ζε θπζηνινγηθή θαηάζηαζε 

3. Ζ αλάιπζε ησλ δεδνκέλσλ απνζηέιιεηαη ζην Central IDS, γηα ηελ ηειηθή 

απφθαζε έλα ππάξρεη κηα κε-θπζηνινγηθή θαηάζηαζε θαη έλα απαηηείηαη 

ιήςε κέηξσλ πξνζηαζίαο. Γηα θαιχηεξε απνηειεζκαηηθφηεηα θαη αθξίβεηα 

είλαη απαξαίηεην λα θξαηείηαη ζην Central IDS, ηζηνξηθφ κε πξνεγνχκελεο 

αλαιχζεηο ηνπ δηθηχνπ, ψζηε λα γίλεηαη ζχγθξηζε έλα πθίζηαηαη επίζεζε ή 

θάπνην πξφβιεκα ζηελ ιεηηνπξγία ηνπ δηθηχνπ επηθνηλσληψλ. 

 

 

 

Εικόνα 41 "Δομι του IDS ςτο NAN" (Beigi-Mohammadi, 2012) 
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Σα IDS πνπ αλήθνπλ ζηελ θαηεγνξία Specification-based, πξαγκαηνπνηνχλ ηελ 

αλίρλεπζε ησλ επηζέζεσλ βαζηδφκελα ζε θαλφλεο πνπ έρνπλ πξνθαζνξηζηεί ζε 

ζρέζε κε ηα IDS άιισλ θαηεγνξηψλ πνπ βαζίδνληαη ζηελ αλίρλεπζε 

ηρλψλ(ππνγξαθψλ) ησλ επηζέζεσλ. Δπίζεο,  ζην ίδην IDS πεξηγξάθεηαη ν ηξφπνο 

νξηζκνχ ησλ θαλφλσλ κε βάζε ηελ επίζεζε. Υαξαθηεξηζηηθφ παξάδεηγκα είλαη γηα 

ηελ πξφιεςε κηαο επίζεζεο DoS βαζηδφκελε ζηελ ηερληθή ηνπ flooding, απαηηείηαη 

ε δεκηνπξγία ελφο θαλφλα πνπ νξίδεη έλα φξην ζην κέγεζνο ησλ δεδνκέλσλ. Σν 

κέγεζνο ησλ δεδνκέλσλ πνπ δηαθηλνχληαη είλαη πεξίπνπ ζηαζεξφ, κε ηνλ νξηζκφ 

ελφο θαλφλα πνπ έρεη έλα αξηζκεηηθφ κέγεζνο κπνξνχλ λα αληρλεπηνχλ επηζέζεηο 

flooding, πνπ έρνπλ ζηφρν ηελ δεκηνπξγία πεξηηηήο θίλεζεο ζην δίθηπν. Έλαο 

άιινο θαλφλαο γηα ηελ αληηκεηψπηζε επηζέζεσλ ηχπνπ jamming, κπνξεί λα 

δεκηνπξγεζεί κε βάζε ην θαλάιη επηθνηλσλίαο θαη ηελ ζπρλφηεηα πνπ 

επηθνηλσλνχλ δχν έμππλνη κεηξεηέο. ε πεξίπησζε πνπ αληρλεπηνχλ πςειά 

επίπεδα ζνξχβνπ ην IDS, έρεη ηελ δπλαηφηεηα λα ζεκάλεη ζπλαγεξκφ. Ζ αλίρλεπζε 

επηζέζεσλ DoS, δελ πεξηνξίδεηαη κφλν ζε έλαλ θαλφλα ή ζε έλα ζπγθεθξηκέλν 

ηκήκα. Ζ θαζπζηέξεζε ζηελ επηθνηλσλία κπνξεί κε ηελ ρξήζε θαλφλα λα 

ρξεζηκνπνηεζεί γηα αλίρλεπζε απεηιψλ. Δηδηθφηεξα, ην θέληξν δηαρείξηζεο 

απνζηείιεη κηα ζπγθεθξηκέλε εληνιή πξνο έλαλ έμππλν κεηξεηή θαη απηφο 

θαζπζηεξήζεη λα απαληήζεη κέζα ζε έλα ζπγθεθξηκέλν ρξνληθφ δηάζηεκα, κπνξεί 

λα επηζεκαλζεί σο χπνπηνο γηα λα παξαθνινπζεζεί ε θαηάζηαζε απφ ην IDS. Οη 

επηζέζεηο DoS απμάλνπλ ηελ θαζπζηέξεζε ζηελ επηθνηλσλία, νπφηε κε απηφ ηνλ 

ηξφπν είλαη εχθνιν λα αληρλεπηνχλ. Δπηπιένλ, γηα ηελ αλίρλεπζε DoS επίζεζεο 

ζην mesh δίθηπν, κε ηελ δεκηνπξγία ελφο θαλφλα ζηα Field IDS, θαη απφ ηελ 

ζηηγκή πνπ θάζε έμππλνο κεηξεηήο επηθνηλσλεί κε έλαλ κφλν Field IDS, είλαη 

εχθνιν λα δηαπηζησζεί αλ έλαο κνιπζκέλνο έμππλνο κεηξεηήο πξνζπαζεί λα 

δεκηνπξγήζεη ζπλδέζεηο κε άιινπο, φπνπ δελ επηηξέπεηαη. Σέινο, θαλφλαο κπνξεί 

λα δεκηνπξγεζεί θαη κε βάζε ηελ πξνέιεπζε ησλ request/response. Δηδηθφηεξα, ην 

Central IDS είλαη ην κφλν πνπ δεηάεη δεδνκέλα απφ ηα WAN θαη Field IDS, ελψ ηα 

δχν ηειεπηαία απαληνχλ ζηα εξσηήκαηα. Δάλ έλαο έμππλνο κεηξεηήο 

πξνζπαζήζεη λα απνζηείιεη δεδνκέλα ζε δηαθνξεηηθφ παξαιήπηε απφ ην 

πξνθαζνξηζκέλν, ρξεηάδεηαη λα ζεκάλεη ζπλαγεξκφο γηα αλαγλψξηζε ηνπ 

πεξηζηαηηθνχ. Να ζεκεησζεί φηη ηα IDS πνπ ρξεζηκνπνηνχλ θαλφλεο γηα ηελ 

αλίρλεπζε έρνπλ ην κεγαιχηεξν ξπζκφ απνηπρεκέλσλ ζπλαγεξκψλ, κηαο θαη 

νηηδήπνηε δελ έρεη πξνθαζνξηζηεί απφ θαλφλα ζεσξείηαη σο χπνπην. 

Έλα IDS πνπ αλήθεη ζε δηαθνξεηηθή θαηεγνξία απφ ην πξνεγνχκελν πνπ 

κειεηήζεθε παξνπζηάδεηαη ζην (Robin Berthier W. H., 2011). Δηδηθφηεξα, ην IDS 

πνπ παξνπζηάδεηαη αλήθεη ζηελ θαηεγνξία ησλ Specification-based IDS. Σα 

Specification-based IDS κνηάδνπλ κε ηα Anomaly-based IDS, ζην φηη θαη ηα δχν 

βαζίδνληαη ζηελ αλίρλεπζε επηζέζεσλ σο πξνο ηελ αιιαγή ηεο θαηάζηαζεο απφ 

ηελ θαλνληθή-θπζηνινγηθή ιεηηνπξγία ηνπ επθπνχο δηθηχνπ ελέξγεηαο πνπ 

θαινχληαη λα πξνζηαηέςνπλ. Δπίζεο ηα Specification based IDS, γηα ηελ 

αλίρλεπζε ησλ επηζέζεσλ ηνπο βαζίδνληαη ζε θαλφλεο πνπ έρνπλ πξνθαζνξηζηεί 

κε ζθνπφ λα θηιηξάξνπλ ηελ θπζηνινγηθή ζπκπεξηθνξά ηνπ δηθηχνπ. ε ζρέζε κε 
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ηα IDS πνπ αλήθνπλ ζηελ θαηεγνξία ησλ Anomaly-based, έρνπλ κηθξφηεξν ξπζκφ 

ιαλζαζκέλσλ ζπλαγεξκψλ ιφγσ άγλσζησλ θαηαζηάζεσλ πνπ δελ έρνπλ 

πξνθαζνξηζηεί απφ θαλφλεο ελψ δελ απνηεινχλ απεηιή. Σα κεηνλεθηήκαηα ηεο 

θαηεγνξίαο απηήο εζηηάδνπλ ζην φηη είλαη ην θφζηνο θαζνξηζκνχ ησλ θαλφλσλ είλαη 

κεγάιν θαη απνηειεί κηα ρξνλνβφξα δηαδηθαζία. Έλα αθφκε κεηνλέθηεκα είλαη ε 

δπζθνιία αλαγλψξηζεο εάλ νη θαλφλεο πνπ έρνπλ πξνθαζνξηζηεί θαιχπηνπλ φιεο 

νη απεηιέο πνπ θαινχληαη λα αληηκεησπίζνπλ.  

Οη ίδηνη ζπγγξαθείο θαη ζε πξνεγνχκελε κειέηε ηνπο ζην (Robin Berthier W. S., 

2010) ζεσξνχλ ηα specification based IDS ηα θαηαιιειφηεξα ζε ζρέζε κε ηα 

ππφινηπα γηα ηνπο ιφγνπο πνπ κφιηο αλαθέξζεθαλ. Σν ζπγθεθξηκέλν IDS 

βαζίδεηαη ζε sensors πνπ βξίζθνληαη ζε έμππλνπο κεηξεηέο θαη ζπιιέθηεο 

δεδνκέλσλ θαη εμεηάδνπλ ην επίπεδν δηθηχνπ, κεηαθνξά θαη εθαξκνγψλ ηνπ OSI. 

Γηα ηελ πινπνίεζε ηνπ AMI, ρξεζηκνπνηείηαη ην ANSI C12.22 θαη πάλσ ζην 

πξσηφθνιιν απηφ, πξνθαζνξίδνληαη φινη νη θαλφλεο ψζηε ζε ελδερφκελε 

παξαβίαζε ηνπ λα ππάξμεη έγθαηξε αλίρλεπζε. Οξίδνληαη ηξία θαηαζηάζεηο 

ιεηηνπξγίαο θαη ζχκθσλα κε ηηο θαηαζηάζεηο  απηέο θαζνξίδνληαη θαη γηα ην θαζέλα 

δηαθνξεηηθέο ιεηηνπξγίεο θαη δηθαηψκαηα. Σα ηξία επίπεδα είλαη, in use, to 

configure, offline.  Ζ θπζηνινγηθή θαηάζηαζε ιεηηνπξγίαο είλαη ην in use, ελψ ζηελ 

θαηάζηαζε to configure, ν έμππλνο κεηξεηήο έρεη πεξηνξηζκέλεο δπλαηφηεηεο, κφλν 

λα ιακβάλεη πιεξνθνξίεο ξπζκίζεσλ θαη δελ αιιειεπηδξά κε άιινπο έμππλνπο 

κεηξεηέο. Σέινο, ζηελ θαηάζηαζε off line, ν έμππλνο κεηξεηήο, δελ αλαγλσξίδεηαη 

απφ ην IDS θαη απνθφπηεηαη απφ ην δίθηπν. Γηα παξάδεηγκα, έλαο έμππλνο 

κεηξεηήο, πνπ δελ έρεη αλαγλσξίδεηαη απφ ην IDS, ζε ελδερφκελε επίζεζε 

spoofing, κπαίλεη ζε θαηάζηαζε to configure, γηα λα ιάβεη ηηο ξπζκίζεηο, λα γίλεη 

πξνζπάζεηα αλαγλψξηζεο θαη λα δηεξεπλεζεί ην πεξηζηαηηθφ.  

εκαληηθφ ζεκείν ζην IDS απηφ είλαη θαη ε νξγάλσζε ησλ θαλφλσλ πνπ 

δεκηνπξγνχληαη. Οη θαλφλεο ρσξίδνληαη ζε ηξείο θαηεγνξίεο, network based, 

device based, application based ελψ γηα θάζε θαηεγνξία νξίδνληαη θαη ηχπνη 

θαλφλσλ νη νπνίνη είλαη, data, access, timing, resource usage θαη operational. Οη 

θαηεγνξίεο θαη νη ηχπνη απηνί έρνπλ θαζνξηζηεί κε βάζε ηηο γλσζηέο επηζέζεηο πνπ 

ππάξρνπλ, φπσο θαη ηελ θαηεγνξηνπνίεζε ησλ δεδνκέλσλ πνπ δηαθηλνχληαη. Ζ 

θχξηα ηδέα ηνπ IDS, είλαη ειέγρνληαη νη ζπλδέζεηο-κνλνπάηηα αλάκεζα ζηνπο 

έμππλνπο κεηξεηέο ζην δίθηπν mesh, ψζηε λα κελ παξαβηάδεηαη θαλέλαο θαλφλαο. 

Οη πξνζπάζεηεο θαζνξηζκνχ ησλ θαλφλσλ εζηηάδνληαη ζε 4 γεληθνχο θαλφλεο: 

1. Μφλν ζσζηά νξηζκέλα αηηήκαηα θαη απαληήζεηο ηνπ πξσηνθφιινπ ANSI 

C12.22 επηηξέπνληαη ζην επίπεδν εθαξκνγψλ. 

2. Μφλν ην θεληξηθφ ζχζηεκα δηαρείξηζεο ηνπ IDS επηηξέπεηαη λα δεκηνπξγεί 

αηηήκαηα πξνο ηνπο έμππλνπο κεηξεηέο. 

3. Αηηήκαηα πνπ ραξαθηεξίδνληαη σο επαίζζεηα, φπσο είλαη γηα ηελ δεκηνπξγία 

ζπλδέζεσλ-απνζπλδέζεσλ(remote disconnect) επηηξέπνληαη λα 

πξαγκαηνπνηνχληαη κε έλαλ ζπγθεθξηκέλν ξπζκφ Τ αλά ψξα. Με απηφ, ηνλ 

ηξφπν πξνιακβάλνληαη remote disconnect επηζέζεηο ζην δίθηπν mesh. 
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4. σζηά παξακεηξνπνηεκέλνη θαη ζε θαηάζηαζε in use έμππλνη κεηξεηέο, 

πξέπεη λα απαληνχλ ζε αηηήκαηα κέζα ζε έλα πξνθαζνξηζκέλν ρξνληθφ 

δηάζηεκα. 

Ο πξψηνο θαλφλαο έρεη θαζνξηζηεί γηα ηελ αλίρλεπζε επηζέζεσλ παξαβίαζεο 

ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ πνπ δηαθηλνχληαη ζην δίθηπν. Ο δεχηεξνο 

θαλφλαο αληίζηνηρα γηα ηελ αλαγλψξηζε κνιπζκέλσλ έμππλσλ κεηξεηψλ, ελψ ν 

ηξίηνο, γηα ηελ απνηξνπή έλαο κνιπζκέλνο έμππλνο κεηξεηήο λα κνιχλεη 

γεηηνληθνχο. Σέινο, ν ηέηαξηνο θαλφλαο, γηα ηελ έγθαηξε αλίρλεπζε DoS 

επηζέζεσλ. Σέινο, ζην πάλσ ζην ζπγθεθξηκέλν IDS γίλεηαη πξνζνκνίσζε 

εθαξκνγήο ησλ θαλφλσλ απηψλ ζην ANSI C12.22 θαη παξνπζίαζε ησλ 

απνηειεζκάησλ. Να ζεκεησζεί φηη ζην ζπγθεθξηκέλν IDS, ην νπνίν βξίζθεηαη ζε 

εμέιημε, δελ έρεη ιεθζεί ππφςε ε θξππηνγξάθεζε ησλ δεδνκέλσλ, ε δηαρείξηζε 

θιεηδηψλ θαη ην overhead πνπ πξνθχπηεη.  

Όπσο θαη ζην WAN έηζη θαη ζην NAN, ε απζεληηθνπνίεζε ησλ έμππλσλ 

κεηξεηψλ θαη ησλ ζπιιεθηψλ δεδνκέλσλ είλαη απαξαίηεηε. Δπίζεο, πάλσ ζηελ 

απζεληηθνπνίεζε ζηεξίδνληαη ε αθεξαηφηεηα θαη ε εκπηζηεπηηθφηεηα ησλ 

δεδνκέλσλ πνπ δηαθηλνχληαη. Οη ηξεηο απηνί φξνη, ελψ είλαη αλεμάξηεηνη είλαη 

απαξαίηεην λα ζπλδπαζηνχλ απνηειεζκαηηθά γηα ηελ επίηεπμε ελφο αζθαινχο 

δηθηχνπ επηθνηλσληψλ ζηα επθπή δίθηπα ελέξγεηαο. Να ζεκεησζεί φηη ε θχξηα 

πξφθιεζε εθηφο απφ ηελ αλάπηπμε ζρεκάησλ απζεληηθνπνίεζεο είλαη θαη ε 

δηαρείξηζε ησλ θιεηδηψλ απφ ην επθπέο δίθηπν ελέξγεηαο, κηαο θαη ην NAN 

ραξαθηεξίδεηαη απφ κεγάιν πιήζνο ζπζθεπψλ θαη πνιππινθφηεηα.  

Γηα ηελ απζεληηθνπνίεζε, θαηά θχξην ιφγν πινπνηνχληαη αξρηηεθηνληθέο πνπ 

βαζίδνληαη ζηελ ππνδνκή δεκνζίνπ θιεηδηνχ αιιά εθηφο απφ απηέο ππάξρνπλ θαη 

άιιεο πνπ βαζίδνληαη ζε απζεληηθνπνίεζε κε αλαγλσξηζηηθφ ή αθφκε θαη ρσξίο 

ηελ ρξήζε αξρήο πηζηνπνίεζεο. (Mohamad Badra, 2013) Γηα ηελ αθξηβή κειέηε 

ησλ ζρεκάησλ απζεληηθνπνίεζεο, είλαη απαξαίηεηνο ν θαζνξηζκφο ησλ απεηιψλ 

απφ ηνπο νπνίνπο θαινχληαη λα πξνζηαηέςνπλ ην επθπέο δίθηπν ελέξγεηαο αιιά 

θαη ηνπ ηξφπνπ πνπ δηαρεηξίδνληαη ηα θξππηνγξαθηθά θιεηδηά. ην (Himanshu 

Khurana, 2010) θαζνξίδνληαη κεξηθέο βαζηθέο αξρέο πνπ πξέπεη λα θαιχπηνπλ ηα 

ζρήκαηα απζεληηθνπνίεζεο φρη κφλν ζην NAN, αιιά γηα νιφθιεξν ην ζχζηεκα ηνπ 

AMI. Έκθαζε θαηά ηελ ζρεδίαζε ελφο ζρήκαηνο ρξεηάδεηαη λα δίλεηαη ζηελ 

απφδνζε ηνπ ζρήκαηνο, ζην κηθξφηεξν δπλαηφ ππνινγηζηηθφ θφζηνο, κε ην 

κηθξφηεξν δπλαηφ overhead, αιιά θαη κε ην κηθξφηεξν δπλαηφ νηθνλνκηθφ θφζηνο 

γηα ηελ εθαξκνγή ηνπ ζρήκαηνο ζηνπο έμππλνπο κεηξεηέο(αλάγθε γηα hardware).  

Σέινο, αλαθέξεηαη φηη θνηλφ ιάζνο είλαη ε εθαξκνγή ελφο ζρήκαηνο 

απζεληηθνπνίεζεο ζε έλα πεξηβάιινλ κε απεηιέο ηηο νπνίεο ην ζρήκα δελ είλαη 

θαηάιιειν θαη απαηηνχληαη ζεκαληηθέο αιιαγέο πάλσ ζην ίδην ζρήκα. 

Μηα θαηεγνξία απζεληηθνπνίεζεο δεκνζίνπ θιεηδηνχ είλαη ε ID-based PKI πνπ 

κεηψλεη ηελ αλάγθε αξρήο πηζηνπνίεζεο. ηελ θαηεγνξία απηή ηα ζρήκαηα 

ρξεζηκνπνηνχλ γηα ηελ απζεληηθνπνίεζε δεκφζην θαη ηδησηηθφ θιεηδί, άιια ην 

δεκφζην θιεηδί νξίδεηαη σο κηα πιεξνθνξία πνπ είλαη κνλαδηθή γηα θάζε ρξήζηε ή 
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ζπζθεπή.  Απηφ κπνξεί λα είλαη έλα φλνκα, ή αθφκε θαη κηα δηεχζπλζε δηθηχνπ. 

Έλα ζρήκα απζεληηθνπνίεζε θαη δηαρείξηζεο θιεηδηψλ κειεηάηαη ζην (Hasen 

Nicanfar, Smart grid authentication and key management for unicast and multicast 

communications, 2011) φπνπ νη ππνρξεψζεηο ηεο αξρήο πηζηνπνίεζεο 

κεηαθέξνληαη ζε έλαλ server(Security Associate) ζην θέληξν δηαρείξηζεο. Σo 

ζρήκα απηφ έρεη δχν θξπθέο ηηκέο, φπνπ ζην SA απνζεθεχεηαη ε θχξηα, ελψ ζηνπο 

έμππλνπο κεηξεηέο απνζεθεχνληαη νη δεπηεξεχνληεο(ε νπνία είλαη έλαο αζξνηζηήο, 

έλαο ηπραίνο αξηζκφο πνπ έρεη δεκηνπξγεζεί απφ ην SA). Αθφκε, ν SA δηαηεξεί κηα 

ζπλάξηεζε(one way hash) ε νπνία εθαξκφδεηαη ζην αλαγλσξηζηηθφ(ζην ζρήκα 

απηφ είλαη ε IP δηεχζπλζε) ηνπ θάζε έμππλνπ κεηξεηή θαη ε νπνία απνδίδεη ην 

δεκφζην θιεηδί. Ο SA είλαη ππεχζπλνο γηα ηελ παξνρή ηνπ ηδησηηθνχ θιεηδηνχ ζηνλ 

έμππλν κεηξεηή ην νπνίν ππνινγίδεηαη απφ ην ηπραίν αζξνηζηή ζην SA ζε 

ζπλδπαζκφ κε ην αλαγλσξηζηηθφ ηνπ έμππλνπ κεηξεηή θαη ηελ θξπθή ηηκή ηνπ SA.  

Δπίζεο, θαηά ηελ εγθαηάζηαζε ελφο λένπ έμππλνπ κεηξεηή πξαγκαηνπνηείηαη ε 

δηαδηθαζία ηεο απζεληηθνπνίεζεο κε ηνλ SA. Γηα λα γίλεη απηφ, ν θαηλνχξηνο 

έμππλνο κεηξεηήο πνπ εγθαζίζηαηαη ζην δίθηπν, δηαιέγεη έλα ήδε 

απζεληηθνπνηεκέλν έμππλν κεηξεηή, ν νπνίν αλαθέξεηαη Authentication Agent. 

Καηά ηελ δηαδηθαζία απηή, ν SA ζηέιλεη ην ηδησηηθφ θιεηδί ζην έμππλν κεηξεηή, 

αθνχ έρεη ήδε ππνινγίζεη ην δεκφζην θιεηδί ηνπ AG θαη ηo δηθφ ηνπ γηα ηνλ 

αληίζηνηρν έμππλν κεηξεηή. ε πεξίπησζε πνπ απνηχρεη ε απζεληηθνπνίεζε ηνπ 

θαηλνχξην έμππλνπ κεηξεηή ελεκεξψλεηαη ν SA, θαη ε δηαδηθαζία μεθηλάεη απφ ηελ 

αξρή κε ηνλ ίδην ή άιιν AG. Με ηελ ρξήζε ηνπ AG, σο ελδηάκεζνπ θαηά ηελ 

δηαδηθαζία απηή, εμαζθαιίδεηαη ε απζεληηθνπνίεζε ηνπ έμππλνπ κεηξεηή ζην SA, 

αιιά θαη ν SA ζηνλ έμππλν κεηξεηή, κε απνηέιεζκα νη δχν ζπζθεπέο λα 

αλαγλσξίδνληαη. Γηα ηελ αλαλέσζε ησλ θιεηδηψλ ν SA, αλαλεψλεη ηηο θξπθέο ηηκέο 

θαη κεδελίδεη ηνλ αζξνηζηή, ψζηε ε δηαδηθαζία λα μεθηλάεη απφ ηελ αξρή. Σν ζρήκα 

απηφ αλ θαη είλαη πεξίπινθν, παξέρεη κηθξφ overhead. Απφ ηελ άιιε κεξηά 

ππάξρνπλ φκσο αληηζέζεηο σο πξνο ηελ ρξήζε ηνπ AG, κηαο θαη ζε πεξίπησζε 

πνπ ν AG, είλαη ήδε απζεληηθνπνηεκέλνο έρεη κνιπλζεί απφ θαθφβνπιν ινγηζκηθφ, 

ελδέρεηαη λα δηαξξεχζεη ζεκαληηθά ζηνηρεία ηεο δηαδηθαζίαο απζεληηθνπνίεζεο. 

Αληίζηνηρα έλα ζρήκα πνπ αλήθεη ζηελ ίδηα θαηεγνξία ησλ ID based PKI, ην 

νπνίν πξνζθέξεη θαη θξππηνγξάθεζε ησλ δεδνκέλσλ πνπ δηαθηλνχληαη θαη 

απζεληηθνπνίεζε αλαιχεηαη ζην (Hayden K.-H. So, 2010). Αξρηθά, θάζε ζπζθεπή 

πξέπεη λα αηηεζεί απφ θεληξηθφ ζχζηεκα δηαρείξηζεο θιεηδηψλ ην ηδησηηθφ θιεηδί ηεο 

αλ ζέιεη λα έρεη δπλαηφηεηα ηα απνθξππηνγξαθεί ηα δεδνκέλα πνπ ιακβάλεη ή γηα 

λα ππνγξάθεη ηα δεδνκέλα πνπ ζέιεη λα ζηείιεη. Δπίζεο θάζε ζπζθεπή δηαζέηεη 

έλα κνλαδηθφ αλαγλσξηζηηθφ(κπνξεί λα θαζνξηζηεί εχθνια θαηά ηελ θαηαζθεπή ηεο 

ζπζθεπήο). Σν θεληξηθφ ζχζηεκα δηαρείξηζεο δηαζέηεη έλα θχξην θιεηδί ηνπ 

ζρήκαηνο απηνχ, ην νπνίν απαηηείηαη γηα ηελ δεκηνπξγία ησλ ηδησηηθψλ θιεηδηψλ 

θάζε ζπζθεπήο. Όηαλ κηαο ζπζθεπή δηαζέηεη ην ηδησηηθφ ηεο θιεηδί κπνξεί λα 

επηθνηλσλήζεη κε άιιεο ζπζθεπέο ρσξίο λα παξεκβιεζεί μαλά ην θεληξηθφ 

ζχζηεκα δηαρείξηζεο. πλεπψο, ην overhead είλαη πνιχ κηθξφηεξν ζε ζρέζε κε 

ηελ εθαξκνγή απιά κηαο ππνδνκήο δεκνζίνπ θιεηδηνχ κε ρξήζε αξρήο 
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πηζηνπνίεζεο. Όηαλ κηα ζπζθεπή ζέιεη λα ζηείιεη δεδνκέλα πξψηα, ππνινγίδεη ην 

δεκφζην θιεηδί ηνπ παξαιήπηε κε βάζε ην κνλαδηθφ ραξαθηεξηζηηθφ ηνπ, 

θξππηνγξαθεί ηα δεδνκέλα κε έλα κνλαδηθφ θιεηδί πνπ δεκηνπξγείηαη απφ ην 

δεκφζην θιεηδί ηνπ παξαιήπηε θαη ηα επηζεκάλεη κε ην ηδησηηθφ ηεο πξηλ ηα 

απνζηέιιεη. Μφιηο ν παξαιήπηεο, δερζεί ηα δεδνκέλα ηα απνθξππηνγξαθεί κε ην 

ηδησηηθφ ηνπ θιεηδί θαη ζηελ ζπλέρεηα κε ην δεκφζην θιεηδί ηνπ απνζηνιέα. Σν 

ζπγθεθξηκέλν ζρήκα ρξεζηκνπνηεί ησλ αιγφξηζκν AES.  

ην θεληξηθφ ζχζηεκα δηαρείξηζεο ησλ θιεηδηψλ ππνζηεξίδεη θαη αλάθιεζε 

θιεηδηψλ(key revocation), ζε πεξίπησζε πνπ ην ηδησηηθφ θιεηδί θάπνηαο ζπζθεπήο 

δηαξξεχζεη. Ζ ζπζθεπή απηή πξέπεη λα δειψζεη ηελ απψιεηα φπσο θαη λα αιιάμεη 

ην κνλαδηθφ αλαγλσξηζηηθφ ηεο. Σν θεληξηθφ ζχζηεκα δηαρείξηζεο ππνινγίδεη έλα 

θαηλνχξην ηδησηηθφ θιεηδί γηα ηελ ζπζθεπή θαη ηνπνζεηεί ζε έλαλ πίλαθα πνπ 

δηαζέηεη ην παιηφ αλαγλσξηζηηθφ θαη ην ζηέιλεη broadcast ζην δίθηπν γηα 

ελεκεξσζνχλ θαη νη ππφινηπεο ζπζθεπέο. Ο έιεγρνο ηνπ πηλάθα αλαθιήζεσλ 

γίλεηαη αθφκε θαη φηαλ κηα ζπζθεπή ζέιεη λα επηθνηλσλήζεη κε κηα άιιε. Πξψηα 

ειέγρεηαη ν πίλαθαο θαη αλ δελ ππάξρεη ην αλαγλσξηζηηθφ ηφηε ε δηαδηθαζία 

ζπλερίδεηαη θαλνληθά. 

Σα πξνεγνχκελα δχν ζρήκαηα έρνπλ ζρεδηαζζεί γηα ηελ απζεληηθνπνίεζε ζε 

δίθηπα αξρηηεθηνληθήο mesh. Δθηφο απφ mesh αξρηηεθηνληθή, πξνηείλεηαη θαη ε 

ρξήζε point-to point ζπλδέζεσλ αλάκεζα ζε έμππλνπο κεηξεηέο θαη ζπιιέθηεο 

δεδνκέλσλ κε ρξήζε αζχξκαησλ ηερλνινγηψλ φπσο είλαη ην WiMAX. Όπσο είλαη 

θαηαλνεηφ ηα πξνεγνχκελα ζρήκαηα πνπ δελ κπνξνχλ λα ιεηηνπξγήζνπλ πάλσ 

ζε κηα ηέηνηα αξρηηεθηνληθή.  

ην (David Famolari, 2012) πεξηγξάθεηαη ε πινπνίεζε ελφο ζρήκαηνο 

απζεληηθνπνίεζεο βαζηζκέλν ζην Extensible Authentication Protocol(EAP),  ην 

νπνίν είλαη έλα επξέσο γλσζηφ ζρήκα απζεληηθνπνίεζεο γηα point to point 

αζχξκαηεο ζπλδέζεηο. Υαξαθηεξηζηηθφ παξάδεηγκα είλαη φηη ην 802.11 θαη ηα 

πξφηππα WPΑ θαη WPA2 ρξεζηκνπνηνχλ ην EAP. Δπίζεο, απφ πιεπξάο 

πξσηνθφιινπ εθαξκνγψλ γηα ηελ ζπιινγή δεδνκέλσλ απφ ηνπο έμππλνπο 

κεηξεηέο ελέξγεηαο, πξνηείλεηαη ε ρξήζε ηνπ ANSI C12.22. Γηα ηελ 

απζεληηθνπνίεζε ησλ έμππλσλ κεηξεηψλ ζηνπο ζπιιέθηεο δεδνκέλσλ πξνηείλεηαη 

ε ρξήζε ηνπ Protocol for Carrying Authentication for Network Access(PANA) . ην 

ζρήκα απηφ, νη ζπιιέθηεο δεδνκέλσλ ιεηηνπξγνχλ σο relay θαη ην PANA 

ρξεζηκνπνηείηαη γηα ηελ κεηαθνξά ησλ παθέησλ ηνπ EAP.  
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Εικόνα 42 "Αρχιτεκτονικι και αντιςτοίχιςθ του EAP και ANSI C12.22" (Mohamad Badra, 2013) 

 

Αθνχ έρεη νινθιεξσζεί ε απζεληηθνπνίεζε EAP, νη έμππλνη κεηξεηέο έρνπλ ελ 

δπλαηφηεηα λα επηθνηλσλήζνπλ κε ην Meter Data Management System(MDMS) κε 

ην ANSI C12.22. Σέινο, έλα θιεηδί πνπ έρεη δεκηνπξγεζεί απφ ην EAP, κνηξάδεηαη 

αλάκεζα ζε θάζε έμππλν κεηξεηή, ζπιιέθηε δεδνκέλσλ θαη ην επθπέο δίθηπν 

ελέξγεηαο. 

ην (Seung-Hyun Seo, 2013) πξνηείλεηαη έλα ζρήκα πνπ αλήθεη ζε κηα εηδηθή 

θαηεγνξία ησλ ID based PKI κε ηελ νλνκαζία CertificateLess Public Key 

Cryptography(CL-PKC). ην ζρήκα απζεληηθνπνίεζεο απηφ, ην θέληξν δηαρείξηζεο 

δηαζέηεη  ππνδνκή δεκνζίνπ θιεηδηνχ κε ςεθηαθά πηζηνπνηεηηθά, αιιά φρη νη 

έμππλνη κεηξεηέο ζην NAN. Αληί γηα ηελ ρξήζε πηζηνπνηεηηθψλ ρξεζηκνπνηείηαη ην 

πξνηεηλφκελν ζρήκα γηα ηελ δηαρείξηζε ησλ θιεηδηψλ. ηα CL-PLC ζρήκαηα, θάζε 

ρξήζηεο δηαζέηεη έλα partial ηδησηηθφ θιεηδί θαη κηα θξπθή ηηκή σο ην θαλνληθφ ηνπ 

ηδησηηθφ ηνπ θιεηδί. Ζ θξπθή απηή ηηκή θαη ην δεκφζην ηνπ θιεηδί δεκηνπξγνχληαη 

απφ ην ρξήζηε. Σν partial ηδησηηθφ ηνπ θιεηδί, δεκηνπξγείηαη απφ ην θέληξν 

δηαρείξηζεο θαη πξνθχπηεη σο ζπλδπαζκφο ηνπ θπξίσο θιεηδηνχ ηνπ θέληξνπ 

δηαρείξηζεο, ηνπ κνλαδηθνχ αλαγλσξηζηηθνχ ηνπ θάζε ρξήζηε θαη κηα ηπραία ηηκή. 

Απφ ηελ ζηηγκή, πνπ ην θέληξν δηαρείξηζεο δελ έρεη γλψζε ηεο θξπθήο ηηκήο ηνπ 

θάζε ρξήζηε, δελ κπνξεί λα απνθξππηνγξαθήζεη ηα δεδνκέλα ή λα δεκηνπξγήζεη 

αληίζηνηρα κηα ςεθηαθή ππνγξαθή. Με απηφ ηνλ ηξφπν, ν ρξήζηεο έρεη ηελ 

δπλαηφηεηα λα θξππηνγξαθήζεη έλα κήλπκα ρσξίο ηελ αλάγθε πηζηνπνίεζεο ηνπ 

δεκνζίνπ θιεηδηνχ. Σν θέληξν δηαρείξηζεο ησλ θιεηδηψλ κεηαθέξεηαη πιένλ ζηνπο 
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ζπιιέθηεο δεδνκέλσλ, νη νπνίνη ν θαζέλαο ηνπ δηεπζχλνπλ έλα ζχλνιν απφ 

έμππλνπο κεηξεηέο θαη δεκηνπξγνχλ ηα partial ηδησηηθά ηνπο θιεηδηά. 

Πξφζθαηα παξνπζηάζηεθε έλα ζρήκα απζεληηθνπνίεζεο ην νπνίν αλήθεη ζηελ 

θαηεγνξία ησλ Mutual authentication ζρεκάησλ θαη εζηηάδεη ζηελ ακθίδξνκε 

απζεληηθνπνίεζε αλάκεζα ζε έμππλνπο κεηξεηέο θαη ζπιιέθηεο δεδνκέλσλ. 

(Soohyun Oh, 2012) Οη ζπγγξαθείο ζεσξνχλ φηη ηα ζρήκαηα πνπ αλήθνπλ ζηελ 

θαηεγνξία ησλ ID based PKI, κε πξνθαζνξηζκέλν ID, παξνπζηάδνπλ εππάζεηεο, 

έλαληη επηζέζεσλ dictionary, επεηδή ην ID απηφ ρξεζηκνπνηείηαη ζπλήζσο γηα 

ζπγθεθξηκέλν ρξνληθφ δηάζηεκα θαη ην κέγεζνο ησλ ID είλαη ζπλήζσο κηθξφ. Σν 

πξνηεηλφκελν ζρήκα παξνπζηάδεηαη ζηα παξαθάησ βήκαηα: 

1. Ο έμππλνο κεηξεηήο ζηέιλεη αίηεκα απζεληηθνπνίεζεο ζην ζπιιέθηε 

δεδνκέλσλ. 

2. Ο ζπιιέθηεο δεδνκέλσλ, απαληάεη κε ην δεκφζην πηζηνπνηεηηθφ ηνπ. 

3. Ο έμππλνο κεηξεηήο ιακβάλεη ην πηζηνπνηεηηθφ ηνπ θαη αλαθηά ην δεκφζην 

θιεηδί. 

4. Ο έμππλνο κεηξεηήο δεκηνπξγεί έλα ηπραίν πξνζσξηλφ θιεηδί, ην νπνίν ην 

θξππηνγξαθεί κε ην δεκφζην θιεηδί ηνπ ζπιιέθηε δεδνκέλσλ. 

5. Ο έμππλνο κεηξεηήο απνζηέιιεη ην θξππηνγξαθεκέλν κήλπκα ζην 

ζπιιέθηε δεδνκέλσλ. 

6. Ο ζπιιέθηεο δεδνκέλσλ, απνθξππηνγξαθεί ην πξνζσξηλφ θιεηδί κε ην δηθφ 

ηνπ ηδησηηθφ θιεηδί. 

7. Ο ζπιιέθηεο δεδνκέλσλ δεκηνπξγεί έλαλ ηπραίν αξηζκφ θαη ππνινγίδεη κηα 

hash θξππηνγξαθηθή ζπλάξηεζε κε βάζε ην πξνζσπηθφ θιεηδί πνπ έιαβε 

θαη έλα θιεηδί long-term θιεηδί πνπ ππάξρεη αλάκεζα ζε ζπιιέθηε θαη 

έμππλν κεηξεηή. Δπηπιένλ, ππνινγίδεη κηα ζπλάξηεζε πνπ βαζίδεηαη ζε 

ζπκκεηξηθφ θιεηδί κε βάζε, ην απνηέιεζκα πνπ πξνέθπςε απφ ηελ 

πξνεγνχκελε hash θξππηνγξαθηθή ζπλάξηεζε αιιά θαη ην ηπραίν αξηζκφ 

πνπ δεκηνχξγεζε ζηελ αξρή. 

8. Ο ζπιιέθηεο δεδνκέλσλ απνζηέιιεη ζηνλ έμππλν κεηξεηή ην απνηέιεζκα 

ηεο ηειεπηαίαο ζπλάξηεζε. 

9. Ο έμππλνο κεηξεηήο απνθξππηνγξαθεί ην κήλπκα θαη κε βάζε ην 

πξνζσξηλφ θιεηδί πνπ θαη ην long-term θιεηδί, ππνινγίδεη ηελ hash 

θξππηνγξαθηθή ζπλάξηεζε. 

10. Δάλ ην απνηέιεζκα είλαη ζσζηφ, Ο έμππλνο κεηξεηήο δεκηνπξγεί, έλαλ λέν 

ηπραίν αξηζκφ θαη ππνινγίδεη κε βάζε ην πξνζσξηλφ θιεηδί ,ην long-term 

θιεηδί, ηνλ θαηλνχξην ηπραίν αξηζκφ αιιά ην ηπραίν αξηζκφ πνπ 

δεκηνπξγήζεθε απφ ην ζπιιέθηε, ηελ hash θξππηνγξαθηθή ζπλάξηεζε. 

Δπίζεο, ππνινγίδεη ηελ ζπλάξηεζε ζπκκεηξηθνχ θιεηδηνχ, κε βάζε ην 

πξνεγνχκελν απνηέιεζκα, θαη ηνπ δχν ηπραίνπο πξνεγνχκελνπο αξηζκνχο. 

11. Ο έμππλνο κεηξεηήο απνζηέιιεη ην απνηέιεζκα ηεο ζπλάξηεζεο 

ζπκκεηξηθνχ θιεηδηνχ ζην ζπιιέθηε δεδνκέλσλ. 

12. Με βάζε ην πξνζσξηλφ θιεηδί θαη ηνπο δχν ηπραίνπο αξηζκνχο, ν έμππλνο 

κεηξεηήο ππνινγίδεη κέζσ κηα ςεπδνηπραίαο ζπλάξηεζεο ηξεηο λέεο ηηκέο 
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ΜΗΚ, ην νπνίν είλαη έλα θιεηδί γηα ηνλ έιεγρν ηεο αθεξαηφηεηαο ησλ 

δεδνκέλσλ, ην ΣΚ, ην νπνίν είλαη έλα πξνζσξηλφ θιεηδί θαη ην ΚΔΚ πνπ 

είλαη έλα θιεηδί γηα ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε ελφο ζπλφινπ 

θιεηδηψλ. 

13. Ο ζπιιέθηεο δεδνκέλσλ απνθξππηνγξαθεί, ην απνηέιεζκα ηεο 

ζπλάξηεζεο απφ ην βήκα 11 θαη κε βάζε ην πξνζσξηλφ, ην long-term 

θιεηδί, θαη ηνπο δχν ηπραίνπο αξηζκνχο πνπ έρνπλ δεκηνπξγεζεί ζε 

πξνεγνχκελα βήκαηα ππνινγίδεη ηελ hash θξππηνγξαθηθή ζπλάξηεζε γηα 

λα ειέγρεη έλα είλαη ζσζηφ. 

14. Δάλ ην πξνεγνχκελν βήκα είλαη ζσζηφ, ην πξνζσξηλφ θιεηδί, καδί κε ηνπο 

δχν ηπραίνπο αξηζκνχο εθαξκφδεηαη ε ςεπδνηπραία ζπλάξηεζε κε 

απνηέιεζκα ηα θιεηδηά ΜΗΚ, ΣΚ θαη ΚΔΚ. 

15. Ο ζπιιέθηεο δεδνκέλσλ θξππηνγξαθεί ην group key(GK) κε ην ΚΔΚ. 

16. Ο ζπιιέθηεο δεδνκέλσλ απνζηέιιεη ην θξππηνγξαθεκέλν κήλπκα ζηνλ 

έμππλν κεηξεηή. 

17. Ο έμππλνο κεηξεηήο κε βάζε ην ΚΔΚ θιεηδί, απνθξππηνγξαθεί ην κήλπκα 

θαη αλαθηά ην GK. 

Όπσο θαη ζην πξνεγνχκελν ζρήκα έηζη θαη ζην (Sangji Lee, 2014) 

παξνπζηάδεηαη έλα ζρήκα πνπ αλήθεη ζηελ θαηεγνξία ησλ Mutual 

Authentication ζρεκάησλ. Σν ζπγθεθξηκέλν ζρήκα ρξεζηκνπνηεί ππνδνκή 

δεκνζίνπ θιεηδηνχ ζε ζπλδπαζκφ κε απζεληηθνπνίεζε αλαγλσξηζηηθνχ (ID-

based PKI). Έκθαζε δίλεηαη ζην overhead, δειαδή ζηελ κείσζε ηνπ πιήζνπο 

ησλ κελπκάησλ πνπ απαηηνχληαη γηα λα νινθιεξσζεί ε δηαδηθαζία. Δπίζεο, 

γίλεηαη ρξήζε πηζηνπνηεηηθψλ απφ κηα αξρή πηζηνπνίεζεο ε νπνία ρνξεγεί 

ιεηηνπξγίεο ζην ζχζηεκα δηαρείξηζεο ηεο δηαδηθαζίαο ηεο απζεληηθνπνίεζεο 

αιιά θαη ηελ ιίζηα πνπ δηαζέηεη ε αξρή πηζηνπνίεζεο. ην ζρήκα απηφ επίζεο 

ζπκκεηέρνπλ θαη νη ζπζθεπέο πνπ ζπλδένληαη κε ηνπο έμππλνπο κεηξεηέο 

ελέξγεηαο. 

Δθηφο απφ ηελ απζεληηθνπνίεζε ζηα επθπή δίθηπα ελέξγεηαο, ζεκαληηθφ 

είλαη θαη ε εμαζθάιηζε ηεο ηδησηηθφηεηαο ησλ δεδνκέλσλ πνπ δηαθηλνχληαη ζην 

δίθηπν επηθνηλσληψλ, θαη εηδηθά ησλ δεδνκέλσλ πνπ ζρεηίδνληαη ζρεηηθά κε ηελ 

ρξήζε ηεο ελέξγεηαο απφ ηνπο θαηαλαισηέο. Ζ ζπιινγή δεδνκέλσλ απφ ηνπο 

έμππλνπο κεηξεηέο ελέξγεηαο, πέξα απφ ηελ θαηαγξαθή ηεο θαηαλάισζεο 

ελέξγεηαο, βνεζάεη ην επθπέο δίθηπν ελέξγεηαο, ζηελ ζπιινγή δεδνκέλσλ 

ζρεηηθά κε ηελ δήηεζε/πξνζθνξά θαη δηαρείξηζεο ηεο ελέξγεηαο. Οη έμππλνη 

κεηξεηέο ζπιιέγνπλ εθηφο απφ ηελ θαηαλάισζε ελέξγεηαο, θαη άιιεο 

πιεξνθνξίεο φπσο είλαη δηάξθεηα ιεηηνπξγίαο, πηα ζπζθεπή ιεηηνπξγεί θηι. Σα 

πξνζσπηθά απηά δεδνκέλα ησλ θαηαλαισηψλ ζρεηίδνληαη κε ηελ ζπκπεξηθνξά  

ησλ θαηαλαισηψλ θαη ηελ θαζεκεξηλφηεηα ηνπο. πλεπψο, είλαη απαξαίηεην λα 

δεκηνπξγεζνχλ νη θαηάιιειεο ζπλζήθεο φηη απηά ηα δεδνκέλα δελ ζα 

δηνρεηεχνληαη ζην επθπέο δίθηπν ελέξγεηαο θαη δελ ζα ηα γλσξίδεη θάπνηνο 

άιινο εθηφο απφ ηνπο ίδηνπο. Ζ αμία ησλ δεδνκέλσλ απηψλ πνπ ζρεηίδεηαη κε 

ηελ θαζεκεξηλφηεηα ησλ ρξεζηψλ είλαη πνιχ ζεκαληηθή γηαηί ζπιιέγνληαο 
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δεδνκέλα πνπ ζρεηίδνληαη κε ηελ ζπκπεξηθνξά ησλ ρξεζηψλ δεκηνπξγείηαη ην 

αίζζεκα φηη παξαβηάδεηαη ε ηδησηηθφηεηα ηνπο. Υαξαθηεξηζηηθφ παξάδεηγκα, ηη 

ζα γηλφηαλ εάλ δηέξξεαλ πιεξνθνξίεο ζρεηηθά κε ην αλ ζηελ νηθία ππάξρνπλ 

πνιιέο νηθηαθέο ζπζθεπέο ζε ιεηηνπξγία, ψζηε λα πξνθχςνπλ ζπκπεξάζκαηα 

ζρεηηθά κε ηηο ψξεο πνπ βξίζθνληαη εθεί ή πφζεο έμππλεο ζπζθεπέο 

ζπγθεθξηκέλνπ θαηαζθεπαζηή ιεηηνπξγνχλ κηα ζπγθεθξηκέλε ρξνληθή ζηηγκή.   

Σν απνηέιεζκα ζα ήηαλ  λα ππάξρεη ε αίζζεζε φηη ε θαζεκεξηλφηεηα 

θαηαγξάθεηαη ρσξίο νη θαηαλαισηέο λα γλσξίδνπλ πνηνη θαηέρνπλ ηηο 

πιεξνθνξίεο απηέο θαη πσο ηηο δηαρεηξίδνληαη. Ζ αμία απηψλ ησλ πιεξνθνξηψλ 

ηα ηειεπηαία ρξφληα έρεη απμεζεί δξακαηηθά, κηαο θαη απηέο νη πιεξνθνξίεο 

ρξεζηκνπνηνχληαη θαηά θχξην ιφγσ γηα επηρεηξεκαηηθέο δξαζηεξηφηεηεο, 

πξνψζεζε ζηνρεπφκελσλ πσιήζεσλ θηι. ε κηα ηέηνηα πεξίπησζε, πιήηηεηαη 

ε αμηνπηζηία ηνπ επθπνχο δηθηχνπ ελέξγεηαο, θαη δεκηνπξγνχληαη απξφβιεπηεο 

ζπλέπεηεο γηα ηελ ιεηηνπξγία ηνπ. ην (Zhong Fan, 2013) ππνζηεξίδεηαη φηη 

είλαη δχζθνινο ν αθξηβήο νξηζκφο ησλ ζπλεπεηψλ ηεο παξαβίαζεο ηεο 

ηδησηηθφηεηαο ζηα επθπή δίθηπα ελέξγεηαο θαη απηφ γηαηί: 

1. Γελ γλσξίδνπκε ηηο ζπλέπεηεο απφ ηελ εμαγσγή πιεξνθνξηψλ απφ ηα 

δεδνκέλα πνπ δηαθηλνχληαη. 

2. Ο αθξηβήο νξηζκφο ηεο ηδησηηθφηεηαο ζηα επθπή δίθηπα ελέξγεηαο κέρξη 

ζηηγκή δελ έρεη νξηζζεί-πξνηππνπνηεζεί. 

ηελ ίδηα πεγή επηζεκαίλεηαη θαη έλα λέν πξφβιεκα ζρεηηθά κε ηελ ηδησηηθφηεηα 

ην νπνίν αλαθέξεηαη σο Non-intrusive Appliance Load Monitoring (NALM) θαη  

εζηηάδεη ζηελ αλάιπζε ησλ κεηξήζεσλ ελέξγεηαο γηα ηελ εμαγσγή πιεξνθνξηψλ 

ζρεηηθά κε ηελ ρξήζε ζπζθεπψλ. 

Γηα ηελ δηαζθάιηζε ηεο ηδησηηθφηεηαο ησλ δεδνκέλσλ πνπ δηαθηλνχληαη ζην 

δίθηπν έρεη πξνηαζεί απφ πνιινχο εξεπλεηέο ε ρξήζε data anonymization. Με ηνλ 

φξν απηφ, νξίδεηαη κηα ηερλνινγία πνπ κεηαηξέπεη δεδνκέλα ζε κηα κνξθή κε-

αλαγλσξίζηκε απφ ην άλζξσπν θαη κε αλαζηξέςηκε. Ζ εθαξκνγή ηεο ηερλνινγίαο 

απηή πξνηείλεηαη θαη απφ κηα νκάδα εξγαζίαο πνπ έρεη νξηζζεί απφ ηελ 

Δπξσπατθή Έλσζε, κε ηελ νλνκαζία Smart Grid Task Force, γηα κειέηε ηεο  

δηαρείξηζεο ησλ δεδνκέλσλ πνπ δηαθηλνχληαη ζε έλα επθπέο δίθηπν ελέξγεηαο. 

(Zhong Fan, 2013). Έλα γλσζηφ ζρήκα πνπ βαζίδεηαη ζηελ ηερλνινγία απηή θαη 

πινπνηείηαη γηα ηελ πξνζηαζία δεδνκέλσλ ησλ έμππλσλ κεηξεηψλ έρεη ζρεδηαζζεί 

ζην (Costas Efthymiou, 2010). Ο ζηφρνο ηνπ ζρήκαηνο απηνχ είλαη λα πεξηέιζνπλ 

ηα δεδνκέλα ζε κηα κνξθή φπνπ δελ ζα κπνξνχλ λα ζπλδεζνχλ κε έλαλ έμππλν 

κεηξεηή, ζπλεπψο θαη κε έλαλ ζπγθεθξηκέλν ρξήζηε, αιιά ζα κπνξνχλ λα 

ρξεζηκνπνηεζνχλ απφ ην επθπέο δίθηπν ελέξγεηαο. Σα δεδνκέλα πνπ παξάγνληαη 

απφ έλαλ έμππλν κεηξεηή ελέξγεηαο δηαθξίλνληαη ζε δχν ηχπνπο: 

1. High-Frequency, δειαδή δεδνκέλα πςειήο ζπρλφηεηαο 

2. Low-Frequency, δειαδή δεδνκέλα ρακειήο ζπρλφηεηαο 
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ηελ πξψηε θαηεγνξία αλήθνπλ ηα δεδνκέλα πνπ κεηαδίδνληαη απφ έλαλ 

έμππλν κεηξεηή ελέξγεηαο αξθεηά ζπρλά(ζπλήζσο θάζε κεξηθά ιεπηά) θαη 

πεξηιακβάλνπλ πιεξνθνξίεο ζρεηηθά κε ηελ δηαρείξηζε θαη ηελ θαηαλάισζε 

ελέξγεηαο απφ ην θαηαλαισηή. ηελ δεχηεξε θαηεγνξία αλήθνπλ ηα δεδνκέλα πνπ 

έλαο έμππλνο κεηξεηήο κεηαδίδεη φρη αξθεηά ζπρλά(θάζε βδνκάδα ή κήλα) πξνο ην 

θέληξν δηαρείξηζεο θαη ρξεζηκνπνηνχληαη γηα ρξέσζε ηεο θαηαλάισζεο ελέξγεηαο. 

Σν θχξην πξφβιεκα εζηηάδεηαη ζην πσο κπνξνχλ ηα δεδνκέλα πνπ αλήθνπλ ζηελ 

πξψηε θαηεγνξία λα κεηαπνηεζνχλ ζε κηα κνξθή, φπνπ δελ ζα κπνξνχλ λα 

ζπλδεζνχλ κε έλαλ ζπγθεθξηκέλν έμππλν κεηξεηή ρσξίο λα επεξεαζηεί ε 

ιεηηνπξγία ηνπ δηθηχνπ ή δηαζεζηκφηεηα ησλ δεδνκέλσλ. Αθφκε, θάζε έμππλνο 

κεηξεηήο δηαζέηεη  δχν κνλαδηθά αλαγλσξηζηηθά(ID): 

1. HFID, High-Frequency ID 

2. LFID, Low-Frequency ID 

Κάζε κήλπκα έρεη ζήκαλζε κε έλα απφ ηα δχν παξαπάλσ αλαγλσξηζηηθά. Ο 

θχξηνο ζηφρνο εδψ είλαη ε απφθξπςε ηεο ζπζρέηηζεο ηνπ HFID απφ ηα αληίζηνηρα 

κελχκαηα. Σν HFID, εχθνια κπνξεί λα βξίζθεηαη απνζεθεπκέλν ζηνλ έμππλν 

κεηξεηή απφ ηνλ θαηαζθεπαζηή ηεο ζπζθεπήο απηήο. Δδψ φκσο πξνθχπηεη ην 

πξφβιεκα πσο ην επθπέο δίθηπν ελέξγεηαο ζα αλαγλσξίδεη ην κνλαδηθφ 

αλαγλσξηζηηθφ απηφ. Απηφ, γελλά ηελ αλάγθε λα ρξεζηκνπνηεζεί κηα ηξίηε αξρή, 

ζπλδεκέλε κε ην επθπέο δίθηπν ελέξγεηαο, ε νπνία θπζηθά ζεσξείηαη έκπηζηή απφ 

ην επθπέο δίθηπν ελέξγεηαο θαη είλαη ε κφλε πνπ γλσξίδεη ην θάζε δεπγάξη HFID θαη 

LFID. Δπίζεο, ε ηξίηε απηή αξρή ρνξεγεί ζε θάζε έμππλν κεηξεηή δχν δεπγάξηα 

δεκφζηα//ηδησηηθά θιεηδηά.  

ην ζρήκα απηφ δίλεηαη έκθαζε ζηελ δηαδηθαζία εγγξαθήο ελφο έμππλνπ 

κεηξεηή, δειαδή ε εηζαγσγή ηνπ ζην NAN.  Ζ θχξηα ηδέα ηεο εγγξαθήο ρσξίδεηαη 

ζε δχν βήκαηα. ην πξψην βήκα, ν έμππλνο κεηξεηήο ελεκεξψλεη ην θέληξν 

δηαρείξηζεο γηα ην LFID θαη ην δεκφζην θιεηδί ηνπ LFID. ην δεχηεξν βήκα, ν 

έμππλνο κεηξεηήο απνζηέιιεη ην HFID θαη ην δεκφζην θιεηδί ηνπ HFID ζηελ ηξίηε 

απηή αλεμάξηεηε αξρή, ε νπνία αλαιακβάλεη λα ηα πξνσζήζεη ζην θέληξν 

δηαρείξηζεο. Οη δχν απηέο δηαδηθαζίεο πξνηείλεηαη λα γίλνληαη κε κηα ρξνληθή 

θαζπζηέξεζε γηα λα κελ ππάξρεη δπλαηφηεηα ζπζρεηηζκνχ. Δθηφο απφ ηελ ηξίηε 

αξρή, ρξεζηκνπνηνχληαη ζην ζρήκα θαη ζπιιέθηεο δεδνκέλσλ πνπ εμππεξεηνχλ ν 

θαζέλαο έλα ζχλνιν έμππλσλ κεηξεηψλ. Ζ δηαδηθαζία ζπλερίδεηαη κε ηελ 

απζεληηθνπνίεζε ηνπ έμππλνπ κεηξεηή θαη ηνπ ζπιιέθηε δεδνκέλσλ, θαη ζε 

δεχηεξε θάζε ελεκεξψλεηαη ην θέληξν δηαρείξηζεο ψζηε λα απαληήζεη κε κηα 

ζπγθεθξηκέλε δηαδηθαζία. Σέινο, ε δηαδηθαζία ζπλερίδεηαη κε ηελ απνζηνιή ησλ 

High frequency δεδνκέλσλ ζηελ Σξίηε αξρή θάησ απφ κηα ζεηξά δηαδηθαζηψλ, ελψ 

ηα Low Frequency απνζηέιινληαη ζην ζπιιέθηε δεδνκέλσλ πνπ ζπλδέεηαη ν 

έμππλνο κεηξεηήο. (Xu Li, 2012).  

πκπεξαζκαηηθά, ην ζρήκα απηφ, βαζίδεηαη ζε κεγάιν βαζκφ ζηελ ηξίηε αξρή, 

γηα ηελ ζχλδεζε ησλ αλαγλσξηζηηθψλ κε ηα δεδνκέλα High-Frequency,  εμίζνπ 
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ζεκαληηθφ είλαη θαη ην ρξνληθφ δηάζηεκα αλάκεζα ζηελ απνζηνιή ηνπ 

αλαγλσξηζηηθνχ HFID θαη ηνπ δεκνζίνπ θιεηδηνχ ζηελ Σξίηε αξρή πηζηνπνίεζεο. 

Ζ ρξήζε data anonymization είλαη κηα πξφηαζε γηα ηελ δηαζθάιηζε ηεο 

ηδησηηθφηεηαο ζηα δεδνκέλα ησλ θαηαλαισηψλ. Μηα άιιε ιχζε ζην πξφβιεκα 

απηφ έξρεηαη λα δνζεί κε ηελ ρξήζε ηερληθψλ data aggregation, πνπ ζεσξείηαη σο 

απνδνηηθφηεξε κηαο θαη ε πξνεγνχκελε κε ηελ εηζαγσγή ηεο ηξίηεο αξρήο γίλεηαη 

πεξίπινθε. Σν data aggregation πινπνηείηαη γηα ηελ ζπιινγή δεδνκέλσλ απφ ηνπο 

έμππλνπο κεηξεηέο ελέξγεηαο, θαηά θχξην ιφγσ ζε NAN πνπ βαζίδεηαη ζε 

αξρηηεθηνληθή δηθηχνπ mesh. Σα δεδνκέλα θάζε έμππλνπ κεηξεηή, 

ζπγθεληξψλνληαη ζε ζπιιέθηεο δεδνκέλσλ αθνινπζψληαο έλα κνλνπάηη κέζα απφ 

ην δίθηπν mesh θαη απφ εθεί πξνσζνχληαη πξνο ην θέληξν δηαρείξηζεο. Ζ 

ηδησηηθφηεηα ρξεηάδεηαη λα δηαζθαιηζηεί κηαο θαη ηα πξνζσπηθά δεδνκέλα κέρξη λα 

θηάζνπλ ζηνπο ζπιιέθηεο δεδνκέλσλ δηέξρνληαη απφ έλα πιήζνο άιισλ έμππλσλ 

κεηξεηψλ.  

Γηα ηελ πξνζηαζία ησλ δεδνκέλσλ γίλεηαη ρξήζε ζρεκάησλ θξππηνγξάθεζεο, 

έλα ηέηνην ζρήκα έρεη ζρεδηαζζεί θαη παξνπζηαζζεί ζην (Fengjun Li B. L., 2010). 

Αλαθέξεηαη αξρηθά φηη ε ππνινγηζηηθή ηθαλφηεηα ησλ έμππλσλ κεηξεηψλ δελ 

απνηειεί πξφβιεκα αιιά ην εχξνο δψλεο ζε πεξηπηψζεηο πνπ ε ζπγθέληξσζε 

δεδνκέλσλ είλαη ζπρλή. Ζ ιεηηνπξγία ηνπ ζρήκαηνο βαζίδεηαη ζηελ δεκηνπξγία 

κηαο δελδξηθήο δνκήο(aggregation tree), φπνπ θάζε θφκβνο ηνπ δέληξνπ ζπιιέγεη 

ηα δεδνκέλα ησλ θφκβσλ πνπ ζεσξνχληαη παηδηά ηνπ θαη ππνινγίδεη έλα ζχλνιν 

ην νπνίν ην πξνσζεί ζηνλ θφκβν φπνπ βξίζθεηαη απφ πάλσ ηνπ ζηελ δελδξηθή 

δνκή(θφκβνο παηέξαο). Ο πιιέθηεο βξίζθεηαη ζηελ θνξπθή ηνπ δέληξνπ φπνπ 

ζπιιέγεη ηα δεδνκέλα νιφθιεξνπ ηνπ δέληξνπ. Γηα ηελ θαηαζθεπή ηνπ δεληξηθήο 

απηήο δνκήο, ππάξρνπλ δχν παξάκεηξνη φπνπ ρξεηάδεηαη λα ιεθζνχλ ππφςε: 

1. Σν χςνο ηνπ δέληξνπ πξέπεη λα είλαη κηθξφ, γηα ππάξρεη κηθξφο αξηζκφο 

βεκάησλ αλάκεζα ζην ηειεπηαίν θφκβν θαη ην ζπιιέθηε, κε ζθνπφ λα 

δηαηεξείηαη ζε φζν ρακειά επίπεδα γίλεηαη ν ρξφλνο ζπγθέληξσζεο ησλ 

δεδνκέλσλ απφ άθξν ζε άθξνο(aggregation time). 

2. Έλαο θφκβνο ζην εζσηεξηθφ ηνπ δέληξνπ, δελ πξέπεη λα έρεη πνιινχο 

θφκβνπο παηδηά, γηα ηελ απνηξνπή πςεινχ ππνινγηζηηθνχ θφζηνπο θαη 

θφξηνπ ζην δίθηπν επηθνηλσληψλ. 

Γηα ηελ απνηξνπή ησλ δχν απηψλ ζεκάησλ γίλεηαη ρξήζε ε ηερληθή breadth-first 

traversal. Αθνχ έρεη ζρεδηαζζεί ε δνκή, έξρεηαη ε ζεηξά γηα θξππηνγξάθεζε ησλ 

δεδνκέλσλ, φπνπ ρξεζηκνπνηείηαη νκνκνξθηθή θξππηνγξάθεζε(homomorphic 

encryption) ζε θάζε έμππλν κεηξεηή. Σν είδνο απηήο ηεο θξππηνγξάθεζεο 

επηηξέπεη ηελ δηελέξγεηαο πξάμεσλ πάλσ ζην θξππηνγξάθεκα(ciphertext), ρσξίο 

λα ρξεηάδεηαη λα απνθξππηνγξαθεζεί. Σν απνηέιεζκα κπνξεί λα ζπγθξηζεί κε ηελ 

ίδηα δηελέξγεηα πξάμεσλ ζην plaintext. Απηφ επηηξέπεη ζηνπο έμππλνπο κεηξεηέο λα 

ζπκκεηέρνπλ ζηελ δηελέξγεηα ησλ ζπγρσλεχζεσλ ρσξίο λα γλσξίδνπλ 

πιεξνθνξίεο απφ άιινπο έμππλνπο κεηξεηέο. Σν ζρήκα απηφ βαζίδεηαη ζηνλ 

αιγφξηζκφ ηνπ Paillier. Όπνπ ρξεζηκνπνηείηαη έλα δεκφζην θιεηδί απφ θάζε έμππλν 
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κεηξεηή, ελψ ην ηδησηηθφ θιεηδί ην γλσξίδεη κφλν ν ζπιιέθηεο δεδνκέλσλ γηα ηελ 

απνθξππηνγξάθεζε ησλ δεδνκέλσλ. Απηφ ζεκαίλεη φηη νη ζπιιέθηεο δεδνκέλσλ 

είλαη απαξαίηεην λα έρνπλ ηθαλή ππνινγηζηηθή δχλακε γηα ηελ 

απνθξππηνγξάθεζε ησλ δεδνκέλσλ. Δπίζεο, ζηελ δεληξηθή δνκή πνπ έρεη 

δεκηνπξγεζεί ζε πεξίπησζε φπνπ έλαο θφκβνο έρεη θάπνην ιεηηνπξγηθφ 

πξφβιεκα, ελεκεξψλεηαη ακέζσο ν θφκβνο παηέξαο, ν νπνίνο ην πξνσζεί ζην 

ζπιιέθηε γηα ελεκέξσζε ηνπ δέληξνπ.  

Ζ κφλε πεξίπησζε πνπ παξνπζηάδεηαη πξφβιεκα, αθνξά ηελ πεξίπησζε λα 

δεκηνπξγεζνχλ ηέηνηεο ζπλζήθεο φπνπ ε δεληξηθή δνκή δηαζπαζηεί ζε ηκήκαηα. 

Σέινο, ε εππάζεηεο ζην ζρήκα ηδησηηθφηεηαο πνπ παξνπζηάζηεθε αθνξά ηελ 

εηζαγσγή ιαλζαζκέλσλ δεδνκέλσλ, δειαδή ζε επηζέζεηο false data injection ή ζε 

επηζέζεηο πξνζπνίεζεο ελφο έμππλνπ κεηξεηή. Απηφ ζπκβαίλεη γηαηί θάζε έμππλνο 

κεηξεηήο δεκηνπξγεί ην θξππηνγξάθεκα θαη γλσξίδεη ην δεκφζην θιεηδί ζπλεπψο 

κπνξεί λα δεκηνπξγήζεη έλα παξαπνηεκέλν θξππηνγξάθεκα.  

Γηα λα ιπζνχλ νη εππάζεηεο, νη ίδηνη εξεπλεηέο πξνηείλνπλ βειηίσζε ηνπ 

ζρήκαηνο πνπ παξνπζηάδεηαη ζην (Fengjun Li B. L., 2012) κε ηελ ρξήζε ςεθηαθήο 

ππνγξαθήο, κηαο κνξθήο επηβεβαίσζεο κε ζηφρν ηελ δηαζθάιηζε ηεο 

αθεξαηφηεηαο ησλ δεδνκέλσλ. Να ζεκεησζεί φηη ε νκνκνξθηθή θξππηνγξάθεζε 

δελ παξέρεη επηβεβαίσζε, νχηε ζε ελδηάκεζνπο θφκβνπο, νχηε ζηνλ ηειηθφ 

παξαιήπηε, φπσο είλαη γηα παξάδεηγκα έλαο ζπιιέθηεο δεδνκέλσλ. Ο ζηφρνο 

πάλσ ζην ζρήκα απηφ, είλαη ε αλίρλεπζε παξαβηάζεσλ ηεο αθεξαηφηεηαο ζην 

ζεκείν φπνπ ζπιιέγνληαη ηα δεδνκέλα, φπσο είλαη έλαο ζπιιέθηεο δεδνκέλσλ, 

κέζσ αλίρλεπζεο αλσκαιηψλ.  

Ζ ρξήζε ςεθηαθήο ππνγξαθήο ζε έλα ζρήκα πνπ εθαξκφδεη ηερληθή data 

aggregation, παξαβηάδεη ηελ αξρή ιεηηνπξγίαο ηνπ ζρήκαηνο, δειαδή ηελ ζπιινγή 

ησλ δεδνκέλσλ, θαη ηελ παξνπζίαζε ζνπ ζε κηα ζπλνπηηθή κνξθή. Ζ ιχζε ζην 

ζέκα απηφ έξρεηαη κε ηελ ρξήζε ςεθηαθήο ππνγξαθήο, φπνπ απνζεθεχεηαη κέζα 

ζην κνλνπάηη, δειαδή, θάζε θφκβνο απνζηέιιεη ην Ciphertext, καδί κε ηελ 

ςεθηαθή ππνγξαθή ζην θφκβν παηέξα, ελψ απηφο ηελ ειέγρεη θαη ηελ απνζεθεχεη. 

Ο έιεγρνο θαη ε απνζήθεπζε γίλεηαη γηα ζπγθεθξηκέλν ρξνληθφ δηάζηεκα ζηε 

κλήκε ηνπ θφκβνπ θαη φηαλ μεπεξαζηεί ην δηάζηεκα απηφ, ε ςεθηαθή ππνγξαθή 

δηαγξάθεηαη. Ζ ππνγξαθή απνζηέιιεηαη ζην ζπιιέθηε δεδνκέλσλ, On-demand, 

φηαλ δεηεζεί, εάλ ν ζπιιέθηεο δηαπηζηψζεη αλσκαιία ζηα δεδνκέλα πνπ 

ζπγθεληξψλνληαη, δειαδή παξαπνίεζε. Ζ δηαδηθαζία πνπ αθνινπζείηαη είλαη 

ζπγθεθξηκέλε θαη μεθηλάεη απφ ην ζπιιέθηε δεδνκέλσλ αξρηθά κε ζθνπφ ηνλ 

εληνπηζκφ ηνπ κνιπζκέλνπ/πξνβιεκαηηθνχ θφκβνπ. Ζ δηαδηθαζία επηβεβαίσζεο 

απηή, κε ηελ νλνκαζία Incremental Verification, εηζάγεη κηα δηαθνξεηηθή ιεηηνπξγία 

ζην παξφλ ζρήκα.  

ε πεξίπησζε πνπ έλαο θφκβνο ζεσξεζεί κνιπζκέλνο ή πξνβιεκαηηθφο, ε 

δεληξηθή δνκή, κπνξεί λα μαλαθαηαζθεπαζηεί απφ ηελ αξρή, ψζηε ηα παηδηά πνπ 

πξνβιεκαηηθνχ θφκβνπ λα κεηαθηλεζνχλ ζε έλαλ ιεηηνπξγηθφ θφκβν, ελψ ν 

πξνβιεκαηηθφο απηφο θφκβνο απνζπλδέεηαη απφ ηνλ θφκβν παηέξα πνπ αλήθεη. 
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Αλαιφγσο ηελ επίζεζε κπνξεί απαηηεζεί ε αλαλέσζε ησλ θιεηδηψλ θαη ε δηαλνκή 

ηνπο. εκαληηθφ είλαη φηη κε ηελ ηερληθή απηή, ην ππνινγηζηηθφ θφζηνο γίλεηαη 

θαηαλεκεκέλν, δειαδή νη ζπιιέθηεο δεδνκέλσλ ειαθξχλνληαη απφ ην θφξην ηεο 

ζπιινγήο φισλ ησλ ςεθηαθψλ ππνγξαθψλ απφ φινπο ηνπο έμππλνπο κεηξεηέο, 

απνθεχγνληαο ηελ δηαθίλεζε κεγάινπ φγθνπ δεδνκέλσλ. ε πεξίπησζε 

αλίρλεπζεο αλσκαιίαο, ν έιεγρνο θαη εδψ γίλεηαη επηιεθηηθά, νπφηε ην ζπλνιηθφ 

overhead είλαη κηθξφ. 

 Πξφζθαηα παξνπζηάζζεθε έλα πιαίζην (Joseph Kamto, 2012) πνπ πξνζθέξεη 

ζπγθέληξσζε δεδνκέλσλ φπσο ην πξνεγνχκελν ζρήκα, απζεληηθνπνίεζε θαη 

δηαρείξηζε ησλ θιεηδηψλ. Καη ζε απηφ ην ζρήκα γίλεηαη ρξήζε ηεο νκνκνξθηθήο 

θξππηνγξάθεζεο γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηαο ησλ δεδνκέλσλ πνπ 

ζπγθεληξψλνληαη απφ έμππλνπο κεηξεηέο. Σα δεδνκέλα εδψ δηαρσξίδνληαη ζε 

ηχπνπο, απηά  πνπ ζρεηίδνληαη κε ηελ δήηεζε ελέξγεηαο πνπ απνζηέιινληαη πνιχ 

ζπρλά, ζηνπο ζπιιέθηεο θαη απφ εθεί πξνο ην επθπέο δίθηπν ελέξγεηαο, αιιά θαη 

απηά πνπ ζπιιέγνληαη ζε κηθξφηεξε ζπρλφηεηα κε ζθνπφ, ηελ ρξέσζε ηεο 

θαηαλαισκέλεο ελέξγεηαο.  

Γίλνληαο βαξχηεηα θαη ζηελ απζεληηθνπνίεζε ησλ έμππλσλ κεηξεηψλ, γηα ηε 

πξφιεςε επηζέζεσλ ε απζεληηθνπνίεζε γίλεηαη σο εμήο. Κάζε θαηλνχξηνο έμππλνο 

κεηξεηήο πνπ ζέιεη λα ζπλδεζεί ζην NAN, αλαδεηά ην ηζρπξφηεξν ζήκα(hello 

message) πνπ εθπέκπεηαη απφ ζπιιέθηε δεδνκέλσλ ή απφ θάπνηνλ έμππλν 

κεηξεηή, θαη ιακβάλεη ην αληίζηνηρν πηζηνπνηεηηθφ, γηα επηβεβαίσζε ηεο 

λνκηκφηεηαο ηνπ θαη ιήςεο ηνπ δεκνζίνπ θιεηδηνχ. Με ην δεκφζην θιεηδί 

θξππηνγξαθεί έλα θιεηδί ην νπνίν πξνθχπηεη απφ κηα hash ζπλάξηεζε πνπ 

δέρεηαη σο είζνδν ην δεκφζην θιεηδί. Με ηελ ιήςε ην κελχκαηνο, αθνχ έρεη 

πξαγκαηνπνηήζεη ηνλ έιεγρν, απαληά ζην έμππλν κεηξεηή κε έλα κήλπκα 

επηβεβαίσζεο, ην νπνίν ην θξππηνγξαθεί κε ην δεκφζην θιεηδί ηνπ έμππλνπ 

κεηξεηή. Σν session key πνπ δεκηνπξγήζεθε απφ ηελ hash ζπλάξηεζε 

ρξεζηκνπνηείηαη γηα ηελ αζθαιή επηθνηλσλία κεηαμχ ηνπο. Ζ νκνκνξθηθή 

θξππηνγξάθεζε ζην ζρήκα απηφ ρξεζηκνπνηείηαη, γηα δεδνκέλα πνπ ζηέιλνληαη 

ζπρλά θαη κπνξνχλ λα θαλεξψζνπλ ηελ ζπκπεξηθνξά ηνπ θαηαλαισηή, ελψ γηα ηα 

δεδνκέλα πνπ ζρεηίδνληαη κε ηελ ηηκνιφγεζε ηεο θαηαλαισκέλεο ελέξγεηαο, 

επεηδή δελ απαηηείηαη θάπνηνπ είδνπο ζπγρξνληζκφο, εθαξκφδεηαη ζηα δεδνκέλα 

κηα hash ζπλάξηεζε(SHA-1, MD5). Τπνινγίδεηαη έλα θιεηδί πνπ πξνθχπηεη απφ 

ηελ ζπλάξηεζε απηή, ην νπνίν ρξεζηκνπνηείηαη γηα θξππηνγξάθεζε ησλ 

δεδνκέλσλ θαη απνζηέιιεηαη ζην θφκβν παηέξα καδί κε ηνλ ηπραίν αξηζκφ πνπ 

αληηζηνηρεί ζηνλ έμππλν κεηξεηή. 

Πάλσ ζην (Fengjun Li B. L., 2010) πνπ κειεηήζεθε πξνεγνπκέλσο, βαζίδεηαη 

θαη ην (Pan Deng, 2012) νπνίν ρξεζηκνπνηεί νκνκνξθηθή θξππηνγξάθεζε γηα 

πξνζηαζία ηεο αθεξαηφηεηαο, απζεληηθνπνίεζε κέζσ ID based PKI θαη πξνζηαζία 

ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ κε ρξήζε ςεθηαθήο ππνγξαθήο. Κάζε έμππλνο 

κεηξεηήο, έρεη απφ ηελ θαηαζθεπή ηνπ απνζεθεπκέλν ην ηδησηηθφ ηνπ θιεηδί θαη έλα 

κνλαδηθφ αλαγλσξηζηηθφ ID. Σν δεκφζην θιεηδί, θαη ην αλαγλσξηζηηθφ ην γλσξίδεη 
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ην θέληξν δηαρείξηζεο. Ζ απζεληηθνπνίεζε θάζε έμππλνπ κεηξεηή γίλεηαη κε ηα 

παξαθάησ βήκαηα: 

1. Κάζε θαηλνχξηνο έμππλνο κεηξεηήο, απνζηέιιεη έλα αίηεκα γηα εγγξαθή ζην 

δίθηπν, ην νπνίν πεξηιακβάλεη ην αλαγλσξηζηηθφ ηνπ ζε κηα 

πξνθαζνξηζκέλε κνξθή. Σν κήλπκα απηφ θξππηνγξαθήζεθε κε ην ηδησηηθφ 

θιεηδί. 

2. Σν αίηεκα απηφ θηάλεη ζην ζπιιέθηε δεδνκέλσλ, κέζα απφ έλα κνλνπάηη 

έμππλσλ κεηξεηψλ θαη απφ εθεί πξνσζείηαη ζην θέληξν δηαρείξηζεο 

3. Σν αίηεκα θηάλεη ζην θέληξν δηαρείξηζεο, φπνπ δηαηεξείηαη έλαο 

εμππεξεηεηήο απζεληηθνπνίεζεο. χκθσλα κε ην αλαγλσξηζηηθφ πνπ 

πεξηιακβάλεηαη ζην κήλπκα, βξίζθεη ην δεκφζην θιεηδί πνπ αληηζηνηρεί ζην 

αλαγλσξηζηηθφ απηφ θαη ην ειέγρεη ην κήλπκα. Δάλ είλαη ν έιεγρνο είλαη 

ζεηηθφο, απαληάεη ζην κε έλα ζεηηθφ κήλπκα θαη ην δεκφζην θιεηδί ηνπ 

έμππλνπ κεηξεηή, ζε δηαθνξεηηθή πεξίπησζε απιά απαληάεη αξλεηηθά. 

4. Ο ζπιιέθηεο δεδνκέλσλ κφιηο ιάβεη ηελ απάληεζε, έλα είλαη ζεηηθή ζηέιλεη 

έλα κήλπκα επηβεβαίσζεο θαη ην δηθφ ηνπ δεκφζην θιεηδί ζηνλ έμππλν 

κεηξεηή, αθνχ έρεη εηζάγεη ζε έλαλ πίλαθα πνπ δηαηεξεί, κηα λέα εγγξαθή, 

κε ην δεκφζην θιεηδί ηνπ έμππλνπ κεηξεηή θαη ην αλαγλσξηζηηθφ ηνπ. ε 

δηαθνξεηηθή πεξίπησζε δίλεη αξλεηηθή απάληεζε. 

Αθνχ έρνπλ νινθιεξσζεί ηα παξαπάλσ βήκαηα, ν έμππλνο κεηξεηήο θαη ν 

ζπιιέθηεο δεδνκέλσλ μέξνπλ ν θαζέλαο ηα δεκφζηα θιεηδηά ηνπ αιινχ θαη κε απηφ 

ηνλ ηξφπν αλά πάζα ζηηγκή, κπνξεί λα δεκηνπξγεζεί έλα αζθαιέο θαλάιη. Δπίζεο, 

κε βάζε ην πίλαθα πνπ απνζεθεχεη ν ζπιιέθηεο ηηο πιεξνθνξίεο γηα θάζε έμππλν 

κεηξεηή, έρεη ηελ δπλαηφηεηα λα δεκηνπξγήζεη έλα εηθνληθφ ζρέδην κε ηελ 

ηνπνινγία ηνπ δηθηχνπ. Κάζε έμππλνο κεηξεηήο γλσξίδεη ηηο παξαθάησ 

πιεξνθνξίεο: 

1. Σα αλαγλσξηζηηθά θαη ηα δεκφζηα θιεηδηά ησλ έμππλσλ κεηξεηψλ πνπ είλαη 

παηδηά ηνπ(children node). 

2. Σν αλαγλσξηζηηθφ θαη ηελ δηθηπαθή δηεχζπλζε ηνπ έμππλνπ κεηξεηή πνπ 

είλαη θφκβνο παηέξαο. 

Ζ δηαδηθαζία ηνπ aggregation, ζπκβαίλεη ζε ζηαζεξή ζπρλφηεηα θάζε κέξα. 

Θεσξνχκε φηη φινη νη έμππλνη κεηξεηέο είλαη εμνπιηζκέλνη κε έλα ξνιφη γηα 

ζπγρξνληζκφ ηεο δηαδηθαζίαο κε ζηφρν ηελ κείσζε ηνπ ρξφλνπ αλακνλήο ιήςεο 

ησλ δεδνκέλσλ. Ζ δηαδηθαζία γηα θάζε έμππλν κεηξεηή είλαη ε εμήο: 

1. Κξππηνγξάθεζε ησλ δεδνκέλσλ κε ην δεκφζην θιεηδί ηνπ ζπιιέθηε. 

2. Αλακνλή γηα ιήςε δεδνκέλσλ απφ ηνπο θφκβνπο παηδηά, έλα ππάξρνπλ. 

Όηαλ ιεθζνχλ ηα δεδνκέλα, ειέγρεηαη ε αθεξαηφηεηα ηνπο κε βάζε ην 

δεκφζην θιεηδί ηνπ θάζε θφκβνπ παηδί. 

3. Τπνινγηζκφ ηνπ ζπλφινπ ησλ δεδνκέλσλ πνιιαπιαζηάδνληαο ηα δεδνκέλα 

ηνπ κε ηα δεδνκέλα πνπ έιαβε, εάλ έιαβε. 

4. Γεκηνπξγία ςεθηαθήο ππνγξαθήο κε ηα ζπγθεληξσκέλα δεδνκέλα θαη κε 

ρξνλνζθξαγίδα(timestamp). Ζ ρξνλνζθξαγίδα, είλαη κηα αιιεινπρία απφ 
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bit, πνπ νξίδνπλ ηνλ ρξφλν πνπ έγηλε ην aggregation θαη ζπλεπψο είλαη 

δηαθνξεηηθή, γηα θάζε δηεξγαζία aggregation. 

5. Απνζηνιή ηνπ ζπλφινπ ησλ δεδνκέλσλ καδί κε ηελ ςεθηαθή ππνγξαθή, 

ζην θφκβν παηέξα. 

Όηαλ θηάζεη ε πξνθαζνξηζκέλε ζηηγκή γηα ηελ δηαδηθαζία, πξαγκαηνπνηνχληαη 

νη παξαθάησ δηαδηθαζίεο: 

1. Οη θφκβνη ζηα ρακειφηεξα επίπεδα, θξππηνγξαθνχλ ηα δεδνκέλα κε ην 

δεκφζην θιεηδί ηνπ ζπιιέθηε δεδνκέλσλ φπνπ αλήθνπλ θαη δεκηνπξγνχλ ηελ 

ςεθηαθήο ηνπο ππνγξαθή κε βάζε ην δηθφ ηνπο ηδησηηθφ θιεηδί. 

2. Απνζηέιινπλ ηα δεδνκέλα ππνγεγξακκέλα κε ηελ ςεθηαθήο ηνπο 

ππνγξαθή ζην θφκβν παηέξα ηνπο. 

3. Μφιηο ηα ιάβεη ν θφκβνο παηέξαο, ηα ειέγρεη κε βάζε ηα δεκφζηα θιεηδηά 

ηνπ θαζελφο, πνπ ήδε γλσξίδεη. Δάλ, νη ππνγξαθέο είλαη αιεζήο, 

πνιιαπιαζηάδεη ηα δεδνκέλα θαη ηα ππνγξάθεη ςεθηαθά. 

4. Πξνσζεί ηα δεδνκέλα ζην ζπιιέθηε δεδνκέλσλ. Ο ζπιιέθηεο δεδνκέλσλ 

ηελ ίδηα ζηηγκή κπνξεί λα δέρεηαη δεδνκέλα απφ άιιεο κέξνο ηνπ δεληξηθήο 

δνκήο. Δάλ ιάβεη δεδνκέλα, ειέγρεη ηελ αθεξαηφηεηα ηνπο, ηα 

ζπγθεληξψλεη(aggregate) θαη ηα απνθξππηνγξαθεί κε βάζε ην ηδησηηθφ ηνπ 

θιεηδί. 

πκπεξαζκαηηθά, νη παξαπάλσ δηαδηθαζίεο ζην ζρήκα απηφ, εθηφο απφ ηελ 

ηδησηηθφηεηα, παξέρνπλ απζεληηθνπνίεζε θαη εμαζθάιηζε ηεο αθεξαηφηεηαο ησλ 

δεδνκέλσλ θαζψο δηέξρνληαη απφ ηα κνλνπάηηα ηνπ δηθηχνπ ηνπ NAN. 

 

6.3 ΜΔΣΡΑ ΠΡΟΣΑΗΑ HAN 

Μέρξη ζηηγκήο έρνπκε κειεηήζεη ηα απαξαίηεηα κέηξα πξνζηαζίαο γηα ην WAN 

θαη ην NAN κε ζθνπφ ηελ απξφνπηε ιεηηνπξγία ηνπο. Σν WAN θαη ην NAN, 

απνηεινχλ ην κεγαιχηεξν ηκήκα ηνπ ζπζηήκαηνο AMI θαη ηνλ θεληξηθψλ 

ππνδνκψλ ελφο επθπνχο δηθηχνπ ελέξγεηαο(ππνζηαζκνί, κνλάδεο παξαγσγήο 

ελέξγεηαο, δίθηπν κεηαθνξάο ελέξγεηαο θηι). Απφ ηελ άιιε κεξηά ε ιεηηνπξγία ελφο 

επθπνχο δηθηχνπ ελέξγεηαο βαζίδεηαη θαη ζηελ ελεξγή ζπκκεηνρή ησλ 

θαηαλαισηψλ κε ζθνπφ ηελ ζσζηή δηαρείξηζεο ηεο ελέξγεηαο. Με ηνπο έμππλνπο 

κεηξεηέο, λα ζεσξνχληαη ε πχιε δηθηχνπ(gateway) ηνπ HAN πξνο ην NAN, δελ 

πξέπεη λα αγλνεζνχλ θαη ηα κέηξα αζθαιείαο πνπ απαηηνχληαη γηα ηελ αζθαιή 

ιεηηνπξγία ηνπ HAN θαη ησλ έμππλσλ κεηξεηψλ φπνπ ζπιιέγνληαη ηα δεδνκέλα.  

Μέρξη ζηηγκήο, ε εξεπλεηηθή θνηλφηεηα έρεη εζηηάζεη ην ελδηαθέξνλ ηεο ζηελ 

πξνζηαζία ηνπ WAN θαη NAN, κε ην HAN κελ έρεη εμειηρζεί ζεκαληηθά απφ 

πιεπξάο αζθάιεηαο. Να ζεκεησζεί φηη ε πξνζηαζία ηνπ HAN, δηαθέξεη απφ ηα 

παξαδνζηαθά νηθηαθά δίθηπα ησλ απνθαινχκελσλ έμππλσλ ζπηηηψλ. Απηφ 

ζπκβαίλεη, γηαηί ζην HAN ελφο επθπνχο δηθηχνπ ελέξγεηαο ν θαηαλαισηήο δελ είλαη 

κφλε νληφηεηα πνπ ζπκκεηέρεη ζηελ επσθειείηαη απφ ηελ πξνζηαζία ηνπ, αιιά θαη 

ην ίδην ην επθπέο δίθηπν ελέξγεηαο κηαο θαη απεηιέο θαη επηζέζεηο πνπ κπνξνχλ λα 
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έρεη σο ζεκείν εθθίλεζεο ην HAN, ππάξρεη ν θίλδπλνο λα επεθηαζνχλ ζην NAN, 

επηθέξνπλ πξνβιήκαηα ζηελ ιεηηνπξγία ηνπ.  

Όπσο ζην WAN θαη NAN, έηζη θαη ζην HAN, ηα κέηξα πξνζηαζίαο εζηηάδνπλ 

ζηελ δηαζεζηκφηεηα ηνπ HAN, ζηελ αθεξαηφηεηα θαη εκπηζηεπηηθφηεηα ησλ 

δεδνκέλσλ πνπ δηαθηλνχληαη αιιά επηπιένλ θαη ζηελ απζεληηθνπνίεζε ησλ 

ζπζθεπψλ πνπ επηθνηλσλνχλ κε ηνλ έμππλν κεηξεηή. ην δεχηεξν θεθάιαην, 

κειεηήζεθε ε ρξήζε ηνπ ZigBee ζην HAN γηα ηελ επηθνηλσλία ησλ νηθηαθψλ 

ζπζθεπψλ κε ησλ έμππλν κεηξεηή ελέξγεηαο. Να μαλαζπκίζνπκε φηη ε πξνψζεζε 

γηα ηελ ρξήζε ηνπ ZigBee βαζίδεηαη ζηα ραξαθηεξηζηηθά πνπ δηαζέηεη, κέζα ζην 

νπνίν είλαη θαη ε ρακειή θαηαλάισζε ελέξγεηαο θαη ην ρακειφ θφζηνο θαηαζθεπήο 

απφ πιεπξάο πιηθνχ(hardware). ην (Paria Jokar, 2011) έρεη ζρεδηαζζεί έλα 

ζχζηεκα αλίρλεπζεο απεηιψλ πνπ βαζίδεηαη ζηελ ρξήζε ηνπ ZigBee γηα ζην HAN 

κε ζθνπφ ηελ αλίρλεπζε γλσζηψλ αιιά θαη αγλψζησλ απεηιψλ πνπ έρνπλ ζθνπφ 

λα πιήμνπλ ην HAN. Δηδηθφηεξα, έρεη ζρεδηαζζεί γηα ην θπζηθφ επίπεδν θαη ην 

MAC επίπεδν ηνπ 802.15.4 πνπ βαζίδεηαη ην ZigBee, ελψ αλήθεη ζηελ θαηεγνξία 

ησλ specification-based IDS.  

Σα IDS πνπ αλήθνπλ ζηελ θαηεγνξία απηή, αληρλεχνπλ ηηο επηζέζεηο κε βάζε 

ηελ παξεθηξνπή απφ κηα θαηάζηαζε πνπ ζεσξείηαη θπζηνινγηθή θαη 

ρξεζηκνπνηνχλ νξηζκέλνπο θαλφλεο γηα λα ην πεηχρνπλ. Ζ επηινγή ηεο ρξήζεο 

ελφο ηέηνηνπ ζπζηήκαηνο βαζίδεηαη ζην φηη ηα Signature-based IDS, έρνπλ κεγάιν 

αξηζκφ ιάζνο ζπλαγεξκψλ ζηελ αλίρλεπζε επηζέζεσλ θαη επηπιένλ αδπλαηνχλ λα 

αληρλεχζνπλ άγλσζηεο επηζέζεηο. Σα Anomaly-based IDS, απφ ηελ άιιε κεξηά, 

έρνπλ θαη απηά κεγάιν αξηζκφ ιάζνο ζπλαγεξκψλ θαη θνζηίδνπλ ζε ρξφλν γηα ηελ 

δεκηνπξγία ησλ θαλφλσλ γηα αλίρλεπζε γλσζηψλ θαη άγλσζησλ απεηιψλ. Χο 

απνηέιεζκα, ζεσξείηαη ε ρξήζε ησλ Specification-based IDS σο ε θαηαιιειφηεξε, 

γηαηί ζην HAN πνπ ε ρξήζε πξσηνθφιισλ θαη πξνηχπσλ είλαη ζρεηηθά κηθξή ζε 

αξηζκφ, είλαη επθνιφηεξνο ν θαζνξηζκφο ησλ θαλφλσλ γηα ηελ αλίρλεπζε ησλ 

επηζέζεσλ. Δπίζεο αλαθέξεηαη φηη ε πξνψζεζε ησλ απνηειεζκάησλ απφ 

αληρλεχζεηο επηζέζεσλ ζε έλα IDS πςειφηεξνπ επηπέδνπ πνπ πηζαλφλ λα αλήθεη 

ζην NAN ή ζε έλα θαηαλεκεκέλν IDS ηνπ AMI απμάλεη ην επίπεδν αζθαιείαο. 

 Απφ πιεπξάο πινπνίεζεο, ην IDS εθαξκφδεηαη ζηελ ζπζθεπή πνπ ιεηηνπξγεί 

σο PAN Coordinator, φπνπ δηαζέηεη ππνινγηζηηθέο ηθαλφηεηεο, ζπγθεληξψλεη ηα 

δεδνκέλα απφ ζπζθεπέο RFD θαη ηα ζπγθξίλεη ζχκθσλα κε ηνπο 

πξνθαζνξηζκέλνπο θαλφλεο. Υαξαθηεξηζηηθά, ε αλίρλεπζε βαζίδεηαη ζην αξηζκφ 

ησλ ιαλζαζκέλσλ Frame Check Sequences(FCS), ην νπνίν ρξεζηκνπνηείηαη γηα 

ηελ αλίρλεπζε ιαζψλ θαηά ηελ κεηάδνζε ζην επίπεδν MAC. Έλαο 

πξνθαζνξηζκέλνο κέζνο αξηζκφο ιάζνο ππνινγηζκψλ, κπνξεί λα ζεκάλεη 

αλίρλεπζε επίζεζεο ηχπνπ Jamming.  

Σν IDS γλσξίδεη ησλ αξηζκφ ησλ ζπζθεπψλ πνπ είλαη ζπλδεκέλεο ζηνλ 

Coordinator, νπνηαδήπνηε άγλσζηε ζπζθεπή πξνζπαζήζεη λα ζπλδεζεί ρσξίο λα 

έρεη απζεληηθνπνηεζεί ζην δίθηπν κπνξεί λα ζεσξεζεί σο απεηιή. Ο θαζνξηζκφο 

πξνηχπσλ γηα ηα δεδνκέλα πνπ δηαθηλνχληαη δίλεη ηελ δπλαηφηεηα ηελ έγθαηξεο 
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αλίρλεπζεο επηζέζεσλ DoS, θαη ραξαθηεξηζηηθά κε ηελ ηερληθή flooding. Οη 

ζπζθεπέο ζην HAN, απνζηέιινπλ ηα δεδνκέλα ηνπο ζε ζπγθεθξηκέλα ρξνληθά 

δηαζηήκαηα, νπνηαδήπνηε αλίρλεπζε απνζηνιήο δεδνκέλσλ κε ξπζκφ κεγαιχηεξν 

απφ ην ζπλεζηζκέλν κπνξεί λα ζεκάλεη ζπλαγεξκφ γηα ηελ αλίρλεπζε επίζεζεο. 

ην παξαπάλσ έξρεηαη λα πξνζηεζεί θαη ε εμέηαζε ησλ ACK, γηα ηελ αλίρλεπζε 

DoS επηζέζεσλ, πςειφο ξπζκφο ζε κηθξφ ρξνληθφ δηάζηεκα κπνξεί λα ζεσξεζεί 

απεηιή. 

Αλαθεξζήθακε ζηελ επίζεζε Jamming πνπ αληηκεησπίδεη ην HAN, ζε απηφ δελ 

πξέπεη λα παξαιείςνπκε φηη ιφγσ ηηο θχζεσο ηνπ HΑΝ(έιιεηςε θπζηθήο 

αζθάιεηαο εμσηεξηθνχ ρψξνπ) εθηφο απφ ηελ πξφιεςε θαη ηελ έγθαηξε αλίρλεπζε 

απαηηείηαη θαη αληηκεηψπηζε ζε πεξίπησζε πνπ ζπκβεί. ην (Visvakumar 

Aravinthan, 2011) κειεηνχληαη νη επηζέζεηο πνπ έρνπλ πνιιέο πηζαλφηεηεο λα 

εκθαληζηνχλ ζε έλα HAN θαη αλαθέξεηαη φηη νη επηζέζεηο πνπ βαζίδνληαη ζην 

Jamming είλαη απφ ηηο πην επηθίλδπλεο απφ απηέο πνπ αλήθνπλ ζηελ θαηεγνξία 

DoS. Γηα ηελ αληηκεηψπηζε ηεο επίζεζεο απηήο, ε θαιχηεξε ιχζε είλαη ρξήζε 

ελαιιαθηηθψλ πνιιαπιψλ θαλαιηψλ εάλ ην ηξέρνλ θαλάιη πνπ ρξεζηκνπνηείηαη 

παξνπζηάδεη ζε κεγάιν βαζκφ παξεκβνιέο φπνπ νδεγνχλ ζε απψιεηα 

παθέησλ(packet loss).  

Ο έμππλνο κεηξεηήο, αιιά θαη νη ζπζθεπέο κπνξνχλ θαηά ηελ θαηαζθεπή ηνπο, 

λα έρνπλ πξνθαζνξηζκέλα θαλάιηα πνπ ζε πεξίπησζε πνπ παξνπζηαζηνχλ 

παξεκβνιέο ζην θχξην θαλάιη λα έρνπλ ελαιιαθηηθή ιχζε. Γηα ιφγνπο δηαρείξηζεο, 

απηφ πνπ κπνξεί λα γίλεη είλαη, φηαλ κηα λέα ζπζθεπή απζεληηθνπνηεζεί ζην HAN 

ζην πξνθαζνξηζκέλν θαλάιη επηθνηλσλίαο, λα γίλεηαη θαζνξηζκφο ησλ 

ελαιιαθηηθψλ θαλαιηψλ επηθνηλσλίαο. ε ελδερφκελε πινπνίεζε ηνπ HAN κε 

ZigBee, ηελ ελέξγεηα απηή κπνξεί λα ηελ αλαιάβεη ν ZigBee Coordinator, ψζηε λα 

έρεη ηνλ έιεγρν θαη ηελ δηαρείξηζε φισλ ησλ θαλαιηψλ πνπ έρνπλ ζπκθσλεζεί κε 

θάζε ζπζθεπή. Αληίζηνηρε αληηκεηψπηζε επηζέζεσλ πνπ βαζίδνληαη ζην Jamming 

πξνηείλεηαη θαη ζην (Punith K. Neelam), φπνπ ζε πξνζνκνίσζε ππνινγίδεηαη φηη ην 

δίθηπν κπνξεί λα δηαηεξεζεί ζε ιεηηνπξγία θαηά 60%. 

Πξνεγνπκέλσο αλαθεξζήθακε θαη ζηελ απζεληηθνπνίεζε, θάζε ζπζθεπή πνπ 

ζπλδέεηαη ζην HAN, είλαη απαξαίηεην λα έρεη απζεληηθνπνηεζεί, επηπιένλ δελ αξθεί 

κφλν ε ζρεδίαζε ελφο ζρήκαηνο απζεληηθνπνίεζεο αιιά θαη ε δηαρείξηζε ησλ 

θιεηδηψλ. ην (Hasen Nicanfar, Smart grid authentication and key management for 

unicast and multicast communications, 2011) κειεηάηαη ε απζεληηθνπνίεζε 

ζπζθεπψλ ζην HAN κε ρξήζε δεκνζίνπ/ίδησηηθνχ θιεηδηνχ ζε ζπλδπαζκφ κε ID-

based θξππηνγξάθεζε θαη ε απνηειεζκαηηθή δηαρείξηζε ησλ θιεηδηψλ γηα ηηο 

ζπζθεπέο. Τπνζηεξίδεηαη φηη παξέρεη αζθαιή unicast, multicast θαη broadcast 

επηθνηλσλία κε κηθξφ overhead.  

ην ζπγθεθξηκέλν ζρήκα, έλαο Trust Agent(TA) επηιέγεη ηπραία κηα θξπθή ηηκή s 

θαη ππνινγίδεη ην ηδησηηθφ θιεηδί γηα θάζε ζπζθεπή κε βάζε έλα κνλαδηθφ 

αλαγλσξηζηηθφ θαη κηα θξππηνγξαθηθή ζπλάξηεζε. Σν δεκφζην θιεηδί είλαη 

απνηέιεζκα ηεο θξππηνγξαθηθήο ζπλάξηεζεο κε είζνδν ην αλαγλσξηζηηθφ ID, ελψ 
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ην ηδησηηθφ θιεηδί, είλαη ην απνηέιεζκα ηεο ζπλάξηεζεο κε είζνδν ην 

αλαγλσξηζηηθφ πνιιαπιαζηαδφκελε κε ηελ θξπθή ηηκή s. Γηα ηελ αλαλέσζε ησλ 

ηδησηηθψλ θιεηδηψλ, ν TA απιά αλαλεψλεη ηελ s, θαη επαλαππνινγίδεη ην ηδησηηθφ 

θιεηδί θάζε ζπζθεπήο θαη ηηο ελεκεξψλεη. Δπίζεο,  θάζε HAN έρεη έλα κνλαδηθφ 

αλαγλσξηζηηθφ HID θαη ν TA ιεηηνπξγεί ν γελλήηξηα ηδησηηθψλ θιεηδηψλ, ελψ είλαη ν 

κφλνο πνπ έρεη ην ηδησηηθφ θιεηδί ηνπ HAN θαη έρεη ηελ ηθαλφηεηα λα 

απνθξππηνγξαθεί δεδνκέλα πνπ είλαη θξππηνγξαθεκέλα κε ην δεκφζην θιεηδί ηνπ 

HAN. Κάζε ζπζθεπή ζην δίθηπν, γλσξίδνπλ κηα θξππηνγξαθηθή ζπλάξηεζε πνπ αλ 

δερηεί σο είζνδν ην αλαγλσξηζηηθφ κηαο άιιεο, ππνινγίδεη ην δεκφζην θιεηδί ηεο 

ζπζθεπήο απηήο. Όηαλ κηα θαηλνχξηα ζπζθεπή ζπλδέεηαη ζην δίθηπν, ππνινγίδεη ην 

δεκφζην θιεηδί ηνπ HAN, δίλνληαο σο είζνδν ζηελ ζπλάξηεζε ην αλαγλσξηζηηθφ 

ηνπ HAN θαη ζηέιλεη broadcast, έλα κήλπκα πνπ πεξηιακβάλεη ην αλαγλσξηζηηθφ 

ηεο ζπζθεπήο απηήο θαη έλα ζπκκεηξηθφ θιεηδί πνπ έρεη δεκηνπξγήζεη ην νπνίν έρεη 

πεξηνξηζκέλε ρξνληθή ηζρχ, ελψ μεθηλάεη έλαλ ρξνλνκεηξεηή γηα ηελ ιήμε.  

Όιεο ζπζθεπέο ιακβάλνπλ ην κήλπκα απηφ, αιιά κφλν ν TA κπνξεί λα ην 

απνθξππηνγξαθήζεη. Ο TA κε ηελ ζεηξά ηνπ, απαληάεη ζηε ζπζθεπή απηή, κε ην 

δηθφ ηνπ αλαγλσξηζηηθφ, δηθφ ηεο θαη έλαλ ηπραίν αξηζκφ. Σν απνηέιεζκα είλαη, φηη 

απφ ηελ ζηηγκή πνπ ν TA, έρεη απνθξππηνγξαθήζεη ην κήλπκα λα έρεη 

απζεληηθνπνηεζεί, ελψ ρξεζηκνπνηψληαο ην ζπκκεηξηθφ θιεηδί πνπ δεκηνπξγήζεθε 

απφ ηελ ζπζθεπή, λα έρεη απζεληηθνπνηεζεί ζηελ ζπζθεπή απηή. Απφ ηελ ζηηγκή 

απηή, ν TA έρεη μεθηλήζεη έλαλ ρξνλνκεηξεηή γηα ηελ ιήςε ηνπ επφκελνπ 

κελχκαηνο, ελψ αλ δελ ιεθζεί κέζα ζην δηάζηεκα απηφ, απνξξίπηεη ηελ 

δηαδηθαζία. Απηφ γίλεηαη γηα πξφιεςε έλαληη ζε επηζέζεηο DoS. Γειαδή, ν TA 

δέρεηαη πεξηνξηζκέλν αξηζκφ απζεληηθνπνηήζεσλ ζε έλα κηθξφ ρξνληθφ δηάζηεκα. 

Απφ ηελ άιιε πιεπξά, ε ζπζθεπή, απνθξππηνγξαθεί κε ην ζπκκεηξηθφ θιεηδί ην 

κήλπκα θαη αλαθηά ην αλαγλσξηζηηθφ ηνπ TA θαη ηνλ ηπραίν αξηζκφ. Αθφκε, ε 

ζπζθεπή ζηέιλεη ζηνλ TA έλαλ ηπραίν θσδηθφ ηνπ έρεη δεκηνπξγήζεη καδί κε ην 

ηπραίν αξηζκφ πνπ παξάρζεθε πξνεγνπκέλσο, ελψ έρεη θξππηνγξαθήζεη ην 

κήλπκα απηφ κε ην ζπκκεηξηθφ θιεηδί. Ο TA απφ ηελ πιεπξά ηνπ, ειέγρεη ην θσδηθφ 

πνπ δέρηεθε κε κηα βάζε δεδνκέλσλ πνπ δηαηεξεί γηα ηελ ζπγθεθξηκέλε ζπζθεπή. 

Απαληάεη ζηελ ζπζθεπή κε έλα κήλπκα επηβεβαίσζεο θαη ην ηδησηηθφ ηεο θιεηδί.  

Τπνζηεξίδεηαη φηη ην ζπγθεθξηκέλν ζρήκα απζεληηθνπνίεζεο είλαη αλζεθηηθφ 

έλαληη ζε επηζέζεηο DoS, Brute-Force, Man In The Middle θαη Replay. Έλα 

δηαθνξεηηθφ ζε θηινζνθία ζρήκα απζεληηθνπνίεζεο αλαπηχζζεηαη ζην (Erman 

Ayday, 2011) ην νπνίν γηα ηελ δηαρείξηζε ησλ θιεηδηψλ ζην HAN, εηζάγεη ηελ 

έλλνηα ηεο ηξίηεο αξρήο, φπνπ κπνξεί λα είλαη έλαο πάξνρνο Cloud ή θάπνηα άιιε 

έκπηζηε αξρή. Δηζάγνληαο απφ ηελ άιιε κεξηά κηα ηξίηε αξρή γηα ηελ επίηεπμε ηεο 

απζεληηθνπνίεζεο ησλ ζπζθεπψλ, μεθεχγνπκε απφ ηα φξηα ηνπ επθπνχο δηθηχνπ 

ελέξγεηαο, ελψ δεκηνπξγνχληαη θαηλνχξηα πξνβιήκαηα. 
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ΔΠΗΛΟΓΟ 

ην θεθάιαην απηφ κειεηήζεθαλ φια ηα απαξαίηεηα κέηξα αζθαιείαο πνπ 

ρξεηάδνληαη λα ιεθζνχλ γηα ηελ απξφνπηε ιεηηνπξγία ελφο επθπνχο δηθηχνπ 

ελέξγεηαο. Μειεηήζεθαλ ζπζηήκαηα αλίρλεπζεο επηζέζεσλ γηα ην WAN, NAN θαη 

HAN πνπ ζηφρν έρνπλ ηελ έγθαηξε αλίρλεπζε επηζέζεσλ. Έκθαζε δφζεθε ζηα 

θαηαλεκεκέλα ζπζηήκαηα κηαο θαη ζεσξνχληαη θαηαιιειφηεξα γηα ηα επθπή δίθηπα 

ελέξγεηαο, ιφγσ ηεο αξρηηεθηνληθήο ηνπο θαη ηνπ κεγάινπ πιήζνπο ζπζθεπψλ. 

Δπηπιένλ κειεηήζεθαλ ηα ζρήκαηα απζεληηθνπνίεζεο πνπ είλαη θαηάιιεια 

ζρεδηαζκέλα γηα εθαξκνγή ζε έλα επθπέο δίθηπν ελέξγεηαο, δίλνληαο βαξχηεηα 

ζηελ δηαρείξηζε ησλ θιεηδηψλ θαη ην overhead πνπ πξνζζέηνπλ.  

Ζ εθαξκνγή ηερληθψλ απζεληηθνπνίεζεο είλαη απαξαίηεην ζπζηαηηθφ γηα ηελ 

πξνζηαζία ελάληηα ζε επηζέζεηο πξνζπνίεζεο ρξεζηψλ ή ζπζθεπψλ. Λφγσ ηεο 

θχζεο ησλ επθπψλ δηθηχσλ ελέξγεηαο, θαη ηελ δπζθνιία εμαζθάιηζεο ηεο θπζηθήο 

αζθάιεηαο ζπζθεπψλ φπσο είλαη νη έμππλνη κεηξεηέο, ε απζεληηθνπνίεζε απνθηά 

κεγάιε βαξχηεηα. Μηα άιιε βαζηθή απαίηεζε είλαη ε εμαζθάιηζε ηεο ηδησηηθφηεηαο 

ησλ δεδνκέλσλ πνπ ζπγθεληξψλνληαη απφ ηνπο έμππλνπο κεηξεηέο ελέξγεηαο ζην 

NAN, ε νπνία θαιχθζεθε κε ηελ πινπνίεζε εμεηδηθεπκέλσλ ηερληθψλ  

θξππηνγξάθεζεο, ηερληθψλ ζπγθέληξσζεο δεδνκέλσλ, αλσλπκίαο δεδνκέλσλ θαη 

ρξήζε ηξίηεο αξρήο. Ζ ηδησηηθφηεηα είλαη πνιχ ζεκαληηθφο ζηφρνο, εδηθά γηα ηα 

δεδνκέλα πνπ ζπγθεληξψλνληαη απφ ηνπο έμππλνπο κεηξεηέο, κηαο θαη φπσο 

έρνπλ αλαθέξεη νξίδνπλ ηελ ζπκπεξηθνξά ησλ ρξεζηψλ. Ζ πξφηαζε ρξήζεο φκσο 

ηξίηεο αξρήο, δεκηνπξγεί λέα πξνβιήκαηα πξφζβαζεο ζηα δεδνκέλα, ελψ νη 

πξφζθαηεο ηερληθέο εζηηάδνπλ ζε εμειηγκέλεο ηερληθέο θξππηνγξάθεζεο κε ζηφρν 

ην κηθξφ overhead ζηελ ζπλνιηθή επηθνηλσλία. Όκσο, νη ηερληθέο 

θξππηνγξάθεζεο, παξνπζηάδνπλ εππάζεηεο έλαληη ζε λέεο επηζέζεηο πνπ 

εκθαλίδνληαη ζηα επθπή δίθηπα ελέξγεηαο, ζπλεπψο απαηηείηαη αθφκα ρξφλνο γηα 

ηελ βειηίσζε ηεο απφδνζεο ησλ ηερληθψλ απηψλ.  

Μέρξη ζηηγκήο, έρνπλ πξνηαζεί αξθεηέο ιχζεηο ζηα πξνβιήκαηα αζθαιείαο ησλ 

επθπψλ δηθηχσλ ελέξγεηαο, φκσο, ε θαζνιηθή εθαξκνγή ηερληθψλ ζε ηφζν κεγάιν 

εχξνο δελ είλαη εχθνιε ππφζεζε θαη απαηηεί ρξφλν, δνθηκέο θαη βειηηζηνπνηήζεηο 

κέρξη ηελ πξαγκαηηθή πινπνίεζε. Όπσο θαη ζηηο ηερλνινγίεο δηθηχσλ έηζη θαη ζηελ 

αζθάιεηα απαηηείηαη θαζνξηζκφο απαηηήζεσλ, νξηζκφο πξνδηαγξαθψλ, θαη 

πξνηάζεηο γηα ηελ εθαξκνγή ηερληθψλ. ην επφκελν θεθάιαην, παξνπζηάδνληαη 

εθηφο απφ πξφηππα θαη πξσηφθνιια επηθνηλσληψλ, πξφηππα θαη πξσηφθνιια πνπ 

ζρεηίδνληαη κε ηελ αζθάιεηα ζηα επθπή δίθηπα ελέξγεηαο. Μεξηθά ραξαθηεξηζηηθά 

παξαδείγκαηα είλαη, ην IEC 62351,  ην IEEE 1686 θαη ην Nistir 7628. 
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ΚΔΦΑΛΑΗΟ 7 

ΠΡΟΣΤΠΟΠΟΗΖΖ-ΠΡΧΣΟΚΟΛΛΑ ΔΠΗΚΟΗΝΧΝΗΑ ΚΑΗ ΑΦΑΛΔΗΑ ΣΑ 

ΔΤΦΤΖ ΓΗΚΣΤΑ ΔΝΔΡΓΔΗΑ 

ΔΗΑΓΧΓΖ 

ην θεθάιαην απηφ πξαγκαηνπνηείηαη παξνπζίαζε ησλ πξνηχπσλ θαη 

πξσηνθφιισλ πνπ έρνπλ ζρεδηαζζεί απφ δηεζλείο νξγαληζκνχο θαη ζρεηίδνληαη κε 

ηηο επηθνηλσλίεο θαη ηελ αζθάιεηα ζηα επθπή δίθηπα ελέξγεηαο. ην ηέινο ηνπ 

θεθαιαίνπ γίλεηαη ζπλνπηηθή παξνπζίαζε ζε πίλαθα. 

 

7.1 IEEE 

ΗΔΔΔ 2030 

Σν IEEE 2030 κε ηελ νλνκαζία, IEEE Guide for Smart Grid Interoperability of 

Energy technology and Information Technology Operation with the Electric Power 

System(EPS), End-Use Application and Loads, είλαη έλα πξφηππν πνπ έρεη 

ζρεδηαζζεί γηα λα παξέρεη νδεγίεο ζρεηηθά κε ηελ θαηαλφεζε θαη νξηζκφ ηεο 

δηαιεηηνπξγηθφηεηαο. Οξίδεη ην Smart Grid Interoperability Reference 

Model(SGIRM) ην νπνίν είλαη έλα κνληέιν πνπ παξνπζηάδεη αθαηξεηηθά ηελ 

αξρηηεθηνληθή ελφο επθπνχο δηθηχνπ ελέξγεηαο πνπ απνηειείηαη απφ ηξία ηκήκαηα: 

 Power Systems 

 Communications 

 Information Technology 

Ο ζηφρνο ηνπ είλαη ε αλάπηπμε ηεο ζπλεξγαζίαο κεηαμχ δηαθφξσλ νκάδσλ ή 

νξγαληζκψλ πνπ αζρνινχληαη κε ηελ αλάπηπμε ησλ επθπψλ δηθηχσλ ελέξγεηαο, 

ελψ ην κνληέιν πνπ πξνηείλεη ζηφρν έρεη ηελ βειηίσζε ηεο δηαιεηηνπξγηθφηεηαο 

ζηα ηκήκαηα πνπ απνηειείηαη έλα επθπέο δίθηπν ελέξγεηαο. Γηα παξάδεηγκα, γηα 

θάζε πεξηνρή ελφο επθπνχο δηθηχνπ ελέξγεηαο, δηαθνξεηηθνί ζρεδηαζηέο κπνξνχλ 

λα δψζνπλ δηαθνξεηηθέο νλνκαζίεο, φπσο είλαη ην HAN, BAN, WAN. To ΖΑΝ 

κπνξεί λα αλαθεξζεί σο Customer Premises Network(CPS) αιιά επίζεκα 

αλαθέξεηαη σο Home Area Network. Δπίζεο, αλαθέξεηαη ε ρξήζε ηνπ δηαδηθηχνπ 

γηα ηελ θάιπςε ησλ αλαγθψλ επηθνηλσλίαο σο ελαιιαθηηθή ιχζε. (Leccese, 2012) 
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Εικόνα 43 "Αρχιτεκτονικι δικτφου επικοινωνιϊν ςφμφωνα με το IEEE 2030" (Reduan H. Khan, A comprehensive 
review of the application characteristics and traffic, 2013) 

 

IEEE 1815 

Σν 2011 ε IEEE αλαθνίλσζε φηη ην πξσηφθνιιν Distributed Network 

Protocol(DNP3) αλήθεη πιένλ ζηελ ιίζηα ησλ πξνηχπσλ ηεο IEEE πνπ αθνξνχλ 

ηηο επηθνηλσλίεο ζηα επθπή δίθηπα ελέξγεηαο. Σν DNP3, είλαη έλα ζχλνιν 

πξσηνθφιισλ επηθνηλσλίαο πνπ ρξεζηκνπνηνχληαη ζε ζπζηήκαηα απηνκαηηζκνχ 

γηα ηνλ απνκαθξπζκέλν έιεγρν ζπζθεπψλ IED πνπ ππάξρνπλ ζην δίθηπν 

ειεθηξηθήο ελέξγεηαο. Δπηηπγράλεηαη ε επηθνηλσλία αλάκεζα ζε IED θαη 

ππνζηαζκνχο αιιά θαη θέληξα δηαρείξηζεο. Οη θχξηεο ιεηηνπξγίεο πνπ παξέρνληαη 

αθνξνχλ ηελ πνιππιεμία, ηνλ έιεγρν ζθαικάησλ, θαηαθεξκαηηζκφ δεδνκέλσλ, 

αιιά θαη εθαξκνγή πξνηεξαηνηήησλ. εκαληηθφ, είλαη φηη παξέρεη θαη δπλαηφηεηα 

ζπγρξνληζκνχ ησλ ζπζθεπψλ πνπ πινπνηνχλ ην DNP3.  

Ζ IEEE έρεη επεθηείλεη ηηο ιεηηνπξγίεο ηνπ DNP3, ψζηε λα θαιχπηνληαη νη 

αλάγθεο ζηα επθπή δίθηπα ελέξγεηαο κε ηνλ θαιχηεξν δπλαηφ ηξφπν θαη απηφ 

γίλεηαη κε ην πξφηππν IEEE P1815-2010 αιιά θαη ηελ ηειεπηαία έθδνζε  πνπ είλαη 

ε IEEE P1815-2012. Ζ πξψηε έθδνζε δεκηνπξγήζεθε ζε ζπλδπαζκφ κε ην DNP 

User Group, ελψ ε δεχηεξε κφλν απφ ηελ IEEE. Ζ δεχηεξε έθδνζε πεξηιακβάλεη 

βειηηψζεηο φπσο είλαη απζεληηθνπνίεζε βαζηδφκελε ζε ππνδνκή δεκνζίνπ 

θιεηδηνχ. Δπίζεο, ην DNP3 ιφγσ ηηο επειημίαο πνπ δηαζέηεη κπνξεί λα πινπνηεζεί 

θαη ζε ζπλδπαζκφ κε IP δίθηπα κε TCP ή UDP παθέηα. (Society I. P., 2010) Σν 

DNP3 έρεη δχν θαηεγνξίεο ζπζθεπψλ, Central Stations(Masters), φπνπ νη 
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ζπζθεπέο απηέο έρνπλ ππνινγηζηηθέο θαη απνζεθεπηηθέο δπλαηφηεηεο. Οη Masters, 

ζπλδένληαη κε ηηο ζπζθεπέο κε ηελ νλνκαζία Stations(Outstations), φπνπ 

ζπγθεληξψλνπλ ηα δεδνκέλα πνπ ζπιιέγνπλ νη δεχηεξεο γηα ηελ θαηάζηαζε ηνπ 

δηθηχνπ ειεθηξηθήο ελέξγεηαο. Να ζεκεησζεί φηη νη δχν απηέο ζπζθεπέο ζην 

επίπεδν εθαξκνγψλ.  

Απφ πιεπξάο πινπνίεζεο ζηα επθπή δίθηπα ελέξγεηαο  πξνσζείηαη ε εθαξκνγή 

ηνπ ζε ζπλδπαζκφ κε ην TCP/IP, ελψ ην DNP user group πξνηείλεη ηα παξαθάησ: 

 Σα κελχκαηα ACK ηνπ DNP3 link layer ζα πξέπεη λα απελεξγνπνηεζνχλ, 

γηαηί ην TCP, αλαιακβάλεη ηελ δεκηνπξγία θαλαιηνχ επηθνηλσλίαο. 

 Πξνηείλεηαη ε εθαξκνγή ηνπ ζε Ethernet. 

 Όιεο νη ζπζθεπέο πνπ ην πινπνηνχλ είλαη απαξαίηεην λα ππνζηεξίδνπλ 

TCP θαη UDP. 

 Σν TCP πξέπεη λα ρξεζηκνπνηείηαη ζην WAN, γηαηί είλαη connection-

oriented. 

 

 

Εικόνα 44 "DNP3 ςε TCP/IP δίκτυο" (Alcides Ortega, 2013) 
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Σα ςεπδφ-επίπεδα transport θαη data link, ρξεζηκνπνηνχληαη γηα αλίρλεπζε 

ιαζψλ(error detection). Ζ δεκηνπξγία ελφο κελχκαηνο DNP3, μεθηλάεη απφ πάλσ 

πξνο ηα θάησ ζηελ ζηνίβα. Σν frame ηνπ DNP3, κε κέγηζην κέγεζνο 292 bytes, 

ελζπιαθψλεηαη ζε έλα tcp segment, κε 20 bytes κέγεζνο θεθαιίδαο(header). Δλψ 

ην κέγηζην κέγεζνο ηνπ tcp segment είλαη 556 bytes(536 bytes θαη 20 ην κέγεζνο 

ηεο θεθαιίδαο). ηελ ζπλέρεηα ελζπιαθψλεηαη ζε έλα IP παθέην. (Alcides Ortega, 

2013) 

 

IEEE 1588 

Έλα αθφκε πξφηππν πνπ έρεη ζρεδηαζζεί απφ ηελ IEEE πνπ ζρεηίδεηαη κε ην 

ζπγρξνληζκφ θαη ρξεζηκνπνηείηαη ζε ππνζηαζκνχο θπξίσο ησλ επθπψλ δηθηχσλ 

ελέξγεηαο είλαη ην IEEE 1588. Σν IEEE 1588 ή Precision Time Protocol (PTP) είλαη 

έλα πξσηφθνιιν πνπ ρξεζηκνπνηείηαη γηα ην ζπγρξνληζκφ αλάκεζα ζε 

ππνινγηζηηθέο ζπζθεπέο. ηνπο ππνζηαζκνχο ησλ επθπψλ δηθηχσλ ελέξγεηαο, 

αιιά θαη ζην δίθηπν δηαλνκήο ππάξρνπλ IED ή  phasor measurement unit(PMU), 

πνπ ζπγθεληξψλνπλ δεδνκέλα πνπ ζρεηίδνληαη κε ηελ θαηάζηαζε ηνπ δηθηχνπ 

ελέξγεηαο. Έηζη, απαηηείηαη ζπγρξνληζκφο κεηαμχ ησλ ζπζθεπψλ απηψλ θαη απηφ 

επηηπγράλεηαη κε ην IEEE 1588. Να αλαθεξζεί πσο ην ζπγθεθξηκέλν πξσηφθνιιν, 

δελ έρεη ζρεδηαζζεί γηα απνθιεηζηηθή ρξήζε ζηα επθπή δίθηπα ελέξγεηαο, αιιά θαη 

γηα επξχηεξε ρξήζε ζπγρξνληζκνχ απηνκαηηζκψλ. Γηα ηελ θαιχηεξε εθαξκνγή ηνπ 

ζηα επθπή δίθηπα ελέξγεηαο θαη ηελ θάιπςε ησλ απαηηήζεσλ θαζπζηέξεζεο φπσο 

νξίδνληαη απφ πξφηππα φπσο είλαη ην IEC, ε IEEE παξέρεη νδεγίεο πινπνίεζεο 

κέζσ ηνπ IEEE C37.238. (Bernhard Baumgartner, 2013) 

 

IEEE 1703 

Σν IEEE 1703, κε ηελ νλνκαζία IEEE Standard for Local Area Network/Wide 

Area Network(LAN/WAN) Node Communication Protocol to Complement the Utility 

Industry End Device Data Tables, είλαη ην αληίζηνηρν πξφηππν ANSI C12.22 ηνπ 

νξγαληζκνχ ANSI. Έρεη ζρεδηαζζεί γηα ηελ θάιπςε ηνπ ANSI C12.22 θάησ απφ 

έλαλ παγθφζκην νξγαληζκφ, ελψ ζθνπφο ηνπ είλαη ε αληαιιαγή δεδνκέλσλ ηνπ 

ANSI C12.19. ην πξφηππν απηφ επίζεο, έρνπλ ζεκεησζεί κηθξέο δηνξζψζεηο ζε 

ζρέζε κε ην ANSI C12.22 φπσο θαη ε δνκή ηνπ πξνηχπνπ έρεη αλαπηπρζεί 

ζχκθσλα κε ηελ δνκή πνπ νξίδεη ε IEEE. Κχξηα εθαξκνγή βξίζθεη ζηνπο 

έμππλνπο κεηξεηέο ελέξγεηαο. Απφ πιεπξάο κεξψλ πνπ απνηειείηαη ην πξφηππν, 

νξίδνληαη νη ίδηνη αθξηβψο ηχπνη θφκβσλ κε ην ANSI C12.22 φπσο θαη ηα ππφινηπα 

ραξαθηεξηζηηθά ηνπ πξνηχπνπ. Παξαθάησ αλαθέξνληαη νη ππεξεζίεο πνπ 

παξέρνληαη απφ ην πξφηππν απηφ θαη είλαη θνηλέο θαη γηα ηα δχν: 
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Πίνακασ 3 "Τπθρεςίεσ που παρζχονται από το πρότυπο ΙΕΕΕ 1703" 

Request Response 

Ident Ident-r 

Read Read-r 

Write Write-r 

Logon Logon-r 

Security Security-r 

Logoff Logoff-r 

Terminate Terminate-r 

Disconnect Disconnect-r 

Wait Wait-r 

Register Register-r 

Deregister Deregister-r 

Trace Trace-r 

 

 

Οη ππεξεζίεο φπσο Register, Deregister, Resolve, Trace, δειαδή ηα 

κελχκαηα ηνπο, δελ θξππηνγξαθνχληαη αιιά κφλν απζεληηθνπνηνχληαη. 

1. Ζ ππεξεζία Ident, ρξεζηκνπνηείηαη γηα ηελ αλάθηεζε πιεξνθνξηψλ ζρεηηθά 

κε ηελ ζπζθεπή. Ζ ζπζθεπή απαληάεη κε ηνλ ηχπν ηνπ πξνηχπνπ θαη ηελ 

έθδνζε πνπ ηξέρεη. 

2. Ζ ππεξεζία Read, ρξεζηκνπνηείηαη γηα ηελ κεηαθνξά ελφο Table Data ζηελ 

ζπζθεπή πνπ έρεη απνζηείιεη ην αίηεκα. 

3. Ζ ππεξεζία write, ρξεζηκνπνηείηαη γηα ηελ απνζηνιή ελφο table Data, ζε κηα 

ζπγθεθξηκέλε ζπζθεπή. 

4. Ζ ππεξεζία Logon ρξεζηκνπνηείηαη, γηα ηελ δεκηνπξγία ελφο session, κε 

ζπγθεθξηκέλα δηθαηψκαηα. 

5. Ζ ππεξεζία Security ρξεζηκνπνηείηαη γηα ηελ εθρψξεζε δηθαησκάησλ, ε 

νπνία γίλεηαη κε βάζε θσδηθνχο, ελψ ε αληηζηνίρηζε ησλ θσδηθψλ ζηα 

δηθαηψκαηα νξίδεηαη απφ ην ANSI  C12.19. 

6. Ζ ππεξεζία Logon ρξεζηκνπνηείηαη γηα ηνλ ηεξκαηηζκφ ελφο session πνπ 

έρεη δεκηνπξγεζεί απφ ηελ εληνιή Logon. 

7. Ζ ππεξεζία Terminate, ρξεζηκνπνηείηαη φπσο ε Logoff, γηα ηεξκαηηζκφ ελφο 

session, αιιά γηα ιφγνπο έθηαθηνπο, φπσο είλαη ιφγνπο αζθαιείαο. 

8. Ζ ππεξεζία Disconnect ρξεζηκνπνηείηαη γηα ηελ απνκάθξπλζε ελφο C12.22 

Node απφ ην C12.22 Network Segment φπνπ αλήθεη. 

9. Ζ ππεξεζία Wait ρξεζηκνπνηείηαη, γηα ηελ δηαηεξήζεη ελφο session αλνηρηφ, 

ψζηε λα κελ θιείζεη απηφκαηα, απηφ πνπ θάλεη είλαη λα επεθηείλεη ην ρξφλν 

κέρξη ην time-out. 
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10. Ζ ππεξεζία Registration ρξεζηκνπνηείηαη γηα δηαηήξεζε ησλ πηλάθσλ 

δξνκνιφγεζεο ζηνπο C12.22 Relays. Γηα λα γίλεη έλαο C12.22 Node, 

δεθηφο ζε έλα C12.22 Network, πξέπεη λα απνζηείιεη έλα ηέηνην αίηεκα ζην 

C12.22 Master Relays 

11. Ζ ππεξεζία Deregistration ρξεζηκνπνηείηαη γηα ηελ απνκάθξπλζε ησλ 

εγγξάθσλ απφ ηνπο πίλαθεο δξνκνιφγεζεο ησλ C12.22 Relays θαη Master 

Relays. 

12. Ζ ππεξεζία Resolve ρξεζηκνπνηείηαη γηα ηελ αλάθηεζε κηαο δηεχζπλζεο 

ελφο C12.22 Node απφ έλαλ C12.22 Relay γηα ηελ επηθνηλσλία κεηαμχ δχν 

Node. Ολνκάδεηαη θαη direct messaging, απηνχ ηνπ είδνπο ε άκεζε 

επηθνηλσλία. 

13. Ζ ππεξεζία Trace ρξεζηκνπνηείηαη γηα ηελ αλάθηεζε ιίζηαο ησλ C12.22 

Relays, πνπ έρνπλ πξνσζήζεη έλα ζπγθεθξηκέλν κήλπκα πξνο έλαλ 

ζπγθεθξηκέλν Node. 

Δπίζεο, απφ πιεπξάο κεραληζκψλ αζθαιείαο ππάξρνπλ ηξεηο ηχπνη κεηαθνξάο 

δεδνκέλσλ: 

1. Cleartext, φπνπ ηα δεδνκέλα ελφο κελχκαηνο δελ θξππηνγξαθνχληαη, νχηε 

απζεληηθνπνηνχληαη. 

2. Authenticated Cleartext, φπνπ ηα δεδνκέλα ελφο κελχκαηνο κφλν 

απζεληηθνπνηνχληαη. 

3. Authenticated Ciphertext, φπνπ ηα δεδνκέλα ελφο κελχκαηνο 

θξππηνγξαθνχληαη θαη απζεληηθνπνηνχληαη. 

Ο αιγφξηζκφο θξππηνγξάθεζεο πνπ ρξεζηκνπνηείηαη είλαη ν AES 128bit ζε 

ζπλδπαζκφ κε ην EAX Mode, ην νπνίν είλαη ηχπνο θξππηνγξάθεζεο δχν 

πεξαζκάησλ, παξέρνληαο απζεληηθνπνίεζε ζε ζπλδπαζκφ κε εκπηζηεπηηθφηεηα. 

Τπάξρνπλ πεξηπηψζεηο φπνπ κέξε ελφο κελχκαηνο δελ θξππηνγξαθνχληαη φπσο 

είλαη νη θεθαιίδεο ησλ κελπκάησλ θαη ζηέιλνληαη σο Cleartext. (Board, 1703-2012 

- IEEE Standard for Local Area Network/Wide Area Network (LAN/WAN) Node 

Communication Protocol to Complement the Utility Industry End Device Data 

Tables, 2012) 

 

ΗΔΔΔ 1377 

Σν πξφηππν IEEE 1377, κε ηελ νλνκαζία IEEE Standard for Utility Industry 

Metering Communication Protocol Application Layer(End Device Data Tables), 

είλαη ην αληίζηνηρν πξφηππν κε ην ANSI C12.19 πνπ νξίδεη ν νξγαληζκφο ANSI. Σν 

IEEE 1377 ζπλδέεηαη άκεζα κε ην πξφηππν IEEE 1703. Σν πξφηππν απηφ νξίδεη 

ηελ δνκή ησλ πηλάθσλ πνπ πεξηιακβάλνπλ ηα δεδνκέλα πνπ δηαθηλνχληαη κεηαμχ 

ησλ θφκβσλ πνπ πινπνηνχλ ην IEEE 1377 θαη ην IEEE 1703. Οη πίλαθεο φπσο θαη 

ζην ANSI C12.19 νκαδνπνηνχληαη ζε “decades” ζχκθσλα κε ην δεδνκέλα πνπ 

ζρεηίδνληαη. (Board, 1377-2012 - IEEE Standard for Utility Industry Metering 

Communication Protocol Application Layer (End Device Data Tables), 2012) 
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IEEE 1686 

Σν πξφηππν IEEE 1686, κε ηελ νλνκαζία IEEE Standard for Intelligent 

Electronic Devices Cyber Security Capabilities, είλαη έλα πξφηππν ηεο IEEE πνπ 

ζρεηίδεηαη κε ηελ αζθάιεηα ησλ IEDs. Δηδηθφηεξα, ζρεηίδεηαη κε ηελ πξφζβαζε, ηελ 

ιεηηνπξγία, ηελ παξακεηξνπνίεζε, ηελ αληαιιαγή δεδνκέλσλ, αιιά θαη ηελ 

θξππηνγξάθεζε ησλ επηθνηλσλία απφ θαη πξνο ηηο IEDs. Σν πξφηππν παξέρεη 

γεληθέο νδεγίεο πξνζηαζίαο θαη δελ θαζνξίδεη πνηεο ζπζθεπέο θαη κε πνηεο 

απαηηήζεηο κπνξνχλ λα ην πινπνηήζνπλ. Οη νδεγίεο ηαμηλνκνχληαη ζε: (Society I. 

P., 2013) 

1. Electronic access Control 

Παξέρνληαη νδεγίεο ζρεηηθά κε ηελ πξφζβαζε ζηηο IED, ηνπηθά ή 

απνκαθξπζκέλα. Υαξαθηεξηζηηθά αλαθέξεηαη φηη θάζε ζπζθεπή πξέπεη λα 

πξνζηαηεχεηαη απφ ηελ κε-εμνπδηνδνηεκέλε πξφζβαζε κε username/password, 

κνλαδηθά γηα θάζε ρξήζηε. Αθφκε, νη ξφινη πξέπεη λα είλαη θαζνξηζκέλνη κε 

αλάινγα δηθαηψκαηα πξφζβαζεο, ελψ ν κέγηζηνο αξηζκφο ρξεζηψλ πνπ 

ππνζηεξίδνληαη δελ πξέπεη λα μεπεξλάεη ηνπο δέθα. Σέινο, θαζνξίδεηαη έλα 

ζχλνιν θαλφλσλ γηα ηνπο θσδηθνχο πξφζβαζεο αιιά θαη ραξαθηεξηζηηθφ time-out, 

γηα ηελ απνζχλδεζε, κεηά απφ έλα δηάζηεκα απξαμίαο ηνπ ζπλδεκέλνπ ρξήζηε. 

2. Audit Trail 

Δίλαη απαξαίηεην λα θαηαγξάθνληαη φιεο νη θηλήζεηο ησλ ρξεζηψλ πνπ 

ζπλδένληαη, ρσξίο ηελ δπλαηφηεηα ηεο δηαγξαθήο ή ηεο παξαπνίεζεο ησλ 

ζηνηρείσλ. Έκθαζε δειαδή λα δίλεηαη ζηελ αθεξαηφηεηα ησλ δεδνκέλσλ απηψλ. 

Αθφκε, απαηηνχληαη δπλαηφηεηεο απνζήθεπζεο ηνπιάρηζηνλ 2048 θαηαγξαθψλ, 

πξηλ ηελ δηαγξαθή ησλ ζηνηρείσλ. Δηδηθφηεξα απαηηείηαη λα θαηαγξάθεηαη, έλα 

κνλαδηθφο θσδηθφο γηα θάζε event, εκεξνκελία θαη ψξα, ην αλαγλσξηζηηθφ ηνπ 

ρξήζηε, θαη ν ηχπνο ηνπ event. 

3. Supervisory monitoring and control 

Δθηφο απφ ηελ θαηαγξαθή ησλ θηλήζεσλ απαηηείηαη θαη ε δσληαλή 

παξαθνινχζεζε απφ ην θέληξν δηαρείξηζεο ηνπ επθπνχο δηθηχνπ ελέξγεηαο. Οη 

πιεξνθνξίεο πνπ κεηαδίδνληαη πξνο ην θέληξν δηαρείξηζεο δηαρσξίδνληαη ζε δχν 

θαηεγνξίεο, events θαη alarms. 

4. IED cyber security features 

ηελ θαηεγνξία απηή ζπγθεληξψλνληαη έλα ζχλνιν γεληθψλ νδεγηψλ κε κέηξα 

πξνζηαζίαο. Δηδηθφηεξα, αλαθέξεηαη φηη νη IED, πξέπεη λα ρξεζηκνπνηνχλ 

πξσηφθνιια φπσο είλαη ην Hypertext Transfer Protocol Secure(HTTPS), ην 

Secure File-Transfer Protocol(SFTP), ην Secure Shell(SSH), ην Single Network 

Management Protocol(SMNPv3), ην Network Time Protocol(NTP) θαη ηέινο ην 

Virtual Private Network(VPN). 
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5. IED configuration software 

ηελ θαηεγνξία απηή, πξνηείλνληαη εθαξκνγέο φπσο είλαη απζεληηθνπνίεζεο, 

ςεθηαθήο ππνγξαθήο, δηαρείξηζεο username/password πνπ ζρεηίδνληαη κε ηελ 

αζθάιεηα ηνπ ινγηζκηθνχ πνπ ηξέρεη ζηηο IEDs. 

6. Communication port access 

Όιεο νη ζχξεο κηαο IED, ινγηθέο(εηθνληθέο) ή θπζηθέο, εθηφο απφ ηηο ζχξεο πνπ 

ρξεζηκνπνηείηαη γηα δηαγσληζηηθνχο ειέγρνπο, είλαη απαξαίηεην, λα έρνπλ 

δπλαηφηεηα ελεξγνπνίεζεο ή απελεξγνπνίεζεο. ε πεξίπησζε απελεξγνπνίεζεο, 

ην απνηέιεζκα είλαη ε απνθνπή ηεο επηθνηλσλίαο ζηελ ζχξα απηή. Δπίζεο, θάζε 

ζχξα πνπ δελ ρξεζηκνπνηείηαη θαη δέρεηαη παθέηα TCP ή UDP, πξέπεη 

ππνρξεσηηθά λα είλαη απελεξγνπνηεκέλε. 

7. Firmware quality assurance 

Γελ παξέρνληαη νδεγίεο απφ ην πξφηππν απηφ, ζρεηηθά κε ην firmware ησλ IEDs, 

αιιά πξέπεη λα αθνινπζνχληαη νδεγίεο πνπ παξέρεη ην πξφηππν IEEE C37.231. 

 

IEEE 1901.2 

Σν πξφηππν IEEE 1901.2, είλαη έλα πξφηππν πνπ ζρεδηάζηεθε πξφζθαηα γηα 

ηελ εθαξκνγή ηεο PLC ηερλνινγίαο ζηα επθπή δίθηπα ελέξγεηαο. Ζ πιήξεο 

νλνκαζία ηνπ πξνηχπνπ είλαη, ΗΔΔΔ Standard for Low-Frequency(less than 

500kHz) Narrowband Power Line Communication for Smart Grid Applications. 

Καζνξίδεη ην θπζηθφ επίπεδν θαη ην επίπεδν MAC ηνπ OSI, γηα επηθνηλσλία ζε 

ρακειή ζπρλφηεηα, γηα εζσηεξηθή ή εμσηεξηθή ρξήζε, ζε γξακκέο ρακειήο(θάησ 

απφ 1000 volt) θαη κεζαίαο ηάζεο(1000 κέρξη 72kV) αθφκα θαη κέζα απφ 

κεηαζρεκαηηζηέο(transformers). Ο ξπζκφο κεηάδνζεο ησλ δεδνκέλσλ θηάλεη κέρξη 

ηα 500kb/s θαη ε εθαξκνγή ηνπ πξνηείλεηαη θαη γηα αζηηθέο αιιά θαη γηα 

απνκαθξπζκέλεο πεξηνρέο. Οη εθαξκνγέο ηνπ εζηηάδνπλ ζηελ επηθνηλσλία ζην 

HAN θαη NAN, γηα ηελ ζπιινγή δεδνκέλσλ απφ έμππλνπο κεηξεηέο, αιιά 

επηθνηλσλία αλάκεζα θαη δηάθνξα ηκήκαηα ελφο επθπνχο δηθηχνπ ελέξγεηαο, φπσο 

είλαη ζηαζκνί θφξηηζεο ειεθηξηθψλ νρεκάησλ. Να ζεκεησζεί φηη ην IEEE 1901.2 αλ 

θαη απνηειεί κέινο ηεο νηθνγέλεηαο ηνπ IEEE 1901-2010, ηερληθά δελ ζρεηίδεηαη κε 

απηφ. (Society I. C., 1901.2-2013 - IEEE Standtard for Low-Frequency(less than 

500kHz) Narrowband Power Line Communications for Smart Grid Applications, 

2013) 

 

IEEE C37.118 

Σν πξφηππν απηφ έρεη πιήξε νλνκαζία, IEEE Standard for Synchrophasors for 

Power System. Οη Synchrophasors είλαη ζπζθεπέο πνπ ρξεζηκνπνηνχληαη ζηα 

επθπή δίθηπα ελέξγεηαο, γηα λα κεηξνχλ ζηνηρεία φπσο είλαη ην ειεθηξηθά ζήκαηα 

ζην δίθηπν ελέξγεηαο, ελψ ρξεζηκνπνηνχλ θάπνηα πεγή γηα ζπγρξνληζκφ. Ο 

ζπγρξνληζκφο ζηα επθπή δίθηπα ελέξγεηαο κπνξεί λα γίλεη κε ηελ ρξήζε Global 
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Positioning System(GPS) ή κε ρξήζε ηνπ IEEE 1588(PTP). Σν πξφηππν απηφ 

επίζεο νξίδεη πσο ζα γίλεηαη ε επηθνηλσλία γηα θαηαγξαθή ησλ δεδνκέλσλ πνπ ζα 

ιακβάλνληαη. Σν C37.118, είλαη απφ ηα ζεκαληηθφηεξα πξσηφθνιια ζηνπο 

απηνκαηηζκνχο θαη ζηα ζπζηήκαηα παξαθνινχζεζεο ησλ επθπψλ δηθηχσλ 

ελέξγεηαο. (K. E Martin, 2008) 

 

IEEE 1909.1 

Σν πξφηππν απηφ, έρεη πιήξε νλνκαζία IEEE Draft Recommended Practice for 

Smart Grid Communication Equipment-Test methods and installation 

requirements. ηφρνο ηνπ είλαη ν θαζνξηζκφο ραξαθηεξηζηηθψλ πνπ πξέπεη λα έρεη 

ην πιηθφ (hardware) ησλ ηερλνινγηψλ επηθνηλσλίαο θαη γεληθψο νη ζπζθεπέο πνπ 

ρξεζηκνπνηνχληαη ζηα επθπή δίθηπα ελέξγεηαο. Δπίζεο, παξέρεη νδεγίεο ζχκθσλα 

κε νξγαληζκνχο θαη πηζηνπνηήζεηο γηα ηελ ζρεδίαζε ηνπ πιηθνχ κέξνπο. (Group P. 

W.) 

 

7.2 IEC 

IEC 61850 

Ο νξγαληζκφο International Electrotechnical Commission(IEC) έρεη 

δεκηνπξγήζεη ην Smart Grid Strategic Group, ην νπνίν αζρνιείηαη κε ηελ 

πξνηππνπνίεζε ζηα επθπή δίθηπα ελέξγεηαο, κε θχξην ζηφρν ηελ εμαζθάιηζε ηεο 

δηαιεηηνπξγηθφηεηαο ζε ζπζθεπέο θαη ζπζηήκαηα πνπ ζρεηίδνληαη κε ηηο 

επηθνηλσλίεο. (Group S. G., 2010). Έλα απφ ηα γλσζηφηεξα πξφηππα πνπ 

ζρεηίδνληαη κε ηηο επηθνηλσλίεο ζηα επθπή δίθηπα ελέξγεηαο, θαη εηδηθφηεξα απηφ 

πνπ ζρεηίδεηαη ζηελ επηθνηλσλία αλάκεζα ζηηο θεληξηθέο ππνδνκέο(ππνζηαζκνχο, 

θέληξν δηαρείξηζεο) είλαη ην IEC 61850. Σν IEC 61850 έρεη αλαθεξζεί ζην 

θεθάιαην 2 πνπ έρνπλ νξηζζεί νη απαηηήζεηο θαζπζηέξεζεο γηα ηηο θεληξηθέο 

ππνδνκέο(ππνζηαζκνχο, θέληξν δηαρείξηζεο) ησλ επθπψλ δηθηχσλ ελέξγεηαο, ε 

νπνίεο είλαη ε πην απαηηεηηθέο ζε φιν ην εχξνο ελφο επθπνχο δηθηχνπ ελέξγεηαο. Σν 

πξφηππν απηφ, αξρηθά ζρεδηάζηεθε γηα επηθνηλσλία ζε απηνκαηηζκνχο ειέγρνπ θαη 

δηαρείξηζεο γηα θξίζηκεο ππνδνκέο θαη θπξίσο ελέξγεηαο. Μαδί κε ην DNP3 είλαη ηα 

ζεκαληηθφηεξα πξφηππα πνπ ρξεζηκνπνηνχληαη ζην WAN ησλ επθπψλ δηθηχσλ 

ελέξγεηαο. ηα επθπή δίθηπα ελέξγεηαο βξίζθεη ζπρλή εθαξκνγή ζην θέληξν 

δηαρείξηζεο αιιά θαη ζηνπο ππνζηαζκνχο ηνπ δηθηχνπ ελέξγεηαο, θαιχπηνληαο ηηο 

αλάγθεο επηθνηλσλίαο αλάκεζα ζηηο IED ζπζθεπέο.  

Ζ αξρηθή ζρεδίαζε ηνπ IEC 61850 είλαη γηα ρξήζε ζε TCP/IP δίθηπα θαη εηδηθά 

ζε Ethernet δίθηπα, ελψ γηα ηνλ δηαρσξηζκφ κε βάζε ηεο εθαξκνγέο πνπ θαιχπηεη 

θαζνξίδνληαη πέληε ηχπνη ππεξεζηψλ: 

1. Abstract Communication Service Interface(ACSI) 

2. Generic Object Oriented Substation Event(GOOSE) 

3. Sampled Measured Value Multicast(SMV) 
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4. Time synchronization(TS) 

Οη ππεξεζίεο ACSI, πεξηιακβάλνπλ κελχκαηα εξσηεκάησλ θαη θαηαγξαθήο 

πνπ ζρεηίδνληαη κε ηελ θαηάζηαζε ιεηηνπξγίαο ησλ IED. Ζ αληαιιαγή δεδνκέλσλ 

εδψ κνηάδεη κε ηελ επηθνηλσλία βαζηζκέλε ζην File Transfer Protocol(FTP), φπνπ 

δεκηνπξγείηαη έλα session, θαη γίλεηαη αληαιιαγή δεδνκέλσλ, αθνχ έρεη πξνεγεζεί 

ην handshaking. ηελ δεχηεξε θαηεγνξία, φπνπ αλαθέξνληαη θαη σο Generic 

Substation Events(GSE), ηα κελχκαηα απηά ρξεζηκνπνηνχληαη γηα ηελ γξήγνξε θαη 

αμηφπηζηε αληαιιαγή δεδνκέλσλ αλάκεζα ζε δχν ή πεξηζζφηεξεο IED. 

Υξεζηκνπνηνχληαη θπξίσο ζε δίθηπν Ethernet ζε ζπλδπαζκφ κε Virtual 

Lans(VLANS) θαη multicast επηθνηλσλία γηα ηελ παξάδνζε ηνπ ίδηνπ κελχκαηνο 

ηαπηφρξνλα ζε έλα ζχλνιν IED. Σν IEC 61850, επίζεο εηζάγεη θαη έλα ζρήκα 

επαλάπνζηνιήο γηα ηελ αμηφπηζηε παξάδνζε ησλ κελπκάησλ. Δπίζεο, ηα 

κελχκαηα TS, ρξεζηκνπνηνχληαη γηα ην ζπγρξνληζκφ ησλ IED γηα κεγαιχηεξε 

αθξίβεηα ζηελ ζπιινγή δεδνκέλσλ, ελψ γίλνληαη broadcast ζε φιεο ηηο IED. Σν IEC 

61850, απνηειείηαη ζηνπο αλαθέξζεθε ζην θεθάιαην 2, απφ έμη δηαθνξεηηθνχο 

ηχπνπο κελπκάησλ κε βάζε ηα φξηα θαζπζηέξεζεο παξάδνζεο ησλ κελπκάησλ 

γηα ηελ επηθνηλσλία ζηνπο ππνζηαζκνχο ηνπ δηθηχνπ ειεθηξηθήο ελέξγεηαο. 

(Reduan H. Khan, A comprehensive review of the application characteristics and 

traffic, 2013) 

 

Πίνακασ 4 "Σφποι μθνυμάτων, όρια κακυςτζρθςθσ και ςυςχζτιςθ με τφπουσ υπθρεςιϊν" 

Σύπος 
μηνύματος 

Όριο καθσστέρησης(ms) Services Δυαρμογή 

1A 3-100 GOOSE Fast 
Message(trip) 

1Β 20-100 GOOSE Fast 
Message(other) 

2 100 ACSI Medium Speed 

3 500 ACSI Low Speed 

4 3-10 SMV Raw data 

5 >1000 ACSI File Transfer 

6 No requirement TS Time 
Synchronization 

 

Έλα ηδηαίηεξν ραξαθηεξηζηηθφ ηνπ IEC 61850, είλαη φηη εηζάγεη ηελ ρξήζε ηεο 

Substation Configuration Language(SCL), ε νπνία βαζίδεηαη ζηελ eXtensible 

Markup Language(XLM), γηα ηελ πεξηγξαθή ησλ παξακέηξσλ ζην IEC 61850. Ζ 

SCL νξίδεη κηα ηεξαξρία απφ αξρεία ξπζκίζεσλ πνπ ρξεζηκνπνηείηαη ζηα 

επηκέξνπο ηκήκαηα ηνπ IEC 61850 φπσο είλαη ζηηο IED ζπζθεπέο. Δπίζεο, ε SCL 

νξίδεη έλα κνληέιν UML, γηα ηελ πεξηγξαθή ελφο δηθηχνπ επηθνηλσληψλ θαη ησλ 
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δηεπαθψλ ηνπ. Με απηφ ηνλ ηξφπν κπνξνχκε απφ έλα αξρείν ξπζκίζεσλ πνπ 

βαζίδεηαη ζηελ SCL, λα αλαθηνχκε πιεξνθνξίεο ζρεηηθά κε ηελ ηνπνινγία ηνπ 

δηθηχνπ, ηα πξσηνθφιια πνπ ρξεζηκνπνηνχληαη θαη φιεο ηηο δηεπαθέο αλάκεζα ζηα 

επηκέξνπο ηκήκαηα. 

 

IEC 62351 

Μέρξη ζηηγκήο έρνπκε αλαιχζεη ην IEC 61850, ην νπνίν είλαη πξφηππν πνπ 

ζρεηίδεηαη κε ηελ επηθνηλσλία, γηα ηελ πξνζηαζία ηνπ πξνηχπνπ απηνχ, έρεη 

ζρεδηαζζεί ην IEC 62351, ην νπνίν θαιείηαη λα θαιχςεη εππάζεηεο ηνπ IEC 61850. 

Σν IEC 62351 πινπνηεί κεραληζκνχο απζεληηθνπνίεζεο θαη θξππηνγξάθεζεο. 

Δηδηθφηεξα, εηζάγεη δχν επίπεδα: 

1. Έλα επίπεδν απζεληηθνπνίεζεο θαη θξππηνγξάθεζεο πάλσ απφ ην TCP/IP 

επίπεδν θαη θάησ απφ ην επίπεδν εθαξκνγψλ. ην επίπεδν απηφ, 

ρξεζηκνπνίεη ην Transport Layer Security(TLS), φπνπ κε ζπκκεηξηθή 

θξππηνγξάθεζε θαη Media Key Block(MKB) παξέρεη ηδησηηθφηεηα θαη 

απζεληηθνπνίεζε. 

2. Έλα επίπεδν απζεληηθνπνίεζεο εηζάγεηαη κεηαμχ ηνπ MAC θαη IP επηπέδνπ. 

Σν επίπεδν απηφ ρξεζηκνπνηείηαη απνθιεηζηηθά γηα ηελ απζεληηθνπνίεζε ζε 

θξίζηκεο σο πξνο ηελ θαζπζηέξεζε εθαξκνγέο θαη ζπγθεθξηκέλα κε ηα 

κελχκαηα GOOSE θαη SMV, ηα νπνία δελ πεξλνχλ ζε αλψηεξν επίπεδν 

ζηελ ζηνίβα. Γηα λα κελ μεπεξληνχληαη ηα φξηα θαζπζηέξεζεο ηα δεδνκέλα 

δελ θξππηνγξαθνχληαη θαη απφ πιεπξάο αζθαιείαο ππάξρεη κφλν ε 

απζεληηθνπνίεζε. 

 

 

Εικόνα 45 "Επίπεδα που ειςάγονται από το IEC 62351 για προςταςία του IEC 61850" (Wenye Wang Z. L., 2013) 
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IEC 62056 

Δίλαη έλα ζχλνιν πξνηχπσλ γηα ηελ αληαιιαγή κεηξηθψλ δεδνκέλσλ αλάκεζα 

ζε ζπζθεπέο ησλ επθπψλ δηθηχσλ ελέξγεηαο. Σν IEC 62056 είλαη νη δηεζλείο 

εθδφζεηο ησλ Device Language Message Specification(DLMS)/Companion 

Specification for Energy Metering(COSEM). Σν DLMS έρεη αλαπηπρζεί απφ ην 

νξγαληζκφ DLMS User Association θαη έρεη πηνζεηεζεί απφ ην IRC TC13 WG14 

ζην ζχλνιν ηνπ IEC 62056. Σν COSEM πεξηιακβάλεη έλα ζχλνιν 

ραξαθηεξηζηηθψλ, πνπ νξίδνπλ ην επίπεδν Transport θαη Application ηνπ DLMS 

πξσηνθφιινπ. Υαξαθηεξηζηηθά ην DLMS/COSEM έρεη ηελ δπλαηφηεηα λα 

πινπνηεζεί ζε δίθηπα TCP/IP θαη UDP/IP ελψ βαζίδεηαη ζηελ αξρηηεθηνληθή Client-

Server. Ζ πιεπξά ηνπ Server, ζεσξείηαη ν έμππλνο κεηξεηήο ελψ ηνπ Client ην 

θέληξν δηαρείξηζεο, ή ν Server ν έμππλνο κεηξεηήο θαη ν Client είλαη ν ζπιιέθηεο 

δεδνκέλσλ.  

Αθφκε, παξέρεηαη ζπγρξνληζκφο αιιά κέρξη ζηηγκήο δελ ππνζηεξίδνληαη 

ιεηηνπξγίεο φπσο απνκαθξπζκέλε εγθαηάζηαζε firmware, θαη ρξήζε ςεθηαθψλ 

ππνγξαθψλ. Γηα ηελ αζθάιεηα, εθαξκφδεηαη απζεληηθνπνίεζε θαη ηδησηηθφηεηα 

κέζσ ζπκκεηξηθήο θξππηνγξάθεζεο, ελψ δελ ππνζηεξίδεηαη ην TLS/SSL φπσο 

άιια πξσηφθνιια. Ζ ρξήζε αζχκκεηξεο θξππηνγξάθεζεο αλαπηχζζεηαη απφ ηνλ 

νξγαληζκφ CENELEC ζην WG 02 TC13. Απφ πιεπξάο δνκήο, θάζε παξάκεηξνο, 

αλαπαξίζηαηαη σο COSEM αληηθείκελν, δειαδή νη ιεηηνπξγηθφηεηα ησλ έμππλσλ 

κεηξεηψλ κνληεινπνηείηαη σο αληηθείκελα COSEM ζπγθεθξηκέλσλ θιάζεσλ. 

Σέηνηεο θιάζεηο είλαη νη Real Time Clock, Date and time, Voltage, Billing Counter, 

Timestamp θαη άιιεο. Κάζε θιάζε έρεη κεηαβιεηέο θαη κεζφδνπο πνπ 

εθαξκφδνληαη πάλσ ζηα αληηθείκελα. Γηα ηελ αλάθηεζε ησλ δεδνκέλσλ ησλ 

κεηαβιεηψλ παξέρεηαη ζπλάξηεζε GetRequest, ψζηε λα απαληήζεη ν Server, κε 

ηα δεδνκέλα πνπ δεηνχληαη. Σν DLMS/COSEM επίζεο θαηά θχξην ιφγν 

πινπνηείηαη ζηελ Δπξψπε αλάκεζα ζε δηαθνξεηηθνχο έμππλνπο κεηξεηέο. (Stefan 

Feuerhahn, 2011) (Gordan Štruklec, 2011) 

 

7.3 ANSI 

ANSI C12.22 

Ο νξγαληζκφο American National Standards Institute(ANSI) ζπκκεηέρεη ζηελ 

πξνζπάζεηα πξνηππνπνίεζεο ησλ επθπψλ δηθηχσλ ελέξγεηαο κε θχξην πξφηππν 

ην ANSI C12.22. Σν ANSI C12.22 είλαη έλα αλνηρηφ πξφηππν επηπέδνπ 

εθαξκνγψλ(application layer), αλεμάξηεην απφ ηα θαηψηεξα επίπεδα ηνπ OSI, γηα 

ηελ κεηαθνξά δεδνκέλσλ πνπ βαζίδνληαη ζην ANSI C.12.19 κεηαμχ έμππλσλ 

κεηξεηψλ αιιά θαη άιισλ ζπζθεπψλ πνπ ην ππνζηεξίδνπλ ζηα πιαίζηα ησλ 

επθπψλ δηθηχσλ ελέξγεηαο. Παξέρεη αμηνπηζηία, αιιά θαη αζθάιεηα κέζσ 

θξππηνγξάθεζεο AES γηα ηελ κεηαθνξά δεδνκέλσλ αθφκε θαη κέζσ εηεξνγελψλ 

δηθηχσλ. Σν θχξην πιενλέθηεκα ηνπ πξνηχπνπ απηνχ είλαη εηζάγεη ηελ 

δηαιεηηνπξγηθφηεηα αλάκεζα ζε δηαθνξεηηθνχο έμππλνπο κεηξεηέο πνπ κπνξνχλ 
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λα ρξεζηκνπνηεζνχλ. Σν ANSI C12.22 φπσο αλαθέξζεθε είλαη αλεμάξηεην απφ 

πξσηφθνιια δηθηχνπ θαη κεηαθνξάο. Γελ ζα κπνξνχζε φκσο λα κελ ζπλδπαζηεί 

κε ην γλσζηφηεξν πξσηφθνιιν δηθηχνπ ην IP, αιιά θαη κε ην TCP θαη UDP πνπ 

αλήθνπλ ζην επίπεδν κεηαθνξψλ. ην (Moise A, 2011) κειεηάηαη ε κεηαθνξά ηνλ 

κελπκάησλ ηνπ ANSI C12.22 κέζσ IP(IPv4 ή IPv6) θαη ησλ TCP θαη UDP. 

Δηδηθφηεξα ην ANSI C12.22 over IP, θαζνξίδεη πσο νη θφκβνη(έμππλνη κεηξεηέο, 

IEDs) επηθνηλσλνχλ κεηαμχ ηνπο, ην νπνίν πξνζζέηεη, δηαιεηηνπξγηθφηεηα αιιά θαη 

επειημία ζην “last-mile”. Σα θπξηφηεξα ζεκεία ηνπ ζπζηήκαηνο απηνχ είλαη: (Moise 

A, 2011) (Institute, 2008) 

1. C12.22 IP Node 

Απνηειείηαη απφ C12.22 Module θαη Device. Αλήθεη, ζε έλα IP Network 

Segment θαη ζε θάζε θφκβν, ηξέρνπλ κία ή πεξηζζφηεξεο c12.22 εθαξκνγέο. 

Μπνξεί λα επηθνηλσλεί θαη κε άιιεο θφκβνπο κε ηελ ρξήζε ηνπ θαηάιιεινπ 

Module πνπ ππνζηεξίδεη ην αλάινγν PHY/MAC επίπεδν. Κχξην ραξαθηεξηζηηθφ 

ηνπ είλαη ε δπλαηφηεηα εγθαηάζηαζεο “plug-n-play”. 

2. C12.22 IP Network Segment 

Δίλαη έλα ζχλνιν θφκβσλ, πνπ ρξεζηκνπνηνχλ ην IP πξσηφθνιιν, θαη κπνξνχλ 

λα επηθνηλσλνχλ κεηαμχ ηνπο ρσξίο ηελ πξνψζεζε κελπκάησλ ζε θάπνην Relay. 

Κάζε IP Segment, κπνξεί λα ραξαθηεξηζηεί σο έλα private lan, ή έλα subnet ελφο 

δηθηχνπ. 

3. C12.22 IP Network 

Δίλαη έλα ζχλνιν απφ IP Segments, πνπ ζπλδένληαη κεηαμχ ηνπο κέζσ IP 

Relays. Κάζε δίθηπν, πεξηιακβάλεη ηνπιάρηζηνλ έλα c12.22 Master Relay. 

4. C12.22 IP Relay 

Δίλαη έλα είδνο θφκβνπ ην νπνίν πξαγκαηνπνηεί ιεηηνπξγίεο φπσο είλαη 

κεηάθξαζε δηεπζχλζεσλ, πξνψζεζε κελπκάησλ ζε θφκβνπο. Λεηηνπξγεί, σο 

γέθπξα αλάκεζα ζε δχν Segments. Σνπνζεηείηαη ζην ζεκείν πνπ δηαρσξίδνληαη ηα 

δχν δίθηπα, Backhaul θαη “last-mile”, ππνζηεξίδνληαο κέζσ ηνπ αλάινγνπ Module 

δηαθνξεηηθά interface γηα ηελ Backhaul πιεπξά. Γηα παξάδεηγκα, έλα Backhaul 

δίθηπν ζα κπνξνχζε λα είρε πινπνηεζεί κε ην WiMAX, ελψ ην “last-mile” κε PLC, ή 

mesh ηερλνινγία.  

5. C12.22 IP Master Relay 

Βξίζθεηαη ζηελ θνξπθή ηεο ηεξαξρίαο απφ ην ζχλνιν ησλ IP Relay θαη 

ζηεγάδεηαη ζην θέληξν δηαρείξηζεο(head end). Κάζε IP Device, θαηαγξάθεηαη απφ 

ην Master Relay θαη πεξηιακβάλεη πιεξνθνξίεο δξνκνιφγεζεο γηα θάζε IP Relay. 

Δλψ, θάζε IP Relay δηαηεξεί πιεξνθνξίεο δξνκνιφγεζεο γηα θάζε IP Device πνπ 

ζπλδέεηαη ζε απηφλ. 
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6. C12.22 Communications Module 

Δίλαη ην hardware εθείλν πνπ πξνζαξκφδεηαη ζε κηα C12.22 IP Device, γηα ηελ 

ζχλδεζε ζην Network Segment. Μπνξεί λα βξίζθεηαη θαη εμσηεξηθά ηεο ζπζθεπήο. 

7. C12.22  The C12.22 Device 

Θεσξείηαη ε ζπζθεπή πνπ ηξέρεη κηα C12.22 εθαξκνγή θαη έρεη ηνπιάρηζηνλ έλα 

interface γηα ζχλδεζε κε Communication Module. 

8. C12.22 IP Host 

Δίλαη έλαο C12.22 θφκβνο πνπ ηξέρεη κηα εθαξκνγή C12.22.  

Γχν εηδηθέο θαηεγνξίεο είλαη νη: 

 C12.22 Authentication Host 

Παξέρεη εγγξαθή θαη δηαγξαθή ησλ θφκβσλ πνπ αλήθνπλ ζε έλα δίθηπν ελφο 

ζπγθεθξηκέλνπ Relay. Μπνξεί λα είλαη ελζσκαησκέλνο ζην Relay ή σο 

μερσξηζηφο θφκβνο. 

 C12.22 Notification Host 

Καηαγξάθεη ζηνηρεία ζρεηηθά κε ηελ εγγξαθή θαη ηελ δηαγξαθή θφκβσλ απφ ηνλ 

Authentication Host ζε έλα δίθηπν. 

9. C12.22 Gateway 

Ζ πχιε απηή ρξεηάδεηαη φηαλ έλαο θφκβνο ηνπ δηθηχνπ ANSI C12.22 πξέπεη λα 

επηθνηλσλεί κε έλαλ θφκβν πνπ δελ είλαη ζπκβαηφο κε ην πξφηππν C12.22. Όπνηε 

ε πχιε αλαιακβάλεη λα κεηαθξάδεη ηα κελχκαηα C12.22 ζε θάπνηα άιιε κνξθή. 

Υαξαθηεξηζηηθφ παξάδεηγκα είλαη ε ζχλδεζε κε IED πνπ δελ ππνζηεξίδνπλ ην 

C12.22. 

10. C12.22 Server 

Έλα θφκβνο φπνπ εθηειεί ρξέε εμππεξεηεηή γηα ην δίθηπν. Υξεζηκνπνηείηαη γηα 

επηθνηλσλία κε sessions κε άιινπο θφκβνπο. 

Άιια ζεκαληηθά ραξαθηεξηζηηθά είλαη: 

1. Σν TCP είλαη ην πξνεπηιεγκέλν πξσηφθνιιν γηα ην C12.22 over IP. 

2. Γηα ηελ δηαζθάιηζε ηεο δηαιεηηνπξγηθφηεηαο κεηαμχ ησλ θφκβσλ 

ρξεζηκνπνηείηαη ην TCP θαη UDP port 1153 σο πξνεπηινγή γηα ηελ 

αληαιιαγή ησλ κελπκάησλ. πλεπψο, νη IP Relays θαη Master Relays, 

πξέπεη λα δέρνληαη λα απνζηέιινπλ παθέηα ζε απηφ ηελ ζχξα. 

3. Σνπιάρηζηνλ κία Unicast TCP ή UDP ιεηηνπξγία πξέπεη λα ππνζηεξίδεηαη 

απφ θάζε θφκβν. 

4. Τπνζηήξημε QoS, κέζσ tags πνπ παξέρνληαη απφ ην C12.22 γηα ηελ 

επηζήκαλζε ησλ θξίζηκσλ κελπκάησλ απφ θαη πξνο ηνπ έμππλνπο 

κεηξεηέο. Γηα παξάδεηγκα, ην QoS κπνξεί λα εθαξκνζζεί ζε έλα ζεκείν ζην 

“last-mile” φπσο γηα παξάδεηγκα ζε έλα Access Point γηα ην δηαρσξηζκφ θαη 

ηελ πξνηεξαηφηεηα ησλ κελπκάησλ πνπ αθνξνχλ ιεηηνπξγίεο DR. 
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5. Όινη νη ζπζθεπέο πνπ ιεηηνπξγνχλ σο IP Relays, είλαη απαξαίηεην λα 

ππνζηεξίδνπλ IP Multicast γηα παξάδνζε κελπκάησλ ζε ζπγθεθξηκέλνπο 

θφκβνπο ή ζε έλα νιφθιεξν δίθηπν. 

6. Σν ANSI C12.22 ρξεζηκνπνηεί γηα κεραληζκφ αζθαιείαο ην AES 128bit. 

(Technology, NIST PAP 01-The Role of IP in the Smart Grid, 2009) 

 

ANSI C12.19 

Ζ δνκή ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη θαζνξίδεηαη φπσο αλαθέξζεθε 

απφ ην ANSI C12.19, ελψ ην C12.22 αλαιακβάλεη ηελ δηαθίλεζε ησλ δεδνκέλσλ 

αλεμάξηεηα απφ ηελ αξρηηεθηνληθή ή ηελ ηερλνινγία ηνπ δηθηχνπ. Σν ANSI C12.19 

θαζνξίδεη ηελ δνκή ησλ δεδνκέλσλ κε ηελ κνξθή “table data” θαη δχν εηδψλ 

ζπζθεπέο, ε κία πνπ ραξαθηεξίδεηαη σο “end device”, αλαθεξφκελε ζηνπο 

έμππλνπο κεηξεηέο θαη κηα σο “computer” ε νπνία αλαθέξεηαη ζην ζχζηεκα 

ζπιινγήο ησλ δεδνκέλσλ(head end). Οη πίλαθεο ησλ δεδνκέλσλ, νκαδνπνηνχληαη 

ζε “decades” Κάζε “decade” έρεη έλα ζπγθεθξηκέλν ζθνπφ ηνπ ζρεηίδεηαη κε ηα 

δεδνκέλα. Σα θπξηφηεξα είλαη: (Instute, 2008) 

1. General Configuration Tables 

2. Data Source Tables 

3. Register Tables 

4. Local Display Tables 

5. Security Tables 

6. Time-of-Use Tables 

7. Load Profile Tables 

8. History & Event Logs Tables 

9. User- Defined Tables 

10. Telephone Control Tables 

11. Load Control and Pricing Tables 

12. Node Network Control Tables 

13. Network Relay Control Tables 

14. Extended User- Defined Tables 

15. Quality of Service Tables 

16. One-way Devices Tables 

Δπίζεο, ρξεζηκνπνηείηαη ε Extensible Markup Language(XML), ζην 

πεξηερφκελν ησλ πηλάθσλ. ην (Snyder A.F, 2007), εθηφο απφ ηα “decades” 

παξνπζηάδνληαη θαη νη θσδηθνπνηεκέλεο ιεηηνπξγίεο πνπ ππνζηεξίδνληαη απφ ην 

πξφηππν. 

 

7.4 ITU 

ITU G.hnem 
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Ο νξγαληζκφο International Telecommunication Union(ITU) ζπκκεηέρεη ζηελ 

αλάπηπμε ησλ επθπψλ δηθηχσλ ελέξγεηαο, κε ην πξφηππν G.hnem. Σo πξφηππν 

ITU G.hnem απνηειείηαη ζηελ πξαγκαηηθφηεηα απφ δχν άιια πξφηππα πνπ 

θαζνξίδνπλ ηα ραξαθηεξηζηηθά ηνπ. Απηά είλαη, ηα ITU-T G.9955 θαη ITU-T G.9956. 

Σν πξψην ζρεηίδεηαη κε ηα ραξαθηεξηζηηθά ζην θπζηθφ επίπεδν(PHY), ελψ ην 

δεχηεξν ζρεηίδεηαη κε ην δεχηεξν επίπεδν(MAC). Παξαπάλσ αλαθέξζεθε φηη ην 

NIST κε ην PAP15 θαζνξίδεη ηηο απαηηήζεηο γηα θπζηθφ θαη MAC επίπεδν, ην 

G.hnem έρεη ιάβεη ππφςε ηηο πξνηάζεηο απηέο θαη ηηο έρεη ζπκπεξηιάβεη ζηελ 

ζρεδίαζε ηνπ πξνηχπνπ. Σν G.hnem, ιεηηνπξγεί ζε ζπρλφηεηεο απφ 35 κέρξη 

143KHz  γηα ηελ Δπξψπε, νη νπνίεο θαζνξίδνληαη απφ ηνλ CENELEC θαη απφ 34-

475KHZ γηα ζπρλφηεηεο πνπ θαζνξίδνληαη απφ ηνλ FCC. Ο ξπζκφο κεηάδνζεο 

δεδνκέλσλ θηάλεη ην 1Mbps, ελψ ππνζηεξίδεη πξσηφθνιια δηθηχνπ φπσο είλαη ην 

IPv4 θαη IPv6. (Jin Zhang, 2011) 

ITU G.hn 

Δθηφο απφ ην ITU G.hnem πνπ ρξεζηκνπνηείηαη θπξίσο ζε εθαξκνγέο AMI, 

ππάξρεη έλα αθφκε πξφηππν φηη νπνίν έγηλε απνδεθηφ θαη έρεη αλαγλσξηζηεί σο 

πξφηππν γηα ρξήζε ζηα επθπή δίθηπα ελέξγεηαο. Απηφ είλαη ην ITU G.hn, ηα αξρηθά 

ηνπ νπνίνπ ζεκαίλνπλ Gigabit home networking. Σν πξφηππν απηφ θηάλεη ζε 

ξπζκνχο κεηάδνζεο ην 1Gb/s ελψ ρξεζηκνπνηεί ηελ ηερληθή OFDM. Δπηηξέπεη ηελ 

ιεηηνπξγία κέρξη 250 ζπζθεπψλ, ελψ ε αξρηηεθηνληθή ηνπ βαζίδεηαη ζην φηη κηα 

ζπζθεπή ζην ίδην domain, ιεηηνπξγεί σο Master Domain(SM). Ο Master Domain 

είλαη ππεχζπλνο, γηα ηελ δηαρείξηζε φισλ ησλ ζπζθεπψλ ζην domain, φπσο 

εγγξαθή ζην domain, θαηακεξηζκφο εχξνπο δψλεο θηι. ε πεξίπησζε πνπ ν DM 

έρεη θάπνην ιεηηνπξγηθφ πξφβιεκα, ηελ ζέζε ηνπ ιακβάλεη θάπνηα άιιε ζπζθεπή 

ζην δίθηπν. Γηα ηελ πξνζηαζία απφ ηηο παξεκβνιέο θαηά ηελ κεηάδνζε, ν DM 

αλαιακβάλεη ηνλ θαζνξηζκφ ηνπ ρξφλνπ κεηάδνζεο θάζε ζπζθεπήο ζην δίθηπν. Γηα 

ηελ επηθνηλσλία κηαο ζπζθεπήο ελφο domain κε κηα άιιε πνπ αλήθεη ζε άιιν 

domain, απαηηείηαη ε ρξήζε γεθχξαο, δειαδή κηαο ζπζθεπή πνπ αλαιακβάλεη λα 

δηαζχλδεεη δχν δηαθνξεηηθά δίθηπα. (Stefano Galli, 2009) Σέινο, ην πξφηππν απηφ 

έρεη θαζαξά εθαξκνγή ζε κηθξά δίθηπα θαη πξννξίδεηαη γηα εθαξκνγή κειινληηθά 

ζηα HAN ησλ επθπψλ δηθηχσλ ελέξγεηαο. 

 

7.5 NIST 

NISTIR 7628 

Σo πξφηππν NISTIR 7628 είλαη κέξνο ηνπ πξνγξάκκαηνο ηνπ NIST γηα ηελ 

πξνηππνπνίεζε ζηα επθπή δίθηπα ελέξγεηαο. Δζηηάδεη ζηελ αζθάιεηα ησλ επθπψλ 

δηθηχσλ ελέξγεηαο θαη βαζίδεηαη ζε αλαιχζεηο αζθαιείαο πνπ πξνθχπηνπλ απφ 

ζελάξηα θαη ππνζέζεηο. Ο ζηφρνο ηνπ είλαη ν θαζνξηζκφο ησλ απαηηήζεσλ 

αζθαιείαο. Κάζε ζελάξην πνπ ζρεδηάδεηαη ζηα πιαίζηα ηνπ NISTIR 7628, 

κειεηάηαη απφ έλα πςειφ επίπεδν αληίιεςεο πνπ πεξηιακβάλεη αλαγλψξηζε 

απεηιψλ, εππαζεηψλ θαη πηζαλψλ ζηφρσλ ζε έλα επθπέο δίθηπν ελέξγεηαο. Σν 

απνηειέζκαηα απφ ηα ζελάξηα ρξεζηκνπνηνχληαη σο βάζε γηα ηελ αλάιπζε θαη 



Πτυχιακι εργαςία του φοιτθτι Λιάππθ Γεωργίου 

 154 από 174 
 

ησλ θαζνξηζκφ ησλ απαηηήζεσλ αζθαιείαο, ελψ έκθαζε δίλεηαη ζηελ θάιπςε 

θελψλ πνπ ππάξρνπλ απφ άιια πξφηππα θαη πξσηφθνιια πνπ ζρεηίδνληαη κε ηελ 

αζθάιεηα. Δπίζεο, απνηειείηαη απφ, έλα ζχλνιν ινγηθψλ δηεπαθψλ θαη θάζε 

δηεπαθή αλήθεη ζε κία απφ ηηο 22 θαηεγνξίεο κε βάζεο ηα ραξαθηεξηζηηθά πνπ 

έρεη. Κάζε θαηεγνξία, έρεη κηα κνλαδηθή πξνηεξαηφηεηα γηα θάζε 

ζηφρν(εκπηζηεπηηθφηεηα, αθεξαηφηεηα, δηαζεζηκφηεηα), πνπ είλαη, ρακειή, κέζε, 

πςειή. εκαληηθφ είλαη λα αλαθεξζεί φηη ην NIST αλαγλσξίδεη φηη έλα θχξην 

πξφβιεκα είλαη ε θπζηθή αζθάιεηα ησλ ππνδνκψλ ελφο επθπνχο δηθηχνπ 

ελέξγεηαο, ιφγσ ηνπ κεγέζνπο ηνπ, θαη φηη ζην NISTIR 7628 είλαη απαξαίηεην λα 

ιεθζεί ππφςε ε θπζηθή αζθάιεηα φισλ ησλ ππνδνκψλ. Έλα δεχηεξν 

αλαγλσξηζκέλν πξφβιεκα πξνθχπηεη απφ ηελ ππφζεζε φηη ν πάξνρνο ειεθηξηθήο 

ελέξγεηαο ή ν δηαρεηξηζηήο ηνπ επθπνχο δηθηχνπ ελέξγεηαο είλαη έκπηζηνο. Σν 

παξαπάλσ δελ κπνξεί λα ζεσξείηαη δεδνκέλν, κηαο θαη αθνξά ηελ ηδησηηθφηεηα 

καδηθά πνιιψλ θαηαλαισηψλ. Σέινο, απηά ηα δχν πξνβιήκαηα είλαη πνπ έρεη 

ζθνπφ λα εζηηάζεη ζην κέιινλ ην NIST ζην NISTIR 7628. (Aldar C-F. Chan, 2013) 

 

NIST Framework and Roadmap for Smart Grid Interoperability Standards 

Σν NIST ζπκκεηέρεη ζηελ πξνζπάζεηα πξνηππνπνίεζεο ησλ επθπψλ δηθηχσλ 

ελέξγεηαο, κε κηα απφ ηεο ζεκαληηθφηεξεο θηλήζεηο ηα ηειεπηαία ρξφληα, ηελ 

δεκηνπξγία θαη εμέιημε ελφο πιαηζίνπ γηα ηνλ θαζνξηζκφ πξσηνθφιισλ θαη 

πξνηχπσλ γηα ηελ επίηεπμε ηεο δηαιεηηνπξγηθφηεηαο ζηα επθπή δίθηπα ελέξγεηαο. 

Σν πιαίζην απηφ είλαη ην NIST Framework and Roadmap for Smart Grid 

Interoperability Standards. Ζ αλάγθε πνπ νδήγεζε ζηελ ζρεδίαζε ηνπ πιαηζίνπ 

απηή βαζίδεηαη ζην κέγεζνο ησλ επθπψλ δηθηχσλ ελέξγεηαο, θαη ε πιεζψξα 

πξσηνθφιισλ πξνηχπσλ αιιά θαη δηαθνξεηηθψλ ζπζθεπψλ, είλαη ζπλεπψο 

θαηαλνεηφ πσο κφλν κέζα απφ ηελ ζπλεξγαζία γηα ηελ επίηεπμε ηεο 

δηαιεηηνπξγηθφηεηαο ζα ππάξμεη εμέιημε ζηα επθπή δίθηπα ελέξγεηαο. εκείν 

αλαθνξάο γηα ην πιαίζην απηφ είλαη ε αλάπηπμε ελφο ελλνηνινγηθνχ κνληέινπ ην 

νπνίν έρεη σο ζηφρν ηνλ θαζνξηζκφ ησλ αιιειεπηδξάζεσλ κεηαμχ ηκεκάησλ 

απαξηίδεηαη έλα επθπέο δίθηπν ελέξγεηαο, ηνλ θαζνξηζκφ ησλ θαλαιηψλ 

επηθνηλσλίαο θαη ηνλ ελδηαθεξφκελσλ ηκεκάησλ.  

Σν κνληέιν απηφ δελ είλαη κηα αξρηηεθηνληθή ζρεδίαζεο αιιά έλα αθαηξεηηθφ 

κνληέιν γηα ην θαζνξηζκφ αξρηηεθηνληθψλ. ηελ ηειεπηαία έθδνζε ηνπ ην πιαίζην 

απηφ, ελζαξξχλεη επίζεο θαη ηελ ρξήζε δηθηχσλ πνπ βαζίδνληαη ζην IP, θαη 

εηδηθφηεξα ζην IPv6, αλαθέξνληαο φηη ν αξηζκφο ησλ ipv4 δηεπζχλζεσλ εμαληιείηαη. 

Ζ επίηεπμε ηεο δηαιεηηνπξγηθφηεηαο επηηπγράλεηαη κέζα απφ ηνλ θαζνξηζκφ ησλ 

πξσηφθνιισλ πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ ζηα επθπή δίθηπα ελέξγεηαο. 

Μέρξη ζηηγκήο ηα πξφηππα θαη πξσηφθνιια πνπ έρνπκε κειεηήζεη έρνπλ 

αλαγλσξηζζεί ζην πιαίζην απηφ. Μηα άιιε ζεκαληηθή δηεξγαζία είλαη ε αλάπηπμε 

ησλ Priority Action Plans(PAPs), ηα νπνία θαηαγξάθνπλ ηηο δχν παξαθάησ 

θαηαζηάζεηο: 
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1. Όηαλ αλαθαιχπηεηαη έλα θελφ ζηηο απαηηήζεηο, θαη απαηηείηαη ε ζρεδίαζε 

ελφο πξνηχπνπ ή ε επέθηαζε ελφο πξνηχπνπ γηα ηελ θάιπςε ηνπ θελνχ. 

2. Όηαλ δχν πξφηππα έρνπλ ηελ ίδηα εθαξκνγή θαη θαιχπηνπλ ηηο ίδηεο 

απαηηήζεηο. 

Ζ θαηαγξαθή ησλ PAP βνεζάεη ζηελ κειέηε πηα πξφηππα ζα αλαγλσξηζηνχλ 

θαη ζα κπνπλ ζηελ ιίζηα ησλ αλαγλσξηζκέλσλ γηα εθαξκνγή. (NIST, 2012) 

 

7.6 ΠΡΟΣΤΠΑ-ΠΡΧΣΟΚΟΛΛΑ ΑΛΛΧΝ ΟΡΓΑΝΗΜΧΝ 

Smart Energy Profile 

Σν Smart Energy Profile(SEP) 2.0 έρεη αλαπηπρζεί απφ ηνλ νξγαληζκφ ZigBee 

Alliance ζε ζπλδπαζκφ κε ηνλ νξγαληζκφ HomePlug Alliance γηα εθαξκνγή ζηα 

επθπή δίθηπα ελέξγεηαο. Σν πξσηφθνιιν απηφ ε IEEE ην παξέρεη κε ηελ νλνκαζία 

IEEE Adoption of Smart Energy Profile 2.0 Application Protocol Standard, IEEE 

2030.5-2013. ηφρνο ηνπ είλαη, ε ζρεδίαζε ελφο πξσηνθφιινπ, κε έκθαζε ζηελ 

δηαιεηηνπξγηθφηεηα πνπ ζα ζπλδέεη ηηο έμππλεο ζπζθεπέο κε ηνπο έμππλνπο 

κεηξεηέο ζε έλα HAN, δειαδή ε εθαξκνγή ηνπ εζηηάδεη απνθιεηζηηθά ζην HAN. 

Έρεη ζρεδηαζζεί γηα λα ηξέρεη πάλσ ζην TCP/IP θαη θαιχπηεη ηα επίπεδα 

εθαξκνγψλ, κεηαθνξάο θαη δηαδηθηχνπ ηνπ TCP/IP. πλεπψο παξακέλεη 

αλεμάξηεην απφ ηα θαηψηεξα επίπεδα θαη δελ εζηηάδεη ζε απηά. Πξνηείλεηαη 

σζηφζν γηα εθαξκνγή ζε ζπλδπαζκφ κε ην 802.15.4, 802.11 θαη ην 1901. Δζηηάδεη 

φκσο ζηελ αληαιιαγή κελπκάησλ ζηα επίπεδα πνπ αζρνιείηαη, 

πεξηιακβαλνκέλσλ θαη σλ κεραληζκψλ αζθαιείαο γηα ηελ πξνζηαζία ησλ 

κελπκάησλ. Σν SEP παξέρεη έλα ζχλνιν ιεηηνπξγηψλ πνπ ηαμηλνκνχληαη ζε sets 

θαη παξέρεη ην θαζέλα δηαθνξεηηθέο ιεηηνπξγίεο. Τπάξρνπλ κηα πιεζψξα απφ set, 

πνπ ζρεηίδνληαη κε ηελ ρξέσζε ελέξγεηαο, ηελ θαηαγξαθή ηεο ελέξγεηαο πνπ έρεη 

θαηαλαισζεί, ηελ δηαδηθαζία demand response, αιιά θαη ηελ αληαιιαγή 

κελπκάησλ αλάκεζα ζηηο ζπζθεπέο πνπ πινπνηνχλ ην πξσηφθνιιν απηφ. Σα sets, 

απηά επηηξέπνπλ εθηφο απφ ηελ ελεκέξσζε ηνπ ρξήζηε ζρεηηθά κε ηελ 

θαηαλαισκέλε ελέξγεηα, ηελ ζπκκεηνρή ηνπ ζηελ δηαρείξηζε ηεο ελέξγεηαο, κηαο 

θαη ην πξφηππν έρεη δπλαηφηεηεο λα πινπνηεζεί ζε εθαξκνγέο θηλεηψλ 

ηειεθψλσλ-Smartphone, φπσο θαη ζε άιιεο ζπζθεπέο ελεκέξσζεο, In-Home-

Display, γηα ηελ δσληαλή παξαθνινχζεζε θαη δηαρείξηζε ηεο ελέξγεηαο ζην HAN. 

Οη πιεξνθνξίεο απηέο κπνξνχλ λα κεηαδίδνληαη απφ ηνπο έμππλνπο κεηξεηέο ή 

απφ θάπνηα ππεξεζία απφ ην θέληξν δηαρείξηζεο ηνπ επθπνχο δηθηχνπ ελέξγεηαο 

πξφζβαζε απφ ην δηαδίθηπν. Να ζεκεησζεί φηη γηα ηελ δηαδηθαζία απηή, ζην κέιινλ 

ελδέρεηαη λα εκθαληζηνχλ θαη ρξήζεηο ππνινγηζηηθήο λέθνπο(Cloud Computing). 

Απφ πιεπξάο αζθάιεηαο ην πξσηφθνιιν ρξεζηκνπνηεί ην HTTPS, ιίζηεο 

πξφζβαζεο θαη ςεθηαθά πηζηνπνηεηηθά. Σέινο, λα ζεκεησζεί φηη ην πξσηφθνιιν 

είλαη ππφ εμέιημε. ην πίλαθα παξαθάησ παξνπζηάδνληαη ηαμηλνκεκέλα ηα function 

sets πνπ πξσηνθφιινπ. (Society I. C., 2030.5-2013 - IEEE Adoption of Smart 

Energy Profile 2.0 Application Protocol Standard, 2013) 
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Πίνακασ 5 "Function Sets του SEP 2.0" 

Common Resources Smart Energy Resources 

Time Function Set Common Functionality 

Device Information Function Set Demand Response and Load Control 

Power Status Metering Function Set 

Network Status Pricing Function Set 

LogEvent List Messaging Function Set 

Configuration Resource Billing Function Set 

File Download Function Set Prepayment Function Set 

 Energy Flow Reservation Function Set 

 Distributed Energy Resources Function Set 

 Metering Mirror 

 

HomePlug Green PHY 

Ο νξγαληζκφο HomePlug Alliance εζηηάδνληαο ζηα επθπή δίθηπα ελέξγεηαο έρεη 

αλαπηχμεη ην HomePlug Green PHY(HomePlug GP) Specification, ην νπνίν έρεη 

ζρεδηαζζεί γηα εθαξκνγέο ζην HAN. Έκθαζε έρεη δνζεί ζην ρακειφ θφζηνο 

πινπνίεζεο ζε ζρέζε κε ην HomePlug AV. Δπηηπγράλεη ξπζκφ κεηάδνζεο κέρξη 

10Mbps ζε ζπρλφηεηα ιεηηνπξγίαο απφ 2MHz κέρξη 30MHz ελψ ρξεζηκνπνίεη ηελ 

ηερληθή CSMA/CA. Τπνζηεξίδεη ipv4 θαη ipv6. ηελ ηειεπηαία έθδνζε 1.1 

ππνζηεξίδεη ηελ ζχλδεζε Plug-in Electric Vehicle(PEV).  Σέινο, γηα ηελ κείσζε ηεο 

θαηαλάισζεο ελέξγεηαο επίζεο έρεη ζρεδηαζηεί έλα Power Saving Mode. (Alliance 

H. P., HomePlug Green PHY 1.1, The Standard for In-Home Smart Grid Powerline 

Communications: An application and technology overview, 2012) 

 

RFC 6272 

Απφ ην 2010 ν νξγαληζκφο NIST έρεη πξνηείλεη ηελ ρξήζε ηνπ IP πξσηνθφιινπ 

ζηα επθπή δίθηπα ελέξγεηαο αθνχ έρεη ήδε κπεη ζηα Priority Action Plans(PAP). Με 

βάζε ην παξαπάλσ, ν νξγαληζκφο Internet Engineering Task Force(IETF) έρεη 

δεκνζηεχζεη απφ ην 2011 ην Request For Comments(RFC) 6272, κε ηελ νλνκαζία 

Internet Protocols for the Smart Grid. Σν RFC 6272, παξέρεη γεληθέο πιεξνθνξίεο 

ζρεηηθά κε ηα κέξε πνπ απνηειείηαη ην IP κε ζθνπφ ηελ πινπνίεζε δηθηχσλ 

βαζηζκέλα ζην IP πξσηφθνιιν. πλεπψο νη νδεγίεο πνπ παξέρνληαη είλαη πνιχ 

γεληθέο θαη κέρξη ζηηγκήο δελ έρνπλ ππάξμεη ιχζεηο. (D. Meyer, 2011) 

 

RFC 6142 

Mηα αθφκε κε επίζεκε πξνζπάζεηα απφ ηνλ IETF, πνπ ζρεηίδεηαη κε ηελ 

κεηαθνξά κελπκάησλ ANSI C12.22/IEEE 1703, βαζηζκέλε ζην IP, ζε ζπλδπαζκφ 
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κε TCP ή UDP. Να ζεκεησζεί φηη δελ πξνηείλνληαη ιχζεηο, αιιά κφλν νδεγίεο γηα 

ηελ αλάπηπμε ελφο IP δηθηχνπ. (A. Moise, 2011) 

 

PRIME 

Σν Powerline Intelligent Metering Evolution (PRIME) είλαη κηα ηερλνινγία PLC, 

πνπ έρεη ζρεδηαζζεί απφ ην νξγαληζκφ PRIME Alliance, γηα εθαξκνγέο ζηα επθπή 

δίθηπα ελέξγεηαο. Με ην πξφηππν απηφ νξίδνληαη δχν επίπεδα, ην θπζηθφ 

επίπεδν(PHY) θαη ην επίπεδν MAC, ελψ ην πξφηππν είλαη αλνηρηφ πξνο 

πινπνίεζε. Έκθαζε θαηά ηελ αλάπηπμή έρεη δνζεί ζην ρακειφ θφζηνο 

πινπνίεζεο ηνπ πξνηχπνπ. Απφ πιεπξάο ραξαθηεξηζηηθψλ ρξεζηκνπνηεί ηελ 

ηερληθή OFDM θαη θηάλεη ζε ξπζκφ κεηάδνζεο ηα 130kbps. ΜΔ ηελ πινπνίεζε 

ελφο ελδηάκεζνπ επηπέδνπ ππάξρεη δπλαηφηεηα ρξήζε ηνπ IPv4 πξσηνθφιινπ γηα 

ηελ δεκηνπξγία IP δηθηχσλ. Δθαξκνγή έρεη ζην NAN θαη εηδηθά ζην “last-mile” ηνπ 

AMI, ζε εθαξκνγέο παξαθνινχζεζεο ηνπ δηθηχνπ ελέξγεηαο, αιιά θαη εθαξκνγέο 

επηθνηλσλίαο ζε κνλάδεο αλαλεψζηκσλ πεγψλ ελέξγεηαο. εκαληηθή θίλεζε ηνπ 

PRIME Alliance, είλαη ε δεκηνπξγία ελφο πηζηνπνηεηηθνχ κε ηελ νλνκαζία PRIME 

Certification γηα ηελ πηζηνπνίεζε ηνπ hardware, έμππλσλ κεηξεηψλ θαη ζπιιεθηψλ 

δεδνκέλσλ. Γηα ηελ αζθάιεηα ησλ δεδνκέλσλ, παξέρνληαη απζεληηθνπνίεζε θαη 

ηδησηηθφηεηα κέζσ κεραληζκψλ φπσο είλαη ν AES 128bit. (Project P. , 2008) 

 

G3-PLC 

Έλα πξφηππν πνπ είλαη αληαγσληζηηθφ ηνπ PRIME, είλαη ην G3-PLC πνπ έρεη 

αλαπηπρζεί απφ ην νξγαληζκφ G3-PLC Alliance. Σν G3-PLC, έρεη ζρεδηαζζεί γηα 

επηθνηλσλία ζε κεγάιεο απνζηάζεηο θαη αλήθεη ζηελ θαηεγνξία ησλ NB-PLC. 

Υξεζηκνπνηεί θαη απηφ ηελ ηερληθή OFDM, ζεκαληηθφ είλαη φηη ην MAC επίπεδν 

παξέρεη ππνζηήξημε mesh αξρηηεθηνληθήο, ελψ γηα ηελ πξφζβαζε ζην κέζν 

ρξεζηκνπνηείηαη ε ηερληθή CSMA/CA. Ο ξπζκφο κεηάδνζεο ησλ δεδνκέλσλ είλαη 

ρακειφηεξνο ζε ζρέζε κε ην PRIME θαη θηάλεη πεξίπνπ ηα 33kbps φκσο θαη ην 

G3-PLC έρεη δπλαηφηεηα λα κεηαδίδεη πιεξνθνξίεο αθφκα θαη κέζα απφ 

κεηαζρεκαηηζηέο ηνπ δηθηχνπ ειεθηξηθήο ελέξγεηαο. Να ζεκεησζεί φηη ην frame ηνπ 

G3-PLC, έρεη ζρεδηαζζεί κε κεηαθέξεη IPv6 παθέηα, ην νπνίν είλαη κεγάιν 

πιενλέθηεκα γηα κειινληηθέο εθαξκνγέο. Γηα ηελ αζθάιεηα γίλεηαη ρξήζε ηνπ 

αιγφξηζκνχ AES 128bit θαη ζην επίπεδν εθαξκνγψλ πξνηείλεηαη ε ρξήζε ηνπ 

ANSI C12.19/ANSI C12.22. (Jean Vigneron, 2012) 
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7.7 ΤΓΚΔΝΣΡΧΣΗΚΟ ΠΗΝΑΚΑ ΠΡΧΣΤΠΧΝ ΚΑΗ ΠΡΧΣΟΚΟΛΛΧΝ 

 

Πίνακασ 6 "Πρότυπα και πρωτοκόλλα που ςχετίηονται με τισ επικοινωνίεσ και τθν αςφάλεια των ευφυϊν 
δικτφων ενζργειασ" 

ΣΤΠΟ/ΟΝΟΜΑ 
ΠΡΟΣΤΠΟΤ 

ΚΑΣΖΓΟΡΗΑ ΠΔΡΗΟΥΖ 
ΔΦΑΡΜΟΓΖ 

ΠΔΡΗΓΡΑΦΖ 

ΗΔΔΔ 2030 Γίθηπα Wan, Nan, 
Han 

Αλάπηπμε 
δηαιεηηνπξγηθφηεηαο, 
κνληέιν αλαθνξάο 

ΗΔΔΔ 
1815(DNP3) 

Γίθηπα Wan Πξσηφθνιιν 
επηθνηλσλίαο IED 

ΗΔΔΔ 
1588(PTP) 

Γίθηπα Wan πγρξνληζκφο 
ζπζθεπψλ δηθηχνπ, 

ππνζηαζκψλ 

ΗΔΔΔ 1686 Αζθάιεηα Wan Οδεγίεο γηα ηελ 
πξνζηαζία ησλ IED ζηνπο 

ππνζηαζκνχο 

ΗΔΔΔ 1901.2 Γίθηπα Nan, Han PLC ρακειήο 
ζπρλφηεηαο, Κχξηα 

εθαξκνγή ζην last-mile 
ηνπ ΝΑΝ 

IEEE 1901 Γίθηπα Nan, Han Broadband(500Mbps) 
PLC, Γηθηχσζε ζην HAN,  
last-mile Σνπ ΝΑΝ, Μηθξή 

απφζηαζε ιεηηνπξγίαο 

IEEE C37.118 Γίθηπα Wan Καζνξίδεη ηελ 
επηθνηλσλία ησλ Phasor 
Measurement Unit(PMU) 

θαη ηα ραξαθηεξηζηηθά 
ηνπο 

IEEE 1909.1 Γίθηπα Wan, Nan Οδεγίεο ζρεδίαζεο 
hardware, θαζνξηζκφο 

ραξαθηεξηζηηθψλ 

IEC 61850 Γίθηπα Wan Δπηθνηλσλία αλάκεζα 
ζε θεληξηθέο ππνδνκέο, 

Τπνζηαζκνχο, 
Καζνξηζκφο απαηηήζεσλ 
θαζπζηέξεζεο, νδεγίεο 

απηνκαηηζκψλ 

IEC 62351 Αζθάιεηα Wan Πξνζηαζία ηνπ 61850, 
θ δεδνκέλσλ, κεραληζκνί  

απζεληηθνπνίεζεο θαη 
θξππηνγξάθεζεο 
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ΣΤΠΟ/ΟΝΟΜΑ 
ΠΡΟΣΤΠΟΤ 

ΚΑΣΖΓΟΡΗΑ ΠΔΡΗΟΥΖ 
ΔΦΑΡΜΟΓΖ 

ΠΔΡΗΓΡΑΦΖ 

IEC 62056 Γίθηπα Wan, Nan DLMS/COSEM- 
πξσηφθνιιν αληαιιαγήο 

δεδνκέλσλ έμππλσλ 
κεηξεηψλ, επηθνηλσλία 

AMI 

ANSI C12.22 Γίθηπα Wan, Nan Πξσηφθνιιν 
κεηαθνξάο κελπκάησλ 

c12.19, επηθνηλσλία AMI 

ANSI C12.19 Γίθηπα Wan, Nan Πξσηφθνιιν 
αληαιιαγήο δεδνκέλσλ, 
επηπέδνπ εθαξκνγψλ, 

εθαξκνγή ζην AMI 

ITU G.hnem Γίθηπα Nan, Han PLC επηθνηλσλία γηα 
AMI, EV, κνλάδσλ 

παξαγσγήο ελέξγεηαο, 
δπλαηφηεηα εθαξκνγήο 

ζην ΖΑΝ 

ITU G.hn Γίθηπα Han Plc επηθνηλσλία 
αλάκεζα ζε ζπζθεπέο θαη 

έμππλνπο κεηξεηέο, 
ρακειφ θφζηνο 

πινπνίεζεο, ξπζκφο 
κεηάδνζεο κέρξη 1gbit/s, 

ππνζηήξημε ipv4, ipv6 

Nistir 7628 Αζθάιεηα Wan, Nan, 
Han 

Βαζηθέο αξρέο, νξηζκνί, 
Γεληθέο νδεγίεο 

πξνζηαζίαο επθπψλ 
δηθηχσλ ελέξγεηαο 

NIST 
Framework and 

Roadmap for 
Smart Grid 

Interoperability 
Standards 

Γίθηπα Wan, Nan, 
Han 

Δπίηεπμε 
δηαιεηηνπξγηθφηεηαο 

κεηαμχ πξνηχπσλ θαη 
πξσηνθφιισλ, Μειέηε  

θάιπςεο θελψλ ζηηο 
απαηηήζεηο,  θαζνξηζκφο 

ησλ PAP 

Smart Energy 
Profile(SEP) 

Γίθηπα Han Πξσηφθνιιν επηπέδνπ 
εθαξκνγψλ γηα δηαρείξηζε 

ελέξγεηαο ζπζθεπψλ, 
πηζηνπνίεζε ζπζθεπψλ 
πνπ ην ρξεζηκνπνηνχλ 
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ΣΤΠΟ/ΟΝΟΜΑ 
ΠΡΟΣΤΠΟΤ 

ΚΑΣΖΓΟΡΗΑ ΠΔΡΗΟΥΖ 
ΔΦΑΡΜΟΓΖ 

ΠΔΡΗΓΡΑΦΖ 

HomePlug 
Green PHY 

Γίθηπα Han Πξφηππν θαζνξηζκνχ 
θαηψηεξσλ επηπέδνπ 

επηθνηλσλίαο PLC, 
ρακειφ θφζηνο 

πινπνίεζεο, ππνζηήξημε 
IP, έκθαζε ζηελ κείσζε  
θαηαλάισζεο ελέξγεηαο 

RFC 6272 Γίθηπα Wan, Nan, 
Han 

Πιαίζην πξνζπάζεηαο 
εθαξκνγήο ηνπ IP ζηα 
επθπή δίθηπα ελέξγεηαο 

RFC 6142 Γίθηπα Wan, Nan, 
Han 

Πιαίζην ζρεδίαζεο 
κεηαθνξάο κελπκάησλ 
ANSI C12.19 κέζσ IP 

Prime Γίθηπα Nan PLC πξφηππν γηα ην 
last-mile ηνπ AMI, 

ζπιινγή δεδνκέλσλ απφ 
έμππλνπο κεηξεηέο, 

κηθξφο ξπζκφο κεηάδνζεο 

G3-Plc Γίθηπα Wan, Nan Δκβέιεηα πάλσ απφ 10 
ρικ, ππνζηήξημε 

αξρηηεθηνληθήο mesh θαη 
ipv6, ηθαλφηεηα 

επηθνηλσλίαο κέζα απφ 
κεηαζρεκαηηζηέο, κεξηθή 

εθαξκνγή ζην WAN 
παξαθνινχζεζε δηθηχνπ 
ελέξγεηαο, πεξηνξηζκφο ν 
κηθξφο ξπζκφο κεηάδνζεο  

ZigBee Γίθηπα Han Αζχξκαηε επηθνηλσλία 
κεηαμχ ζπζθεπψλ θαη 

έμππλσλ κεηξεηψλ, κηθξφ 
θφζηνο, κηθξή 

θαηαλάισζε, κηθξή 
απφζηαζε ιεηηνπξγίαο 

Wi-Fi Γίθηπα Wan, Nan, 
Han 

Last-mile ζην NAN, ζε 
point to point ή mesh. 

Δθαξκνγή ζε 
ππνζηαζκνχο γηα 

παξαθνινχζεζε δηθηχνπ, 
επηθνηλσλίαο ζπζθεπψλ 
κε έμππλσλ κεηξεηή ζην 

HAN 
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ΣΤΠΟ/ΟΝΟΜΑ 
ΠΡΟΣΤΠΟΤ 

ΚΑΣΖΓΟΡΗΑ ΠΔΡΗΟΥΖ 
ΔΦΑΡΜΟΓΖ 

ΠΔΡΗΓΡΑΦΖ 

WiMAX Γίθηπα Wan, Nan Γίθηπν θνξκνχ WAN, 
επηθνηλσλία κεηαμχ 

ππνζηαζκψλ, point to 
point επηθνηλσλία κε 
έμππλνπο κεηξεηέο, 
κεγάιε απφζηαζε 

ιεηηνπξγίαο 

Pftth Γίθηπα Wan, Nan End to-end επηθνηλσλία 
έμππλσλ κεηξεηψλ, 
επηθνηλσλία κεηαμχ 

ππνζηαζκψλ, 
παξαθνινχζεζε δηθηχνπ 
ελέξγεηαο, βξίζθεηαη ππφ 

αλάπηπμε 

Lte Γίθηπα Wan, Nan End to-end επηθνηλσλία 
έμππλσλ κεηξεηψλ,  

θάιπςε ζε φιν ην εχξνο 
ην WAN, NAN, 

επηθνηλσλία ππνζηαζκψλ, 
θηλεηψλ κνλάδσλ, ρξήζε 

ηδησηηθνχ ή δεκνζίνπ 
δηθηχνπ 

3g/Gprs Γίθηπα Wan, Nan End to-end επηθνηλσλία 
έμππλσλ κεηξεηψλ, 

ρξήζε ήδε ιεηηνπξγηθψλ 
δηθηχσλ, κεγάιε 

γεσγξαθηθή θάιπςε 

 

ΔΠΗΛΟΓΟ 

ηα επθπή δίθηπα ελέξγεηαο βξίζθνπλ εθαξκνγή κεγάιν πιήζνο πξνηχπσλ θαη 

πξσηνθφιισλ αζχξκαησλ θαη ελζχξκαησλ ηερλνινγηψλ. Οη ηδηαηηεξφηεηεο φκσο  

ησλ επθπψλ δηθηχσλ ελέξγεηαο, έρνπλ νδεγήζεη ζηελ ζρεδίαζε λέσλ πξνηχπσλ 

θαη πξσηνθφιισλ πνπ βξίζθνπλ απνθιεηζηηθή εθαξκνγή ζηα επθπή δίθηπα 

ελέξγεηαο ηα νπνία δίλνπλ έκθαζε ζηελ ρακειή θαηαλάισζε ελέξγεηαο θαη ζηελ 

ρξήζε ήδε δηαζέζηκσλ κέζσλ βαζηδφκελα ζε γλσζηέο ηερλνινγίεο φπσο είλαη ε 

PLC. εκαληηθή εμέιημε έρεη γίλεη θαη ζε επίπεδν εθαξκνγψλ κε ηελ αλάπηπμε 

πξσηνθφιισλ αληαιιαγήο δεδνκέλσλ κεηαμχ ησλ έμππλσλ κεηξεηψλ ελέξγεηαο 

θαη ηνπο επθπνχο δηθηχνπ ελέξγεηαο γηα ηελ ζπιινγή δεδνκέλσλ παξέρνληαο 

επηπιένλ θαη πξνζηαζία ησλ δεδνκέλσλ. Γηα ηελ αλάπηπμε φκσο πξνηχπσλ θαη 

πξσηνθφιισλ απαηηνχληαη νδεγίεο θαη ζπκβνπιέο, ζην πιαίζην απηφ νξγαληζκνί 

φπσο ν NIST θαη ε IEEE έρνπλ εθδψζεη νδεγίεο γηα ηηο επηθνηλσλίεο θαη ηελ 

αζθάιεηα κε ηελ κνξθή πξνηχπσλ. 
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ΚΔΦΑΛΑΗΟ 8 

ΤΜΠΔΡΑΜΑΣΑ 

Σα επθπή δίθηπα ελέξγεηαο θεξδίδνπλ ζπλερψο ην ελδηαθέξνλ θαη αλακθίβνια 

ζα απνηειέζνπλ ζέκα πνιιψλ κειινληηθψλ κειεηψλ. ηελ παξνχζα πηπρηαθή 

εξγαζία αζρνιεζήθακε κε ηηο ηερλνινγίεο επηθνηλσληψλ πνπ κπνξνχλ λα 

ρξεζηκνπνηεζνχλ ζε απηά γηα ηελ θάιπςε ησλ απαηηήζεσλ επηθνηλσλίαο ησλ 

WAN, ΝΑΝ θαη HAN. Σν δίθηπν επηθνηλσληψλ απνηειεί άξξεθην θνκκάηη ηνπ 

επθπνχο δηθηχνπ ελέξγεηαο γηα ηελ ιεηηνπξγία ηνπ, ελψ ε δηαζεζηκφηεηα είλαη 

θαζνξηζηηθφο παξάγνληαο. Τπνζηεξίδεηαη έλα πιήζνο ιεηηνπξγηψλ φπσο είλαη ε 

ζπιινγή δεδνκέλσλ απφ ηνπο έμππλνπο κεηξεηέο ελέξγεηαο, ε παξαθνινχζεζε 

ηνπ δηθηχνπ κεηαθνξάο θαη δηαλνκήο ελέξγεηαο, ε απαηηεηηθή απφ πιεπξάο 

θαζπζηέξεζε επηθνηλσλίαο αλάκεζα ζηηο θεληξηθέο ππνδνκέο φπσο είλαη νη 

ππνζηαζκνί θαη άιιεο κειινληηθέο ιεηηνπξγίεο φπσο είλαη ε επηθνηλσλία νρεκάησλ. 

Ζ επηινγή ηεο θαηάιιειεο ηερλνινγίαο γηα ην δίθηπν επηθνηλσληψλ δελ είλαη 

εχθνιε ππφζεζε θαζψο παξάγνληεο φπσο ε αξρηηεθηνληθή, ην εχξνο ιεηηνπξγίαο, 

ην θφζηνο πινπνίεζεο αιιά θαη ε αζθάιεηα πνπ ππνζηεξίδεηαη απφ ηελ εθάζηνηε 

ηερλνινγία αζχξκαηεο ή ελζχξκαηεο δηθηχσζεο είλαη θαζνξηζηηθνί. Απφ ηελ άιιε 

κεξηά φκσο, κέζα απφ ηελ κειέηε ηεο θάζε ηερλνινγίαο θαη ησλ απαηηήζεσλ θάζε 

πεξηνρήο, φπσο είλαη ην WAN, NAN θαη ην HAN, ην απνηέιεζκα πνπ πξνθχπηεη 

είλαη φηη, ηερλνινγίεο ηεηάξηεο γεληάο φπσο είλαη ην LTE θαη ην WiMAX, 

ζεσξνχληαη ην θαβνξί, ελψ γηα ην HAN, ην ZigBee θαη νη ηερλνινγίεο PLC 

μερσξίδνπλ θαη απηέο. Σν NAN πνπ ελψλεη απηέο ηηο δχν πεξηνρέο, επίζεο 

απνηειεί πξφθιεζε γηα ηελ αξρηηεθηνληθή ηνπ ζρεδίαζε, ελψ νη ηερλνινγίεο 

ηεηάξηεο γεληάο κπνξνχλ λα θαιχςνπλ θαη απηφ, ην Wi-Fi ζε αξρηηεθηνληθή mesh, 

γηα ην last-mile, απνηειεί κηα θαιή ιχζε. Οη επηινγέο είλαη πνιιέο, φκσο αο κελ 

μερλάλε φηη θαη θάζε επθπέο δίθηπν ελέξγεηαο, πνπ πινπνηείηαη πεξηιακβάλεη 

δηαθνξεηηθέο πεξηνρέο θαη ελδέρεηαη λα εκθαληζηνχλ ηδηαηηεξφηεηεο. Δπηπιένλ, 

είδακε πξφηππα θαη πξσηφθνιια φισλ ησλ επηπέδσλ ηα νπνία έρνπλ αλαπηπρζεί 

γηα εθαξκνγή ζηα επθπή δίθηπα ελέξγεηαο. ηα θαηψηεξα επίπεδα γηα επηθνηλσλία 

PLC, ζην HAN θαη ζην NAN, αιιά θαη πξσηφθνιια επηπέδνπ εθαξκνγψλ φπσο 

είλαη ην SEP 2.0 θαη ην ANSI C12.22 γηα ηελ επηθνηλσλία ζπζθεπψλ ζην HAN θαη 

επηθνηλσλία ησλ έμππλσλ κεηξεηψλ αληίζηνηρα.  

Ζ ζρεδίαζε θαη ε αλάπηπμε πξνηχπσλ απαηηεί αξρηθά θαζνξηζκφ ησλ ζηφρσλ 

θαη ησλ απαηηήζεσλ θάζε πξνηχπνπ ή πξσηνθφιινπ, δηεζλείο νξγαληζκνί φπσο ε 

IEEE θαη ν NIST, έρνπλ θάλεη ζεκαληηθά βήκαηα πξνο απηή ηελ θαηεχζπλζε. Σα 

πξφηππα θαη ηα πξσηφθνιια είλαη απαξαίηεηα γηα ηελ επίηεπμε ηεο 

δηαιεηηνπξγηθφηεηαο κεηαμχ δηαθνξεηηθψλ ζπζθεπψλ ζην HAN, κέρξη θαη ηελ 

επηθνηλσλία κέζσ εηεξνγελψλ δηθηχσλ δηαθνξεηηθήο ηερλνινγίαο. πλεπψο, ζην 

κέιινλ αλακέλεηαη κεγάιε εμέιημε ζην θνκκάηη απηφ.  

ην δεχηεξν κέξνο ηεο παξνχζαο πηπρηαθήο εξγαζίαο κειεηήζεθε ε αζθάιεηα 

ζηα επθπή δίθηπα ελέξγεηαο, φπνπ εζηηάδεη ζηελ πξνζηαζία ηνπ δηθηχνπ 

επηθνηλσληψλ θαη ησλ δεδνκέλσλ πνπ δηαθηλνχληαη απφ εππάζεηεο θαη απεηιέο. Ζ 
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κειέηε ηεο αζθάιεηαο ζηα επθπή δίθηπα ελέξγεηαο επηθεληξψλεηαη ζε ηξεηο βαζηθέο 

αξρέο, ηελ δηαζεζηκφηεηα ηνπ δηθηχνπ επηθνηλσληψλ, ηελ αθεξαηφηεηα θαη ηελ 

εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ, ελψ βαξχηεηα έρεη δνζεί θαη ζηελ 

απζεληηθνπνίεζε ζπζθεπψλ θαη ρξεζηψλ. Ζ δηαζεζηκφηεηα είλαη ν βαζηθφηεξνο 

ζηφρνο θαη εηδηθά ζην WAN, ελψ γηα ηελ ζπιινγή δεδνκέλσλ αληίζηνηρα είλαη ε 

εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ θάζε έμππλνπ κεηξεηή ελέξγεηαο. Ζ ρξήζε 

δηαθνξεηηθψλ ηερλνινγηψλ, πξνηχπσλ θαη πξσηνθφιισλ απμάλεη ηνλ αξηζκφ ησλ 

εππαζεηψλ θαη ζπλεπψο ην επηζέζεσλ. Οη επηζέζεηο έρνπλ σο πξψην ζηφρν ηελ 

δηαζεζηκφηεηα ηνπ δηθηχνπ θαη ζπλήζσο αλήθνπλ ζηελ θαηεγνξία ησλ DoS, ελψ 

ππάξρνπλ θαη λέεο επηζέζεηο πνπ εκθαλίδνληαη ζηα επθπή δίθηπα ελέξγεηαο φπσο 

είλαη ε false data injection θαη ε  remote disconnect.  

Γηα ηελ αληηκεηψπηζε ησλ επηζέζεσλ έρνπλ ζρεδηαζζεί ζπζηήκαηα αλίρλεπζεο 

απεηιψλ, πνπ είλαη απαξαίηεην λα εθαξκνζζνχλ ζε φιν ην εχξνο ελφο επθπνχο 

δηθηχνπ ελέξγεηαο. Σα ζπζηήκαηα απηά ρξεηάδεηαη λα είλαη αλεμάξηεηα απφ 

πξφηππα θαη πξσηφθνιια πνπ ρξεζηκνπνηνχληαη ελψ ζα πξέπεη λα κειεηεζεί 

πεξαηηέξσ ν θφξηνο πνπ εηζάγνπλ ζην δίθηπν. Όπσο αλαθέξακε ε 

απζεληηθνπνίεζε θαη ε θξππηνγξάθεζε ησλ δεδνκέλσλ, είλαη θξίζηκα ζηνηρεία γηα 

ηελ πξνζηαζία έλαληη ζε επηζέζεηο παξαπνίεζεο ή πξνζπνίεζεο. Όιεο νη 

ζπζθεπέο, θαη εηδηθά απηέο πνπ δελ πξνζηαηεχνληαη απφ ηελ πεξίκεηξν ηνπ 

επθπνχο δηθηχνπ ελέξγεηαο, φπσο είλαη έλαο ππνζηαζκφο, πνπ εμαζθαιίδεηαη θαηά 

έλαλ βαζκφ ε θπζηθή αζθάιεηα απαηηνχλ απζεληηθνπνίεζε. Ζ απζεληηθνπνίεζε 

εζηηάδεη ζηνπο έμππλνπο κεηξεηέο, ζηνπο ζπιιέθηεο δεδνκέλσλ θαη νπνία άιιε 

δηθηπαθή ζπζθεπή ζπκπεξηιακβάλεηαη ζην δίθηπν επηθνηλσληψλ. Δλψ έρνπλ 

ππάξμεη αξθεηά ζρήκαηα απζεληηθνπνίεζεο, θπξίσο βαζηδφκελα ζηελ ππνδνκή 

δεκνζίνπ θιεηδηνχ, ε πξφθιεζε είλαη πσο ζα γίλεηαη ε δηαρείξηζε ησλ θιεηδηψλ 

κηαο θαη εάλ αλαινγηζηνχκε ην πιήζνο ησλ ζπζθεπψλ ζε έλα επθπέο δίθηπν 

θαηαιαβαίλνπκε ην δηαρεηξηζηηθφ θφζηνο πνπ πξνθχπηεη.  

Μεγάιε εμέιημε ην ηειεπηαίν θαηξφ γλσξίδνπλ ηα ζρήκαηα πνπ βαζίδνληαη ζηελ 

δεκηνπξγία ησλ θιεηδηψλ κε βάζε έλα κνλαδηθφ αλαγλσξηζηηθφ γηα θάζε ζπζθεπή ή 

ρξήζηε. Δπίζεο, ην ηειεπηαίν θαηξφ έρεη γίλεη κειέηε ησλ ζηφρσλ πνπ πξέπεη λα 

έρνπλ ηα ζρήκαηα απζεληηθνπνίεζεο, νη νπνίνη είλαη ε απνδνηηθφηεηα, ην 

κηθξφηεξν δπλαηφ δηαρεηξηζηηθφ θφζηνο θαη ηέινο ην κηθξφηεξν δπλαηφ overhead. 

Δθηφο απφ ηελ απζεληηθνπνίεζε ε ηδησηηθφηεηα ησλ δεδνκέλσλ πνπ 

αληαιιάζζνληαη ζην AMI, είλαη πνιχ ζεκαληηθή, γηαηί ζέινπκε ηα δεδνκέλα θάζε 

HAN λα παξακέλνπλ θξπθά, απφ θάζε θαθφβνπιν ρξήζηε. 

Ζ εμαζθάιηζε ηεο ηδησηηθφηεηαο είλαη απαξαίηεηε γηα λα αληηκεησπηζηνχλ 

επηζέζεηο ππνθινπψλ αιιά θαη παξαβηάζεηο ηεο ηδησηηθφηεηαο ηχπνπ Load 

Signature πνπ εκθαλίδεηαη πιένλ ζηα επθπή δίθηπα ελέξγεηαο. Όπσο θαη ζηελ 

απζεληηθνπνίεζε θαη εδψ ην overhead πνπ πξνζζέηνπλ νη ηερληθέο πνπ 

απαηηνχληαη λα εθαξκνζζνχλ είλαη ζεκαληηθή παξάκεηξνο ζηελ ζρεδίαζε. 

Γλσζηέο ηερληθέο βαζίδνληαη ζηελ αλσλπκία ησλ δεδνκέλσλ(data anonymization), 

φπνπ ηα δεδνκέλα ρσξίδνληαη ζε high-frequency θαη low-frequency, γηα ηελ 

πξνζηαζία έλαληη ζε παξαβηάζεηο ηχπνπ Load Signature. Ο ζηφρνο ησλ ζρεκάησλ 
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απηψλ είλαη λα πεξηέιζνπλ ηα δεδνκέλα ζε κηα κνξθή κε θαηαλνεηή πξνο ηξίηνπο, 

εθηφο ηνπ επθπνχο δηθηχνπ ελέξγεηαο  πνπ ηα ζπιιέγεη. Σν πξφβιεκα φκσο πνπ 

δεκηνπξγείηαη είλαη φηη απαηηείηαη ε ρξήζε κηαο ηξίηεο πηζηνπνηεκέλεο αξρή, πνπ 

ζα ζπιιέγεη ηα high-frequency δεδνκέλα, ην νπνίν δεκηνπξγεί λέα πξνβιήκαηα, 

εκπηζηεπηηθφηεηαο αιιά θαη πξνζβαζηκφηεηαο ησλ δεδνκέλσλ απηψλ. Μηα 

δηαθνξεηηθή ηδέα φπνπ δελ πεξηνξίδεηαη απφ ηελ εηζαγσγή ηεο ηξίηεο απηήο αξρήο, 

βαζίδεηαη ζην data aggregation, δειαδή ζηελ ζπιινγή ησλ δεδνκέλσλ απφ ηνπο 

έμππλνπο κεηξεηέο ζε αξρηηεθηνληθή mesh, ή ζηνπο ζπιιέθηεο δεδνκέλσλ, γηα ηελ 

κεηαηξνπή ηνπ ζε κηα κνξθή ζχλνςεο.  

Σν παξαπάλσ φκσο δελ πξνζηαηεχεη απφ παξαβηάζεηο ηεο ηδησηηθφηεηαο ζε 

κεγάιν βαζκφ, φπνηε ζε ζπλδπαζκφ κε κηα άιιε γλσζηή ηερληθή 

θξππηνγξάθεζεο ηελ νκνκνξθηθή θξππηνγξάθεζε, ε νπνία είλαη έλα είδνο 

θξππηνγξάθεζεο φπνπ επηηξέπεηαη ε δηελέξγεηα, αιγεβξηθψλ πξάμεσλ, επάλσ 

ζηα δεδνκέλα θαη κεηαθέξνληαη ζην Ciphertext. Σν θξππηνγξαθεκέλν απηφ 

απνηέιεζκα, φηαλ απνθξππηνγξαθείηαη έρεη ηα ίδηα απνηειέζκαηα κε ηελ 

εθαξκνγή ησλ ίδησλ πξάμεσλ πάλσ ζηα δεδνκέλα. Ζ ρξήζε απηνχ ηνπ είδνπο ηελ 

θξππηνγξάθεζεο ζε ζπλδπαζκφ κε ην data aggregation έρεη γλσξίδεη ζεκαληηθή 

κειέηε γηα ηελ εθαξκνγή ηεο, φκσο απαηηεί πεξεηαίξσ εμέιημε γηα ηελ επίηεπμε ηνπ 

κηθξφηεξνπ δπλαηνχ overhead θαη ππνινγηζηηθνχ θφζηνπο, κηαο θαη νη έμππλνη 

κεηξεηέο απαηηείηαη λα έρνπλ ππνινγηζηηθέο ηθαλφηεηεο. Δπίζεζε πνπ απνηειεί 

πξφθιεζε, θαη πνπ κπνξεί λα πιήμεη ην παξαπάλσ ζρήκα είλαη ε false data 

injection. Γηα ηελ αληηκεηψπηζε απαηηείηαη ε εμαζθάιηζε ηεο θπζηθήο αζθάιεηαο, 

ψζηε θάπνηνο θαθφβνινο λα κελ έρεη πξφζβαζε ζε έμππλν κεηξεηή, κε ζθνπφ ηελ 

παξαβίαζε ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ. πλεπψο ε αθεξαηφηεηα ησλ 

δεδνκέλσλ ζηα παξαπάλσ ζρήκαηα ρξεηάδεηαη λα ιεθζεί ππφςε θαηά ηελ 

ζρεδίαζε.  

Παξαηεξνχκε, φηη ελψ έρνπλ γίλεη ζεκαληηθά βήκαηα γηα ηελ πξνζηαζία ησλ 

επθπψλ δηθηχσλ ελέξγεηαο, ππάξρνπλ αθφκα ζνβαξέο θελά, κηαο θαη νη 

ππάξρνπζεο ηερληθέο αθφκε, δελ κπνξνχλ λα θαιχςνπλ φιν ην εχξνο ησλ 

εππαζεηψλ θαη ησλ απεηιψλ, ελψ ηαπηφρξνλα λα δηαηεξνχλ ηεο κεγάιεο 

απαηηήζεηο πνπ έρνπλ ηα επθπή δίθηπα ελέξγεηαο. ην κέιινλ, πξνθχπηεη φηη ε 

ζρεδίαζε ηερληθψλ απζεληηθνπνίεζεο θαη ηδησηηθφηεηαο ζα γλσξίδεη κεγάιε 

βειηίσζε κέζα απφ δνθηκέο θαη βειηηψζεηο ήδε ππαξρφλησλ ζρεκάησλ. 
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