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KEDAAAIO 1
TENIKA

1. Evpitepn meproyn peréng

Mépog ¢ avayvopiong péow padiocvyvotnteov (RFID — Radio Frequency
IDentification) Osmpovvtal, vtd TV gvpeio EVvolo Kot POSOEKTOUTEG TOV TEPLEYOLV
Kémolov €idovg mAnpopopieg avayvopione. l'o mopdderypo, odnyoi ta&l mov
YPNOYOTO00V TOV aplfud HOVADNG TOVS HEGM TOV AGUVPUATOV 1] 0 apBpdg KANoNg
EVOG PAOLOQPM®VIKOD GTOOLOY.

To RFID a@popd 6ueKeLEG Kot TEYVOAOYIOL TOV YPNOCLULOTOOVV POSIOCTLOTO Y10, VOL
avtaAldEovy dedopéva. avayvapions. Yo v cuviOn évvola, ovtod mpobmobétel Lo
WIKPN eTikéTa M| KapTo, ToL TPocolopilel Eva cuykekpluévo avtikeipevo. H evépyesia
hapfdvel éva padloonua, To LETAPPALEL Kot EMGTPEPEL TOTE Evav aplOUo 1 KATOlEg
GAAEG avayvoploTikég mAnpoeopiec (m.y. “Ti eloar” andvinoe “Eipot 1o avrtikeipevo
e appd amodnkne 12345). Evarlaxtikd, pmopel va givor 1660 moAdmhokn 660
Hot GEPA a0 KPLUTTOYPUPNUEVEG “EpOTNOELS” Kol “amaviNcels’, Ol Omoieg &v
ovveyela petappdlovion pécw pg Pdaong dedopévav, omooTéALOVTOL GE &va,
TOYKOGUIO GUGTNLLO SOPLPOPIKDY EMKOIVOVIMV Kol TEAIKA ennpedlovy Eva GOGTNUO
Kopuov (backend) yio mAnpopéc.

Mepucéc and Tig oVyypoves ypnoelg g teyvoroyiog RFID mepilappavouv:

0 Znueia toiocewv (Point of Sale — POS)

0 Zvomuoto avtopatng avayvopiong oynudtov (Automated Vehicle Identification
—AVI)

0 Ilepropiopud mpdcsPaocng o KTipla 1| YOPOLE LEGO GE KTNPLOL

0 Avayvdpion mavidog

0 Evtomouog epumopeupdtov

0

Avayvopion 1010KTN61og Kototkioimy
5



Awyeipion amofnKng Kot AoyloTiKd

Evtomonog mpoiovimv o aAvcideg mpoundeidv

Acpaiela TpoidvImV

Evtomiopog mpdtmv VAGV / KIviioelg eEapTnUATOV VIO EPYOCTAGIMV
Evowiaon / emotpoon) BiAiov og BiAiodnkeg

Evtomouog Bayoviov / tpévav

O O O O 8a &a &8

Evtomopog amockevdv og agpodpopior KAT.

Yuyvé amodeyopacte po véo teyvoloyia yopic va kataiofaivoope ta {ntmuoto
ac@aAeiog Tov TV a@opovv. Exovue tnv tdon va eipacte Kovikol pe tic vrepPoArEg
TOV EUTOPOV GYETIKE e TIG EMOOGELS, OEV EILOOTE OUMG KVVIKOL, VD Oa €mpemne, o€
Oépato mov aPopovV ATAITHGELS AGPAAEiNG (1] OTNV amoLGia TOVG) oL TEPBAAAOLY
véeg TeYvoloyies.

H acpdieia Oempeitan devtepedovoa oe oyéon pe GAL (NTRLOTO GUYKEKPIUEVOV
texyvoloyiwv. To RFID ypnoponoteitor e moAhamAéc epapuoyég o0mov tar BEpata
acealieiog Exovv eetaotel ehdyota 1| kKo KaboOLov. ‘Etol, evd 1 teyvoroyia. avtn
elval GYETIKA Kouvovpla, 1 acPAAELN KATOIWV GLGTUAT®Y TOV TNV EQAPUOLovV, ExEL
non 1ebel oe «ivovvo. Ilapadelypotog yaptv, tov Iavovdpio tov 2005, 1
KpLITOYPAPNoN Tov cvotipatoc SpeedPass' tng etarpiog ExxonMobil® kot tov
RFID cvomuatog tdOANc1g TG, £6mace omd Hio opddo gortntev (o pyacio 6To
navemot)uo Johns Hopkins), emedn dev elyav epappootel ool Kavoveg
AVOPOPIKA LLE TNV 1OYVPT KPLTTTOYPAPTOT).

To va acyoinOei kaveic pe v acedieio kot to RFID, onuaivel va acyoinOel oyt
uévo pe tic mruyég aceareiog towv RFID cvomudtov, aAld emiong pe tic mruyég
ac@aAEiog OTIONTOTE N OoloVONTOTE EMnpedletal amd Ta cuotnuate avtd. H gupeia

d1ad06N TNG TEYVOLOYING OVOyVMPLONG KOl TV GLOKEVAV oo Kevong, £XEL Giyovpa

To SpeedPass ivatl £va GUGTN A CVTOUATMOV NAEKTPOVIKOV TANPOUDY TOL PPICKEL EQAPLOYT| GE TPATHPINL
Bevlivng otnv Apepu kai amoteieiton omd o RFID cuokevn| oe popoen purpedok. Ztnv apyn, eixe
eQopurooTel 6 aAVGIdEG Tayveayeiny Kot supermarkets ywpic, Opmg, emttvyia. [apdaderypa n yvoot
alvcida Mc'Donalds.

’H eronpio ExxonMobil eivon pio meTpedonomapaymyog opepcoviky ToAEOVIKN TOL KATATUGGETAL LETAED
TOV 5 PEYOAITEP®V OVTIGTOLY®OV ETAPLDV, TO TEAELTAIN 5 Y¥POVIQ.
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EMATAOGELS KOl UTOPEL VO 00N YNOEL G€ VEEG ATMEINEG OE AALEC TTEPLOYES KOl EPOPLOYEC.
‘Etol, n ypfion tov RFID oamoteiel mpoOKANGM 7yl T0 LIAPYOVIO GLGTHLOTO,
ac@aAEiog To ool TPEMEL VoL ETAVEEETOGTOVV.

Onw¢ pe omowdnmote dAha puétpa aceareiag, n acediewo oto RFID mpénet va
elvan pa dtadikacio, Tapd Eva pepovouévo yeyovos. H dtadikacia avtr Ba mpénet va
ompybel oe o tervoroyikn Pdorm, mapEyoviag UNYOVIGUOVS ACQOAEING Yo,
epapupoyég mov Ba ytiotobv movew oe ovtny 1 Paon. H acedieia tov RFID
oLoTNUATOV 0ev TTeplopileTan pOVo otV TEYVOAOYia, aAAG TTPémel emiong Vo dMOEL
amAvINGT GTNV £PMTNGT OGO AGPOAES sivan va Pacileton Kavelg oe mAnpopopieg

TOL TOPEXOVTOL OO TETOLO GUGTILOTAL.

2. AvTIKEIpEVO TNG EPYUOiag

Xe auTtn T OMA®UOTIKY epyacion Topéyovtor oKEYELS yio (NTAUATO acQUAEioG
oL aPopovv Ta cuotnuata RFID katl emonuoaivovial HEPIKES amd TIG TEPLOYES TOL
TPEMEL VoL ANPOOHY VITOYT aVaPOPIKA LLE TO GUYKEKPIUEVO OEpaL.

Avtikeipevo avtig ¢ epyaciog sivar n depevvion Tov TNUATOV AGOAAELNS
KOl WOIOTIKOTNTOG TOV TPOKVTTOVV oo T xpnon g teyvoroyiag RFID, n ektiunon
TOV SVVOTOTHTOV TNE UEXPL CNUEPA daBEcUNG TeYVOALOYiaG va emAdcer Ta (ot
aLTA KoL 1) TOPOYN TPOTACEWV TTPOg Pondela Yoo TNV EKTANPOOT TOV OTOLTICEDV
ACPAAELOG KO 1O1OTIKOTNTOG.

H epyacia avty mopéyer po amopiBunon tov omoutnoe®wv ac@oAEiag mov
ATOLTOVVTIOL Y10l TNV €Qopuoyn ™G te)voroyiag. Ilapéyoviar EKTIUNCES Yol TOVG
KvOOVOUC otV ac@AAEld Kot WwtikdétnTa, pall pe o meprypaer] mbavov
OVTIHETPMV Y10 TV AVTIILETDOTICT QVTAV TOV KIVOLVOV.

H yevikn avédivon g texvoroyiog RFID vmodetkviel 0Tl apkeTEG oTPOUTNYIKES
etvat S100€G1ES Y1 T LETPIOOT) TOV AVICLYLOV OVOPOPIKA LLE TNV OGPAAELN KOl TNV
W1OTIKOTNTO. O OTPATNYIKES AVTEC TEPIAAUPAVOVY TN YP IO KPLTTTOYPAPNONG, TNV
epapuoyn oaryopifumv yio v amotpomy) cvykpovcoewv (anti-collision) ®ote va,

e€aoaMotel 1 SOEGIUOTNTO TOV AVAYVOCSTOV Kol 1] OKEPUIOTNTA TWV OEOOUEVMV,



™ xpNon QIATpOV Kol EAEYXOV Y0 TOV EVIOTMICUO TANCTOV KAPTOV 1 €MBECEDV
EMOVAANYNG KOl EKTOIOEVOT) TOV O10KTNTOV TOV KAPTOV Y10 TN YPNO1N TNG PVGIKNG
TPOGTOUGIOG OV UTOPEL VO ATOTPEYEL TNV OVAYVOGT TOV Koptdv Toug. [Ipdcbeteg
OTPOTNYIKEC TPOGTOGIOG TNG WOIOTIKOTNTOS TEPIAOUPAVOLY TNV EVIUEPMOT TOL
Kooy kol TV enakoiovdn tomobétnon kaptdv RFID cg ta&idiwtikd Eyypaga kot
™V eKy®pnon evog véov apBuov ID dmote ekdidetan po véa kdpta 1 avtikadictorol
L.

AvTéG 01 otpatnykéc Ba mpémel va aEloAoyouvVTIoL TEPOUITEP® KATA TN QAo TOV
oYEOOGHOD KO TNG OVATTUENG TOV GUOGTNUATOV, LE GKOTO VO TPOGOOPICTEL M
EMOPACT] TOVG OTIC EMYEPNCLOKES OLVATOTNTEC KOl vo yivel o avéivon

EMYEPNUATIKOV KIVOLVOV TPV TNV EQUPUOYT.

3. Yrpatnywkn onpocio tov RFID

O Michael Porter meprypdoper ™ otpatnyiky ®¢ “tn Oleaywyn Ol1POPETIKMV
dpOGTNPOTNTOV GE GYECT UE TOUG OVTITAAOVS” M ®G “tn Oeaymyn TapOUOI®V
SPUGTNPLOTITOV LE JPOPETIKOVS TPOTOVS Kol divel ELPACT 6TO YEYOVOS OTL, EVOD 1|
EMLYEIPNCLOKN AMOTEAEGUATIKOTN T €ivan (OTIKNG onuaciog Yo Ty kepdopopia, OV
etvan otpatnywn [S].

Aldpopeg peyareg etarpieg ovpPovievtikng Oivovv ueydin Eueoocrn otV
enidpaomn tov RFID o1t otpatnyikr]. Zopeova pe v etoupio Gartner Research, to
RFID &6yt pévo €xer @épel emavdotoon oTov TPOTO LE TOV OMOi0 TO. O1dpopa
aviikeipeva evtomilovior otV oAvcida Stvopmv, dAAd €xel Kot TOAD WEYAAEC
TPOOTTIKEG YL Vo ¥pNolonoindel oTovV EMOVUGYESIIGUO TOV ETLYEPNCLUKOV
oTpatnykoV [8].

O mpdT0og Topénc oL Ypnoonoince v texvoroyio RFID fitav o apepikovikog
oT1patds, aALd oryd oryd to RFID Bprke 10 dpdpHo T0V mpog GAAEG EMLYEPTOELS KO
wpopata. Aldeopeg emyelpnoelg eivor  a1o1600&eg yuo TG SUVATOTNTEG  TNG
TEXVOAOYIOG OVTNG VO PEATIGTOTOMCEL Kol VO EKAOYIKEDGEL TN OloyEiplon g

alvcidag mpounbeidv [3]. H etoupio epevvov ABI mpoPAémer Ot1 kdmoleg



ovyKeKPIEVEG etapieg Ba  €yovv evepyn ovppetoyr] oto medio tov RFID,
CLUUTEPILOUPAVOUEVOV ETAPLOV KATAVOAOTIKOV oyoddv, O0TOKIVITORLOUN)YOVIGDV
KaOMOC KOl KPATIKOV DIINPECIOV AULVOS Kot ac@iaAelag [4].

H odwdoon ¢ Oempiog xowvotopidv ovoyvopilet méVIE  YopaKTNPIOTIKG
KOWOTOMMV 7oV emnpealovv v VI00ETGCT] TOVG: GYETIKO  TAEOVEKTN O,
ocoufPatotra, TOAVTTAOKOTNTAL, “dokipootikdTnTe” (trialability) Kol
napoatnpnowomro [6]. Me v mpobmdBeon O6t1 M vioBEmon Ba yiver pdévo av
KATO10G OEL UL GUYKEKPILEVT] XPNOIUOTNTA GE EVAY VEDMTEPICUO, CLTOT O TAPAYOVTES
o pmopovcov vo eanpedoovv TNV aVTIANYN NG OTPATNYIKNG ONUOGiog oG
KOWVOTOUOG, 0T GLYKEKPIUEVT TepinTmon Tov RFID.

Aoxuaotikotnto. givonr o Pabudg otov omoio pmopel va Prwbel o kovotouio.
Ooco xaAvtepa avTiAapuPaveTal KAmTO0G, VIO TOVG OPOVLS TOL, OTL AEITOVPYEL [
KOoTouia, Toco mhavoTeEPO ivar va TNV vV10OeTNOEL

THopotnpnoiuotnta givon o BaBUog 6Tov 0moi0 T AMOTELEGLOTO LLOG KOVOTOUIOG
elvor opatd otovg dAAovg. ITloAléc etoupiec €xovv  Cexvhoel JOKIUOGTIKG
TPOYPALULOTO, ONLOVPYDVTOS, £TCL, ULl GUYKEKPIUEVT “OokipacTtikoOTnTe”. Mall pe
1o TPOYPAUUOTO EMTIOEIENC TV YOVOPEUTOP®Y Kol dAAeG Oabécueg TANpoPopies,
QVTA TO TAOTIKA TTPOYPAUULOTO TOPEYOLY TOPATNPNCIUOTITA GE AALOVC.

2yetiko mAeovéktnua etvol o fadudg 6Tov 0moio pio KavoTopio YivETon avTIANTTY
oG KaAvtepn amd TV Wén mov avikabiotd [6]. Mo mapdupoln wPocEyyion
akolovBeiton omd tov Davis oto Moviého Teyvoloyikrig Amodoyng tov
(Technological Acceptance Model — TAM), o6mov meplypdpel TV OAVTIANTTH
YPNOOTNTO ®G KOOOPIGTIKO TTapdyovta yia TV vwobétnon wog kKowvotoutog [1]. Ta
aVTIANTTE 0QEAN €xovv, emiomg, amodelydel oty perétn tov lak®PBov kot Benbasat
[2] oyeticd pe v kabépoon tov EDI kon éyouv axdpn Anedei coPapd vidyw oe
épevva mov glye deEayBel and tovg Sharma xon Citrus [7] wdve oy kabiEpwon Tov
RFID.

Nuepa 1o RFID gvolapépetl éva peyoldtepo Koo kot 11 cu{itnon UETAPEPETOL

*EDI — Electronic Transmission Interchange: Oucoyévela TpotHnmy oV avogEPEToL 6TH Sounpévn petddoon
dedopévav PeTaEd OpYaVIGU®V, LE NAEKTPOVIKA LEGO.
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oe eminedo emyyeipnocwv. Ta televtaio ypovia €xel mapatnpndel n khpym, omwd ™
Bounyavia, tov epaypuov g kadiEpwong tov RFID (GvBpwmotl, k6ctog kAm). To
KOGTOC HEIDVETAL Ybpn otV gvpeia d1Ad0oTN NG TEXVOAOYIOG OLTNC, Ol TIUEC TOV
vAMKoy mEEToLY, 1 aflomoti TOL AOYICUIKOD OLEAVETOL KOl 1] GUVOAIKY
TOAVTAOKOTITA Y10 TOVG TEANTES ATAOTOLELTAL.

Ou emyepnoelg onuepo yperlovror SPAVEID. GE OTOLONTOTE EKPOUVOT TNG
EMLYEIPNULATIKNG TOVG Oladkaciag, avesdptnta and to uéyefog tovg 1| ) Prounyoavia
otV omoia dpactnplomorovvtat. To RFID é&yel petatpanel oe éva Pacikd mapdyovto

Yo TN Ay KOADTEP®VY EMLYEPTLOTIKDOV ATOPACEWMV.

4, YKOmOg — O1apOpmon TS TTLYLOKNG

O oKomd¢ TG TAPOVCAS OIMAMUNTIKYG EpYAciog eival 1 yevikn mapovciaocn g
teyvoroyiog RFID, 1 avaAivtikn e€étaon tov Oepdtov ac@AAelog Kot 1010 TIKOTNTOG
Ta. omoio eUPavilovVTal GTO GUGTHUOTO TTOV EVOMUATOVOLY CLTH TNV TEYVOAOYIO KO 1)
TopovciocT HEBOOWV Kl LETPOV TPOGTOGING TOV UTOPOVV Vo ypnoiporomfodv yio
NV KOAOTEPT SVVOITY] TPOGTOGIN TOV CLGTNUATOV AVTAOV. ZVYKEKPIUEVA, YiveTon pio
cuvIoun €woaywyn mn omoio meprauPaverl Tic Poacikéc évvoleg, T daiTEpPO
YOPOKTNPIOTIKA Kot ToV Tpdmo Aettovpyiag twv cvotnudtov RFID kabog kot tig
EQUPUOYEC TOV UTOPEL VO VAOTOMOCEL 1 TEYVOAOYia. AkoAoVOmS, mePLypdpovTal
AVOADTIKA To OEpaTo AoQAAEINS Kol WOIOTIKOTNTAG TOV CLOCTNUATOV KOODG Kot To
wpofAuota mov aviyeTtomilovial 6e avTovg Toug Topels. Katomy mapovsialovton
EKTEVMG UNYOVIGHOL OGQOAAELNG KOl KOTELOLVINPIES YPOUUES VIO TNV TPOGTUGIN TWV
ocvotnudtov RFID. 'Eneita mopovcsidleton o pedétn mepintoong ypnong evog
Bewpoduevov o¢ acearovg RFID mpwtokdAAov mioTonoinong, otnv omoio yivoviot
npoondbeleg emiBeong o€ oLYKEKPWEVEC 1010TNTEC €VOG CLOTNHUATOC.  TEAOG
napotiBevionl To GUUTEPACUOTO TOV YPAPOVTOG Y10 TNV TOPOVCH KOTAGTOCT KOl TN
peAdovtikn eEEMEN Tov RFID.

To 0épato oto omoia EMKEVTIPOVETAL 1] TOPOVGO SUTAMUATIKY EPYAcio Eivot TOAD

onuavTiKd yroo v e£EMEN kot v gupeia amodoyn g teyxvoroyioc RFID. Ta 8épata
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avTé amoteloVV €va cuvexEg Tedio Epevvag kol mPEMEL va eEETALOVTOL EKTETAUEVOL

£T01 MOTE TO MiMed0 a&lOMIOTIOG VO TOPAUEVEL YNALL.

ANADOPEX
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KEDAAAIO 2
EIZATQIH TTHN TEXNOAOTIA RFID

1. Ewayoyn

1.1 Tueivoa n texvoroyio RFID ;

H 1texyvoloyioa tovtomoinong péow padocvyvot)tov (Radio Frequency
Identification) emitpénel TV acHPUATN KO CVTOULOTY OVOYVAOPIGT] OVIOTHTOV UE TN
YpPNoomoinon ovokevdv mov ovoupdlovion kapteg (tags 1 transponders) o
avayvaoteg (readers 1 interrogators).

‘Eva tomikd cvotnua RFID anoteleital amd pepikois avayvaoteg ot omoiot givart
otafepol 1| Kvntol Ko TOAAEG KAPTEG Ol OMOlEC UTOPOVV VO EQPUPULOCGTOOV 1 V.
evoouat®wbovv og avtikeipeva, Tpoiovra, (oo kal avlpamovs. O avayvaoetng, HEGH
™G ¥PNONS PASIOGVYVOTNTMOV EVIOTILEL, EMKOWVOVEL Kol avayvopilel TIg KAPTES TOV
Bpiokovtal evidc TG acLPUATNG EUPEAEILC TOL KO GLAAEYEL TANPOPOPIES VIOl TIC
ovioTTeS OTIC Omoieg fvon TpocaptnUEVES o1 kKApTEG avTtés. Ot TAnpoopieg mov
OVOKTOVTOL oo oUTEG, Hetadidovial amd TOV OvVUyVAOGOTI) GE LIAPYOVIN OiKTLA
VITOAOYIGTOV OV TIG EMEEEPYALOVTAL AVAAOYQ LLE TNV EQOPLOYT] TTOV VAOTOLELTOL.

H teyvoroyio RFID xabiotd wkav v €' amootdoewg emikowvovia petald
aVayVAGOTH Kol KAPTaG Ympig va givoal amapaitnto va Bpiokovial 6 OnTIKY| EXAOT.
Eniong ta cvotiuata RFID pmopodv va dtokpivouv moALES SLopOPETIKES KAPTES TOV
Bpiokovtar oty dw meproyn yopic avOpamivn Pondeia. Avtd, kobdg Kot GAlo
mAeovektuata, kabiotodv v teyvoroyio. RFID wavi va vAomomcel vdpyovseg

KOl KOVOUPlEG EQAPUOYES LE 1010itepN emiTLYaL.
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Keser or
Iner i

Crnpiter

Fynue 1. Zootnue RFID

Ta cvotuota RFID givar oe B€om va vAomomacovy epapproyEg oe ToAAOVS TOUElg
™G KaOnuepvig {ong, omAomoldvTag OdIKaGiec Kot AVVOVTOS TPOPANUTO TOV
napovclaloviar cuveyms. H teyvoloyio mapovcstalel avloavouevn ypnon 6€ TOUELG
omw¢ M madeio, M vyeio, TO EUMOPLO, Ol UETAPOPES, M OCPAAELD Kol GAAOL.
Mellovtikd, vrdpyel N emdimEn yia akoun peyaivtepn ypnon tov RFID, waitepa
OTav KAmOwL TEYVIKA KOl KOTOOKELOOTIKA EUTOSL TOV VRAPYOLV, EEMEPAGTOVV,
TAVTO GE GLVAPTNOT LE TO KOGTOG TOVG, TOL Y10 KATOLEG EQPAPLOYES OV €lvarl akoOUN

AVTOYMVIGTIKO.

1.2  E&éhén tov RFID

H exxkivnon g otopwikng e&éMEng tov cvomnudtov RFID ot onuepvi toug
HopOY|, Lopel vor aviyveLBel oTIg TPMTES OEKOETIEC TOL EIKOGTOV OLMVOL LIE T YEVESN
TOV GLGTNUAT®V povTap, Tov PocioTnkay GTNV OGUPUATN EKTOUTY] KOl ANYN
AVOKADUEVNC EVEPYELNG. X& €KEIVO TO YPOVIKO OAoTNHO avorTOYONKoy TOAAEC
eQapuroYES pe yopoktnplotikd mapadstypo to Identify: Friend or Foe (IFF), éva
GVGTN O TTOV ¥pnopono|Onke oto Agvtepo [TaykooUo TOAENO amd TOVG GLUUAYOVS
YL TNV OvVayvoplon TOV QIMKOV 0EPOSKOPOV kol Pociotnke og monTikovg
OVOKAQGTNPEG POVTAP.

‘Eva and ta 1o mpdipo Kol onUavTikd cvyypaupato tov oyetiCovrol pe ta RFID

exdoOnke oand tov Harry Stockman to 1948 ko agopodce n cvveyn ypovikn
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SwpopPmon avakidpevoyv onuatwv. O Stockman oyedioce ol GLGKELT] TOL
SWUOPP®VE OVOPOTIV POV TAV® GE AVAUKADUEVO CTLOTO.

Koatd 11g dexaetieg Tov 1960 kot 1970 onueidbnke avEnUéEvo evolapEpov Yo Ta
RFID and tnv emotnuovikn epeuvnTikny Kowotnta. Atdeopeg teyvikeg c0levéng,
LETAPOPAS EVEPYELNG Kol ETKOVOVING avamtuyOnkav og avtd 1o dtdotnuo. To 1975
ot Koelle, Depp «atr Freyman ewonyoyoav tnv OSUOPQ®OGCT ENOVACKEOUONC
(backscatter modulation) otic kdptec RFID, teyvikn mov ypnowyomoieiton otnv
mAglovoTTa TV onuepvav RFID kaptov.

H mpotn eumopwny epapuoyn avortoydnke ota téAn tov 1960 oOpwmg n
gumopevpatonoinomn evioyvdnke tig dexaetieg 1980 ko 1990 pe mokiro evdlapEpov
oe O6A0 Ttov kOouo. H avénon g eumopikng ypnoneg odnynoe oty avaykn
dNovpyiog TPOTHTWV Kol £TGL TOALEG OPACTNPLOTNTES TVTTOTOINGNG EAafaV YOPA TN
dekaetia tov 1990. O TMaykdoupiog Opyoavicuog Ipotdmwv (ISO) kar n Aebvig
HAextpoteyviky Emutponry (IEC) avémrvéav mpdtuma yioo dbpopovg toueic. H
amoooyr] mov cvvEyee va AapPaver n texvoroyio. RFID, kwnronoince meportépm
dpaotnprodtteg tvmonmoinong amd odpopovg opyavicpove (ANA,EAN,UCC). H
dNovpyia evOG TAYKOGUOV TPOTOHTOL Y10 TOV TPOGOHIOPIGUO TPOIOVT®MVY avoTédnke
oto Auto-ID Center tov mavemomuiov MIT kot ovopdotnke Electronic Product
Code (EPC).

H eicodog otov €1kootd mpdto aiwva Bpiokel Tic epappoyés tov RFID unpootd
o€ VEEG TPOKANGELS Y10 KO LEYAADTEPT aI0d0YT|, fonBovpevn amd TV Tpododo G

TEXVIKO KOl KATOGKEVOOTIKO EMIMEdO TOv Umopet va wapéyel n texvoroyia.

1.3 Kaprteg (Tags)

H xdpta RFID e&ivor pia cvokevn, pikpov doctdoewv, mov £opuoletal M
EVOOUATAOVETOL GE OVTOTNTEG OMMG TTPOioVTA, (M aAAd Kot avOp®OTOVS e GKOTO TNV
AVAYVAPICT-TOVTOTOINGT TOVG LECH TNG YPNONG PUOIOKVUAT®V.

Mia képto RFID anoteleitor and tovAdyiotov 600 kuping uépn. Katapynv, Eva

OAOKANPOUEVO  KUKA®UHO vEevBuvo Yoo v amobnkevon kol  emeEepyacia
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TANPOPOPING, TN OUOPPMOT KOl OTOSOUOPP®CT CNUATOV, KOOMS Kot Yo GAAES
e101KéG Aettovpyieg. To devTEpPO GTOLYKELD TNG KAPTOG Elvat pia Kepaia, amapoitnTn yio
TNV EKTOUTN Ko ANYN onuatov. Xovinbme, ta 000 aVTd PEPT) TOV GUVIGTOOV TNV
képta RFID mpoctatevovron pe kdmoov gidovg mepifAnua, to omoio datnpel v
akepototnTa TG KApTaGs. To mepifAnuo pmopet va eival éva pikpd YoaAvo @laiiolo 1
&vo, VTOGTPOUN TAOGTIKNG LEUPPAVIG Kol TPOGTATEDEL TO OAOKANPOUEVO KOKAMUOL
Kol TV Kepoio amd TG mepParloviikéc ocvvOnkeg M ynMukég ovoieg mov Oa
umopovoay vo Tpokarésovy PAAPN ¢’ avTd.

H amlovotepn minpogopio mov umopel vo avaktnBel amd po kdpto ivor Evag
HOVOOIKOC  GEPOKOC  aplBpdg TowtotTnToc. YTWAPYEL, OU®MS, 1 EVYEPE. Yol
emmpOGOeTEC TANPOPOPIES, OTMC O KATACKEVAGTNG KAl TO LOVTELDO £VOG TPOIOVTOG N
aKoOUn Ko 1 LETpNon TePPAAAOVIIKOV cuvONnK®V Owg 1 Beppokpacio. Xto oynua 2
napovctdlovior Kamol €i0M KOPTOV Spopwv UeYEBDOV Kol oynUAT®V  TOL

CLUVOVTAOVTOL GTNV TPAEN.

Tyquo 2. Eidn koptaov
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14 Avayvooteg (Readers)

O avayvootmng RFID givor 1 cuoKeL!] MOV EMIKOWMOVEL HE TIC KAPTEG TTOL
Bpickovtal evtog ¢ euPErelds Tov, Tic avayvmpilel Kot GLAAEYEL TANpOPOpPiES amd
avtés. Emiong elvat vrevBovog yio v 1popodociog Tovg oty TEPITT®OT TabNTIKOV
KOPTAOV.

Yrapyovv dvo wovpror tomor avoyvootn RFID, avéioya pe 1t dvvartdotro
enelepyociog TG KAPTAC. LTOV TPMOTO, O AVAYVAOOCTNG KAVEL LOVO avAyvVMOT] TOV
JeOOUEVOV TNG KAPTOGC VA GTOV 0£DTEPO £XEL KL TN SVVOTOTNTA EYYPUPNS GE QTN
EQOGOV 1| LVIUN NS KAPTOG LTOGTNPILEL TETOO AstTOVPYiaL.

O avayvoomng umopet vor givar otabepn 1 KNt GLOKELY] AVAAOYQ HE TNV
EQOPULOYN OV VAoToteitol. Xtabepol avayvmoteg epapudlovior e TOPTES, TOAEG
dodlwv M akdun oe taPdvio kot toiyovg Omov eivar kpoppévol. Kivntd povtéra
AVOYVOOTY YPNOILOTO0VVTOL Yo TOPAOEIYUO ©E VLIEPAYOPES 1 eivar  €101KA
KOTOGKEVAOUEVA Y10 KV TEG GVOKEVEG Ommws PDA kot kivntd thAépmva.

H paydaio eEEMEN TOV AvayvOOTAOV ETLTPETEL T AEITOVPYIQ TOVS GOV TOAEG TTPOG
KEVIPIKA OIKTLO GCUGTNUATOV ETKOIVOVIOV QPOD UTOPOLY VoL VITOGTNPIEOVV d1dpopa
TPOTOKOAAN ETKOIVOVIDV KO TEXVOAOYIEC OIKTVMV.

210 oynuo 3 moapovctdlovionl HepPKd €101 avayvVOOTOV TOL YPNCULOTOIOVVTOL

otV TPA&N.
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Tynuo 3. Eidn ovoyvootov

2. Baowka yopoxtnprotikd cvotnuatev RFID

2.1 Tomow kapT®OV
Yrapyovv moAhoi tomor kaptwv RFID, oOuwg oto vynldtepo emimedo
dwympilovion 6e TPEIG KOTnyopieg avarloyo He TNV apyr] AETovpyiag Tovg :

madnTIKéES, NuuabNTIKEG Ko EVEPYEG.

2.1.1 ToBnuxéc kopreg (Passive Tags)

Ot o TIKEC KAPTEG YPNOIULOTOIOVY TO NAEKTPOUAYVITIKO TTESIO TOL EKTEUTEL O
OVOYVAOGTNG Y10, VO QOPTICOLV TO €0MTEPIKO TOLG KUKAMUO, ooy dev dtabétovv
eomTEPIKN YN evépyewng. o v petddoon mAnpoeopiog TPog ToV ovayvaoTh,
ypnoipomolovy enavackédaon (backscattering), oniadn ovakiocn Kupdtowv Tioo
TPOG TOV AVOLYVAGTT, EPOGOV dev O1abETovY TOUTO.

Me oavtéc TIG TPOOIypoPEG Ol moONTIKEG KAPTEG OmOTEAOVV TN AyOTEPO
TEPIMAOKT KoL G €K TOLTOL TN EONVOTEPT KaTaokevn. Xwpig va yperalovion
E0MTEPIKT TPOPOdOGia (Umatapic) 1 cvvinpnon £xovv aveEaviinn odpkela {ong,
yeyovdg mov TG KaOoTd GLUEEPOLGO  EMAOYN YO TIS EQAPUOYEC  OTOV
ypnowonotovvtal. ‘Eyovv emiong 1o miegovéktnua OTL €lval apKeTd UIKPES Yoo Vo,

EQPUPUOGTOVV GE TPAKTIKEG VTOKOAANTEC TOVIEC.
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To pelovékTnpa TOV TPOKVTTEL Yol TIG TAONTIKES KAPTEG £YKELTOL GTO YEYOVOHG OTL
Y. VO, AELITOLPYNGOVV €IVl OMOPOITNTN 1) TOPOVLGIO TOV OVOYVAGTI GE OPKETA
KOVTIV] amdGTOGT, OVTMC MGTE VA Eival duvatn 1 KOTAAANAN @OpTion Tovg . Emiong,
N oKTiva emoveviog KAPTAG-ovoyvaoTn meplopiletor omd TV HIKPN TOGOTNTo
eVEPYELOG TOV UTTOPEL VoL 6TOAEL amd TNV KapTO MOOTE VT Vo avtarokpldet aélomota

TPOG TOV OVOYVAOGT).

2.1.2 HumobOnuiréc kapres (Semi-Passive Tags)

Ov nuumodntikéc khpteg o avtiBeon pe Tic manTkég €yovv O1KN TOLVG TTNYM
evépyelog aAAd Oyl Toumd ko eniong ypnooroovy texvikn backscattering. "‘Exovrog
Aowdv TN O1kn Tovg pmatopio, eivol mo aflomoTeg Ko oy ueyaAvtepn euPéreia
aviyvoone am’ ott ot mafntikés kdptec. Ouwmg, €yovv pikpdtepn OSdpKeELd
Aertovpyiag Adym g uratopioc, eivar o eH0pavotec Kol o€ onuovtikd Babud mo

aKpiPéc.

2.1.3 Evepyéc kapreg (Active Tags)

O evepyég kapteg doBéToLY TOUTTO PAdLOGLYVOTTOV Kot ¥peldlovial KAmola
YN TPOPOOOGING Yo TN AEITOVPYID. TOL OAOKANP®UEVOL KLUKADUOTOS KOl TNV
emKowvovia pe tov avoyvootr. 'Etotl eivar cuvdedepéveg pe Kamolo vrodoun mou Tig
TPoPOSO0TEL 1 SBETOVY A E0MTEPIKA EVOOUATOUEVT pmatopio. XTnv de0TEPN
nepintoon mov givor kot n mo ocvvnbiouévn, N dpkeln (ong ¢ Kdptag eivon
TEPLOPIGUEVN OO TNV amodnkevuévn evépyela g umatopiog, £5apTital OUMS Kot
amd TIG AelTovpyieg aviyvoons oTig omoieg vTofaAleTal.

Yy mepintowon evepymv kaptodv M euPérern avdyvoong eivar avEnuévn, 1M
alomotio Tovg PEATIOVETOL ONUOVTIIKA €V Ol OvVOyVAOOTEG €ivol 1Kavol va
dwpdoovv peydro aplBud evepydv Kaptdv o€ HKpd ypovikd dtdotnua. Emiomng
Exouv peyoAvTepn PVAUN oo TIC TaBNTIKES KAPTEG Kot AOY® TOL OTL Ol IKOVOTNTEG
enelepyosiog Toug eivar VYNAOTEPES €Vl Kol O OGPAAELS.

[Tapdia avtd, o1 puratapiec peyaldvouy 10 k6GTOG Kot T0 péEyedog g Kaptag,
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kabwg emiong meplopilovv tov KOKAO (ONG NG, ME OMOTEAEGHO Vo pnV givan

TPOAKTIKEG Y10l YPTOT] GTO AOVIKO EUTOPIO.

2.2  Tomkég ovyvotnTEeS Aettovpyiog

H teyvoloyia RFID givatl Baciopévn oty acOpUaTn ETKOIVOVIO KAVOVTOS XP1OoM
POOIOKVUAT®V, OV OTOTEAOVV WEPOC TOL MAEKTPOUAYVNTIKOD (PAGLOTOC, ONANOT
YPNOUOTOLEL GLYVOTNTEG TOV KVvuaivovTon tepimov peta&y 30 kHz edg 3 GHz.

[To ovykekpuéva, ot cuyvotnteg Acttovpyiag Tv cvotnudtov RFID yopilovtal
YeVIKO o€ Ttécoeplc Kupleg Loveg ovyvotntov. Tn {ovn yauniov cvyvotntov LF
(Low Frequency band) peta&d 30-300kHz, vyniov ovyvotritwv HF (High
Frequency band) peta&d 3-30MHz, vrepoyniov cvyvotitov UHF (Ultra High
Frequency) peta&d 300MHz-3GHz kot cuyvotnteg tKpoKupdT®mv Tov Kopoivovtol
ueta&d 2-30GHz,

Avolotikd, ypnotpomotovvtol ot cuyvotnteg 119-135kHz (LF Band), 13.56MHz
(HF Band), 860-960MHz (UHF Band) kot 2.45GHz (Microwave Band). Avaioya e
m (dvn ovyvot)tov oty omoia Asttovpyel éva ovotnuo RFID, vmdpyovv
dpopetikég duvatdtteg o kabe mepimtwon. H guféien avdyvoong, o pvbudg
UETAO00ONG TTANPOQOPIOG KoOMS Kol Ol EQUPUOYEC TOL UTOPOVV Vo, LAOTOMBoHV

SLPEPOVY AVOAOYMG TNG CLYVOTNTOC AEITOVPYING TTOL YPTCUYLOTTOLEITAL.

2.3 Kepaieg

O tomog xepaiog mov ypnoipomoteitar ywoo poe kapta RFID eaptdron ko
emmpedletor amd T cVYVOTNTO AELTOLPYING KOl TNV EMOIWKMOUEVT] EPAPUOYT TNV
omoioe B ypnowomomBel. ‘Etol, avaddywg g  ovyvotmrog  Asttovpyiog,
YPNOUYLOTOOVVTOL 01 KATAAANAOL TOTTO1 KEPULMDV 0VTMC MGTE Vo, EMTEVYDE 1 €vpLOUN
Aertovpyia g kdptag. H xepaio pog RFID xdptog elvar yevikd éva aydyipo
OTOLEI0 TTOV EMTPEMEL GTNV KAPTA VO OVTOAAACEL TANPOPOPIEG LUE TOV AVAYVAGCT).
XV mepintmon mobNnTIKOV KopTdV YPNCIUOTOEITOl KATOW0S LOPPNG CTEPMELONG

Kepoaio, OO éva mmvio, mov eivor oe Béomn vo Ompovpynoel poyvntikd medio,
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EKUETAAAEVOLEVT TNV EVEPYELN TTOV TTAPEXEL TO PEPOV GO TOV OVOLYVAOOCT.

Or mafntikég xapteg yaunAng ovyvomrog (LF) oamattovv mnvio moAAdv
OTEPOUATOV, T 0TTola elval amapaitnTo 0VTME OGTE Vo TopayDel ApKET NAEKTPIKN
tdon vy ™ Asrtovpyio TOL OAOKANPOUEVOL KLKA®paToc. Kdmoleg kapteg mov
YPNOWOTO00VTOL  yloL  €EEOIKEVUEVES  €POPUOYEC  Obétovv  mmvio  TOAA®V
OTPOUATOV LLE TOAAG CTEIPDUOTOL.

>mv ovyvomta 13.56 MHz (HF) ypnowomnoteiton pio emimedn kepaio Alymv
OTEPOUATOV, KOTACKELOOTIKA @ONvotepn amd éva mnvio LF, n omoia Spwmg
YPEWBLETOL EMTAEOV SVO UETOAMKA KO VO, LOVOTIKO GTPOLO Y10, T1 O1GVVOEST TNG
LLE TO OAOKANPOUEVO KOKAMLLAL.

Ov moOntikég wdhpteg UHF kobBdc ko o1 UIKPOKLUOTIKEG, UTOPOVV VO,
YPNCOTOIGOVV cLVNGUEVES KEPATES LOPETG OUTOAOV, Ol 0Toieg OU®G, AOY® TOV
Ot glvon peydheg o péyebog, e TOAAEG EQUPUOYEG YPNOLOTOIOVVTINL GE KVPTN M|
elkoedn popen). To K6GTOC KATAGKEVNC TOVE Elvail LEIOUEVO, KOONDS amattovy HOVo

Evol LETOAMKO GTPMUOL.

Eyfuo 4. Elkostdés dimolo
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2.4  Mviun

Ov ovyypoveg «xdpteg RFID pupmopodv vo mepiéyovv mOAD TEPIGGOTEPES
TAnpoeopiec amd Evav amAd apBud tavtonoinong (ID). ‘Exovv ) dvvatdtnta vo,
EVOOUATOVOLY EMITPOGOeTN uviun, 1 omoia pumopet va givor povo avayvaoiun (read-
only) N yia avéryvaoon ko eyypagn (read-write).

H pviun pévo-ovayvoong umopet vo, TeEPLEYEL GLUTANPOUATIKEG AETTOUEPELES Y10l
éva mpoidv, mov Oa eivar dabéotpeg Otav avtéc Cntnbovv ko dev Ba yperaletor vo
TPOGTEANCTOVV KAOe @opd mov M Kdépto epwTdTOl Oomd TOV avayvootn. o
mapdoeypo, umopel vo mePLEYEL £vo KMOKO opddog mpoioviog, mote v Ppebodv
KOTOW0L EAQTTOUATIKO TTPOIOVTO, O KMOIKOG avtodg va fondncel otnv gvupeon kot
A @V Tepoyiov pe Tig 101eC atéletec.

Eniong, n pvnun xdptog pumopel va ypnoonoteital yio vo diver tn duvatotnta
otV Kapta va. omodnkedel mAnpopopieg mov Ba v avtomeptypdpovy. TETot0v
eldovg mAnpoopieg eivat Wwaitepa ¥PNOIUES OTOV EV LITAPYEL 1| OLVATOTNTO AUECTC
npdcPaong o kamola PAcn deOOUEVAOV TTOV Vo TTEPIEXEL OAEG TIG AEMTOUEPEIEC TNG
KapToc. Av, yio Tapadetyuo, Uo cuokevacio petagepbel oe AdBoc mpoopiopd toTE 01
CMWOTEG TANPOPOPieg TPpoopiopol Ba propovoay vo avaktnOodv QUEGH OO TN LV
™G KApTaG, fonddvtac v LETAPOPE TG GLOKEVAGING 6TOV 0pHO TPOOPICUO, YMPIg
va YpeLalETO VO TPOCTEANGTOVV TO OPYELD TTOV AVTIGTOLYOVV GTNV KAPTA.

Ot kbpteg pe pvnun avayvoong-€yypaens TPOGPEPOLY TEPAUITEP® OVVATOTITES
enefepyaciog otg epapuoyés RFID mov tig expetadrievovrar. [lapdio mov to
puéyebog pnog tétolog uvnung etvail emt tov mapdvtog KpoO, N dSLVATOTNTO AUECTC
EYYPAPNG GE AVTH OO TOV OVOYVAOGTY, Ppickel TOALOVE TpoOTOVS a&tomoinong. o
TAPAOELY LA, KAPTEG OE EUTOPIKA TPOidVTa B umopovGay va TEPEXOVY VOl 1IGTOPIKO
W0k TNoiag evOg TPOoiovTog devTEPNC YPNONG. AKOUN, G [ eyypayiun pvhun Oo
uropovoe va amodnkevtel pali pe éva dedoUEVO Kot 1 YPOVIKY GTIYUN OTNV Omoio

EXEL EYYPOOEL.

3. Eg@appoyég
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3.1 Alvcida [Ipopndcidv-E@odracpov

H aAvoida mpoundeidv pmopel va enweeindel oe onpovtikd Babuod amd tn ypron
tov ovotnudtov RFID, ta omoio sivan oe 0éom va emitoyvvovv ypovoPopeg
SldIKaoIEG Ko Vo EMAVCOLY  dloPOpmV €10V  TPoPANUoTa. XNV oAvGida
€QOO10CUOD OTTOIOVONTOTE OPYAVIGLOV, EMLYEIPNONG 1 £TAPELNG VTLEAPYOVY SLAUPOPES
Babuidec mov ovupetéyovv c’avth, Eekvoviag omd TV Topoymynq UEXPL TNV
Katavdimon. ‘Eva gundpevpa, EeKivavtog amd 10 YOPO TOPAY®YNES TOV TEPVE Omod
dlapopa. oTAdl £C OTOV (PTAGEL GTOV TEMKO TPOOPICUO TOV, OMMG ATOONKEG
gEUTOPELUATOV Kol KEVTPA, dtavounc. 'Etot, kaboin ) didpkela kot 6e OAa o oTAdIN
dlekmepainons g 1060 moAvTAoKNG ddwasioc, eivar ypnoun n Pondewa wov
pumopovv va wpocsEpovv T cvotnuate RFID, pe tov katdhAnio €ieyyo kot 1

dlopPKN TOPOKOAOVON G TV ayaBdV OV S1aKIVOOVTAL.

Tynue 10. RFID oty cucido mpoundsiav

To mheoveknuota TtV epoppoydv e teyvoroyiog RFID otig aivcideg
Tpounfe®V ival oNUAVTIKA, v Kol TO DYNAO KOGTOC T®V KOPTOV meplopilel tnv
¥PNOT TOVG HOvo o€ KiPadtia Ko tarétes. H yprion tov cvomudatov RFID emitpénet

TOV OLTOUOTICUO TNV amoOnKevon Kol Olovour|, OT®G Yo TOPASELY Lo TNV £YKOLPT
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OTOGTOAY] OONYUI®V OPOUOAOYNONG TOL gumopevpatog. Emupémel, emiong, v
KaAOTEPN TopakolovOnon twv ayobdv, meplopiloviag HE OVTO TOV TPOTO TIC
anoieleg ayabov. Eumodiler, akoun, v €UQAVICT TAACTOV 1 TOPOTOUUEVOV
TPoiOvVT®V Ue T YpNom evoouotopéveov koptov RFID yu v avayvopion tov
yvholwv mtpoiovimv. TELog, mpoopépel PerTiopévn dayeipion Tov amobepdtomv, ool

elvan og Béom va evnuepovet yia to andbepa ayadov 6e Tpaylatikd ypovo.

3.2 ’'Eleyyoc IIpécpaonc

O éleyyog mpocPaong 6e £YKATAGTAGELS KoL GAA0 LEPTN OOV €ivan amopaitnTn 1
eE0VG10d0TNEVT GdElD E1GOJ0V Y100 AOYOUS OGPAAELNG 1| AALOVS AOYOVG, Elval &vag
axoun topéag otov omoio N teyvoroyion RFID ypnowomnoteiton evpéme. Ta cuothuata
RFID Bpiockovv epappoyn g MAEKTPOVIKA KAEWWL Yo TOV EAgyy0 mpOcPaong o€
KTIPLOKEC EYKATUOTAGELS O YPAPEin, aepodpOuLa, GYOAElD Kol GAAOVE YDPOVG
OOV Y10 KAmo1o AdYo, ivar avaykaiog o EAeyyog €16600V uodVo 6e EE0VGI000TNUEVAL
TPOCMOTA.

210 GLOTUOTA EAEYYOV TTPOGRACNS YPTCLOTOIOVVTAL EKTEVDG EIOIKEC KAPTES TOV
neptEyovy pio eraywywn montikn kdptoa RFID. O apiBuoc tavtomoinong mg, mov
avtiotoryel fEPata oTov KATOYXO NG, OVvayVOPILETOL amd TOV aVAYyVOOTN EVTOC ULOGC
GUYKEKPIUEVIG  OTOGTOONG, EMTPEMOVTOS TNV OUTOUOTN  TIGTOTOINCN  TNG

avBevTKOTNTOG TOL KOTOYOL Ko TNV EAeVBep TtpOGPacn) Tov. Ot KépTeG AVTES, TOV
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Tynua 11, Eidikn KGpTo Kot avoyvooTne
RFID yia £éheyyo mpocPoons

aVTIKOOIGTOOV TIG TOAOOTEPOV TOTOV UOYVNTIKEG KAPTES, KOAVTTOVTOL OO TO
nwpdtuno ISO/ICE 14443, evd o1 S10(EP1oTEG TOV GLGTNUATOV TPOSPacnc, cuvifwmg,
TPocBETOVY GE AVTEG TOL OIKA TOVG WOIWTIKG GTPAOUOTO OTOKPLYNG, HE GTOYO TNV

avENoM TG AoPAAELDC.

3.3 inpopn Metagopdv

To ocvomuatoe RFID yuo mAnpoun HETOQOPOV  YPNOCLLOTOIOVVIOL YO, TNV
AVOYVOPLOT) TPOCOTMV 1] OYNUATOV KaBMS Kol Yo, TNV KOTAYPOPT] TPOTANPOUEVOV
dtehevoemv. O g@appoyég meptAauPavoov TV NAEKTPOVIKY YpEmon O100iwv Yo
OYNUOTA KO TT) GLALOYN VOOA®V O1EAELOTG.

21V Topovca EAcT VITAPYOVY TOAAL Kol SLOPOPETIKG GUGTILLOTO TANPOUNG OVA
TV VPNAMO 6€ TOAAEG YDPES. AVTA TO. cuGTHHOTA XPNGOToVY TeYvoroyion RFID
Y10 TANPOUES GE VTOKIVIITOOPOLLOVGS, GLONPOSIPOUIKOVS 6TaOUOVS, Aewpopeio, LETPO
Kol YeVIKA Yoo péco palkng petagopds. Ewdwdtepa, 1 diédevon amd 016010
EMTUYYAVETOL LE TN YPNON EVEPYDV KOPTAOV GTO OYNLLATA, Ol 0moieg dtofdlovtal amd
andotoon koD 10 OYNUe TEPVE amd TIC TOAEG TOV 0100i®V, EVAD 01 TANPOPOPIES TN
KAPTAG YPNOUOTOOVVTOL Yol TN YPEWGCT €VOC TPOTANP®UEVOL Aoyaplocuov. H
EQOPULOYN TOV cLoThUATOS Bonbd otV emTdyvVOT TS KLVKAOQPOPLOKNG Kivnomg d1d

HEGOV TOV onueiov TANP®UNG 0100iwV, KOTAYPAPOVTAG TOV OKPPn ypOVo Kot T
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ypéwon mov avtietoryel oty kapta RFID tov oynuatoc.

Tynuo 12, Evepyn euketo yo
mnpopn dodiav

Tymua 13, Inusio nhekrpoviknic
TANpounS Srodinv

3.4 Hlektpovikd Avofotipro

Ot kaptec RFID Bpickovv epappoyn oe dwafatiplo mov kdidovy apKeTES YDPEG.
Ta mpdTa RFID dofatipia (“E-Passport”) exdd0niov to 1998 and v Maraioia,
eV 0T GVVEYELD akoAoVONGaV Kot AALeS ydpes. O Aebvrig Opyaviopdg TToAttikng
Agponopiag (ICAO) eivar vredbBuvog yoo tov kabopioud mwpotumwv yoo too RFID
dPartnpio.

To oAoxANpopEVO KOKA®UO TNG KAPTOG TOL dlaatnpiov umopel va meptéyel KTOG
TOV PBACIKOV TANPOPOPLOV TOV £IVOL KOTAYPOUUEVEG OTN GEAION TANPOPOPIDV TOV
dwphatnpiov kot dGAAeg ypnoTkéG TANpoeopieg mov  eivar  emBountd  va
evoouat®mhovv. Avtéc o1 mAnpoopieg umopet va eival ylo mopddetypa, £va, 16Topikod
ta1diov 610 0omoio KaTaypAPOVIOL O YPOVOG, 1 MUEPOUNVIOL KOl O TPOOPLGHAGC
€1600@V Kl e£60®V Od TN YOPO 1 AKOUN Lio YNOLOKT] @OTOYPOUPit TOL KATOYOV TOL
dwPartnpiov.

v mpoomdbew yioo avEnom TG ac@AiElng TV OPatnpiov  omd un
€EOVGIOJOTNIEVOVE  OVAYVMDOTEG TOV  EMOIOKOLY TNV VTOKAOMN TANPOPOPIDYV,
AapPdvovion d1dpopa HETPA TPOPUAAENG £TG1 MOTE 1) KAPTA TOL dtafatnpiov va un
uropet va dfactel and tov avayvaotn RFID ebv tpota dev eioayBel oe avtdv Evag

TPOGHOTIKOG LLOTIKOG 0plOUdG OV avTIoTOLEL 6TO GLYKEKPIUEVO dafaThplo.
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Tynuo 14, Acvpuartog avayvootng RFID
Y10 nhekTpovikd SroPatrpia

Tyquo 15. RFID chip svoopotopévo
Gt e - passport

3.5 Aocodrero Ompdarov

H ypnion cvemudtov RFID cg epaplroyég ac@arelas oxynuatov eival TAE0V TOAD
ovvnOouévr. e moAAA Kavovplo avtokivnTa ypnoiponolovvtal cvotiuatoe RFID
T, OTTOL0L EMTPETOVY LOVO GE E101KA KAEWWA epodtacpéva e RFID va exkkivicovv to
oynua. Ot epaploYES OVTEG ATOTEAOVV £VA 1IGYVPO OVTIKAETTIKO LETPO.

‘Evac avayvootnc RFID aviyvevel v kpomtoypaenuévn kapta RFID, n omola
elvol EVOOUOTOUEVT 6TO KAELSL TOV 1010KTN1TY), OTOV TO KAEWL e10dyETON Yo EKKivnom
TOL OYNUOTOG. XTN GULVEYEWN, GTEAAEL €VO KPLTITOYPAPNUEVO CNUO GTNV KapTto
ATOUTOVTOS €VOL GO AVTOTOKPIONG 1010G KPLTTTOYPAPNONG. AV 1 KAPTO OTAVTNGEL
6MOTA TOTE O AVOYVAOGTNG EMTPEMEL GTO GLOTNHO EYYVONG KOVGILOL TOV OYNUOTOC

VO AEITOVPYNGEL, OAAMG TO OYMUa OV EEKVAL.
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Tyfue 16. Eidikoc avayvootne RFID
(immobilizer) yio ac@disto oyNUATOV

3.6 Tavromoinon Zoowv

H ypnowomnoinon teyvoroyiag RFID yw v avayvopion (owov eéunnpetel e
onpavtikd Baduo, kuping m Prounyavio (owmv tpoidviov aAld kol 11mTec. Me
YPNoN S avayvopiong (bov emruyydveroar Kaln dwayeipion oe eapuec LOwv Kot
Eleyyoc Tv aclevelwv mov gkdnAmvovtat. ‘Etol ta opéAn mov amokopilovionr amod
OVTEC TIG €QOPUOYES elval €EIGOV ONUOVTIKA Yl TO KOWmViKO cvvoro. Emiong,
kaBictotol duvarr 1 e0peomn YopEVOV (hmV.

Ov xapteg RFID mov ypnowomoovvion givor moOnTiKég Kot UmOpovv va
euELTELTOVV GTa. (DO, OOV KOWMOE £YovV TNV ovouacio chips kot ypnoioTolOVVTOL

¢ mopnoi Otav evepyomomBovv.

Tynuo 17. Enkéreg RFID yio sotepikn
sooppoyn o Loa

3.7 Avtopoartomowmpéves Bipiliodnkeg
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H ypnowomra tov cvotudtov RFID givolr mpopavig otnv €papuoyn tovg 6€
Bprobnkec. O exovyypoviopog tov Piplobnkodv emtuyydvetor AOY® TV
mAeovekTnudtov ¢ texvoroyiog RFID évavit molMdtepov  mopoadoclokmv
TEYVOLOYLDV Y10 TNV avayvoplon avTikelwévav Bipiodnkng (Bipria, CD, DVD, «.4.).
H xoaBiepouévn texvoroyia ypappwmtod kmowka (barcode) €yer om apyicelr vo
aviikadiotdtor pe teyvoroyio. RFID ko otnv mapovco @dorn vmoloyileton OTL
TEPIMOV TPLAVTO EKATOUPOPLO. OvTIKEILEV BPAI0ONKNG £Y0VV TPOGAPTNUEVES KAPTES
RFID.

Ot xapteg mov eivorl TPOGAPTNUEVEG OTO OVTIKEIPEVA Umopovv va, oafdlovian
yopig va yperaleton va avorytel Eva Biiio 1 wa Okn DVD. Eniong, n avéyvoon
TOV KOPTOV UTopel va yivel yopig emaen, akdun k1 0tav Ppickovtal og kivinon. Ta
TAEOVEKTILLATO OVTA KAVOLV €VKOAOTEPO TO OAVEICUO KOt TNV €motpodn Pifiiov,
mv anoypoen PPAiov yopic T petokiviion tovg amd To pAelo KoOdg Kot TV
KOTOYPOPT] TOVG GE TTPALYHOTIKO YPOVO.

AVo K0Oplol TOTOL GLGTNUATOV YPNCoToovVTOL 6T PBPAodnkes yoo v
avaKkInomn v tAnpoeopidv evog Bipiiov. H kdpta RFID, site mepiéyet ta dedopéva

oto chip tng kot avtd Aappdvovtal amevbeiog, eite mepiEyetl i anin BiPAoypapikn

|

‘l.

Tyfua 18. Kdpteg yio frprtobnxm:
Tetpdyovn yio. P1piio, Kok yio.
CD/DVD

avapopd Kot to dedopéva Aapupavovtal and Bacelg dedousvmv g Pprodnknc.

3.8 RFID otV vyeia
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H ypnowomnoinon g texvoroyiag RFID éxet apyicel ko og topeic mov agopovv
Vv vyeio. To o@EéAN amd TN ypron ™¢ TeXVOrOYiag NoN £ovV Yivel avTIAnmTd Kot
wpoPAémetarl 6TL 6T0 HEALOV Bl AmOKTCOVY aKOUN pHeYaAVTEPT PBapvTnTa.

Kémnoleg and 11 €pappoyeg a@opodv €VIOTICUO TPOCMTIKOV, £EOMAIGHOV Kot
TpouNBEI®V VOGOKOUEI®MY, 0 0010¢ 0€ TOAAEC TEPUTTAOGELS TPEMEL VO, YIVETOL GUETOL.
Eniong, omapaitntog eivar o éieyyog yio mopamompéva mpoidvia Kabmg Kot 1
TPOANYN AoBdV otV 1WTpkn epovtida. Ot epapuoyés meptiapfdvovy, akoun, Ty
VTOCTAPIEN NG TPOSPACNC O WTPIKA apyeict Le AoPAAELN, KAODC Kol TOV EAEYYO

TPOGRaoNG TPOGHOTIKOV GE ALTA.

Tyfuo 19. Bpayioit pe etikéta RFID
Y10 TOVTOTOLNGT acBevay

3.9 Melhovtikéc Xprjoeig

Ot duvatotteg mov mpoopepel N texvoroyion RFID ko &éxovv oM ypnoyomomOel
O€ LIAPYOVGEG EPUPUOYEG efvan 101aiTEPO OELOAOYES, LE QTTOTEAECO VO OLUPOLVETOL
otL 6to0 puéAAOV Ba vapEel mepartépm Tpoomdbelo aElomoinong e texvoloyiag o€
peyaAvtepn KAipoko am’ott onuepa. H eEdmimon g teyvorAOyiag GTOV EUTOPIKO,
aAMd Kou oe GAAovg Topeic, MOM efetdleton cofopd, evd TO EUMOSO  TTOL
Tapovctaloviol OTwg €ivol T0 KOGTOG KOTOGKELNG Kol GAAN TEXVIKA TpoPAnuarto,
Bpickovtal og dadikacio EpEVVOG LE GTOYO TNV OPICTIKY| VILEPTNONCT TOVG.

H avtikatdotaon g teyvoroyiog Ttov ypoaupmtov Kodwka (barcode) €yet
emrevyDel péyxpt otryung HOVO OTIG TEPIMTMCELS YAPTOKIPOTIOV Kot TAAETWV, OU®C O
OVTIKEWLEVIKOG 6KOTOG TV cvotnudtwv RFID sivor 1 mAnpng epappoyn toug yio OAo

To ayafd wov pmopel va ayopdcel kdmowog og éva Katdotnua. o mapdderypo, to
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dwaPacua twv Kaptdv RFID and mpoidvia kot n ypéwon avtdv, kabmg Eva KapoTot
0€ U0, TUTTIKY VILEPOYOPA B CTTPMYVETOL GE £VOL AVALOYO EPOSLUGUEVO OLAOPOLO TOL
Oa &yel poAo Tapeiov, Oa peiwve onuavtikd to Asttovpyikd £Eoda kot Ba emtdyvve ™)
dwdwkacio oto topeio. Eva tétoto0 avtdépato cvommuo dev ypetdletal capmon
YPOUUMOTOUD KOOKA, OUMOC ATOUTEL TEPAGTIO YDPO UVIAUNG Yol ATOONKEVOT) dEOOUEVOV
OYETIKA Me TO eumiekoupeva aviikeipeva oe OAo to emimeda. Ilapéyer, Ouwg,
ONUOVTIKO TAEOVEKTHUOTO GE GYECT HE TO YPOUUMTO KOOWKO, Om®G eivar m
dvvatotnta vmapENg evog  povadikod apBpod  tavtomoinong yw kdbe  Eva
avTikeipevo og avtifeon pe 10 Ypoppotod Koo tov meplopileton og £va Pdvo TOmo
K®OKOV Y10 kéOe mpoidv. Av ta mpofAnuato wov eumodilovy avTég TIG EQPAPLOYES
dev kataotel douvatd va Eemepaotov, iowg 1ote va vdpéel cuvdvacuoc RFID «kat
VILOPYOVCOV TEYVOLOYLDV LUE GTOYO TAVTO TOV EKGUYYPOVIGUO GTN AELITOVPYid ovTOD
TOL TOUEQL.

e AAAEC EQUPUOYEC LITAPYEL 1] OLVATOTNTA YPNCLUOTOINGTG EVEPYDV KAPTMDV GOV
YOUNAOD KOGTOVG AOUOKPLGIEVOLS s TNPESG O1 0TO101 VO LITOPOVV VO EKTTEUTOVV
dedopéva mAepetpiog mpog éva otabud Pdonc. Ta dedouéva avtd Umopovv va
a@opovV TIG GLVONKEC G€ OPOLOVG, TIG KOPIKES GLVONKES KOOGS Kol TOV EAEYYO TV
emmedwv Bopvfov.

O gpgutedolueg kapteg RFID oe avBpdmovg eivar emiong pio epoapuoyn mwov
evdéyetal va. TOYEL UeYOADTEPNG amodoyng kot ypnonc. Kamoleg emtuymuéveg
npocOnkec chips RFID oce avBpodmovg mov £ytvav pepovouéva Yo, Stipopoug
oKOTOVG, 16m¢ vo ®ONGoVY TNV €uPOHTEPN YPNOILOTOINGT] TOVG GE OTMOI0VE TOUEI
umopei va gavet ypnoo. Ymapyoovv non, yo tapadstypa, owbésipua RFID chips ta
omoia eival og Béomn vo EVOOUATOGOVV TPOCOTIKE 10TPIKA O£dOUEVO Kol £TGL VOl
ocm®ooLV (MEG Kol VO TEPLOPICOVV TPOVUATICUOVS ad AdON otnv 1atpikn Oepameia.
Axépa, ta gpoutedoya chips pmopodv va ypnoyomomBovv Yoo Tov EAEYYO
TPOCOTIKOV 1] EMOKENTAOV GE OO0 HEPOG aTd Kp1Bel amapaitnto.

Ot epapuoyéc mov Ba TaPOLGLOCTOVY GTO UEAAOV, 10WG Vo, TEPACOLY KOl GE

Toueic Omov dev VIAPYEL oKEYN Yo ypnoonoinon g texvoAoyiag RFID oty
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napovoa @dor. Ovtwg 1 dAlwg ot epappoyés RFID mepropilovtar povayo amd

QovTocio pog.

4, Hpopporta ko Xkéyers

H mpoontikny mov deiyver va €xer n texvoroyio RFID yw va avadeyydel oe
ONUOVTIKO TOPAYOVTO GE TTOAAOVG EMLYEPNUATIKOVS TOUELS, iI0WG Vo EKTPOYIOCTEL EQV
T TPOPANUOTO TOV VILAPYOVV JEV AVTIUETOMIOTOVV 0T0 péALOV. H emidpaon mov Oa
umopovoe va €yl M TeYVoAoyio o€ &va peydAo aplOud dpacTNPOTHTOV TNG
kaOnuepwvng Cong, eCaptdton and N dvvatodOtnTo Vo EEMEPAGTOVV TA EUTOSIOL TO
omoia meplopilovv TV voBETNON ™G TEXVOAOYiaG o€ gvpein KApaKka. AkolovOel pio
GUVTOUN TEPLYPAPT] TOV EUTOSI®MV TOL TOPOLGLALoVTOL GTNV ToPEin Yo TNV gVupeia
anoooy] Tov RFID, xabhg kol kdmoleg avnovyieg mov ysipovion 6e oy€on He v

TPOGTUGIN TNE WIWTIKNG (NG TOV ¥PNOTAOV GE LEPIKES EQPUAPUOTEC.

4.1 Kooroc

To mpdTO KOl 6GTOVLAAIOTEPO EUTOOIO TTOL VIAPYEL, EIVOIL TO GYETIKA VYNAO KOGTOG
tov Kapt®v RFID. To olokAnpopévo KOkAma, 1 KEpOia Kol 1 GUVOPUOAOYNON TNG
Képtog, €lvor o1 TPES KVUPLEG TNYEC TOL TPOKAAOVV T0 kOoTOg avtd. H ypryopn
TTOON NG TIWNAS TOV OAOKANPOUEVOV Kol 1 avATTLEN AMYyoTEPO aKPIPOV neBddIWV
GUVOPUOAOYNONG 7OV €yovv  emtevyfel TPOoEATMC, OmMOTEAOVV €VOUPPLVTIKEG
e€eAiEelg. QoTO60 aKOUA TAPAUEVEL TYETIKA VYNAO TO KOGTOG, MGTE Vo givan o€ BEon
VO OVTIKOTOGTCEL TNV TEXVOAOYIO YPOUUMTOD KOO Y10 UIKPA KOt TOAD @Onva

TPOIOVTOL.

4.2 A&omotia

H amd6doon evog ocvotruatog RFID efaptdtot amd d1dpopovg mapdyovteg OmmG
elval 0 TPOGAVATOMGUOC TV KEPALDV KAPTAS KOl AVAYVDGTI, TO VAKO amd T0 0moio
elvoll KOTAOKEVOGEVO TO AVTIKEILEVO G6TO 0Toto epapudleTon 1 KapTa, KOODS Kol TO

nepPdArov oto omoio Asttovpyet To cvotnua. H petopévn amdd0om 100 GLGTHHOTOC
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0€ KOTOlEG TMEPIMTMOELS, 10M0C va givar TOG0 coPapn MOTE Vo TOPOLGLUGTOVV
npofuota adlomotiog. Atdpopa pétpa givor dvvatd va Anedolyv, OIS KaAvTEPQ
oYeOOCUEVEG  KEPOIEC, OLVOVOGUOG TOAMAOTADV KEPOU®V Kol YpNnon miow
eMUETAAA®DONG Yo TN PeATioon NG woy0og Tov onuatog. Ta pétpa avtd PeAtidvouvy
oe onuavtikd Babud v aomotia twv cvotnudtov RFID mov avtipetonilovv
TpofANUaTO, OUMOC TEPUTEP® HEAETN Ko Epgvuva eivan amapaitnto va oeaybel pe

0TOYO0 TO KAAVTEPO SVVATO OMOTEAECHLAL.

4.3  Aogpdleia kot i0iwtiky (R

Ov avnovyiec ywo v acediewr Kot TNV 7mpootocio TG WwTKNG (ong
CUVUTTAPYOLY G OAOL TOL OGVPUOTO GLOTHUOTO, CLUTEPIAAUPAVOUEVOV T®V
ocvotnudtov RFID. Ot avnovyieg avtég evieivovion pddota ko vreptoviCovrar,
HETA amd emdeielg katd TIC Omoieg To TPOYPOAUUOTO Yo TNV OCQPAAED TOV
ocvotnudtov RFID "ondotnkov" emtuy®s. Avtd To KEVA TOL TOPOVCIAGTKOY GTNV
ac@AAEn, 0QEiAOVTOL KOTA KUPLO AOYO 61O YeYovOg 0Tt Kdmoleg epapuoyég RFID ko
Kémolo TPOTLTO, CLUPIPACTNKAY YL YAPT) TOV YOUNAOD KOGTOVC, LE OTOTEAECLLO VO
yivouv gudA®mTO 6TV TANGTOYPOMiN, TOV TOPAVOLO EVTOMIGUO KOU TN Oloppon
TANPOPOPIDV.

H mpoonabeia yia evioyvon g acedietog tov cvotnuatov RFID wepiiappavet
dapopeg TeXVIKEG . Mo TumIKY] TPOGEYYIoN OV UmopEl va ypnoipomom e, stvon 1
Kodwomoinon tov apBuov tavtomoinong (ID) g kdptag RFID mov oOpwmg
TOPOVGLALEL SVCKOAIEC GTNV VAOTTOINGT), POV OEV VITAPYEL OPKETN EVEPYELD Y10 TNV
TPOPOS0Gia KUKAMUATOV Kmdikomoinong. Mia dAAn mpocéyyion eival n eEacpdiion
NG EMKOWVOVING HeTaEd KAPTOG KOl OVOYVOOTN HE TN XPNOYWOTOINoN oynUiTmV
AcOUUETPNG  Sopdpemonsg, To omoio eivar otevy {Ovn vy evioyvon g

TPOPOOOTNONG Kot TOAD TAATIE (VN Y10l EMKOVOViQL.

4.4  Evowudarwon 2ootiudtoyv

‘Eva peyding kiipokoag cvotnuo RFID, £101kd 0tav agopd epaproyég Onme v
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aAvcidoa mpounbeldv Ko TV TOPaKoAoVON oY ATOCKELADV, KAVEL TN dlodKocio
evoopatowong mo zmepimiokn. Ilepihapfavel evoopdtmon véEmv Sed0UEVOV GTO
GUOTNUO KOTE TN AYN TOVE KoL YP1OT TOV TANPOPOPLDY TOL GUYKEVIPMOVOVTIL, Y10
peyoAvtepn amoteAecpatikotnto. H dadikacio yivetar akoun mo moAdTAoKY, AOY®
™G EAMEWYNG €VOG EVPEMC QTOOEKTOD TTPOTOTOL TOCO Yo £EQPTHUATO OGO KOl Y10l
hoyiouikd. H avaykoidtro €0pecng TpoTOTTMV Tov va Eival kaBoMkng amodoync, O
eEumnpeoel TOVG VTAPYOVIEG OAAG Kol TOLG UEAALOVTIKOUG YPNOTEG TV
ocvotnudtov RFID, agov pe avtd tov 1pomo Oa kotaotel Suvati 1 d1cVVOEST TWV

VEOV GUGTNUATOV GTIC VITAPYOVGES VITOOOUES TTOV T LTOGTNPILOVV.

ANAD®OPEX

Biploypaoio

. R. Want, RFID Explained: A Primer on Radio Frequency Identification
Technologies Synthesis Lectures on Mobile and Pervasive Computing,

Morgan & Claypool Publishers, 15 Oct. 2006.
. Whitepaper on “RFID Technology and its Use in the Supply Chain”

http://www.printronix.com/library/assets/public/case-studies/rfid-laranwhite-
paper-english.pdf

. P. Peris-Lopez et al., “RFID Systems: A Survey on Security Threats and
Proposed Solutions,” Proc. Int’l. Conf. Pers. Wireless Commun., Sept. 2006.

. K. Finkelzeller, The RFID Handbook, 2nd edition., John Wiley & Sons, 2003.
34



J. D. Griftin, G. D. Durgin, A. Haldi, and B. Kippelen, “RF tag antenna

performance of various materials using radio link budgets,” IEEE
Trans. Antenna Wireless Propag. Lett., vol. 5, 2006.
» D. Henrici, “RFID Security and Privacy”, Springer-Verlag, 2008

Iotooehioeg
http://en.wikipedia.org/wiki/RFID
“RFID Journal , http://www.rfidjournal.com/
http://www.rfidconsultation.eu/
http://www.rsa.com/rsalabs
http://www.rfidnews.org
http://www.rfidgazette.org
http://www.itsc.org.sg
http://www.technovelgy.com

http://www.autoidlabs.org

35


http://www.rfidconsultation.eu/
http://www.rsa.com/rsalabs
http://www.rfidnews.org/
http://www.rfidgazette.org/
http://www.technovelgy.com/
http://www.autoidlabs.org/

KEDAAAIO 3

TO ITPOBAHMA THX AXDPAAEIAY XTO RFID

1. Ievika

Onwc avaeépdnke oto mpornyovuevo Kepdiotwo, ot epapuoyés tov RFID etvan
Thpa TOALEC, YeYovOc To omoio pog o pog Bonbd oto péAAov oty Kabnuepvn pog —
Kol Oyl povo — Con, eite 1o avtilapupavopacte gite Ox1. H ypriion cvokevov RFID Oa
oavénbel  dpapatikd To  emdueva  ypdvia  KaBMOC EUMOPOL  KOL  EMLYEPTCELS
YPNOUYLOTOLOVV OVTY| T1 CLY VA SLUKPITIKN TEXVOLOYIO ETIKOIVOVIDV.

AME e avtd TO KUKAOUOTO KOl CLOTAUATO, 7OV ekmEUmovv  bits
TANPOPOPI®V, avoiyovv mopteg o€ mbaveg mapaPidoelc acpareiog, MNrwg N xpnon
TOVg OMUovpyYel akoun éva onueio mpocPaong yio 100¢ kot KAKOPOLAO KMOK,
Avtég elvarl ehdyioteg poOvo omd TIG EPMTNGELS UE TIG OMOIEC KATAMIAVOVTOL E101KOT
ac@dletog ko ypnotec RFID, kabd¢ avtég o1 cuokevéc KaAohvTol v Topadm®covV
TOALG TEPIGGOTEPA OTO TNV ATTAY] TOPAKOAOVON G TPOIOVIQV.

“KdBe €idovg ynoiakn texvoroyio mov givor diktvouévn, uropet vo mopoploctel
kol va eBapel pe kaxkn mpdbeon”, eime o Srini Krishnamurthy, aviupoedpog
OTPOTNYIKNG KOl €MYEPNOOKNG avantuéng e stoupiog Airbee Wireless, evog
UEYAAOV TOPOYEN OCVPUATOV TNAETIKOWOVIOK®V Abcemv. “To dedouévo mov
dtakwvovvtal pécw RFID, pmopel va elvor poévo yi avayvoon Kol G€ UEPIKES
TEPUITOGELS AVAYVOST/EYYpapn, aALd (ovv oTo 1010 TepPdAiov oto omoio Louv ot
101 Kot Tol “oKoLANKLN TOV KaTokAVLovV 10 AladikTvo.”

‘Eto1, Aowndv, eygipeton o {Otnua g ac@AAElng o€ TETOLEG O1TAEELS. AvTo glvalt
oA onuavtiko, kabmg pe v teyvoroyia RFID dnovpyodvron Oépota oyetikd pe
TNV THNPNCN TOV ATOPPNTOV, OEOOUEVOL OTL YPNCUOTOIEITOL YIOL TN GULAAOYN Kot

d1A000™ TANPOPOPLOV TPOGHOTTIKOV 1) KO OLLPOPETIKOD YOPAKTIPO.
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2. Avnovyia 6tovg apdpovg

AvT0 OV KAVEL TOVG EIOIKOVG TNG AGPAAEING VO AVOLYOLV 13aiTEPX, Eivol O
peydroc apluoc tov exatoppvpiov cvokevdv RFID mwov vrdpyovv non oty ayopd
KOl (P GLOTOLOVVTOL.

2OUpmvo e €pevves, ol maykocouieg dandves yio to RFID, avépyovtav ota 504
exartoupvpta dordapta to 2005, evad to 2010 OBa Eemepdisovy Ta 3 dig!

Meyddot TOANTEC MOVIKNG €QOLV OEXTEL TNV TEXVOAOYiOL QLTI ooV HEGO Yol
KOADTEPT KOTOVONOT TS OLVOLIKNG TG TPOUNOEVTIKNG 0ALGId0C Kol TOL KOGTOVG
eLEYYOV.

Kot evd o1 moAntég ko o1 ypnoteg RFID mévta avnovyovcav yuo tnv ac@disio
Kol TV mOavOTNTO KOTAYPNONS OVTOV TOV GUGTNUATOV, OVOPOPES Yol TOAVEG

ELVTAOELEG AVLTMOV TOV GVLGKELAOV £YOVV TPOKOAEGEL TEPALTEP® OLVNGLY IO

3. Hopapiaon cvoTnuatTey

O meprocdTEPEG €TOUPIES OVNOLYOVV TTEPIGGOTEPO Yo TIC NOEANUEVES emBEcelg
Kol ™ @Oopd TV SEdOUEVOV TTOV amobnkevovIal TPOswPIva 6T cvokevég RFID
KOl TOL OTTO1aL apyOTEPQ OLAKIVOUVTOL LEGM STKTVMV KO ETOPIKAOV PAGEDMV dEGOUEVMV.
‘Evag  e16BoAéag Bo pumopovoe yio mapaderypo vo Kpoyel KokOBovAo kdotka uéco
ota 90 pe 100 bits dedopévov mov mepiEyovtol ot meplocotepec kdptec RFID.
[Tapott apeAntéa, avtd ta dcdopéva Bo pumopovoav va ypnoipomrombovv yo vo
napafidoovy pe ypron SQL po Bdon dedouévmv pe oKomd vo SUIovPYHGOoLY Lo
nicw TOpTA 1 VO EKUETOAAELTOVV KAmOwL OOLVOUID. O©E UL 1GTOGEAOO,
Kataokevacuevn pe PHP.

O Krishnamurthy ¢ etoupioc Airbee’, xatédeiée mbava mpoPAipoTo oL
VILAPYOVV GTOVLG OVOYVAOOTEG KOl GTO €VOLIUEGO Aoylouikd (middleware) mov
OAANAETOPA pe TG KAPTEG. AVTOL TOL €100VC TO AOYIGHIKO umopel var pnv eivon
oYEOOUEVO VO GVAAOUPAVEL KATL TTEPO OO amAd GQAALOTO LIEPYEIAIONG TV
buffers otic xdpteg, pe omotéhecuo KakOBoVAOC KMOKAG vo mapepunvevdel cov

EVIOAEC Y100 fAom dedopévev kot vo dnpovpyndel, £tol, o aAvcld®T avtidpaon

'Airbee: Etonpia avamtuéng Aoyiopikod Siaciveeong yia entkotvavieg povig kot dedopévov otic HITA
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QOAPUEVOV OEOOUEVOV TTOV PEEL GTNV KEVIPIKN TTNYT TANPOPOPLOV.

‘Eva 1éto10 oevapilo Ba Ntav onwsonmote aAnboeavég av kot Oyt mbavo, kadmg
éva, oyedeTIKO Yeyaodt T€tolov peyéhoug Ba oV KaTasTPOPIKO.

Ot avnovyiec mov egyeipoviar ywoo v ac@drewr tov kaptdv RFID, dev
TopaPAETOVTOL EDKOAN OTO ALTOVG TOL PpioKovTol 6TV TAELPA TS avATTLENG Kot
oyedioonc. O KOTAGKEVAGTEG TETOIWV GLCKELMOV KAVOLY KAmola OeTucd Pripato Tpog
™V katevbuvon g onNuovpYiog UG Kovovuplag YeVae mov Ba givol eyyevmg mo

ACQAAN OTO TOL TPOTNYOVLEVO, GUGTYLLOTO.

4, Ilowog eréyyer T

To doedouéva mov Ppiokovtor amobnkevuévo oe poe kapta (tag) RFID eivan
cuvnBw¢ TposPacipa amd OAOVS, OTMG Yo TAPASELY O OVTA TOV TPOGOOPiLovy TNV
wepypapn evog mpoiovtog. Tétown dedopéva  amoutodv  puKkpod povo Pabuov
TPOGTUGIN, KOONDE OEV LETAPEPOLY TPOCOTIKA GTOLYELN (EKTOG KL OV GLVOLOGTOVV UE
dAlec TAnpogopieg). Ymapyovv, ®GTOGO, EPAPLOYES Ol OTOlEC UTOPEL Vo aTouTovV
NV amoONKELOT WIOTIKOV dEOOUEVOV, TOL OTTOT0, KOl TPEMEL VOL TTPOCTATEVOVTOL KOTA
N petofifacn tovg amd TV KAPTO 6T GUCKELN AVAYVAOGNG Kot oo €KEl 6TO diKTLO.

Tnv andpacn Yo T0 TO10¢ EXTPETETOL VO GLAAEYEL OEOOUEVA. OO OVTIKEILEVO TTOV
&xovv gpodtootel pe kapteg RFID, v maipvel to dtopo 1 opyovicuds 6Tov omoio
avtd avinkovyv. Opmg, ovclaoTiKA omoloconmote dnbétel ko umopel va yeplotel
évav avayvaotn RFID, pe v npoimdBeon ot1 Bpioketarl evidg g euPéretog piog
Képtog, umopel va AaPet ko vo dwyelptotel pe 0molo tpdmo BEAeL TIC TANpoPOpieg
oL exméUmovTon omd ovtn. IIpog to mapdv, 6TNV TAEIOVOTNTO TOV TEPUTTOGEWDY OEV
VILAPYOVV Ol KATAAANAEC OLOTAEEIC TOL VO EMITPEMOVYV TOV TPOGOIOPIGUO TOV
TOPOANTTY TOV OEGOUEVOV.

Y11c ovyypoveg epappoyég tov RFID, v andeacn Aapfavel avtdc mov cuArEyet
to. Ogdopéva. ‘Etol, umopel va tor KpOaTHoEL KPUQA Kol TPOGTOTELUEVE, 1| VO TO
OMUOGIEVGEL. YTTAPYEL TEPIMTOOT KATOEG POPES O APYIKOC KATOYOG TV OEGOUEVDV
va evnuepBel yla v “vmoxAonn” awtn, dAlote TaA Oyt QoTtOCO, 6TV TAEIOYNQin

TOV TEPIMTOCEWV 0€ O pmopel va Kdvel kAt yU' avTo.
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Ot meplocOTEPES KAPTEG — OKOUN KOL OLTEG TOV TPOGTATEVOVY TO. OEGOUEVO E
KOO0 KPUTTOYPUPIKO OAYOPIOLO — EKTEUTOVY GUYKEKPIUEVA EOTKA OLVOLYVOPIOTIKA.
Kotd ovvénelo, kGmolog mov @EpeL pio TETOLN KAPTA, EKTEUTEL Eva, TPOKABOPIoUEVO
cEPLaKo aplBud mov givar EAIPETIKE EMPPETNG GE VTOKAOTEG.

Axoun peyoADTEPN OmMEN] YL TNV WOOTIKOTNTO Tapovcstdletal, Otav Evag
oEPLUKOC aplBuoc cvvovdletal pe Tpoowmikég mAnpoeopiec. Tapadeiypotog yapv,
0TV €£VOG KATOVOAMTNG KAVEL Lo 0yopd LECH TGTMTIKNG , £V KATAGTNUO UTopEl
Vo KAVEL GLGYETIGUOVE UETAED TNG TAVTOTNTAG TOV KOl TV aplBudv Tov tags mov
OLOETEL, E ATOTEAEGHA OVOALTEG TNG OYOPAS VO, LTOPOVV VO, aVayVOPIcOoLV Kol Vol
enelepyastodV TIG KATAVOAMTIKES TOL GLVNOELEG YPNOILOTOIDVTOS EVa OIKTVO OO
avayvooteg RFID.

Emnléov, opiopéveg kapteg, €ktOG amd TO GLYKEKPUEVO GEPLOKO aptBuod,
LETAPEPOVY KO TTANPOQPOPIEC YL TO €100C TOVL OAVIIKEWEVOL ©TO omoio eivar
npockoANuévec. 'ETot, Kamo1o¢ umopel va mpocdlopicel Tt APUOK £YOVUE 0YOPAGEL
(ko kat' eméktoon and moileg acHEvelec TAGYOLLE), TL EI00VG KAPTESG AYOPOV EXOVUE
(ko emopévmg amd mov KAvVovue TS ayopéc nag) kKAm. To cvykekpiuévo eivarl éva
onpavtikd TpoPAnua otov topéa tov RFID.

ITpo¢ 10 mapov ta Bépata avtd dev givan peilovoc onuosciog, Kabmc n texvoloyio
ovTn dgv etvar Wiaitepa dtadedopévn otny kadnuepvn pog (on, wotdco HOAMS avTo
ovpPel — kAt To omoio eival oyeddv avamdpevkto — T TPoPApaTa avtd Oa Aafovv
OKOUN HEYOADTEPES SLOIGTACELC.

Opopéveg epapuoyéc tov RFID givor ot moumodékteg mAnpoung dodiwv, ot
Képtec TV PAodnkav, Ta dwPatipia kol oyl o€ 1060 peydio Badbud n eppvtevoN
o€ avOpOTOVG (Yio ¥pIoN CE 1UTPIKO 10TOPIKO, Y10 OTALTON PVGIKNG TOPOLGING Yid,

NV €16000 G€ TEPLOYES TEPLOPIOUEVNC TTPOG AN KTA.)

5. Néeg amelhég acpaieiog
Ot aneléc aocpareiog Tov mpokvTovy amd ta dipopa RFID cvotuara, propel
va un oyetiCovtar poévo pe tov TEYVIKO €EOMAICUO 1| TIG EMYEPMUOTIKEG
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dpacTNPOTNTES Yo TIG 0moieg Tpoopilovtal, AL Vo TEPIAAUPAVOLV KL OTOL0ONTOTE
GAAN KOTAGTOOT CYETIKT LE TNV AGPAAEL.

Enopévag, oe aviidiactoAn pe ta mpoPfANUaTe ac@aAEiog Tov TPOKHTTOVY Amd
GdAAeg texvoroyieg (m.y. M ypnon tov H/Y) ta omoia pmopovv va extlvbodv pe v
SGPAALCT] TOV CLOTNUAT®OV TOL ¥PNCLLOTOVVTAL, M ¥pNon tov RFID umopet va
oonynoet otv efdmlwon teyvoloyiag mov de upmopel va Olayeplotel N va

SGPAMOTEL.

6. H @Yon g ac@aisrog

H acoedieln tov cvotnuatov RFID dev gival, opme, povo teyvikd tmua. Evo
OLGLOCTIKA 1 OCQAAICT] TOLG Yo TNV TPOCTACIO. TV GLAAEXDEVTOV Kol
anodnkevuévov mAnpogopldv eivor éva Béua, €va devtepo BEuo eivar kol M
SGPAALCT] TNG TOLOTNTOG TNG OO KELUEVN S TANPOPOPIaC.

Avtd oonyel oe kdmola mpdcsbeta epotiuata: Ilotog kotéyelt Ko eAéyyel to
d€OOUEVA TTOV ATOONKEVOVTOL GTNV KAPTA 1] GLAAEYOVTOL OO S1APOPO TANPOPOPLOKE
CLUCTNUOTO; X€ OOV TN JKO0J0GIio VITOKEWVTOL OVTEG Ol TANPOPOPieS; AvTH Kot
GAAO TOPOLOLOL EPOTNUOTA EIVOL ETTAKTIKO VAL Aoyt Oovv.

Eivaw eppavéc Aowmov, ot eivar onuaviikd va emPePoidvovue molo¢ mapeyet,
tpomonotel, EAEYYEL N eivan vTEVBLVVOC YL Eva GUVOLO dedouévmy. Ot TAnpopopieg
oL vdpyovv ce pia képto RFID prmopodv va diapopactov ce 0An v vonio . H
mpdKAnon oe avtd Ppioketor 610 OYWPICUO TV OedouUEVeV GE akpln Kot
avokpPr]. Avtd Ba kbvel T dwpopd 6to av Ba ivar acearéc 1 oy va Pacilovian

AmoPAGELS 6 TANPOPopieg mov mapEyovion amd RFID cvotuato.

7. Ipofpata pe Ta standards
‘Eva ovompa RFID propel va ypnoipomomoet dipopa tpdtuoma. To mpdPfinuoa
uéxpt onuepa etvar 6t dev vLdpyel KAmowo TayKOcuUo amodektd standard, mapd To
yEYOvOG OTL M €épevva. gtvarl O1apkng yio TNV avAarTuEn T€Tolwv TPoTtuTtey. H kot
nemoifnon elval mmwg dev VILApPYoLY TPOTLTA, AVTIOETOC OU®G To {RTNUo givar OTL
vdpyovv mOAAG (gite Kabepouéva eite vrd oavamtvén). Ta avrtayovilopevo
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standards etvar éva amd Ta mo dvokora Bépata tov RFID kai, amotélecuo avton
elvat 011 01 TEPIGGOTEPEG TETOLES EQPAPLOYEG OUEPA EIVOAL KAEIGTA GUOTNLLOTAL.

To RFID éyel epappootel pe SopopeTikove TPOTOUE Omd  SOPOPETIKOVS
KOTOOKELOOTEG. YTApYouv verotdpeva Ko tpotabévra standards mov acyoAovvron
Le 10 TPOTOKOAAO emKovoviac uéow aépa (air interface protocol — o tpdmog e TOV
07010 EMIKOIVOVOLV 01 KAPTEG LLE TOVG OVOLYVADOTEC), LLE TO TEPLEYOUEVO dEOOUEVMV (0
TPOTOG LE TOV OMOI0 OPYOVAOVOVIOL 1) OLUHOPGOVOVTOL TO OEOOUEVA), HE TN
CLUUOPP®OT (TPOTOL YL VO EAEYXETOL OV TO. TPOIOVTA GLUUOPPOVOVTOL UE €vol
standard) kot pe TIg epapuoyés (mo¢ to standards ypnowomolovvtal, oe tags
OTOGTOANG OEUATOV Y10 TOPAIELYLLQL).

O Awbvig Opyaviopdg Ilpotomwv (ISO) €xer dnuovpynoel mpdtuma Yo TOV
eVIOMIGUO komadwv (wwv pécw RFID, yia tov kabopiopd g doung twv dedouéEvmv
otig kapteg RFID (ISO 11784) kot yio tov kaBopiopd Tov TPOTOKOAAOV SIETAPNS
aépa (ISO 11785). Erniong mpotvma yia 11¢ kapteg RFID mov ypnoiuomotovvion ce
cuoThuaTo TANPOU®V Kot EEutvev Kaptov (ISO 14443), tpdtuma yio Tov EAEYYO TNG
CLUUOPPMONE TV KOPTOV Kot avayvoot®v RFID ce éva mpotvmo (ISO 18047),
KaBm¢ emiong kot yuo tov EAeyyo ¢ amddoong tovg (ISO 18046).

Ev tovtoic, 1 xatdotaon pe to wpodTuma mepmAEYOnKe and to yeYovdg OTL TO
Kévtpo Avtépatov Tavtotitov (Auto-ID Center — ocvvepyoacio petagd 100
TOYKOGLIOV EMYEPNGE®Y Kal 61 EK TOV TPOTOTOP®Y GTNV £PELVO TOVETIGTNOV
Tov KOGUOV) TO0 omoio avémtvée v TeYvoAoyio Tov HAektpovikov Kwdikov
ITpoidvtog (Electronic Product Code — EPC), enéhele va dnpiovpyncel to oo g
TPOTO  EMKOWVOVIOG KAPTOV-OVAYVOGTOV YL TOV EVIOTIGUO TPOIOVI®MV GTNV
ToyKOGLULO 0AVGId TPOUNOEIDV.

[TpoTVIaL KO TPOSLLYpaPES Hitopovv va, TeBovv e 01eBVES, €Bviko, Propunyaviko 1
EUTOPIKNG CLVEPYOGIOG EMIMEOO KO LELOVOUEVOL OPYOVIGHOL UTOpOovV Vo 060UV TIC
dkég Tovg podiaypapég oov standards. TToALd mpoTLTTAL TOL YDPOL TG Propunyaviog
mov tifevtol amd TETo10Vg opyavIGHovS, Bacilovtal o dieBvi TPOTLTTA Y1 VO KAVOLY
TO EVKOAN TNV EQOPUOYT KOL TNV VRTOGTHPIEN KoLl VO TOPEYOLV £VOL EDPVTEPO TTENIO
eMAOYNG Tpoidovtwv. OAo Kl TEPIGGOTEPOL KATAGKEVOAGTEG ONUOVPYOVV S1KE TOVLG
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TPOTLTO. LE OKOMO VO, KEPOIGOLV TNV ayopd HEC® TNG OIKNG TOLG TVELUOTIKNG
wokmoiag. Etor moAlég emiyeipnioelg odnyovviol GTto va LIOBETHCOVV TNV
CUYKEKPIUEVT TEYVOAOYIDL YWPIiG avtn vo €xel OPUACEL, KATL OV onuaivel Ot
ePLEYEL LETAED AALMDV KOl TOL OTTO10 AAVTO TPOPATLATO OVOPOPIKA LLE TNV ACPAAELD.

Ta standards pmopovv va TpocapUocTOY Yo Vo, TEPIAAUPEVOLY TN SOUOPP®O
(format) kot 10 TEPIEYOUEVO TOV KMOOKDOV OV Tomobetovvian otig Kapteg RFID, ta
TPOTOKOAAO KOl TIG GVYVOTNTEG TOL Oa ypnoipomomBodv amd TIg KAPTES Kol TOVG
OVOYVAOOTEG Y10, VO EKTEUTOVYV Kot v AapPdvouv ta dedopéva kabdg kot v

AOQAAELD KO TNV OVOEKTIKOTNTO GTIC TAAGTOYPOUPT|CELS.

8. Teyvika wpofinnato

° Topeufolés oto ovarnuoto RFID

Epdcov ta suetuoata RFID kdvovv yprion tov nAEKTpOUayvNTIKOD GAGLOTOS (0TS
TOL GVPUOTO OIKTLO T} TOL KIVNTA), €ival TOAD €0KkoAo va Onpovpynfodv mapepuforég
YPNOUYLOTOLOVTOS EVEPYELD 6T o®GTN cvuyvotnta. [lapd to 6TL avtd Ba amotelovoE
Lo oTAr] EVOYANGCT] Y10 TOVG KOTOVOAMTEG 6T KoTooTnuota, Bo pmopovoe va £xel
KOTOGTPOPIKES CLVETEIEC GE AL evaicOnTa TepiPdilovTa dmov yiveTar aviovouevn

ypnon tov RFID 6nwg o vocoxopegia 1) 610 6Tpatd 610 Tedio TG pdyne.

®  J0yKpoidoelg GVOKEDOV AVAYVWOOHS

Tétoleg ovykpovoelg ocvpPaivovv O0tav Ta ofuaTo omd OLVO Ol TEPIGCOTEPOLS
avoyvooteg entkaivmtovial. H kdpta dev eivan og BEom va amavincel 6 tovtdypova
epotuata. Ta mpoPfAnuata avtd €govv KATOlEC OUOOTNTES UE TO TPOPATUOTOL
avAOECTG GLYVOTITAOV GTO GLGTHIATO KIVITNG THAEP®VIOG. 26TOC0, 01 TPOGEYYIGELS
OV £YOLV AMOTEAEGLO GTNV KvNT TNAEP®Via, dev Agttovpyodv oto RFID Adym g
TEPLOPICUEVNG AELTOVPYIKOTNTOS TV kKopTt®v. H oavikavétmto tov Koptdv va
Bonnoovv oty emkowvwvia, onuaivel 6tL € pumopovv vao Eeympicovv petald dvo
avVOYyVOOT®OV 7oL  emKowveovovv  pall toug tovtdypova. Q¢ amoTEAEGHA, OVO

OVOYVOGTEG TOL EMKOWVAOVOLV UE TNV 1010 KAPTO, TPEMEL VAL TO KAVOLV GE
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dpopeTkovg ypdvous. Ta cuotiuota TPEMEL va £yKaBIoTAVTOL TPOGEKTIKA, OGTE VOl
amo@evyovTol TETO0VL £idovg mpoPAruata. [ToAld cuctipaTa ¥PNGYLOTOOVY KATO10
TPOTOKOAO avTi-cOykpovons. Tétown mPpmTOKOALD EMITPEMOLY OTIS KAPTEG VOl

OTEAVOLV dEdOUEVA LIE TN GEPA GE £V avayVOGOT).

*  2uykpodoels KapTtwv

Avtég ovuPaivovv dtav VITdpyoLVY TOALEG KAPTES G oL Lukpn teployn. Etot katd
SUAPKELD TNG EMKOWVMVING TOVG UE £VOV OVOYVMDGTI, TOL CHUATA TOVG TEPITAEKOVTOL.
Avtég or mapepPoréc odnyovv cvvnbwg oe amotvyia g petadoons. o va unv
ocvpPaivel avtd, mpénel vo eQappoctel kdmola pEH0dOOg AmOTPOTNG GLYKPOVGEMV.
Emedn, opmg o xpovog avayvoong eivorl moAd pkpog, ivar mo €0KOAO Yol TOLG
KOTOOKEVOOTEG VO OVOMTUOCOLY CLUOTAUHATO 7oL  eacpaiilovv OTL o1 KAPTEG

amavTovV o Kb popd.

9. Ipofpoto aoc@oreiog, LOIOTIKOTNTOS KO 10K G

*  To mepigyouevo, uias xoptas RFID umopoodv va diofactodv oxdun kor apov to
OVTIKEUEVO EXEL PVYEL OO THV KOTOVOLWTIKY QAVTIOO.

M k@pta 0 umopet va kotadldfel ™ dtopopd LETAED dVO SLUPOPETIKOV CUCKELMDV
avayvoonc. Tétoleg cuokevég elvor e€apetikd PopNTéG Ko Umopovv va dtafdcouvv
TIC KAPTEC OMO OMOGTOON UEPIKOV EKATOGTOV WEYPL Mepikd pétpo. 'Etol, o
OTOLOGONTOTE EXEL TN OLVATOTNTA VO, OEL TOL TEPLEYOUEVA TNG TOAVTOG N TNG TOEMNG
poc kabag mepmotdpe oto 0popo. I'' avtd ko opiopuéveg Kapteg £yovv duvaTdTnTO

OTTEVEPYOTTOINGNG.

* O kaprteg eivor ovokoro va apaipedody

Ot katavadmTtég 0ev etvar ebkoAo va aporpéoovv pa Kapta RFID. Alleg givat wold
HIKPEG, VD GAAEG €IVl EVOOUATOUEVES LEGO GTO TTPOTIOV OOV KATO10G d€ UopEl va
TIG Oct. Néec teyvoloyieg emTpémovy oTIS KAPTEG Vo “‘ekTum@vVovTal Kotevbeiov

EMAV® GTO TPOIOV Kol iIomS va punv gival duvatov va agoipefodv KaboAov.
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®  O1 kapteg umopel va. avayyvwarody Ywpig t yvaaon UoS

Epdcov ot kdpteg umopodv va avayveootovy yopig va khamobv 1 va “copmbodv”
EUQAVAS (OTTMC cLUPOLVEL PE Y. LE TIG LOYVNTIKES TOVIES), O OTOIOCONTOTE LE VOV
avayvootn RFID propel va dafdoet Tig KAPTES TOL VIAPYOVY GTOL POVYO. LOG 1) GE

dAAo TpOidvTa, £V ayvoia LLOG.

* O kapteg umopodv va o10factody amd UEYGIES ATOGTACEIS UE UIG KEPOLO.
YNAOTEPOL KEPOOVS anuatos (high-gain antenna)

To ocvomuata RFID oyedidlovialr dote n amdctacn avdyvoons Hetaéd kapTos-
avoyvootn va dwnpeitor oto ghdyioto. Qot060 pol Kepoio vyniov KEPOOLG
onuatog, uropel va ypnoomondel yio va dofdacel g KApto omd ToAD HoKpOTEPO

00N YMOVTOS G TPOPANLATO OIOTIKOTNTOC.

*  Kdpteg ue oaxpitodg oeipiaxovg optBuois Oo. umopodoay vo, avvocbodv ce éva
OUYKEKPLUEVO ap1OUO TIOTWTIKAG .

IMveton épevva mave 6e €va TAYKOGUIO GUGTNUO TOVTOTOINONG TPoidvT®y, mov Oa
emrpénel o kabe Cexymplotd avTikeinevo va €xel £vol GLYKEKPIUEVO O1KO TOL aplOuo.
O10av 10 aVTIKEIULEVO GOPDVETOL TPOC TAOANCT] KOl TANPOVETAL, O aplOUOS TG KAPTOC
RFID tov cuykekptuévou avTikeyévov, Bo umopovce vo, GUGYETIOTEL He Evav aplOpod

TIGTOTIKNG .

10. H owpdyn yio TV 1010TIKOTNTO

H mBoavommta o emyeipnon va ydoer tov EAeyy0 NG W0OTIKOTNTOC TOV
TANPOPOPIDV TNG, EIval £vag amd TOLG LEYAADTEPOVS KIVOUVOUE TOL GYeTIlovTal LE TO
RFID. Onwg 1o diktva Ethernet, ot acVppoteg emkovovieg pe wdpteg sivon
EMPPENELG 6 VTOKAOTEG TV d€d0UEVAOV. Me OAOVG TOVS TPOTOVG TPOGTAGING, EKTOG
and Tovg 7O OLVVATOVG GAYOPIBUOVE acPAAElDS dedoUEVMY, Vo gival duvatdv va

KapueBovv amd emtuyxelg embéoelg opng ovvaung (brute-force cracking), ot
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SVVATOTNTEG KPLTTOYPAPTONG TOV KapTtdV €ival évo amd to Poacwkd 0épato mwov
TPEMEL VL AAPEL VTOYIV oL EMLEIPNOT GTNV EMAOYN TNS Y1 £VOL TETOL0 GUGTILLOL.

Ov minpogopiec oe éva RFID tag eivar evmabeig oe petaforn, ¢Bopd ot
dwypagn. To mpdto epdTNUO TOL TPEMEL Vo amovtnOel eivarl to Kotd mwOCO givar
TPOTAE T 0edopéva. H acpdrelo Tov Kapt®dv umopet va ek@pacTtel e 0povg dHvaung
™G KPLITOYPAPIOG TOV YPNOUYOTOIEITAL, ToYVTNTOG EMeEEPYOsiag TNG Kol TOV
¥pOVOL oL amotteiton yio vor onpovpyndel dlavAog emkovmviag pe TV KapTa.
Ymoywpnoelg oTIc TEXVIKEG AoQAAEING [l OKOTO TN UEIWGT TNG TOAVTAOKOTNTOG KOl
TOL KOGTOLG TMV KOPTAV, ATOPEPEL tags TV OmoimV 0 ¥POVOG TOV OTTOLTEITOL YLl VOl
“omdoovv” LETPETAL LOVEYXO GE AETTA.

H oacpdieia tov TANpo@opidv 7TOL  OVTOAAAGGOVTOL UETAED KOPTOV Kot
avoyvooTtov, yivetal mpoonddeia va evOLVOUmOEl Yo vor IKOVOTTOMCEL EUTOPIKES
avaykec. Kdapteg mov dwbétovv Eemepdoa eumddan yioo Adyove cuuPifacpo,
OTTOTEAOVV EVKOIPIEG VTOKAOTNG KOl TPOTOTOINONG CNUAVTIKOV TANPOPOPIDV. XE
OKPOIEG TTEPIMTMOELS, TETOLEG TPOMOMOMGELS Uopel va mepthapuPdvouy €GKEUUEVO
OVOTTPOYPOUUOTICHO TV KOPTOV MOOTE Vo, ELANPETOVV TOVG OVIUTAAOVLS TNG
emyeipnong. Téroleg etapieg mov emAéyovy éva a60EVOS TPOGTATELUEVO GUGT LA
KAPT®V, 0iVOLV GTOVG OVTOY®VICTEG TOVG o YaunAol kKdoTovg evkatpia va pdbovv

TOL EMOLYYEALATIKO LUGTIKA TOVG,

11.  Tomor emBéoemv
Eivoar moAd onpovtikdé vo mpocdloplotovy enakpiBdg ot 0pot “ac@iiela” Kot
“Wrotikotta” oto tAaicto tov RFID. Xg avtd ta mAaicila, 1 ac@diein ovapépeTal
o€ £va. 1] GLVOLACUO TMOV AVTIKEILEVIKOV GTOY®V TOL Oa avamtuyovv TapakdTo.
Eivor onuoavtikd va onueliwdetl €dm, 611 n WwtikdtTo €ivarl éva moAlvdidctoto
Bépo mov meptlopPdvel TOALOVG TOWELS, OTMOC Ol TOMTIKEG OCGQUAEiNG KOl Ot
vinpeoieg emPoing tov vopov. ‘Eva kprriplo a&loAdynomng g 0mTikdtTog VoG
ocvotfuatog RFID, mpobmobétel tnv mapoym
1. avovopiog, kot

2. UM GLVOEGILOTNTOG
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Evo n ovykexpipévn teyvoroyio mopéyetl moAvdpiOpo opEAT, To 016(popa GLGTHOTOL
oL TNV €QapPUOLovV Tapayovy vEoug Kivduvoug. Ilpotapyikd, 1 exikotvovia peta&y
TOV KOPTOV KOl TOV OVOyvOoT®v eivol ektefeiuévn 6e vmokAomn kot avéivon
Kivnong. Qg €k T0UTOV, £vo. TETO0 GLOTNUA €lval VIO TN GuveN OmEM emBEcEV
tov dwpécov (man in the middle), émov éva tpito pépoc umopel va eAEyyel
“ocuovoutMa”  evOg  avayvadoTn UE O KAPTO YOO VO OOKTNOEL gvoicOnteg
ninpoeopiec. Tétoleg moapdvouo  amoktnOeicec mAnpoeopiec umopet  va
ypnowomomBovv yuu va dmpovpynbodv mAacTEG KAPTES, UN €EO0LGLO0OTNUEVOL
AVOYVOOTEG N VO avaKoALEOOUV pooTikd dedopéva mov Bpiokovion amodnkevpéva
0TI KApTES (OMmG KATO10¢ KmoKOg awbevtikomoinong). [1pog 1o mapodv, dev vapyet
KavEVOC TPOTOG Y10 VoL aodeigetl TNV TanTdTNTA TG Ul GUOKELT] AVAYVOONG GE U0l
KépTo 1 TO AvIIGTPOQPO, HE OMOTEAEGHO KAPTEG KOl avayvmdoTEG Vo Ppiokovrol
oLVVEXDG G€ Eva apePEYYVLO TTEPPAALOV TO OTTOI0 VITOAEIMETAL GE EUMIGTEVTIKOTNTO,
OTOV 1 OKEPOATNTO TOV UNVOUATOV glvorl ap@iBoAn Kol dev LITAPYEL KAVEVOS TPOTOG
v va yyon0et n 1010t ta TG Un-andpvnong omd orotadNmToTE ol TI OVO UEPIEC.
EmnpocOétme, ot id1eg o1 kapteg elvar ektebeiuévec oe puokég embéaels. ITTohd
anAd €vag ovtinalog Bo puropohoe Vo KOTAGKEVAGEL IE AVTIOTPOQT dtodKacia Lo
TA0GT KApta Yo ypnon o€ embécelg eomdnong (spoofing) 1 moAAEC KpTEC Yo
enifeon dpvnonc vanpesiog (DoS — denial of service) mAntTovtog ) dwabeciudTHTA

TOL GLGTILLOTOG.

O xuprotepeg embéaelg yopilovtol 6€ TPEIS KOTNYOPIES:

* XvAloyn (gather): Edaeppwopo (skimming), vmoxiony (eavesdropping),

[Tapoamoinomn dedouévmv (data tampering)

® Miunon (mimic): E&amdtnonm (spoofing), Kiwvoroinon (cloning), KakoéBoviog

Kodwkag (malicious code)

® Apvnon vmnpeciog (denial of service), Oavdtwon (killing), ITapeuforr/
Amoxpoyn (Jamming/shielding), ®payn (Blocking)
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- Zappioua (skimming) dedouévaov elvar m un eovcrodotnuévn mpocPaocr yo
avéyvoon tov dedouévav. Ta dedopéva dafdlovror amevbeiog amd v kdpta ywpig

TN YVOGT 1 GLYKATAOEST TOV 1O10KTHTN TN .

- Ymoxlomn (eavesdropping) © “wopiopa” (sniffing) — emiong omokaAeiton Kot
nadnTikdg evolduecog ( passive man in the middle ) avayvootng — eivor n un
efovolodotnuévn  akon/vmokiony), HEo® NG  xpNong  eEomMopold  ANYNG
POOIOCTUOTOG, HOG EE0VGLO00TNUEVIC LETAOOOTNC Yo TOV EAEYYO 1 TNV KATAYPOPT
dedopévav pHeTalh TOL OMOCTOAEN KOl TOL TOPOANTT HE OKOMO: TN GLAAOYN
OVTOVCI®V HETAOOGEDV Y10 TOV TPOGOOPICUO TV TPMOTOKOAAMV EMIKOIVOVING 1)/K0it
NG KPLITOYPAPNONG, TN GLALOYN OESOUEVAV 1] TOV TPOGIOPICUO TPOTOHTTMV Kiviiong
(traffic)

- Q¢ KAwvomoinon (cloning) opiletor N TOTH AVILYPOPT TOV OEOOUEVOV UIOC KAPTOC
o€ W0, GAAN. AgdOpEVO TOL OTOKTOLVTOL OO [0 KAPTO, HE OTMOONTOTE UEGO,

YPAPOVTOL GE L0 AVTICTOLYT).

- Ilopamoinon oeoouévav (data tampering) sivor n un €€0VGLOO0TNUEVT ALY 1
dlypoapn TV 0E00UEVOV Y10 VO KATAOTEL 1 KdpTta dypnotrn. o mapdoetypa,
nopanoinomn 0edoUEvVeV 6€ Eva KaTtdotna 0o Lropovce vo TepAaPAavel TV aAiaym

™G TIUNG €VOC TPOTOVTOC TTpo¢ {nuia Tov 1010KTATY.

- Koaxodfovln eioaywyn exteAéciion kmdoka/1o00 (malicious code) yu ™ @Bopd twv
ocvoTNUATOV oG emtyeipnong, sivar vrobetikd mOavy dedouévng Hog KapTog Ue

EMOPKT LvNuUn Ko ePPELELaL.
- H Oavarwon (Killing) — guowkn 1 unyavikn - pag kaptog eivar pio AETovpyikn
OmEY LTO TNV €vvola OTL 1] PUGIKT 1 NAEKTPOVIKY] KATOUGTPOPN TNG , OTEPEL TOVG

YPNOTES TIG O T OEGOUEVA TTG.
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- lopeuPfoin/Amoxpoyn (jamming/shielding) givor m ypfHon WOG GLOKELNC Yo TN
SLOKOTN TNG AEITOVPYIOG TOL OVAYVAGTY. ATOKPLYT Eval 1 ¥P1OT UNYOVIKOV UECHV

Y10 TNV ATOTPOTN] TNG OVAYVOONG MG KAPTOGS.

- Q¢ elamarnon (spoofing) opiletor | TOTH AVTIYPAPN TOV OEGOUEVOV UG KAPTOC
KOl 1 LETAOOCT] TOVG GE Evay avayvadoTr. Agdopéva Tov amoktovvTol omd pio Képto,
LE OTTOLONTTOTE HEGO, HETAOIOOVTOL GE £VOV OVOLYVAOGCTY Y10 VO LIUNOovV ol vOpum
mmyn. H ovykekpuévn enibeon amoterel coPapn amedn yuo éva cvotnua RFID kot
Ba mpocBéoer o véa Owbotaon otnv kiomn. ‘Evag kAéptng pmopel  va
OVTIKOTOGTIGEL £va, £YKLPO avTikeipevo pe pa miooth kKépto RFID 1 v kdpta evog
aKPIPOV aVTIKEWEVOL UE O TAOCTH OV TEPIEYEL Oedouéva amoktnBévTa amd Eva
o eONVO avtikeipevo. Q¢ ek To0TOL, 1| EAALEWYN KATOLOL TPOTTOVL ALOEVTIKOTOINGTG,
emrTpénel e évav ovtinalo va EeyeAdoel €va GOGTNUO OCQAAEiNS, MOTE aVTO Vo
motedel OTL €va avtikeipevo eivar mapdv N va EeyeAdoel auTOUOTO GUOTHLLOTO
TANPOUDV OGTE VO YPEDVOLV 1o eONVva avtikeipeva. [TAhactéc Kapteg pumopel eniong
va. ypnowomonBovv y ) onmuovpyio armoppnoewv. ‘Etol glvol onuaviikd vao
UTopoLV va, TeToToln0ovV o1 KAPTES Yo va, amoderyfel 1 vOULLOTNTA TOVC.

- Apvnon vrypeoiog (denial of service) ocvpPaiver O6tav mOMATAEG 1 €101KA
OYEOOCUEVEG KAPTEC YPNOLUOTOIOVVTIOL Y10 VO, KOATOKADGOUYV TNV KavOTNTo €vOG
avoyvootn va Eexmpilel peta&d tovg Tic KAPTES, KabIoTOVTAG £TGL TO GUGTNUOL UN
Aertovpywco. ‘Evag avtimodog pmopel va Eexwvnoelr o tétowo emifeon yu vo
VILEPTNONGEL 1] VO aTOPUYEL GVGTNHATO acpaAeioc. Exteleital ebkola tonofetdvTag
éva, LeydAo aplBud koptadv Yoo avayvmpiorn and Evay avayvootn. H epapuoyn evog
ocvotiuatoc RFID pmopel emiong va datapaydel pe v KotaoTpopn oG LEYEANG
naptidag Kaptov. Ot kdpteg eivor eniong evmabeig oe embécelg mpwtokdArov. 'Etot,
umopel emavelnupéva va toug el va extedéoovv pia epyacio, KaO1oTOVTOG TEG
un owbéotpeg og Evav vopupo avayvootn. Ot kapteg, givot Tpoeaveg 0TL, TPETEL VoL
umopovv oapvvlolv ce Té€toleg amAiég emBécelg oung dvvaung kabmg eysipovral
mmuata  dwbeconTag TV cuoTNUdTOv. Xt0  oynue 1 eoaivetar m

KOTNYOPLOTOINGT T®V KVPLOTEPWV TUTMV EMOEGE®V.
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Ynrdpyet eniong o EexdBopn mbavotTa, PN €£0VGLOSOTNUEVOL “avaKPITES” Vol
dwpdoovv o ampootdtevty RFID wdpta eortiag g EAdewync  kdmolov
UNYOVIGLOV ToTOToINoNG. TETO101 avayVAGTEC UTOPOVV VA, YPNGLOTOIOoVV Yo va
napofiricovv Ty “avovopia” 1 v “andkpovyn tonobeciag”’, Exovrag tpdsPacn ot
OTTPOCTATEVTEG KAPTEG.

Znmuoato 101wTikotnTag mov mpokvmtovv an' to RFID, elvol emiong ev pépet
Mmuoata. ToMTIKNG, KaBdg ot unyaviopoi mov  ypnooroovvTal Yo Vo
eEacparicovy TV acedielr  Kor TNV 0OWOTIKOTNTO, €ivol  TEPIOCOTEPO
OTOTEAECUATIKOL OTOV GLVOVALOVTOL LE PI0 KOAG GYNUATICUEVT) TTOATIKY] ACQAAEIOC.

[Mapokdto @aivovtor Kamowo mopadeiypato pEco and To 0moio TapovclalovTol

Kol KATo1ot AAAOL TOTTOL ETOECEWDV.
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Skimming Spoofing
Eavesdropping Cloning a
K [lata tampering Malicious Code V
\')

Apvnon Ymrnpeoia ././.'

Do3
Killing
Jamming/Shielding

Zympa 1. Kvpiotepotr tomor embécewmv

12.  Mepka Tomka wopadeiypoto embicemv

Mio oAokAnpopévn eikdva yua n onpacio g acedieiag evog cuotruatog RFID
umopel va 000et pe v mapovciaon dedpwv mapaderypdtov enibeone mov givon
dvvatd va ameinoovy éva cvotnua. O emtiBépevog umopet va gival omolocoMmoTe
Béhel va TpoosParel To GOOTNHO Kot v ETOEEANDEL amd avth) Tov T Opdon. Mmopet

va glval ovtayoviotig, Brounyavikds Katdokonog K.6., Omme emxiong vIAAANAOG M
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meAdtng Kamowg emyeipnong M opyaviouov. To xivntpo mov wBel oe avtég TIg
eMOETIKEG EVEPYELEG OAPEPEL KATA TEPIMTOON KOl OEV EVOLAPEPEL TNV TEXVOAOYiN

RFID and mov npoépyetail.

(Spying) : H xatackomnio dedouévov pmopel va enttevydel e TOVG IO KAT® TPOTOVG
dpdong :
e O gmmBéuevog pmopel vo YPNOOTOMGEL TOV OIKO TOL OEKTN Yo Vo
VTOKAEWYEL, ONAOOY] VO TOPAKOAOLONCEL HVOTIKA TNV OCLPUOTY ETKOWV®VIO,
LETOED KapT®dV Kot avoyveot®v. 'ETotl umopel vo amokToel TANPoQPopies Yo TOvG
TPOTOVG EXKOVMOVIONG TOV YPNGILOTOIOVVTOL LETOED TV GLOGKEVMV GTO EKAGTOTE

TEPPAALOV GLGTHOTOG.

e O gmtiBepevog £yl T SLVATOTNTO YPNCULOTOLDVTAS TOV JIKO TOV OVAYVOGTN
va  dwPdacel dedouéva amd T kdhptec. H ovokevn  ovayvdotn  mwov
ypPNoomoteitan pumopel va eykatactadel og KAmolo KpuUpévo onueio N va dpdoet
¢ Kvnt povéada. Edv o avayvaootng anottel motonoinon, 10te 0 emtifEpevog
TPEMEL v €xEl TN OLVATOTNTA Vo TTapamomosl v tavtdtnta (identity) tov

aVOYVOGTY OGTE VO, KATAGTEL ETTLUYNG 1| TPOGTAOELL.

(Deception) : O emrtiBéuevoc TpoPodoTel Wevdn dedouévo Eyovtag mpobeon vo,
TOPATANVIGEL AVTO YIVETOUL YPI|GYLOTOIDVTOG TOVG TTO KAT® TPOTOVG OPAGNG
e Mmopel vo aAAAEEL TO TTEPIEYOUEVO UG VTLAPYOVCOC KAPTOG OAAE Oyl TO
oeplako apBud tavtomoinong (ID). Avtd pumopel va kataotel epiktd pdvo ot
ta, 0edopéva mov cuoyetilovion pe to ID givarl amodnkevpéva otic KépTec Kot Oyt
oto backend cvotuo (Koppov). ZTi¢ TEPIGGOTEPES EPAPUOYES, ALTOD TOL THITOL
N omofnkevon dev eivor amopaitntn, UE OTOTEAEGUO T CUYKEKPIUEVI] LOPON

enifeonc va un pumopel va mparypotomotnei.

o Amocuvdéovtag TNV ETIKETA ond TO OVTIKEILEVO O©TO Omoio  glvor

TPOGAPTNUEVT, £XEL WG TPOOEST VO ATOKPOYEL TIG LETAKIVIGELS TOV OVTIKELLEVOL
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amd Tov €heyyo Tov avayvootn. Emiong pumopel va emoiwkeTal, pe otdy0 mavta
v eamdnon, va TopovcloGTEL £VOL AAO OVTIKEIIEVO TO OTTOT0 VO TOPIGTAVEL TO
avOEVTIKO, GTO OTOl0 Kot MTOV OpYKE Tposaptnuév N etkéta. QotOc0o 1
YPNOUOTNTO TNG EMOEONC LELDVETOL CNUOVTIKE, 0V AOY® TOV UNYOVIKOV UETPOV
TpocTaciag mov epapudlovion e KABe mEPITTMOON, 1| ATOCVUVIEST TG KAPTOG

amd TO OVTIKEILEVO 00N YEL GE KOTAGTPOPT) TOL £V AOY® OVTIKELUEVOV.

(Cloning): O emtiféuevog glopoidvel 1 KAWVOTOLEL KOPTES VIO V. COTOTNOEL TOV
aVaYVWOTH 0TO VO, GTOOEYTEL TNV TOVTOTHTC, TOVS
e [w va yivet avtd KatopOBwTO, TPEMEL VA OVOKOADWEL TOLAGYIGTOV TOVG
LOVASIKOVE GEPLIKOVE aplOUovS TOTOTOINONG GTOVE OMOI0LS AVTIGTOLYOVV Ol
Kkaptec. Edv ta mpotOKoALa mpooTaciag To amattovv, mpénel vo Ppel emxiong To
avOAOYO KAEWL OmOKPLITOYPAPNONG TOL KOOWKH 1 Omowo dAAov &ldovg
cLVONUATIKO YPEALETOL MOTE 1) TAAGTH ETIKETO VO AEITOVPYEL OTMG aKPPDOS Kot

ot avfevTikéc,.

(Denial of Service) : O emtiféuevog emdubkel vo. TpokaAiéost PAAPN oty opHn
Aertovpyia tov cvoetuotog RFID mpdttovtog pe toug mo kit Tpomovg :
o Ot KAPTEC KATACTPEPOVTOL UE YPTCUYLOTOINGCT UNYAVIKOV 1 YNUIKOV HECOV.
Mepikd tétola pécoa eivar 1o Aylopa 1 10 oTpdfopa g KAPTaS, 11 Aoknom
mieonc, N MAEKTPIKY @OpTion, M ypnon o&fwv. Avtd kabadg kot GAla péoo

KOTAOTPEPOVV AUECO TIG KAPTEC KAOIGTMOVTAC TIC AVIKOVES VO, AELTOLPYNGOLV.

o Ot KAPTEC KOTOGTPEPOVTIAL OO TNV EMIOPACT] NAEKTPOUAYVNTIKOV TESIW®V.
Avtd umopet kotapyv va tpoypatorombel and moumovg mov £xovv oyeSNCTEL
E101KA Y10, aLTO TO OKOTO, 0AAG emiong amd TN Opdon POVPVOV WKPOKLUAT®VY 1)
IGYVPDOV ETOYDOYIKOV NAEKTPIKOV EKKEVOCEMV.

o Ot kapteg tiBevtor extOG Agttovpylag HE TN YPNON EVIOA®V dypagns M
Bavatwong (kill command) tng kdptoc. O emTBépevog eKpeTaAAEDETON AVTEG TIC

EVIOAEG €KOVOLA Y10l VOL TPOGPAAEL TO GUGTNA. ATtapaitnn TpoimdBeon yio pua
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tétolo evEPYELd elval 0 eMTIOEUEVOC va EXEL TNV IKOVOTNTO VO TpocTonBel tnv
TOVTOTNTO HOG €E0VGLOOTNUEVIIC GLOKELNG OvVAYVOONS N €yypaens. Méow
avtng ¢ efamdnong, sivar oe Béon va oypnotedoetl TG KAPTEG OTIC OMOieg

YPNOUWOTOLEL AVTEG TIC EVTOAEC.

e XNV MEPIMTMON EVEPYNTIKOV KOPTMV UTOPEL VO, ATOPOPTICTEL M UmaTapio. pe
Vv omoia 1 KAaBe eTiKéTa givan epodiacuévn. Avtd pmopet va emtevyBel pe po
CEPA amd EPMTNCELS TPOG TNV ETIKETO, CPKETE HEYAAN O0VTOG OGTE 1 GLVEYNG
avaitio ypnoonoinon g uratapiog v téAel va v anogopticel. H emibBeon
aVTNG NG HOPPNG dev eivan PEPata AmOTEAECUATIKY] OTNV TEPITTOON TOONTIK®OV

KOPTOV KaO®G TES TPOPOOOTOVVTOL OO TO TEHI0 TOL TUPEYEL O AVAYVADGTIG.

e Mia etwkéta blocker mpocopoiwver v moapovsio vog peydiov aplfpov
KOPTOV TTOL OVTIAOUPAVETAL O OVOYVAOOTNG, HE OmOTEAECUO Vo eUmodilel Tig
TPAYUOTIKA TPoPAETOUEVES KAPTES amd TO va doPfactovy amd avtdv. Avtd 10
nopddetypo emifeong amoterel aueon epapuoyn ¢epayng (Blocking), Pacukon
TOmov emifeonc mov ypNooTolEiTal Yoo Vo TPOKOAECEL SVOAEITOLPYIOL OTO

GUGTNLO.

e H emxowvovio petald KAPTOG KoL OvVOyvVOOTN UTOPEl Vo, EUTOdIGTEL PE TN
YPNON OCLOKELOV Tov ekméumovyv moapdotta (Jamming devices). o va eival
OMOTEAEGUOTIKY] U0l TETOW0 TAPEUPOA| GE UEYAAEC OMOCTAGELS, OTAITOVVTOL
oLOKEVEC TOAD LYNANC évtaons. H aviyvevon tétotov €idovg emibeong ivor moAn

g0KoA0 va Yivel

e H ypnowomoinon avakAaoTIKOV OVTIKEWEVOVY €lvorl tkovh Vo €E0V0ETEPMOGEL
éva, niektpoporyvnTikd medio Kahotmvtog £Tet adOVaTI TNV EXKOWVAOVIN Kol TV

avTOALOy OEG0UEVAOV GTO GUGTILAL.

e H ypnoyomnoinon Kdmoiwv VAIKOV GE KOVTIIVY] amOGTACT) UTOPEL Vo 00Ny oEL
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0€ OITOGLVTOVICUO TNG oLYVOTNTOG AgtTovpyiag TOV TEdioV. AVTO TO ATOTEAEGLO

TPOKVITEL [LE TN YPNOT) VEPOV, UETAAAOV, GOEPITN Kot AAL®Y LMK®V.

e H xdhivyn TtV KoOpTOV amd TO MAEKTPOUAYVNTIKE TESIN EMITVYYAVETAL OV
tomofetnBodv TAVeD OTIC KAPTEG AEMTA UETOAMKAE €AdcpaTo 1| TOAVTIEC 7OV
nepLEyovy pafPomoelg petdArov. 'Etot dev givar dvuvatiy n acHpuotn enkovovio

LLE TOVG AVOYVMDOTES, 0ONYMDVTOS GE SVGAELTOVPYIC TO GOGTNLLL.

H extéheon omyv mpdén tov mpoavagepfiviov mapaderypndtov enibeong, dev €xel
avolvOel oe extetapévo Pabud kabamg N melpa AVTILETOTIONG TETOLOV KATAGTAGEMV
elvar ToAD pukpn. Qot660, 1 BePNTIKN £6T® YVAOON TOV TPOPANUATOV TOV UTOPEl
Vo TOPOLGLACTOVV BETEL GE PLEYOADTEPN ETOWATNTA TNV EMIGTNLOVIKT] KOWOTNTO Y10

VO OVTILETOTIGEL TIC TPOKANGELS GTO LEAAOV.

13.  Avtikeypuevikoi 6téyol tov RFID

Ta cvotquata RFID mpémel va ypnGLULOTOI00V UNYOVIGUOVS Yol VO ETLITUYOVV
gvav 1 KOl TEPIOGOTEPOVS  OVTIKEWEVIKOVS OTOYOVS ao@oAeiog, Ommc 1
EUTIOTEVTIKOTNTA, 1) OKEPALOTNTA, 1| dtofecLOTNTA, 1) WOEVTIKOTOINGT Kot 0 EAEYYOC

TPOGPOCTG YO VO LETPLAGOVV Ta. SIAPOPO TPOPAALLATA AGPOUAELNS.

- Eumotevtiotnra: O O6pog “epmotevtikotna’ pmopel va ypnoonombel yo va
TEPLYPAYEL £VoL UNYOVIGHO 0 0TT010g AmOKPUMTEL TIC TANPOPOPIEC amd OAOVS eKTOG
and ekeivoug mov eivar eovsrodotnuévol va £yovv mpocPacn oe avtéc. Ot
TANPOPOpiec TOV aviaAldocovTol HeTaED (oG KAPTOS Kot VOGS avOyvAOGTH TPETEL
va glvor  eUmMIOTELTIKEG OTav  gvoaicOnta  dedopéva, OmMC ULOTIKA  KAEWM,

LETOPEPOVTOL OVALEGO GTIC OVO GVGKEVEG.

- Axepouotnto: H moapoyn g akepordtntog meprropupavet o pébodo pe tnv omoia
dwPePardveror 0Tl o1 TANPoopieg dev €yovv TpomomomBel e OMOONTOTE [N

eEovalodotpéva 1 dyvoota péca. H tpomoroinon ota miaicio tov RFID pmopet va
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TEPAAUPAVEL TNV COAANYN, OVTIKATAGTAGT], SLOYPAPT] 1| EIGAYWOYT TANPOPOPLOV KO
TNV EMOVEKUTOM| OUTAOV TOV TPOTOTOUEVOV TANPOPOPLOV GE L KAPTA 1 €va
avayvootn. H akepatotnta evog RFID cuoetiuoatog £ykettor oty aKepOLOTNTA TOV
CLOKEVAV e TNV Evvola OTL AVTEG 0V Exovv aAlaybel kakdPovia. 'Evag avayvdotng
mov AauPaver dedouéva amd o Kapta, mwpémel va. givar oiyovpoc OTL avtd TO.
dedopéva givar cmotd, evd pa Kapto mpénel va givor og BEon va moTevEL OTL TA
dedopéva Tov AapBavel amd Eva KT To QOIVOUEVO AVOEVTIKO avayVAGTY, LWTOPEL Vo
ta epmotevtel. H dtaoc@diion ¢ axepatdmtog evog cuoTAUATOC, ivan emiong éva,

OTNUOVTIKO PTLOL Y10, T ATOTPOTY) QLCIKMV EMOEGEDV.

- AaBeoyuotnto: H dtacspdiion g dwbeciudtroc ota RFID cvotiuoata givot woly
ONUOVTIKT] EPOCOV Ol GUOKEVEG OVAYVOONG TPEMEL VA €fval £TOLUES VO EVTOTIGOLV
Képtec mov umopel va €10éABovV otV gUPEAEIL TOVC OE GUYKEKPIUEVO YPOVIKE,
dwwotiuata. Xto mAaicw tov RFID, 1 dwebecipudtnta otoyedoet oty dwuPefaimon
OTL 01 VNPEGiEG TOV TAPEYOVTOL OO VOV OVOYVAOGTH GE Uol KAPTO KO avTioTpOoQa
elvar dwbéoiueg 0tav awtd omatteitol. ZVOTAUOTO TOL EKTANPOVOLY oLTO TOV
OVTIKEWEVIKO 6TOY0, B pumopovv va eEacpaiicovv 0Tl 01 vINpecieg Tovg elval og

0éon va amotpéyouy pia enifecn dpvnong vanpeciag.

- AvBevrikomoinon: H avbevtikomoinon ota mAaicia tov RFID pmopet va ekppaoctel
o¢ N eEakpifwon TOV CLOKEVMOV TOL GULUUETEYOLV OTNV EMIKOWOVIO 1| GE Lo
EQOPUOYN OTOV 01 KAPTEG TomoHeTOVVTOL GE TPOoidvTa, WG e€okpifwon mpoidviwv. Xe
HEPIKES EQAPUOYES, OOV M KApTa TOAvDSG Bewpeiton MG avandGTaGTO KOUUATL EVOC
OVTIKEWEVOD, 1 avbevTikomoinon g WTopel va, eivat EmopKNG yio vo yyvn0et Ko 1
oLOEVTIKOTNTO TOV OVTIKEWWEVOL HE TO Omoio avtr ovoyetiletal. Opwmg, oe GAleg
EQOPUOYES OOV M KapTo TomoBeTEiTOl EEMTEPIKA GE KAMOO OVTIKEIUEVO UEYOANG
atlag, amlmg n eCaxpifoon g pmopel vo unv eivon emapkne. Ot 6TtOYOL TNG

AOTIGTELONG KAPTMOV-AVOYVOGTOV KOl TPOIOVIWV 0VTIGTOTYM Elval o1 EENG:

® Awmictevon  KopTOvV-ovayveot®v: 1o mAdicte. tov RFID, n odwmictevon

OTOOEIKVVEL TN SLOTEWVOUEVT] TALTOTNTO TV cvokevayv. Elval éva onuavtikd pétpo
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mpootaciog Yy TV oamotpomn ¢ mAactoypoeiag. Emiong, m efakpifwon pog
KOpTag €ivor ypNoUn Yoo TNV OVTILETOMION €LTOOEIDV 7OV TPOKVTTOVV MG

OTOTEAEG L0 KAWVOTOINGTC.

® AwmicTenon mPoidVIMV: X& GUYKEKPIUEVES TEPIMTMOEIS N awbevTiKomoinon ¢

Képtog 0ev eivan emapkng yia va €yyondet Kot tnv avfeviikdtn o 1oV TPoidviog 6To
omoio Ppioketal TPOSKOAANUEVT. AvTd Ta TPOTOVTA ivon evadn 6€ GUYKEKPIUEVES
embécelg TOmov “apaipeong kot exavatomofétnong” (remove and reapply). ‘Etot og
TEPUTTMOGELS YPNONG KAPTDOV GE TPOIOGVTA, 1) OUMIGTEVCT) TPOIOVTI®V OVOPEPETAL TNV
eCaxpifwon g avbeviikdOTNTOC TOVS, LECH TNG AGPAAOVG GVVOECTG TNG TAVTOTNTOG
NG KAPTAG KOl TNG VOUILOTNTAS TOV TPOIOVIWV UE £VO AOAYEVGTO GOVOEGHO TTOV

unopei va emPeformbel omd kamwoov Tpito.

- Eleyyoc mpoofaons: v oAANAEmiopacn UETAED KOPTOV KOl OVOYVEOCSTOV, M
dwayeipron ¢ tpocPacng tpodmoBETEL Eva UNYAVICHO LEGM TOV OTTOI0V 01 GUGKEVES
anoktoOv pdcPacm N avopodv to dkoiopo wpdsPacng o pepkd dedouéva M
Kévouv kdmota Aettovpyia. I'evikd ot kapteg Ba amaitovv Eleyyo mpdcPaocnc, yio vao,

amoTPETOVY UN €E0VGLOJOTNEVT TPOGPacT) GTA SEGOUEVA TOVC.

Me 1t ¥p1o1 GLVOLAGUOV TOV AVAOTEP® ATEIADMY UTOPOVV VA YIVOLV 110 GoPapEg
embéoelc  ovumepapPavopévovr  tov  OVETBOUNTOL  EVTIOMICUOD  OTOU®V M)
OVTIKEWEVAOV, TIC KOWOVIKEC GLVOVOGTPOPES KOAMOWOL 1 TIC OIKOVOUIKES TOL
oUVOAOYEC (L€ GLCYETICUO TOV COPAOGEMY UG KAPTOS amd  O1dpopovg
OVOYVOGTEG). AKOUT KOL 0V EQOPUOCTEL KATOLM TEYVIKN ACPAAEING GTO OEOOUEVA TNG
KAPTOC, KATO0G UTOPEl Vo EVIOMIGTEL HUEGH EVOC “O0TEPICLOV” TPOPAETOLEV®V
OmAVTAGEDV TNG KApTac Tov. [I€pa amd avtég 11 aneldéc, ol KAPTES VTOPEPOLY ATTO
pa TokiMa 0e&loteyvikav embBécewv Onwg emBécelg TAAY10L TPOTOL, OOV KATO10G
YPNOUYLOTOIDOVTOS YPOVIKT], OUVOUIKT] KOl MAEKTPOUOYVNTIKY) ovdAvon umopel vo

e€ayel dedopEVA Ao TNV KAPTAL.
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14. IIpoxijoegis oty ao@aielo Tov cvotnudtov RFID yopniod kéctovc.
Ynrhpyoov mOAAEG TPOKANGEIS GTNV TAPOYN COQAAELNG KOl TPOGTOGIOG GTO

ocvothuata RFID yaunAobd kdotovg (mivakac). Avtéc ot dOuckoMeg eivan amotélecua,

NG PVOTG TOV NAEKTPOUOYVITIKOV KUUATOV KOl TOV TEPLOPIGLAOV TOL VOIGTAVTOL GE

TETOL0L GLOTNULOTO.

Ipoxinon Heprypaon

Kootog ITepropiopog amobnievticon yodpov - [leproyn mupiriov.

Koavovicpoi Exmepmouevn evépyela, ovyvotnta Aettovpyiog, dtabécipo evpog {ovng
Katavéiwmon Katoavéimon evépyelag Tov OAOKANPOUEVOD KUKAMDUATOC TNG
EVEPYELNG

Emddoeig 210%01 EMOOGEDV K0l GUGTAUOTOG

AwoKoméc evépyelog | ATOTOUN OTMAELN 10)(0O0G

[Mivaxog 1. ['evikn meptypaen TV TpokAnceny mov avtipetonilovtal and RFID cvotuate youniov

KOGTOLG

H Baown mpdiinon £ykeiton 6Tovg TEPLOPIGUEVOVE TOPOVS VOGS OAOKANPOUEVOL
KukAopatoc RFID. Ot képteg youniod KO0GTOVE 08V £X0VV J1KT TOLG TNYN EVEPYELNG
KOl OTOTEAOVVTOL OITO LOVAYO £VO KAAGUO TOV TUADV OV givol O100EG1IES Yo TIg
gEumveg Kapteg. Kpumtoypagikd cuotiuata Kot TpOTOKOAAN TPETEL VO, YOPECOLV
GTO AMOTLIIMUO. HOG KAPTOS, Y0pic va avénoovy moADd 10 k6otog ™S, O apBuds twv
TOUA®V Tov givol daBEoog yio Eva punyoavicpd acealeiog sivar oto gvpog 400 —
4000.

Or unyaviopol Ko to TPOTOKOAAD OCQOAEING TPEMEL VO €IVOL TPOCEKTIKA
oYEOOCUEVO, MDOTE VO UMV OQNVOLY TNV KAPTo, €KTEDEIUEV Kot TN OldpKeELo,
amOTOUNG OTMAELOG 10YVOG 1] SUKOTMV 6TV emkotvovia. Eival eriong onuoaviiko yo
TOVG UNYOVICUOVG avTOVG Vo AdPouvv vaoyy To OLVATOTEPO ONUO KATO TNV
EMKOWVOVIOL aVAYVAGTN-KAPTOS, TO Omoio pmopel va, aviyvevbel amd exoTovtaoeg
HETPO LAKPLE, GE OYEGN LE TNV oYV TOV GNUATOG GTNV OVTIGTPOPT EMIKOWVOVIM, TO
omoio pmopet va gvtomiofel amd o amdotacn oyl peyordtepn ond 20 pétpa pe ™

¥pNoM Wiaitepa vaicONTOV dEKTOV.
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15. ZoyvotnTES KO KOVOVIGUOL

[ToAd Poaowd yapokmplotikd towv ocvommudatwv RFID givor n ocvyvotta
Aertovpyiag tovg. Otav Aépe ovyvotnTa Agttovpyiog, E€VVOOLUE TN (PEPOLGA
oLYVOTNTO EMIKOWVAOVIOS TOV OVOYVAOGTY] TPOG TOV TOUTOOEKTN, N OToio. Umopel va
CUUTITTEL, OAAG OYL VTTOYPEDTIKA, LE TN GLYVOTNTO TNG AVTIGTPOENG EMKOVmViac. Ot
1010TNTEG TOL NAEKTPOUOYVNTIKOD TEHIOV EEAPTMOVTOL OO TN GPEPOVGA CLYVOTNTO KOl
®G €K TOVTOL Kol 1 ardd0oT Twv cvotnudtwv RFID.

H Aettovpyia tov cvommudtov RFID maykoouiog, cvvtoviletar amd tomikd
KUPBEPYNTIKA COUOTO TOL EAEYYOLV TO NAEKTPOULAYVNTIKO QACHA G€ po teptoyn. H
TAELOYN Ol OVTOV TOV GLOTNUATOV Asttovpyel oTig emovopalopeveg Blounyovikéc-
Emomuovikéc-latpucég (Industrial-Scientific-Medical ISM) (dvec. Avtéc o {dvec
glvar eAedBepeg ylo xpn oM a0 GLGTNLOATO YOUUNANS 1GYVOC Kot LKPNS eUPELELOG Ko
npocotopilovian amd ™ Aebvr) Evoon Tnienikovovioy.

Emopévag, eivar onuaviikd vo emieyel 1 ocwoty {OV cLuyvoTHTOV Yo Lo

eQopUOYN. Mepikég onUaVTIKEG TAPAUETPOL TOV £COPTAOVTAL At TN GLYVOTNTA Elva :

o PoOudg uetcooons osoouévawv (data transmission rate)
Mo vymAOTEPN PEPOVGO GLYVOTNTO UTOPEL Vo EMTVUYEL Evay DYNAOTEPO pLOUO
UETAO0OMG OE00OUEVMV, YOPT OTO peyaAvTEPO Oabéosipuo evpog Lovne. Etol, ue
gvav vynAotePo pLOUO PETASOONC UTOPEL VO EPAPUOGTEL Kal EVOC O TEPITAOKOC
alyopBpog emilvong GuVYKpPOUGE®MY KOTA TN OPKEW TOV TPOSTOHEDV
avVAYVOONC UE OMOTEAEGUO O OVAYVOOTNG Vo Umopel va oafdoel peyaAdtepo
aplOpd ETIKETAOV.

o Avtavixiaon ko mopeuforn (reflections and interference)
To avoklopevo Kot UETASIOOUEVO MAEKTPOUOYVNTIKA KOUATO OT|ULOVPYOVV
nopeUPorés, yeyovog mov €xel peydAn emintoon yw to RFID cYomua
amopokpvopévov  mediov mov  Asrtovpyel ot UHF  (300-3000 MHz) 1
pikpoxvpotiky (3-30 GHz) {ovn. H kataotpentik cuufPoir] t@v avakAd®uevemy
KOl HETOOOOUEV®Y KLUATOV 00Myel o€ onueion e UNOeVIKN €VTooT TOL

NAEKTPOUAYVNTIKOD Ttediov, TPAyUO TO O0moio Umopel VO TPOKOAEGEL GNUAVTIKO
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mpofinua aflomotiog yiu 10 cvotnua RFID tov amopaxpvouévov mediov. H
napePPorn avtn oev givar 1660 TPOPANUATIKY Yo TV 0EIOTIGTN AELTOVPYio TOV
RFID kovtivov mediov.
o Arwieieg pevudtwv atpofilionod (eddy current losses)
Tétoleg AMMAELES OTIG AYDYIES EMPAVELEG Elval AVAAOYES TPOG TN GLYVOTNTA. AVTO
onpaiver 0Tt 1 vroBdOuion e amoddoong evog cuotruatoc RFID kovtd oe
avTiKeipeva amd PETAAAO givon onuavTikd peyaivtepn yua tic cvyvotnteg UHF ko
HUIKPOKLUATOV GE GUYKPLoT Ue Tic ouyvotnteg LF ko HF.
o Amoppopnon omo kakod¢ aywyoic (absorption by non-conductors)
Ot kaxotl aymyoli pe vynin dmiextpikn otadepd pmopovv va vrofaduicovv
onpavtikd v amoddoon evog suoatnuotog RFID mov Asttovpyel ot UHF 1)
uikpokvpatikny {ovn. Avtifeta ackovv pikpn enidpoacn otn (Ovn YoUnAov
ocvyvottev. Eropévmg ot LF 1| HF etikéteg mpotipavton yio epeidtevon oe
avOpomovg 1 {da.
Mia mepiinyn tov {ovov RFID, yopoaktnploTik®v ocuyvotntoag, Kol Tmv

avTioTOWY®V TPOTHT®V Elval Ta&vounuéva 6Tov Tivaka 2.
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Zerve <133 KHz [LF] 13.56 MHz [HF] 860-260 MH= 245 GHz
CUVOTI TGV [UHF] [Mikposadooo]
Appodua IS0 11784 & 11783 | -ISOJIEC 18000-3 -ISOIEC 18000-6
Opétoma IS0/ IEC 18000-2 -EPC class-1 -EPC class-0.class- | -ISO/IEC 158000-4
IS0 14223-1 IS0 15693 1
-IS0 14445 (A'B)
Tomua <05m ~1m ~4—5m ~1m
eppéhera
aVEV @O S
Timog IToBm s TTobm s emoyoymas Tt e 1) TTobm e 1
ETIKETAS EnayoynTg CUisuing auizning evep T T evepyT|TIAT]
Elzyypog mpocpfuors, | Elvmves wipres, IMuheres whvcibong | Tedloym
Tuomkss ETKETES OF {io, Elzyyog mpocfuomL, o LME ELY Hoo HAEKTpO vy
Egoppoys: | wervmTomommis TUUTOTY TES AN poLy, | ETUCETES #af cotiooy, Etodiooy,
O LTS ETKETES (VTLKELLEVEOV, FEPIOLOL GteyEiplon
(immobilizer) EAEyyOg LTOCKEMDV, QLo THRENY, whpoibog
froperpie, fiffobiess, | celioym TpouE ey
LETOpOpES, EvEuLLLGin TAERTPO VKDY sEupTdpEviy wid
G bl Bepokp oo,
o0 oo Ao By om
mepifidi hoviog
Pubpds
avayveons | [ho apyog Tuyitepog
mollamhov
ETIKETOV
Inavérnra
avayv oo 3
KOVTd G Kohotepo Hepotepa
PETULIIKES
1 védrives
EMQAVELES
Mzy=8og
robymns | Meyoditepo I MhMucpotepo
ETIKETOS

TTivoxes 2. Zdvec, yOpoKTPLOTIKG GUEVOTHTOEY, TROTUIT

Ot eticéteg RFID ko o1 avoyvaoteg eVTAGGovVToL 6TIC UIKPNG EUPELEING CLOKEVEG, Ol
omoileg kavovika oOgv ypewlovion doela vy ™ Aettovpyion tovc. Evtovtolg, ot
EKTTOUTTEC TOVUG OTIS OLAPOPES CLYVOTNTEG OOKATEYOVTIOL OO KOUVOVIGUOVS 7OV

TOKIAAOLV aTTO YOPOL GE YDPOL.

59



Ot Koavoviopol Tov MAEKTPOUHOYVNTIKOD 7ediov OEtovv TEPLOPIGHOVE GTNV
EKTIEUTOUEVT] EVEPYELD GE OEOOUEVES OTOOTAGEIS. AVTO VITOVOEL OTL VTTAPYEL KATO10
avodTaTto Oplo oTn OBEGIUN EVEPYEID Y10l 10 GUYKEKPUEVN OMOGTOCT KAPTOG-
avayvootn. H owbéowun oe o kdpta evépyela, eivoar évag mopdyovtag mov
ocvuPdAleEl GTOV TPOGAOPICUO TOL TOUMOV TOL OYESGIOV OCPOAEIDG KOU TOV
KPLTTOYPOUPIKOD VAMKOD 7oL  YpNnolonoleital o€  avtr. Tétolo VAKd, mov
Katovolovel oefootd mocd evépyelag (oto e0pog dekddmv uWatts), Oo mepropicet
ONUOVTIKE TIG OTOCTAGELS OVAYVOONS NG Kaptog kot Oa vrofaduicel v anddoon
oAOKANpov Tov Guostuatog RFID.

Kd&be meproym €xet tn Sk g 1oy0 axTivoPoAiag Kot TOVG d1KOVG TG KAVOVIGLOUG
evpovg C{ovng. Ot koavoviopoi twv UHF ywo 1o dApata petald ovyvotitmv
kaBopilovv éva péyloto ypovikd Oplo vy T XPNoN E€VOG KOVOAIOL  LUOG
OLYKEKPIUEVIS oLYVOTNTOC. AVTOG 0 KAvOVIOUOS PAlEl £vol ONUOVTIKO TEPLOPICUO
OTO YPOVO GUVOAAOYNG LG KAPTOS, KAOMS avtn 0 pmopel va elval 6 cuveOUE
Aertovpyia kot T Sdpreln VOGS AAUATOC LETOED GLYVOTHTMV.

O wivakog Tov oyNuatoc 3 cuvoyilel padlO-KAVOVIGLOVE TV OVTITPOCOTEVTIKOV

YOPOV Kol NIEpOV.

16. Xvvoyilovrog

O epappoyéc tov RFID givar moAlég kol mpoopilovtor yia va Bondncovv tovg
avOpdTovg oty kanuepvn tovg o1 kot Oyt uovo. Eivan gppavéc, oumg, 6t ta
TPOPANUATO TTOV AVTILETOTILEL VT 1) CYETIKA VEX — Y10 TO VPV KOO — TEYVOLOYiN
glvor moAAd ko moAvmAoka. Avtd e€nyel 1 dvokoAilo mOv avVTHETOTILEL TNV
amodoyn ™G amd 1o Koo, To omoio embuupel ™) ANYN KOl EQOPUOYN HETPWV
TPOGTOUGING TOV OIKOUMUATOV TOV. XT0 Tedl0 avTd MPEMEL, EMOUEVMS, Vo, AnpHovv
VIOYN Ol KOWMVIKEG, TOMTIKEG, OEOVTOAOYIKEC KOl VOMIKEG EMMITAOGES OmO TN
dtadoon tov RFID.

['a tov mepropiopd Tov emPOLA®Y EVOVTIOV TNG ACPAAELNS KO TNG TPOGTUGIOG
™G WOTIKNG (NG, amanteiton S1pKNG EYPNYOPCT| AVAPOPIKH LE OAES TIC EMUTTAOGELS
tov RFID. 'Evog PBacwoc moapdyoviag mpog avtn tnv Katevbouvon eivor kot 1
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gvosOnromoinon Kot TANPoPOPN N TOL KOvoL el Tov BEpaTOC.

1. Zovn yopniov cvyvotmitov LF (119 — 135) kHz

H.ITL.A/Kavadag Evponn lorovia Kiva
119 - 127 kHz :

2400/f (kHz)*¥™ 66 dBuUA/m @ 10 m

300m © 30VImM@ 3m P < 1W
127 - 135 kHz : peak
42 dBpUA/m @ 10 m

2. Zovn vynrov coyvotiteov HF (13.56 MHz )

H.ILA/Kavaddg Evponn lonovia Kiva

13.553-13.567 MHz
42 dBpA/m @ 10 m

13.553-13.567 MHz
42 dBpA/m @ 10 m

13.553-13.567 MHz
42 dBpA/m @ 10 m

13.553-13.567 MHz
42 dBpA/m @ 10 m

3. Zodvn mold vynrav cvyvotitov UHF (860 — 960 ) MHz
H.IT.A/Kavadag Evponn* lorovia Kiva
865.0 - 868.0 MHz
P, b = +20dBm 840.5 — 844.5 MHz
902 — 928 MHz o 952 — 955 MHz P — W
_ e.r.p.
Peir e = gy 865.6 — 868.0 MHz P = wa
Per p. — +27dBm Kképoog kepaiag 6dB | 920.5 — 924.5 MHz
=4W
865.6 — 867.6 MHZ P p. — 2W
P, ., =+33dBm
4. Zovn pikpoxkopatov ( 2.45 GHz )
H.ILA/Kavaddg Evponn lanovia Kiva

2.400 — 2.483 GHz

Pe.i.r.p. =4W

2.446 — 2.454 GHz

P
&10P-= 500 mW 7
4W (ecmteptkdg ymPOG)

2.400-2.4835 GHz
3mW/MHz

( Pe.i.r.p. =1 W)

2.400 — 2.425 GHz
250mW/m @

3m ( Pe.i.r. p. :21mw)

*Listen before talk ywo xavéiio 200 kHz.

**(e.d.r.p) = 1.64 x (e.r.p)

[Mivaxog 3. Kavoviouoi padiocuyvotitov

ANA®OPEX
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KEDAAAIO 4

MHXANIZMOI AXDPAAEIAY XTO RFID

1. Ewsayoyn ota pétpa mpoctacioc tmv cvotnuitov RFID

H ocvveyng avantuoén ko n avéavouevn coppetoyn g texvoroyioc RFID og 6ho
KOl TEPIOGOTEPES OPACTNPIOTNTEG MOV AGUPAVOLY YMDPO GTO GNUEPWVO KOGLO,
avflvel TOPAAANAC. TOLG KWWOUVOLG TOVLG OMOIOVC 1 TEYVOAOYiOL KOAglTal Vv
avipetoniogl. Ot kivdvvor avtoi, ot omoiot €yovv NN TOPOLGLACTEL OVOALTIKA,
amEOVY o€ dlpopa emimedo TNV oc@dieln T@v ocvotnudtov RFID kot to
TPOGHOTIKA dEOOUEVA ATOU®Y TTOV YPNSIoTolovyv epapuoyés RFID 1 epumAékovtal pe
AVTEC LE KATOO TPOTO. oL TNV OMOTEAEGUATIKY] AVTILETOTICT] GLTOV TOV KVOLVOV
AmOLTEITOL KATAAANAOC YEPICUOS TOV SUOECIUOV UETPOV TPOCTACTOS, 0VTWS MOTE
Vo LETPLAGTOVV OGO TO dVVATO TEPICGOTEPO Ol GLVETEIEG TOL OVTOL TPOKOAAOVV OvVA
TEPITTOON.

Kd&be ovykekpiuévog t0mog €QUPUOYNS TOV VAOTOLEITOL UE TN YPNOLULOTOINoN
texvoroyiog RFID €yet 1dwaitepa yopoknplotikd, apov ¥pNCILOTOLEL £VO GLVOVACUO
SLLPOPETIKAOV CUVICTOONDV KOl EYEL VO, OVTIUETOTIGEL £Va SUPOPETIKO GVVOAO
KvoOvov. o va kotaotel Ouvatn 1 KATOAANAOTEPT EMAOYT LETP®V TPOGTAGIOG TOV
elval amopaitnra yo Tov Kabe TOmo epoproyne, mpénet vo Anedodv voyn Aot ot
GYETIKOL TAPAYOVTEC TOL TOV ENNPEALOVY GTNV EKAGTOTE TEPIMTOOT).

O apdyovteg mov mpénet va peretnBovv eivar ot eEng [1] :

O O yevikog avtikeyevikog okomog mov e omNPeETEl N AEITOVPYIO TOV GOOTHUATOS
RFID. O okomd¢ avtdg givat, yio mapadety Lo, T0 GOGTNUO VO TPETEL VAL TPOGO10PIGEL
™ 0éom M ™V Topovsio €VOC GVTIKEWEVOD, VO TIGTOTOWGEL £VOL (TOUO, VO
dlekmepoumdoegl  pion  owovoulkn  ocvvaddayn 1N va  emPePaidost 0Tl €va

TPOKOOOPIGHEVO GUVOLO TELAYIWV OEV £XYOVV SLOIGKOPTIGTEL.
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O  H ¢bon ws mlnpopopios mov 1o ovotnuo mopayer n emelepyaleror. Mia,
epapuroyn umopet povo va, amoutel éva povadikd otoTikd aplfud TovTtomoinong o
KéOe wxapta, evd pio GAAN epoppoyn umopel vo amoutel TV omoBnKevom
EMMPOCHETOV TANPOPOPIOV o€ KAOE KApTa €GO GTO YPOVO. ZNUAVTIKO TOPAYOVTa,

amotelel emiong 1 evacHncia e TAnpopopiag.

O Ta ¢uvowka Kol TeYVNTA YOPOKTNPLOTIKG TOL TEPLPAALOVIOS GTO  OmOi0
de&hyoviar ot Asrtovpyieg tov cvotnuatog RFID koatd tnv dudpkelo mov ovTég
extehovvtal. Meta&y GAlov mepthapfdvovion 1 andGTacT AVAUECSO GE KAPTES Kol
avayvmOoTeS, KaOmG Kal 10 ypovikd mepldmplo 6to omoio kdbe Asttovpyio Tpémel va

EKTEAEOTEL.

o To @voiko kar teyvnTo TEPLPLGALOV TOL OUUOPPDVETOL TPV KOl HET TN
delaymyn TV AEITOLPYLOV TOV GLGTNUATOC. ' Tapddetypo, N AKEPULOTNTO TWV
KOPTOV KOTE TNV amofnKevon 1 T HETAPOPE TOV OVTICTOLY®V OVIIKEWEVOV UTOPET
Vo KIVOUVEDGEL Al AmEIEG TOV TPOEPYOVTAL OO avOpdTvo Tapdyovta 1] AdY® TOL
TEPIPAALOVTOC. X& UEPIKES EPOPUOYEG TOV YPNCUOTOOVV KAPTEG G oucONTAPES
aviyvevuong yio TV mapakolovdnon mepiParloviik®y cuvOnkov 0nmg Bepuokpacio
Kol vypacio, tpénel va Anebel vtoyn N avtictoyn kotdoTacn Tov TEPPAAAOVTOG

010 omoio Ba vAomoinbel o tétolov €100VG EQPAPLOYT.

2. "Elgyyot yia Tnv npocstocio cvetiuatmv RFID

Onwg yivetar xotavontd om' to mwpomyovueva, ot viomowmoelg pe RFID
TPOGapUOlovTol avaloyo LE TIS AVAYKES TOV TOPOVCIALEL 0 KAOE TUTOG EPAPLLOYTG,
pe oamotéAespo ot 0Béciuol TPOTOL TPOOTUGING TMV GLOTNUATOV va PNy givat
epopudoipor 1 amotehecpatikoi yoo 0heg T epapuoyés RFID. 'Etol, e xabe
EEYOPIOTN TEPITTMOON OMALTEITOL 1) COOTN EKTIUNGCT TOV KIVOOVMOV TTOV EVOEYETAL VO,

TOPOVGLAGTOVY, OVTMG MGTE VO YIVEL 11 KATOAANAOTEPT] ETAOYT €VOG GLVOLOGHOV
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HETPOV TPOCTOGIOG. ZE OUTN TNV €MAOYN, TEPO OO TOVG TOPAYOVTEG TTOL
TOPOVCIACTNKAY TPONYOVHEVMC, TPEMEL Vo An@Bovv vmoéyn ot pvbuicelg mov
arotteital vo yivouv, 10 péyebog g kébe ameng vy o cHoTNUA KOOMDS Kot ot
EMATAOGELS OTNV OMOOOTIKOTNTO TOV GLUGTHHUATOS OALL Kol TO KOGTOG TTov Bar £xel n

EQUPLLOYT QVTAOV TOV UETPOV TPOCTAGLOGS.

Ot dwBéoipol TpdmoL EAEYYOV TTOV YPNOCLUOTOOVVTAL Yo TNV TPOGTOGIO TV

ocvotudtov RFID, yopilovtol o tpeic opdodeg [1]:

Awyeiprotikoi "Edgyyor : 'Evag O1aelp1oTikOg EAEYYOG GUVOEETOL LE TNV YEVIKN

eMONTELD TOV SLPOP®V PETP®V TTPOocTaciog Tov cvotiuatoc RFID.

Agrrovpyikoi ‘Ereyyor : 'Evoc Asttovpyikds €AeyY0G EUMAEKEL TIC EVEPYEIEC TOV
eKTEAOVVTOL o€ Kabnuepwvn Pdon amd TOvg OYEPIOTES KOL TOVEC YPNOTEG TOV

GUGTNLOTOC.

Teyvikol "Elgyyor : 'Evag teyvikdg €Aeyyoc ypnotipomnolel tnv texvoloyio yio va
TopaKoAoVONcEL, va eAEYEEL N Vo TEplopicel TIG exOpikég evépyelec mov umopet va

TOPOVSIOGTOVY EVTOS TOL GLOTILLOTOG.

Yto emdpevo mopovotdletal avoAvTIKG 1 KaBe opada eA&yymv Ceyoprotd. o
k6O Eheyyo dtvetar pio avticToryn meplypapn Kot TMS oL AEITOVPYEL, 01 TUTOL TV
VAOTOU|CE®Y M  E€QOUPUOYDOV OTOVG omoiovg pmopel va  glvor  ypnowun, o

TAEOVEKTNLATO TOV TTPOGPEPEL KOl TO, LELOVEKTNLOLTAL TTOV TTAPOVGLALEL.

2.1  Awoyeipronikoi Eleyyot
Or dwyeprotikol €reyyol cLVOEOVTAL TUTIKG HE TNV EKTIUNOoM Kvduvev, Tnv
amdKINoN Kol OpYAv®on TOL  KOTOAANAOL GUGTNUOTOS, OMMC €miong  Ue

TIOTOTOM|GELS, EMKVPAOGCELS KO OTOTIUNCEL aopuieiag. AkolovBel pio Aemtopepnc
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TAPOVGINOT) TV EAEYY®V QVTOV TOL £i00VG oV oyetilovtan pe Ta cvothpato RFID.

©® ZouPoon ypnong yo v acpdieia cvotiuatog RFID

Heprypaen EAEyyov : Mia tétoto supPaocr kabopilet T1g €£0VG1000TNUEVES KO N
eEovorodotnuéveg ypnoeig g texvoroyioc RFID péoa oe éva opyoviopd Kot toug
POAOVLE OV OVOTIOEVTOL GTO TPOGMOTIKO Yol TNV EKTEAECN EOIKMOV OTTOGTOAMY TTOL
pémel vo emteAéceL To cuotnua RFID.

H ovuPaon mpémer va eivar ocdppovn 1 vo evoopatmbel pe ™ oduPoon
OGPAAICTIC TPOCOTIKMV OEOOUEVOV TOV OPYAVIGUOV, T omoio. acyoAeital pe TOV
TPOTO MOV aVTd To dedouéva amodnkevovtal kor davépoviot. Emiong mpémer va
dtevBivel mapduola Béuata mpootaciog WIWTIKNG (NG oyxetiloueva ne Tov TPOTo

TOVTOTOINGTG TOV KOPTMV KoL LE TNV TOVY| AmoKAAvYT TAPOPOPIDV.

Eg@appooipotnra Eiéyyov : O €heyyog elvor katdAANAoc Yoo OAOVE TOVLG

0pYOVIGHOVG TTOV ¥pNGILoTo100V TEXVOLOoYior RFID.

MAgovektqpato : H ooppoon eykabiotd éva mhaiclo epyoasiog yio moAAoVG GAAOLG
EAEYYOVG TOVL OPOPOVY TNV AGPAAELD TV cLOTNUATOV. Amotedel éva HEGO TOL
YPNOOTOLEL 1| O101KNGY Y10 VO EKTANPDOCEL TIC TPOCOOKIEC TNG CYETIKA HE TNV
npoctacio Tov cvotnuatoc RFID. Méow avtov, n doiknon €xet t dvvatdtnta vo
KivnOel vopukd M va gpapuocel melBopykd HETPA EVAVIL GE OTOLOVONTOTE OEV

GUUULOPPOVETOL LLE TN cOUPooT).

Mewvektiporta : H dmapén mmc ovpPaong dev eEacparilel ™ GLUUUOPP®OT HE
avth). o va yivel omoTeAEGUATIKY] TPEMEL VO GLVOLOGTEL e TNV VAOTOINGCN Kot

eMPOAN KATAAANA®V AEITOVPYIKADV KO TEXVIKOV EAEYYWOV.

© Zoufdocelg TpooTaciog TOv 0POPOVY TNV TEXVOLOYIO TG TANPOPOPING

Heprypaeny Eréyyov : Ot ovpfdcelc avtég meptypaeovv Tnv TPOcEYYIoT) TOL
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amotteitol yioo va emtevy8ovv oe LYNAG EMIMESO Ol OVTIKEWEVIKOL GTOYOL Y0, TNV
acQAAELD, Ol OTOi0l EMOIOKOVTAL amd Tr cOUPacn ypnong. Ot oyetildpeveg ue v
teyvoloyion RFID ocvuPdoeic avtod tov e€idovg mpémer vo kaAdmTOLV KOO
vroovotnua RFID, dniaon 6Aa ta pépn tov backend, ko va punv mepropilovron povo
GTNV TPOCTACIO TOV KOUPTOV KOl OVOYVOCTOV HECOH O©TO VTOCVOTNUO TNG
POSLOETIKOVOVING.

Ot ovpuBacec mpootaciag IT mov agopovv ocvotiuata RFID mpémer va
Katevfvuvovy :
O  Tov éleyyo mpodcPacng oe TANpoPopiec, 1d1aitepa 0 apyeion TOL TEPLEYOVTAL
GE OPYOUVOUEVES AVAAVTIKEC BAGELS OEOOUEVMV.
O Tnv mepuetpiki] mpootocics TOV  VIOCLOTNUATOV UE ToV  kabopioud
KOTAAANA®V TEPLOPIGUAOV GTN ¥pNoTn Oupdv Kot TPOTOKOAA®V Yol TNV OIKTLOKT)
emkovovio, petay tovs. H emkowvovio avt pmopel va elvor peta&d tov
VTOGLOTHLOTOS POUOIOETMIKOIVOVIOS KOl TV GAA®Y VTOGUGTNUATOV 1] AVAUECO GE
éva, dNUocio diktvo kat o backend cvotuO.
O  Tnv dwyeipion TOV KOSKOV 0GQUAELNS, 10101TEPMG OVTOV TOV APOPOLY TNV
TOPAYWYN, OLOLVOUT] KOt 00BN KELGT) KOPTAOV.
O  Trnv dyeipion 10V GLOTAUOTOC TPOOTUGING Y10, avoyvdoteg Ko middleware.
O  Tnv exnaidevon og Béuata tpootaciog RFID tomv dloyeiplotdv Kot ¥e1piotdv
TOV GUGTNUATOV.
O  Tnv dwyeipon ocvvepyaldUeEVOV GLUGTNUATOV KPLTTOYPAPNONG OTO OTOid,
TEPILOUPAVOVTOL TIGTOTOMGELS ALOEVTIKOTNTOG Kol 10 EIPIOT KAEWOUDV Y10, KOOTKEG

KPLTTOYPAPNONG KAl ATOKPVTTTOYPAPNOTC.

Eg@appooipotnra Eréyyov : Oheg o1 viomomoeic RFID kot dioutépwg antég mov
&youv 1o, d1Gpopa vrocvotiuata backend.

Mieovexktipata : Ot ovuPdoeig opilovv TG OMOUTNOCELS KOU TAPEYOLV  TIC
KatevbuvTpleg Ypaupés mov mpénetl va Aapfdvovionr voyn Katd 10 GYedAcUO, TNV

vAOTOINGM, TN YPNOT Kot TN cvvtipnon evog cvotiuatog RFID. Me m Bonbeio twv
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ovuPdacemv, ot gkdotote 1BVvovtec Tov KAOe Touéa eivar oe Béom va mapovv TIC
KATOAANAES OMOPACELS, MOTE VO SCPAMGTEL I VpLOUN Kot opBN Aettovpyia TOL

GUGTIUOTOC KOL 1) COOTY| AVIUETOMICT] TOV KIVOUVOV TOV TOPOULOVEDOLV.

Mewovektypoto : H dmapén g ovpPaonc dev eCac@arilel T copudpemon e
avth). o va yivel omoteAecUATIKY TPEMEL VO GLVOLOOTEL e TNV VAOTOINCN Kot

eMPOAN KATAAANA®V AEITOVPYIKADV KO TEXVIKOV EAEYXOV.

© Xvueovieg petald opyavicuov

Heprypagn) EA&éyyov : Otav ta dedopéva mov apopovv Eva cuotnua RFID npénetl va
potpalovion PeTald opyaviocumvy, TOTE UTopovV Vo VIEPEovy HeBOOIKES CLUPMVIEC
AVOUECO GTOL GUUUETEYOVTA UEPT), OVTMG DOGTE UE AVTEG Vo, TVTTOTTOINHOVY 01 POAOL
Kol o1 evBOveg mov Ba Exel To Kabéva amd ta uEpn avtd. AvTég 01 cVUEMViES lval
duvaTd VO TEKUNPLOVOVTOL LE emionuo uvnuovia to omoia. B vrayopebovy TIC
VIOYPEMCELS TOV GLUUETEYOVIMOV OV Td TPOSLIToYpdpovy kal Oa kabopilovv e
AETTOUEPELOL TOVE UNYOVICUOVS TPOCTOGING TMV dEOOUEVOV GE OAO TO EMIMESN OOV
amonteital. AKOUO, TETOEC GLUP®VIEG UTOPOVV Vo EMEKTABOVV KOl YloL TOV EAEYYO

0oV ALV £xovv TPOGPacT GTO GVGTNLO.

Eg@appooipotnra EAéyyov : Kabe cuotnua RFID mov gumiékel mepiocdTEPOLS OO

éva opyaviopove. H mo ko epappoyn yivetal otig aAvcideg mpoundeimy.

Micovektpoto : Ov cvppoviec avtéc mepropilovy GNUOVTIIKA TO EVOEYOUEVO
SOOYIKAOV TapeENYNoE®V Kol Tapafldcemy Tmv Kavovov aceareioc. Me avtég, ot
GUVUTOYPAPOVTEC UTOPOVV VO, KOWVOTOWOUV O €VOC GTOV GAAO TIG OVTIGTOUYEC
AmoTOELS ao@oieiag mov ypedlovior Kot vo cvvepydloviol Yoo TNV CMOTN

a&lomoinon kot yprion tov cvetyuatog RFID.

Mewovektipora : H epappoyn g cvopeoviog ard £va opyaviouod gival S0GKOAO va
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eleyyOel epdoOV OV LITAPYEL N SLVATOTNTA Y10, TANPT TPOGPACT] GTO GLGTIUOTO KO
OTO TPOCMOTIKO TOV, UE OTMOTELEGUO Ol OTOLEC TOPAPLACELS TG CLUPM®VING UTOPET Vo
ovuPodv, va unv yivoov avtiinmtés. To pelovéktnuo ovtod Hmopet vo LeTplocTel av ot
CLUUETEYOVTEG OTN CLUP®VIK ovaBécouy Ge KATOoLg avesdptnTovg (opeic va
eEetalovv kot va eEAEYYoLV 10 KoTtd TOGO 1 cVUEMVia PapuOleTal cmoTd and dAovg

TOVG EUTAEKOUEVOVC.

©® Eloyiotonoinon evaicOntmv dedouévav otic KapTeg

Heprypaen EAEyyov : [a v mpootacio tov gvaicOntov dedouévov, avii ng
amofNKEVONG TOVE OTIG KAPTES, ALTA UTOPOLV VO OToONKELTOVV GE £VO ACPAAEC
vrocvoTnua 6to backend Kot vo avoakT®VTOL 0o kel LEGHD TOL LOVOOIKOV OplBpLoD

tavtonoinong (ID) tov kaptaov.

Eg@appocipotnra Eréyyov : KoatdAAnin Adon yio epapuoyég mov yprnoiomolovy
KOPTEC EPOOIOCUEVEG e 01K TOVLG UVAUN OTNV OToiol UTopovV Vo amrobnKevtovy

gvaicOnta dedouéva.

Mieovektipoato : Avtuetornilovtor ot gyfpikés embécelc vy  amokduon
TANPoOQOPI®Y  Hécmw  vmokiomn¢ (eavesdropping) kot ocdpwong oamd  un
€EOVGL000TNUEVOVS  AVAYVADGTEG otnv oocvpupoatn emkowvovia. Emiong, 1
KPUTLTOYPAPNOTN 0£00UEVOV Kal 0 EAeYY0G TPOGPaoNS YivovTol TO OKOVOUKE GTO

backend e oyéon pe 1o vrocvoTnua padtoenikovovioag (RF).

Mewovektiporta @ Ov emtifépevol Umopovv Guyva Vo OtOKOUICOUV TOAVTUUES
TANpoopiec amd tn yvoon kot povo tov ID g kdproc. Emiong, n amobrjkevon
dedopévav oto backend ta kdver mBavadg dwwbécipua Tpog OAo TO SiKTLO, EVAD M
avaKTNoN TOLG OO TO OVTO GLVETAYETAL piol LIKPY XPOVIKY KaBLGTEPNON TOV GE

LEPIKES EPOPLOYES elvar avemiBounT.
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2.2 Aerrovpyixoi Eieyyol

Ynhpyovv d18(popot THTOL AEITOVPYIK®V EAEYYMV Ol OTTOI01 YPNCLUOTOIOVVTAL Yid,
Vv mpootacio Tov cvotnudteov RFID. Akolovbei pio cuvioun avoaeopd ce avtoig
KOl GTI] GLVEYEWNL Uiol AVOAVTIKN TOPOVGIOGT) OA®V TOV AEITOVPYIK®OV EAEYYWOV TOV
elvon dtouBéouot.
>to €ldN Ae1ToVpYIKOV ELEYY®V TTepthauBdvovTon :
O 01 pvaixoi éleyyor mpooPaons mov meplopilovy TV €16050 GTOVE YDHPOVG OTOL
etvan eykateotnuéva cvothiuata RFID, povo og e€0v61000TNHEVO TPOGHOTIKO.
O  H xardlinin tomobitnon tov eComAonod padioemkoivawvios yio TNV aroQUYN
nopeUPordv ko T pelwon  Kwodveov  Tov  SNUIOLPYOUVIOL  AOY® NG
NAEKTPOULAYVITIKNG aKTIVOBOALOGC.
O  H xaraotpopn koptwv 6tov dgv gival TAEOV YPNOUES, DOTE VO EUTOOIOTEL 1
tpdcPaot oe mAnpoeopiec amd mbovovg £x0povG.
O  H katdAinln ekmaidcvon tov mpoowmikod TOV YPNCIUOTOLEL TO CLGTNUO UTOPE]
va eEac@aiicel TNV opb1| epapuoyn TV KATELOLVTPIOV YPAUU®OV Kol GOUPBAGEDV
oL £YoLvV TEDEL.
o O TANPOQPOPIOKES EMYPOPES KAl TPOELOOTOIOEIS UTOPOVV VO EVILLEPMDCOLV
TOVG YPNOTES Y10, TOVG TPOTEWVOUEVOVS GTOYOVE oL evmnpetel 1o ovotnuo RFID kot

yio amhéG ueBdOOVE TPOoTAGING OO EVOEYOUEVOVE KIVOVVOLG.

© dvowkdg Eleyyog mpdcPaong

Heprypagn EAéyyov : o va amopevyOel n puoikn tpodcPacn 6e ydpovg 6Tov xovv
avantuyfel cvotquata RFID and pn eovclodotnuéva Gtopa, ypNGLLOTOLOVVTOL
ELEYYOL OTMOC PPAYTEG, E10IKEG TOUAEC, TOLXOl, KAEWOMUEVEC TOPTEG, MEPICTPOPIKES
00peg, kauepeg mapakoAovONoNg kol epovpoi aceaieiog. Emiong, o6tav o otdyoc
glvor va meploplotel 1 acOPUOT ENIKOWVOVIOL GE MHIKPEC OMOGTAGES TOTE M
YPNOCIUOTOINOT KAEIGTAOV SOUATIOV 1] YOPICUATOV UTAOKOPIoCHOTOG Eival tkavi Vo
TOPEYEL EMOPKN TPooTacio €hv O0ev  emmpedlovv TG PadlOGUYVOTNTES TOV

YPNGOTOLOVVTOL Y10 T POSLOETIKOVMVIAL.
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Eg@appooipotnra EAéyyov : KatdAinio yuo 0Aeg tic vhomouoelc RFID extog amod
aLTEC OTIG OmoieC ol KapTeC N AAL otoryeia Tov cvotiuatog RFID Bpiokovtol og

INUOC10 YDPO.

Miegovektipata : Ot puowoi éreyyor mpocPacng mepropilovv T dvvatdTNTA OE
Kdmoo €xBpd va mAncldcel apketd Kovtd o€ otoryeia evoc cvatiuotog RFID. Me
aVTO TOV TPOTO 0 €YOPOC dev umopel va ekBECEL TNV AGPAAELD TOV GLGTHUATOS LE
TOPATOINGT, KATAGTPOPT| KOl KAOTT] GTOLEIMV Kol OEGOUEVMOV TOV GUGTLATOC,.

Mepikd antd moapadsiypato kivovvov mov meplopilovtal Le TN (PO VIOV TOV

UETPOV TPOGTOGIOG Vol TO TTO KATO :

Mn €£0VG1000TNUEVT] AVAYVOGOT KOl EYYPOPT GE OEOOUEVA KAPTDV.
[Tapomompéveg kot KA®VOL KAPTES.

Elandnon avayvoctov.

O O OO

Avciertovpyieg (Denial of Service) mov mpoépyovian amd mapeuPorés ot
POOTOETIKOVOVI KO U1 EE0VG1000TNUEVES EVTOAES GTO GUGTTLAL.
O  dvown katactpopr eEomiiouov RFID.

O  Kivdvvol mov ogeilovtal oTnv NAEKTPOUAYVNTIKT aKTIVOPBOAI.

Mewovektipora : Ot éleyyot mopovctdlovy advVapies apov :

O  Agv umopovv vo avIUETOTICOVV TOPEUPOAEG OTNV POSIOETIKOIVOVIOL TOL
TPOEPYOVTOL OO VOUUEG EKTOUTES GNUATOG EVTOC TNG TEPYLETPOV, APOD QTN EXEL
oYEOGTEL Y10l VO, ATtoPEVYOOVV Ot TapeUPOAEG O TOV EE® YDPO.

O  H axtiva dpdong tov padoonudtov ctoxevuévov embécemv, icmc va. gival
TOAD peyaAvTEPN ad AT TOV £XEL LVITOAOYIGTEL AV PN GLLOTOMBoVV KOTELOVVTUKES
Kepoieg 1 dALeg TeYVOLOYiES Y10 0LVTO TO GKOTO.

O  Asgv vrdpyel Tpootocio. 6 E0MTEPIKEC EMOECELS, OTMC OVTEC TOV UTOPEL Vo

vdpéovv amd dropo oto omoio €xel mapoywpnOel ddsw mpocPaong GTOV
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TPOGTOUTEVIEVO YDPO.

O Méoa ot ¢uown mepipetpo eEokolovbodv va VIAPYOLV KiVOLVOL TOL
0QeiAOVTOL GTNV EKTOUTT NAEKTPOLAYVITIKNG OKTIVOBOATNG.

O O mepopopdc avemBounto®v podlocUATOV UTOPEL Vo amoTOYEL AOY®
SOPOPWOV LOPPAOV OVOTYLATOV TTOV B0l ETTPETOVY GTA, PAOTOCTLATO VO O1apVYOLV.

©® KotdAAnin 1omob<mon KapTdv Kot ovayvooTov

IHeprypaeny EAéyyov : O glomhoudg tov ocvotiuatog RFID tomobBeteiton pe
KATAAANAO TPOTO (OGTE VO, EAOYIGTOTOLOVVTINL Ol GUVETEIEG TOV TPOKAAOVVTOL OO
TNV NAEKTPOUOYVNTIKT] aKTIvOPoAda.

Ot képTeC KO OVOYVAOGTEG TPEMEL VO KpatnBohv pokpid omo :

O  Kabdowo, morepkd €podto Kot AL LAKG To omoio Umopel Vo avapAEyovv,
TPOKOADVTOS OTUYAUATO 0V EKTEBOVV GE NAEKTPOUAYVITIKT aKTivoBoAia.

O  AvOpomovg kot evaicOnta mpoidvra (PapuroKa K.6.) ToV UToPEl VO VTOGTOVV
BAaBec vd mapateTapévn €kbeom oe axtvofoAic, OV OPEIAETOL GTNV AGVPUOTY
emkowvavia Tov cvotnuatog RFID.

O  Metohikd Kot avoKAOGTIKG OVTIKEIEVO TO 07Ol LETOPAALOVY 1 EVIGYVOVY
TOL LETOOOOUEVO oTiHOTA. LLE avemBvunTo 1 mbovac BraBepd Tpomo.

o AAdeg voupeg poadloekmounés ot omoiec mapesuPariovion pe T RFID

EMIKOWVOVIES.

Eg@oappooypotnra Eréyyov : Ze 6Ao 1o mepifdAlovto oto omoio vmépyel 1
dvvatotnta kabopiopod ¢ Béong eykotdotaong tov e£omAGHoV. AmO  avtd

amokAeiovtol TOALES EQAPUOYEG KATOVAAMONG Kl 0ALGIONG TPpoUnOEI®Y.

Mieovexktipata : H cowom tomoBEmon tov e£omMopol e aTTOVEL
O  Tov xivévvo mopeuBordv amd VOULUN EKTOUTT GTUATOG.
O  Tov kivdvuvo vroklomng (eavesdropping) kot pn €€ovolodotnuévng tpdosfacng

HEC® TNG AGVPUOTNG EXKOIVMOVIOS TOV GLGTILOTOG.
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O  Tigmyég Kivdhvov mov 0QEIAOVTL GTIV NAEKTPOLOYVITIKT OKTVOPoAaL.

MewovekTpoto, : ASvvopies TapatnpovVTOL GTI TO KAT® TEPITTMOELS :
O H 6éon tov xoptdv dev umopel va eAEyyeTOL TAVIO, OTMOG OTAV Ol KAPTEG
a(POPOVV KIVNTA OVTIKEILEVA 1) AVTIKEILEVA TTOV EIVOL VTTO GLYVT] LETOPOPA.
O H rtonoBétomn oe véo onueio, KOPTOV 1N OVOYVOCTOV YO0, TNV OTOQVLYN
napepPormv dev eCoc@aAilel amaportitomg 0Tl owtd OB emtevyBel apov KAl 6TO

Kavovplo onueio mBavov va veiotavTol AALES PUOIOETIKOIVWVIES.

© Acpolnc eE0vdeTépmon KopTmV

Heprypaen EAéyyov : H acpoaing €£ovdetépmon TV KOPT®OV GUVETAYETOL TNV
KOTOGTPOPN TOLG UE PLGIKA 1| MAEKTPOVIKA HEGH Kot Oyl OmAQ TNV amdppLyn TOLG.
Avtd copPaivel 0tav o1 Kaptec dev ypetaleTon TALOV VO EKTELOVV TIC AELTOVPYIEC Yia,
TI¢ omoieg mpoopiloviav. H @uokn xatactpoen umopel vo yiver pe yeipokivnto
okicyo M wOywo Mg KAptag pHe kAmolo epyoreio womng. H mAextpovikn
e€ovdetépmon umopel v emtevyBel YPNOYLOTOIDOVTOS TN YUPOKTINPIGTIKY) EVIOAN
“Bavdtmonc” (kill command) g kdptag 1 £va 10xVPO NAEKTPOUAYVNTIKO TTESTIO TOV
Kafiotd povipa to KOkAmpa g kdptag dypnoto. Otav 1 Kapta Tpog eE0VOETEPMO
dBétel éva. MAEKTPOVIKO UNYOVIGUO UOVIUNG  OEVEPYOTOINGMG, TOTE OWTOC
TPOTIHATOL KOODG KAVEL EDKOAOTEPT TN SOOKOGIA KOl LEWDVEL TNV TPOGTAOELD TOV

OTTOLTELTOL.

Eg@appooipotnra Eréyyov : Eivor xoatdAAnin pébodog vy epappoyég RFID otig
omoieg oev givor emBount 1 dvvoTdTNTO YPNCWOTOINGNG TG KAPTAS APOL EXEL
oAoKANpmoeL T Asttovpyia Yo TV ool Tpoopilotav. H mapovsio piog wwovig va
AelToVPYNOEL KAPTOG YWPIG avTtd va eivar avaykaio eumepiéyel Kvovvovg, apov

umopet va ypnotpomonel yia kokdfoviovg ckomovg,.

Mieovexktipata : H xotactpoen | n woviun anevepyomoinon kapt®dv eEaAeipel TV
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mBovotnTa YpNoYonoinong tovg yia ywvnAacio (tracking) 1 otoyomoinom. Emiong
eumodilel v mpoécPaon o€ gvaicHnTa dedopéEVA TOL VILAPYOLY ATOONKEVUEVO OTIG

KOPTEGS.

Mewovektqpoto : ‘Eocto kol eAdyiota, avédvetor 1o k66T0¢ ToL KOKAOL (®NG ™G
Képtog and Vv mpoomadela mov KataPdrreTon Yoo NV e€ovdetépwon . Emiong,

amokAgieTon 1 duvaTOTNTO HEAAMOVTIIKNG YpNoNG TNG KAPTOG O€ emmpocOeteg

EQUPLOYEC.

© Exmoidoevon yio yepiopo Kot dtayeipion

Heprypaen EAéyyov : H exnaidevon oe Bpata yeipiopod kot dtayeiptong mopéyet
GTO TPOCMOTIKO TIC IKAVOTNTEC KOl TIG YVOGELS TOV £IVOL ATAPOITNTEG DOTE ALTO VO
umopei va eEokelmbel pe ™ ypnon RFID kot va cuppopembel pe tic couPdoelc Ko
ovUEMViEG TOL &Yovv VTOYpOEl. Xt meplocotepec vAomowmoel; RFID 1o
TPOGOTIKO KoAeitor vo exteAécEl TOKIAOVG pOAOLG, KATL TO omoio ypetdletan
€EEIOIKEVIEVT]  EKTTAIOEVOT] KoL OLOPOPETIKEG  YVOEI, (MOOCTE VO UTOPEl  va,
avtanokplfel og KaOe Eexwpiotd poro.

Mia KaTdAANAN EKTOIOELOT| EMKEVIPMOVEL TNV OVOYVAOPLOT] KOl EVIOTICUO TOV [N
€EOVGOJOTNUEVOV YPICEDY TOL GLGTNUOTOGC OTAY AVTEG cvpPaivovy, Kabmg emiong
TNV avoeopd TapaPlidcemy Tpog Tov apuodto YU avtd ta OEpnaTa.

YTIC TEPUTTMOGELG TOV LIAPYOLY KivOLVOL AOY® NAEKTPOUOYVNTIKTG aKTivoBoriag,
10TE M ekmaidevon TOPEYEL OAPOPES TEYVIKEC TPOGTOGING OTTWG TO YEPICUO TOL
EKAGTOTE GLGTNUOTOG OO AGPOAY| OTOGTACT).

AxOuN, Yo TNV KOTAGTPOPN 1 OVOKVKAMGON KOPT®OV, elval avoykaio 1 KoTdAANAn
EKTTOUOEVOT] MOTE VO EKTEAECTOVV CMOGTA OVTEG O1 Asttovpyiec. o mapadetypa, ot
YEWPLOTEG TPETEL Vo, LABovV TS va kabapilovy T LV TOV KOPTOV OGTE QVTEG VO

glvorl £TOYLES Y10 ETOVOYPTGLLOTOINGT).

Egappooipotyra EAéyyov : Olec o1 viomomoeig RFID.
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IMieovexktipato : H eknaidevon Ponbdast omv e£acpdiion cwoTg XpNnong Kot
cuvtipnong tov cvotiuotos. Emiong fonbdetl toug yepiotés va avayvopilovv Tig
TapaPlricels acpareiag Kot va @povtilovy Yo TNV EYKOpT OVIIETOTION TOVG OTaV

aVTEC ETAVOANPOODV.

Mewvektiporta @ H Omopén ekmaidevong dev eivol kavr amd povn g vo
eCaoparioel 6tL Ba yivetal GOOTOC YEPICUOC TOV CLOTAUATOC Kol OTL Ba VTAPYEL

GUUUOPP®OT UE TIG OTOEC GLUPAGELS KOl GLUP®VIEG ExOVV YiveL.

© ITANPpoQoploKES EMYPOPES KOl TPOEIOOTOCELC

Heprypagen EAéyyov : 'Eva ypantd unvopo to omoio €MCLVATTETOL 1) SVEUETOL
polli pe kdébe wdpto M ovopTATOl KOVIO GTOVUG OVOYVOOTEC. ZKOTO £YEL VO
TANPOPOPNGEL TOLG YPNOTEG Y TOVS o©TdYoVG ToL cvotiuatoc RFID 71 va
ocvuPovAeboELl TOVG YPNOTEG HE MO0 TPOMO UTOPOLV VO EAQYIGTOTOU|COLV
EVOEYOUEVOVS KIVOUVOUS (Yol TTOPAOELY LD YPIIOT) AETTOV UETOAAIKOD EAGCUOTOS M|

€101KN G ONKNG Y10 TPOGTAGIO TPOCOTIKMY SEGOUEVMVY 1 TPOGTAGia amd aKkTvOBoAi).

Eg@appocipotnra Eréyyov : Oleg or epapuoyéc otig omoieg m ypnomn omiov
EVIUEPOTIKOV UNVOUATOV Hopel vor HETPLACEL TOVS EVOEYOUEVOLS KIVODVOUE TTOV
vdpyovv. E101kdtepa, 0 GLYKEKPUEVOG EAEYYOC €lvol KOTAAANAOG GE EQUPLOYES
OTOV  EUMAEKOVTOL  KOTOVOAMTEG KOL LITAPYOVV  OVNOLYIEG YL TNV  ACQAAEL

TPOCOTIKDOV OEG0UEVDV.

Mieovektpato : To punvopata divovv Pactkés mAnpogopieg oTOVE YPNOTESG Y10
KIvdOvoLg ov vtd GAAeg cuvOnkeg dev Ba umopovcay vo yvopilovy kot Tovg 0moiovg
UTTOPOVV VO, AVTILETOTICOVV UE ATAEG TEYVIKEG TPOGTAGIOG.

Mewovektiporta : H dwvopr| pog mpoewdomoinong oev gyyvdrtor 0t avt Oa
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dwpPaoctel 1 Ba yivel katavont. Agv amotedel emiong 10 KotdAAnAo péTpo OTOV
aQPOpPa TEPIMAOKEG €Vvoleg 1| 00MYieg mov Yoo vo eUmed®Bolv cwotd ypeldleTon

CUCTNUOTIKT EKTOIOELOT) Ko TTEPOL.

O Ayopopnds KoONKoOVImv

Heprypaen EAéyyov : To xoabnkovia oe éva cvommua RFID dwvépovtolr oe
SUPOPETIKOVS POAOVE GTO TPOCMOTIKO LE OKOTO TNV eAdyloTomoinot g {nudg mov
umopel va vapéel and akovola 1 KakOBovAn dpactnpiotnta evog atouov. H kopla
apy] Tov €A&yyov &ival mo¢ pia kakOBovAn cvvopocio avapeso 6e dvO 1|
TEPLGGOTEPOVS €EOVGLOO0TNUEVOVG YPTOTEG TOV GLUOTNUATOS £ivan Aryotepo mbavo
va. ovuPel oe oyéon pe éva LOVO TPOCMOMTO OV EUTAEKETOL GE TETOOL €1O0VG
TOPAVOLLES OPOGTNPLOTNTES.

‘Eva mapdderypa dtaympiopod kadnkoviov eival n avdbeon oe Eexympiotd dtopa
TOL TPOCOTIKOV (0) Vo avapTtouVv KAPTeG o€ avtikeipeva kot (B) va exktelovv
avAyvmon TV koptdv. Av éva Hévo ATopo eKTEAOVCE Kol TG 000 Agttovpyiec, Ha
umopovoe oKOmUo vo PaAel AGBoC KAPTO G AVTIKEILEVO DOTE Vo, EEQMAUTIOEL TO
GUGTNUO. Kot Vo KEPOIoeEL KATL amd avth) v evépysla. Mo tétoto mpoomdfeio Oa
UTOPOVGE V. YIVEL LE TOTOHETNOT KAPTDOV TOV AVTIGTOL(OVY GE GTNVA TPOIOVTO TAV®

o€ avTiKeipeva vYNANG a&log e 6Komd TO OIKOVOULKO OPELOG.

Eg@appooipotnra EAEyyov : Epapuoyég RFID o11g omoieg kdmo1o Tpdcmmo €K TV
éom, 1om¢ va &xel To KivnTpo vo eKTEAEGEL TOPAVOUEC GLVOALAYES. AVTO pmopel va
ovuPel Otov ot kapteg €ELANPETOHV EUTOPIKEG GUVOAAAYEC, €10IKA OTOV OVTEG

aPOPOVV avTikeipeva vyning a&iog.

Mieovexktipata : O dwywpiopuds kabnkdviov PBonbd o peimon kakOBovAmv
uov M Tpoomafeldv eEamatnong apov OTolog BEAeL va. TPoYWPNCEL GE TETOIEG
evépyeleg o avaykaoTel voo GUVEPYAOTEL e TOVAAYIGTOV aKOUa Eva xpNoTn. Meubvel

emiong ta AaOn epdcov €vag ypNotne umopel vo avtiinedel evoeyoueva coaApoto
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7OV £YVaAY TPONYOVUEVAS OO KATOLOV GALO.

Mewovektypoto : H nepintoon moAlomAng cvvepyasiog VTaAAN oV pe otdYo TV
andtn M ™ i cvveyiler va veictotal. AKOUN, GE TEPIMTMOCEIS TEPLOPICUEVOL
aplOpoy TPOSOTIKOV, &vag TANPNG OY®PIoUOC KadnKOvtowv iomg vo unv eival

EQIKTOG.

©® TOHmol avayvdplong Yo amdKPLYN TANPOPOPLDY

Heprypagn EAéyyov : H exyopnon kodikov avayvopiong otig képtec RFID yivetan
HE TN ¥PNON TOTOV avAyvVOPIoNG HECH T®V OMOlmV Ol KApTES Tpoodlopilovtal pe
TETO0 TPOTO (MGTE VO UMV OITOKOAVTTOVIOL OVTE TANPOPOPIEC TOV APOPOVV TOL
aviiotoyo aviikeipeva, odte kot o dayelplotg tov cvothuatog RFID mov €yet
EKYOPNOEL TOVE AVTIOTOLYOVS KMIKOVS. O1 TOTTOL AvVayvMdPLIoTG Y10, OTOKPLYN UITOPEl
va emAgy0el va ekywpnBovv celplakd 1 Tuyoia, avdrloya To molog Tpdmoc eEvmnpetel
KOADTEPQ.

Xe ovtmapafolrn, av évag exBpdg dufdoel cmwotd £vo TUTO AVAYVMPICNG TOV
KOOKOTOlEL oOUpOve HE KAmowo Tpdtumo, Omwg eivar yia mopdderypo 1o EPC
(Electronic Product Code), 101t¢ iowg va eivar oe 0éon va dwkpivel TOV
KOTOOKEVOOT] 1N OVOUEN TOL OVTIKEWEVOL, OMMC €miong Kol To €i00¢ TOV
avTikelévov. Me v tvmomomuevn popen avayvopiong EPC mov agopd éva
oLYKEKPIEVO €100G mpoidvtoc, kabopilovtor éva 100 ID mov yapaxtnpiler T0
dwyeprot) EPC xon 10w bits mov yopoktnpilovv 6e mola kotnyopic aviKel To
avtikeipevo. To mapakdtm oynuo Tov akolovdei deiyvel Eva mapddetypa 96-bit EPC

10 07010 amoteAeitan amd T€cGEpa TEDTN.

0L-005FCE5B-0001Ad-0Z26A45E219

Header EMC Manager Object Class Serial Number
8 bits 28 bits 24 hits 36 hits

Tyfue 1. Hopdderynoe 96-bit EPC
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Ov kapteg mpémer va O1004TOLV TUTOVG AVOYVOPICNS 7OV VO UITOPOVV VO,
TPoypappaticfodv date va, etvarl duvati 1 vo VTOSTHPIEN TOV EAEYXOV. AKOUO Kol
o€ Kapteg mov Eyovv oyedlaotel v vrooTnpilovy TPATLTES HOPPES AVAYVAOPIONG,
umopel va avatebovv un TpOTLTEG LOPPES OVOLYVMPLIoNG OTO TESIN TOL VT KpiveTal
oKOTO. 0TOGO, VIAPYOLV KATOLEG KAPTEC MOV £YOVV OPYIKEC EPYOCTUCIOKEG
LOPPEC OVOLYVAOPLOTC Ol 0TTotEC OV LITOPOVV Vo TPOTOTO0ovV LETE TNV KATUGKELY

TOVG.

Eg@appooipotnra EALyyov : Ze Omoleg epaproyég kpivetal avaykoio 1 omdKpuyn
TOV TOTOV ovoyvoplong ®ote vo amoeevyfel o kivouvog O1appons ypnNoimv

TANPOPOPIDV.

Mieovektpato : O gxfpoi dev umopovv va amokouicovy TANPoeopiec LOVo amod

TOVG KMAKOVS aVayvVMdPIoT|G.

Mewvektipnoro. :

O  Me m ypnon TOmOV ovayvaplong yio. omdKpuyn, XAVovTal To, 0PEAT O TN
YPNoN KADEpOUEVOV TPOTLTTOV THTOV OVOYVAOPICTC GTNV TEPITTMOT] TOV OTOIMV O
oxedlooUOG Kol 1 cvuvinpnon koatavepnuévov Pacemv dedopévov oto backend
yivovtot ToAD EVKOAOTEPA.

O Av emigybel touyaio exydpnon KOIK®OV avayvoplons, VLIAPYEL UIKPN
mOavotTa vo 000el 0 1010¢ KOG 0V0 POPES Kal £TGL Vo ETaKoAovOcovy Aaon
GTNV TOPUYOYIKT KO ETLYEPTUATIKY OladkaGia.

O  Edv vmdpyet ovykekpyévn AOYKNy HE TNV ONoilol EKY®POVVTOL KMIKOL
avayvopiong, tote evogyouevn amokdivyn g pebdoéov mov ypnoyonoteitol, amd

éva gx0po, Ba avatpéyetl TV 16Y0 TOV EAEYYOVL.

©® E@edpikd oOot o TOWTOTOIMONG

Meprypaen) EAéyyov : 'Eva epedpikd oo TOVTOTTOINGNG TaPEYEL EVOAAAKTIKA
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puéca ywoo tovtomoinon, miotomoinon N emPefaimon evog aviikelévov OTaV TO
ocvotnuo RFID dev eivan daBéoipo 1 6tav pio kapta givor yolaouévn. Ot emhoyéc
TOL VTLAPYOLV Y1 £VAL TETOL0 GUGTNUO TEPIAAUPBAVOLY OVTOKOAANTO LE TEPTYPAPIKO
keipevo ko teyvoroyia AIDC 6mwg eivon ot ypappwtoi kodikeg (bar codes). To
cvoTnuo. propel va omoteheiton amd €vo amAd avayvoploTikd oAAG umopel va
wePAOUPAvVEL Kot EMmPOGOeTA dEGOUEVA Y10 TO YOPUKTNPIGUO TOV OVTIKELEVOD TOV
TEPLYPAPETOAL. XVVOOEVETOL EMIONG OO KOOIEPOUEVES OUOKAGIES YEPIGLOV KO TNV
avVAAOYN EKTOIOEVON TPOCOTIKOV, MGTE AT va, Yvopilel mdte Kol e moto TPOHTo Vo

TO YPNCLOTOU|GEL.

Eg@appoocipotnra Eréyyov : KatdAinio yio 6iec Tic epappoyég RFID.

Micovektpato : H dmapén tov avoyvopioTik®V TVToToinong Kot TV 0EG0UEVHY
™G KOPTOG Ue €va ePedpkd TpOTO, amoTterel €va pEGO @UAAENG oe mepimTmon
KaKOBOLANG 1 Tuyaiog (nuidg oty Kdpta, SucAettovpyiog evog avayvaotn 1| BAAPNG

o€ KAmo1o vrosvotnua Tov backend.

Mewovektipora : O éleyyog mapovctalel apketés mbaveg advvapieg dmmg :

o Mia (nuid o€ képto Pmopel vo KATOGTHGEL AUPOTEPO TO. AToBNKeELUEVO KOl TOL
Tomouéve dedopéva un ypnooromoipa. Emiong av coufodv moArég PAdPec oto
backend tote givon mOavd 0vTE TO £PEOPIKO GLOTNLO VAL UTOPEL VAL SOVAEYEL.

o To dedopéva mov avaypleovTol 6TO VTOKOAANTO UEPOG ivar opatd Kot £TGL
EVKOAOTEPQ TPOGPRAGIULA atO U EE0VGLOO0TNUEVA ATOLLA.

o To meprypapikd keipevo M 1o barcode pmopel va unv moapéyovv v o1
yopntikotta pe t pvnun RFID.

o Ot evoArokTikég HEB0SOL TOV ExoVV TEPTYPAPEL EIVOIL GTOUTIKNG LOPPNS Kol £TGL
dev umopovv va mopEyovv pion TANPN EPESPIKT ADGT Y10 EPAPUOYES GTIC OTOIES TA
dedopéva kdptag petafailovion kotd T Odpkeldr Tov Ypdvov. QotdGo, GOTIG

TEPIGGOTEPEG EPAPUOYEG EIvol KOADTEPO VO VILAPYOVV £0T® KATOLEG TATPOPOPIES
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TOVTOMOINOMG, TOPE VO, UV LITEPYOLY KABOLOL.

2.3 Teyvikoi Eleyyot

Eni tov mapovroc, vmapyovv apketroi owbéoyuor teyviKoi EAeyyor Yoo T
ocvotfuato RFID, eved moAlol dAlotl Bpiokovtor vd avantuén oe Brounyavikd kot
axaonuaikd epevvnrtikd epyactpro. Edd moapovoidlovtal ot eumopikd dtobEcipon
ELeyyol mov vVIdpyovy pEYPL oTiyunc. O meptocdTEPOL amd AVTOVG Elval AETTOUEPDG
Kaboplopévol 6e TPOTLIOL VA KOO0l GAAOL givar StoBécIol LOVO GE 1010KTNTO
GUGTNLLOTOL.

Xe TOAAOVG TEXVIKOUG EAEYYOLG ammatteiTon amd TIG KAPTEG Vo £XOVV T SLVATOTNTA
eKTELEONG TPOGOET®OV LIOAOYICUMY 1 Vo €(ovV TPOCHET LUETAPANT KvAun,
yeyovog mov mpodmobiter v VvmopEn €vOG TOALTAOKOTEPOL OAOKANP®UEVOL
KUKAMUOTOG a0 To. 6LV O, €161 MOTE va €lvat IKOVEC 01 KAPTEC VO EKTEAEGOVV TIG
TPONYUEVEG Aeltovpyieg mov amottovvial. Emiong, otav mpoxertor yio moOnTikég
Képtec, 101e {owg vo mpémer vo Ppiockoviol G€ MO KOVIWVY OTOGTOCT] GTOLG
AVOYVAOOTEG OVTMG MOTE VO OTOKTNCOLY TNV avaykaio 160 mov ypelaleTal Yoo vo
EKTEAEGOVV TOVG TpoavapepBévtec vmoloyiouovs. EvaAilaktikd, 1 emmAéov 16y0¢
mov omatteiton pumopel vao 000el amd TOVC AVAYVAOGTEC OV OVTOL EKTEUTOLV GE
VYNAOTEPO EMImEdD 10YVOG, AV Kl avTo {omG va punv givar dvvatd N vo Eemepvd To
EMTPENTA Oplal. AVTE TOL EVLTTAPYOVTO YOPAKTNPICTIKA TOV TOONTIKOV KOPTOV
ePLopilovy TN YPNOT KATOLMV TEYVIKAOV EAEYYOV GE UEPIKE TEPIPAALOVTAL.

Yrapyovv texvikol EAeyyol Yoo OAES TIC GLVICTMOGES £vOG cvatinuatog RFID ouwmg
HOVo 0 vTocVoTNA acVpuatnS ertkowvaviag (RF subsystem) eunintetl oamokAeioTiKA
oTlg opuoddmteg TG TeYvoAoying RFID kot n mapovcioon tov eAéyyov
EMKEVTPAOVETOL GE aVTO. Tl LTOAOUTO VITOGVGTUOTA, TUTIKA, OTELOVVOVTUL GE AALEC
TEYVOLOYIEC O1 OTOTEG AVATTTUGGOVY AVTIGTOTYOVS EAEYYOVS Y10 OVTA.

O1 yevikoi TOTOL TV TEYVIKAV EAEYY®V TOV LTOcLoTNHaTOC RF mepthapfavouy :

O  Tnv mapoyn VINPESIOV TGTOTOINGNG KUl AKEPAUOTNTAS GTO, GTOXELN KO OTIG

cLVaALOYES TTOL apopovV TNV te)voroyia RFID.
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O  Tnv mpoctacio TG AGVPUOTNG EXKOWVOVIOG LETAED OVAYVAOGTN Kol KAPTOG.

O  Tnv mpooctacio TV dedouévav Tov Bpickovtal amodnKevpéva oTIC KAPTES.

Ot éleyyor MOV OVTICTOWOLV OTIG TIO TOVE KOTNYopieg mapovcslalovior e

AETTOUEPELOL KOl AVOADTIKA TOPAOELYLOTOL GTY) GLUVEXELQL.

0 IIietomoinon Kol GKEPALOTN T OEOOUEVOV

O1 cuvnBéoTepeg TEYVIKEC TGTOTOINGTG TOL YPNGLULOTOIOVVTAL Y10 TO VITOGVGTILLOL
RF towv cvotudtov RFID gival o1 cuvOnuatikoi kwdwol aceaieiog (passwords), ot
kodwoil motomoinong HMAC (keyed-hash message authentication codes) kot ot
ymowkés voypagéc (digital signatures). Xe KAMOlEC TEPUTTDOGELS, O TPOTOPYIKOG
AVTIKEWEVIKOG OKOTOG TV HefOdmv mictomoinong sivonr va gumodicovv ) pun
€EOVC0J0TNIEV EYYPAPT N OVAYVOON OTIS KAPTEC, EVED O GAAEC TEPUTTAOGELS O
OKOTOC ivol 1 aViYVELGT KOPTOV KADOV®V.

O teyvikég motomoinong mov Pacilovior ot KpuvrToypaeio mapéyovv cuyvd
VANPEGIEG aKEPAIOTNTAG Yo Tl O€OOUEVA OV TEPAaPavovTol ot deEaywyr TV
TIGTOTOMGE®Y, dNAadN, 0tav évac €xBpdg mapamomcel avtd to dedouéva TOTE M

aAAoyn ovth Oa eVTOTIOTEL AUEGN OTO TOV OVOLYVAOGTH 1 TNV KAPTA.

© [Tiotomoinon CLVONUOTIKGOV KOSIKOV AGPUAEING
Meprypaen Eiéyyov : H wépto Oev emrpémer v €KTEAECT) EVIOADV TOL
TpocTaTELOVTOL OO GLVONUATIKO K®OKO ac@aieiag, edv dev cuvodedovtal and To
ocmoTO cLVONUOTIKO K®O1KS. TETO10V €100VC TPOGTATEVUEVEG EVIOAEC UTOPEL VO Eivarl
EVIOAEG Tov vmootnpilovy gyypoer] Kot avayvoon JOedouévav KApTag, EAEYYO
npdcPaong otn pvnun Kot v gvroin kill.

o v opBn vAomoinom tov eAéyyov, mpémer va avamtvyBel €vo cHotua
dwyelpiong cuvONUOTIKOV KOOKOV TO omoio va Otevbovel v ompovpyia,
HETOPOPA, oamobrkevon kot Omow GAAN popen Olayeipong TV cuVONUATIKOV

KOdowov. Otav eivar epikto, 1 ekydpnon TOV KOSKOV OTIG KAPTEG TPEMEL VO YiveTan
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o€ €V0 QUOIKA TPOCTATELUEVO TEPIPAALOV Yo va glayiotomombel 1 mbavotnta
VITOKAOTAV.

Eniong, ot xdpteg dev mpémer va popdlovtal Kmwowovg Omov avtd umopel va
EQOPUOCTEl, EVO M TEPLOOIKY] OAAOYN KOOKAOV, oV E€ivol €PIKTH, TPOCOIdEL

UEYAADTEPT] ACPAAELD.

E@appoowpotyra EAEyyov : Xe 6mowa epappoyn oty omoio 1 €E0VGL000TNUEVT
EKTEAECT] MIOG OVLYKEKPUYEVNG EVIOAMG OVIUTPOCMOTEVEL KATOWL EMLYEIPTLOTIKN
ddkacio 1 TANpoPopia, aPopd TPOocOTIKA dedOUEVA 1) eKQPALEL Eva eEMTEPIKO

Kivouvo.

MAigovektqpato : EAattovetor onuavtikd n miavotnta ypnong tTov KapT®y Yo U

€EO0VG1000TNUEVOVE GKOTOVC,.

Mewvektqpora : [lapovsialovrot ta o KEATm LEOVEKTUOTA,

O H dwyeipion tov covOnuatik®v kodkdv yia ocvotiuate RFID  eival
TOAOTTAOKT|, 10witepa av 1 €QapUOYT a@opd HeYGAo aplBud kapt®dv 1 Otav Ol
KOOKOl TPEMEL v SVEHOVTOL TEPAY TOV OPi®V TOL OPYAVIGLOD TOL TOLG
AVOTTOGGEL, OTMG cLUPaivVEL 6TI aAVGideg TpouNOEIDV.

O  H aocvppomn HETAS00M LN KPLATOYPUPTUEVOV KOIIKMV, TOV cuppaivel cuyvd,
dtver ) dvvoartdtnTa og gxBpovg va emépPovy ot HETAO0GT KOl VO ATOKTIGOVY TOVG
KOOIKOUG (MOTE VO TOVG YPNOILOTO|COVY apyotepa Yoo Un €E0VGL00TNUEVES
GUVOALOLYEC.

O  Av 1o mepipdArhov ¢ epapuoyng amokAgiel v dueon mpdcsPacn oe Pdon
JeOOUEVOV Y10 KOOWKOVS KaPT®V, OTMG cupPaivel e KvNnTtoOg OVOYVAOGTEG OV
Bpiokovtalr oe amopaxpucpéveg tomobeciec, TOTE 10MC €lvol AvVAYKOOTIKY] M
EKYMOPNON TOV 1010V KOOV € TOAUTAEG KAPTEC. € TETOLEG TEPUTTAGELS 1| EkBeom
eVOG Kol povo Kwowov 0o Béoel oe kivouvo TNV akepaldTNTA OAOKANPOL TOL

GUGTYLLOTOC,.
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O Ot ocvvOnuotikol Kmdkol pmopel vor omoknOovv pe Kamolo e&avayKaoTIKN
uébodo, Ommg etvar M dokyn OA®V TOV OLVATMOV GLVOLACUMV KOOIK®Y OV
vdpyovv. Avti N néEB0SOC elvarl AmOTEAEGUOTIKY OTAY TO UNKOG AEENG TV KOOTKOV
etvar pukpo, KaTL Tov cLVETAYETOL UIKPO aptOrd dSLVUTAV GUVIVAGUMOV.

O Ot kodwoi pmopodv vo amokaAveOovv pe T ypnowonoinon embécemv
avdAvoNg 16Y00G GE KATO0VG TUTTOVG TN TIKOV Kaptdv. Ot KapTteg TOL £MdEYOVTOL
aVTOV TOV €100VC TNV EMBEON, EKTEUTOVY GE JAPOPETIKA Mimeda 16YVOC OVALOYD GE
oo Padbud eivar opbBd 10 cvvOnuatikd mov €yovv mapel. To yeyovoc ovtd TO
EKUETOAAEVOVTOL O1 EMTIOEUEVOL Y10 VO VOADGOVV TOL ETTITESQ 1GYDOG TNG KAPTOG KO

va Bpovv 10 6MGTO GLVONUATIKO KOIKO AGPAAELDC.

©® Kwdwkoi miotonoinong HMAC

Meprypaen Eréyyov : Xtovc kwdkovg miotomoinong HMAC (keyed-hash message
authentication codes), 1660 0 avoyvdoTNG 060 Ko 1 Kapta potpdloviat Eva Onudcto
HLoTIKO KAEWSL TO omoio pmopel va ypnoyomombet e cuvdvacud pe Eva ailyoppo
hash o omoioc avaxatevel kol UTEPSEVEL TO KAEWDW, YL VO TOPEYOLV  HiaG
katevbovvong 1N apolfoio motomoinon peTaEy KAPTAG Kol avayvootn. Otov ot
kwdwkoi miotomoinong HMAC ypnowonolovvtar o pnvoupato, tote  €miong
eEaopaAilovy TV akepaldOTNTA TOV SEOOUEVOV TOV TEPLEYOVTAL GTO, UNVOLATA CVTA.
Ot HMAC vnoostpilovv 6A0ovg tovg KPpumToypaeukovg aiyopiduovg hash kot dev
kaBopilovtor oe kdmowo mpdtvmo RFID oddd elvar Swbéoyor oe 1010KTNTES

datdéelc.

E@appoowotyra EAiéyyov : Eopopuoyég otigc omoieg m ypnon ocvvOnuatikov
KOOIKOV acpaieiog Oewpeital avemapkng UNyovicog motomoinone, o0t vapyet
mBoavodg vynidg kivovvog “kpveakong’. Emiong, epappoyéc otig omoieg ypetdleton

amodelEn avbevtikdtnTog TG KAPTAG.

Mieovexktipata : Ta mieovektiuata tov HMAC og oyéon pe TIG MIGTOTOMGELS
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SLVONUOTIKOV KOOKOV acpaieiog eivar 6Tt T0 HMAC :

O  [lopéyet amdoeién awbevtikdTTag TS KAPTOGS,

O [lopéyel mpootocioo 6TV OKEPUIOTNTA TOV OEOOUEVOV, OQOD OTOLUONTOTE
aAlayn ota dedopéva £xel g emakoAovbo pia dtapopetikn tiun tov HMAC 1 omoia
Oa evtomiotel oo TOV TAPAANTTY.

O Agv petodidel 610 0QOVPUOTO KOVAAL OTOPPNTOVS YPOUTTOVS KMOIIKOVGS,

e€0VOETEPDVOVTAG £TCL TOV Kivouvo vtokAomng (eavesdropping).

Mewovektqpora : Ot aduvapiec mov tapovcidlovy ol metonomoelg HMAC givon :
O H dwyeipion tov kiewiwv HMAC moapovoidler tig idteg dvokolieg Ko
TPOKANCELG LE TN OLOYEIPIOT TOV GLVONUATIKOV KOOTKOV Kol 00 ETAKOA0V00 pmopel
va unv elval mpaxtikn AOom, Otav ot Kvntol ovayvaoteg 0ev £xouv alomioTn
mpdcPaon oe Eva cvotnua drayeiptong kKiediwv HMAC.

O O ddwwoelg avbevrikomntag mov oyetilovioan pe v motonoinon HMAC
aviéyovv puovo otav to kAewld HMAC mopapévouy pootikd. Av €vag TETEPOUEVOC
eXOPOC OV OOETEL TIC AMAPALTNTES YVMDOELS £YEL LGIKT TPOGPaoT CE Lol KAPTO Kot
anokopiocel to kKAewdi HMAC mov g avtiotoyel, 10te pmopel va dnUovpynoet
KAOVO NG KAPTOC.

O H dwvouq xAewdiov HMAC avaueca o€ S1AQOPOVE OPYaVIGUOVS OEV
eCaocparilel Tic amortnoelg ovbevrikdttog aeov Paciletor ot petad TV
OPYOVIGLAOV EUTIGTOGHVN, 1] OO0 LWITOPEL VO LNV DITAPYEL GE TPOUKTIKO ETITEDO.

O Ot péBodor motomoinong HMAC amottovv peyoAdtepn VIOAOYIGTIKN 100 GE
OUYKPION HE TOVG GLVOMUATIKODG K®MOWKOVE kol Yo avtd 10 AdYo amotteitol

OYEOOCUOG TOAVTAOKOTEP®V KOPTMV Y10 VO VITOGTIPLYTOVV.

© Pnorokéc vroypapég
Heprypaen EAéyyov : Ot avoyvadoTteg, YPNOYLOTOIOVTOS YNELUKO TPOTO Yol vol
VIOYPAYOLVV TOLG TOTOVS ovayvoplong (IDs) tov xaptdv, anvovy YPoviKEg

oQpoyideg Kal AALO OYETIKA OEOOUEVO TTOV OLPOPOVV YEYOVOTO TMV GLVOAAAYDOV GTIG
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Képteg. Or vrOYypopEG MOV TPOKLTOVV  amoONKEVOVIOL OTIC KAPTEG Ko
YPNOLUOTOLOVVTAL Y10, SL0O0YIKES ETAANDEVGELS, AV KOl 1] KOTAYPOUPT) TOV VITOYPAUPDV
o€ €0MTEPIKEC PAoelg dedouévmv mapéyel emmpdchetn €yyvmon vy TV 0ALGida,
GLUVOALOY®V TNG KAPTOLC.

Ov ynowkég vroypagéc Pacifovtal otnv aGOUUETPT KPUTTOYPOPItt TOV KOWVAG
ovopudletor kpumtoypagio dnuodciov kKAEW00. H yprion ¢ texvoroyiog ynelokng
Vroypapng oto mepPdriiov tov cvotnudtov RFID, avaeépetor wg avbeviukd

motoromuévo RFID. H tomikn Aettovpyio tng pebdoov eivor n €€NG :

1. H xapta €xet éva povipo povaodwo ID yio tnv avayvopion g mov dev umopel
va LetoPAnOel LETA TNV KATOGKELT TNC.

2. O avayvoomng omuovpyel éva dNMUOcLo/WBmTIKO (evydpt KAEWIOV Kot
eEaoparilet éva avtiotoryo moTomomTikd dNUdGion KAELW10V.

3. O oavayvootg ypnowonotel éva kabopiouévo aiyopiOuo hash vy va
voAoyicel €va cuvomtikd unvopo yie to ID ¢ képtog kot yioo iAo mbava
JedOUEVO TTOL GLVOEOVTOL LUE TN CUVOAANYT, KPVTTTOYPOPEL TO GLUVOTTTIKO UNVOLOL LE
TO 101OTIKO TOV KAEWL Yoo vou ONUIOVPYNGEL T YNOLOKT VTOYPOPT) TNG GLVOAAAYNG
Kol amoOnKeVEL TV LITOYPOAPT] TOV TPOKVTITEL GTNV KAPTO.

4, Ot dAAol avayvdoteg mov OPBAlovv TNV VTOYPUEPY, TNV OITOKPLTTOYPAPOVY
HEC® TOL ONUOCIOL KAEWIOD TOL TPAOTOV OVAYVOOCTN Kot VToAoyilovv 1o
TOVOUOIOTUTO GLUVOTTIKO UNVLUO Yol VO, amo@acicovy ov toplalovv. Epocov ta
cLUVOTTIKG Unvopata toptdlovv tOte M ddkocio emaAnBevong eyyvdtor v
avfeviikotnTo TG TPonyovrevng cvvariaync. Edv dev toprdlovv tote €ite T
dedopéva e cuvalhayng Exovv petafinbet, eite pio un €E0VG1L000TNUEVT] GLGKELN
OMMOVPYNCE TN YNPLOKT LITOYPAPT.

d. Ot vréAOUTOL AVOYVMOOTES UTOPOHV Vo, amodnNKeEDCOLVY TOL OIKA TOLG YEYOVOTA
GLUVOALOYNG OTNV KAPTO 1] VO TO KOTAYPAWYOLV GTIG KOTAAANAES PACEIS dedouEvav
YL UETAYEVESTEPT GVIANGTN TANPOPOPIDOV OVOPOPIKA LE TNV O0ALGIO0 TOV

GLUVOALAY DV TNG KAPTOG.
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E@appoowpotyra EAiéyyov : Eeappoyéc mov amoitovv mo dvvorr amOdeln
avfeviikoTrog and avut mov mpocseépel N teyvoroyia HMAC, xabwmg emiong
ToTomoiNoN aLBEVTIKOTNTOC NG OAVGIONG YEYOVOT®OV TOAAATADV GUVOALXYDV.
Axoun, eivoar KataAANAN pHEBOSOC Yoo €POPUOYES TOV  OQTOLTOVV  TIGTOMOINoN

avOevTIKOTNTOG YWPIS VO £Y0VV GHVIEST] LE TO BIKTLO.

Micovektpato : Ot ynouwkéc vroypaeés £Exovv  vo  emdeifouv  moAAA
TAEOVEKTILATO GE GYECT LE TIG TIGTOMOMGELS cLVONUATIKOV K®dtkoV kot HMAC :

O To ovotquato YnEuWKNAg vroypaene doev mpoimobétouy v amobnkevon
KPLTTOYPUPIKAOV UVOTIK®OV OTIS KAPTEC. AV avTOD, Ol OVOYVAOGCTEG OlTPOVV
010tk KA. 'ETol, 610 cuetirato avtd 0ev pLotpaloviotl puoTtikd oe avtifeon pe
TI¢ motomomoelg cvvOnuatikdv kot HMAC otig omoieg, avayvdotng kot Képto
pémel va popdlovtar £vo LuoTikd Yo vo Asttovpynoet 1o cvotnua. Ot képteg eival
TOA) O €VOAMTEG O €MBEGES GE GYEON UE TOVG OVOYVAOOTEG KOl £TGL OTAV
eCarelphel 1 avaykn amoONKELONC HVOTIKOV OTIS KAPTEC, QLEAVETOL CIUOVTIKA 1)

AcPAAELD TOV EDPVTEPOV GVGTIUOTOG.

o & TOAAEG TIEPIMTMOELS O1 YNOLUKES VITOYPAPES OEV YPELALOVTOL CVUVOEST LLE TO
SIKTLO Y10 VO EKTEAEGOVV EMITVYMDG TN AEITOVPYIQ TIGTOTOINGCNC. XTI TIGTOMOGELS
cuvOnuotikov ko HMAC, évag avayvdotng eival S0GKOAO Vo EYXEL TNV OTOITOVIEVN
LVIUN VO Y10 0roONKEVGEL TOVG KMOTKOVG 1] TAL KAELOL Y10 LEYAAO aplOUO KOPTOV. X
avtifeon, HE TIC YNQLOKES LTOYPAPEC O OVOYVAOOTNG UTOPEL oAl Vo TPEmEL va
amoOnkevoEL TV MGTOMOIN O™ ONUOGIOV KAELSI0D TNG OVTOTNTOG TOV £0MCE OPYIKEG
TIUEG oTIC Kaptec. Emiong, o kdbe opyaviolOC TOL GUUUETEYEL GE EVOOETLYEPTGLOKAL
CLOTNHOTA, TPETEL LOVO VO, STUUOLPAGEL TA ONUOGLOL KAEII TOV AVAYVOGTMOV TOV Kol
oyt vo mopéyer mpoécPacn oe Pdoelg dedopEvev Tov  apopohy  cuVONUATIKOVS

K®OKOVE 1 KAELOL.
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O Ot ynoiokég vroypagég eival copPotéc pe To VITAPYOVTO TPOTLTO KAUPTHOV
RFID. H teyvoroyia HMAC amoutel o1 kdpteg va vrootnpilovv aiyopiBuovg hash
KOl VO DAOTTOLOVV £VOL TPOTOKOAAO O1EKTEPAIMONG TNG MIGTOTOINCNC, OMALTIGELS Ol
omoieg apedtepeg dev mepthapPavovtal ota vapyovra tpotvra RFID. Avtifeta, ota
avBeviika motomomuéva cvotuata RFID, ot kdpteg pumopodv va Aaupdvoovv, va
amoOnKedovy Kol vo HETAOIO0VV YNOLUKES VITOYPOPES LLE TIC VITAPYOVGES EVTOAEC
aAvVAYVOONG Kot €YYpaenS, o@oD 1 TOAVTAOKOTNTO OVIKEL GTOVG OVOYVAOGTEG 1) TO

Loylouiko dacvvoeong (middleware).

Mewovektpota, :

O  ’Evo odotnuo yneluokov vroypaeov omottel pio vwodoun Snuociov KAEWOLOV,
N omoia. wEPAOUPAVEL KOTAAANAES apYEC €YYPOAPNG KOl TIGTOTOINGMG, AEITOVPYiEG
avAaKANoNg Kot avaroyec cVUPACEIS Kol TPAKTIKES avopopEc. Mio tétola vTodoun
yio voo vAomomBel Kol vo AEITOVPYNOEL WUE EMTLYIN, TPOVTODETEL TPOGEKTIKO
oyedacud kot agloonueiot Pondeia and €dwovs. EmumAiéov, ol avayvaotec 1 To
middleware mpénel vo, umopodv va vTooTNPIiEOLV TIC YNPLUKES LITOYPAPES KoL TNV
amopoitnn vwodoun, Aettovpyieg pe T1g omoieg dev ivan eEomMopuévn oe kohd Badud

n texvoroyio RFID eni tov mapdvroc.

O To ocvotiuoto YNOK®OV VITOYPOEOV YPelalovial TEPIGGOTEPT OmO TN
cLVNOGUEVT] LVAUT TOV TTEPIGGOTEPOV KAPTAOV TTOv KuKAo@opovv. H emmpdchetn
LVIUN oToTeiton yio TNy omofnkevnom TANpoeopLiy avayvapiong tov oyetilovion pe

Vv KGO cuvaiiayn.

O O ynowkéc vroypagég mov dev Tapdyovion amd TV KApTo €ivar aitio yio
emavaAnyn embBéoewv. ‘Evag exfpdc pmopei va  aviinosr v omdoedn
aVOEVTIKOTNTOG TNG KAPTAS, Yo TOPASELY O TI YNPLOKT] VITOYPAPT] TOL ONUIOVPYNGE
EVOG TPONYOVLEVOS OVAYVMDGTNG, £TG1L OGTE VO TNV OVTIYPAYEL TIGTO GE Wio KAPTO

KAQVO.
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O H ypion wynowkov vmoypoeov Y. TNV LAOGTAPIEN TIGTOTOINONG
avOyVOOTOV OTIC KOAPTEG oamoutel TNV VROoOTAPEN  OYETIKA  TOADTAOK®V
KPLITOYPUPIKDOV AEITOVPYIDV OO TIG OVTEC, TOV Elval TEPA omd TIG IKAVOTNTES TOV
TEPIGGOTEPOV KOOV HOVTEA®V Koptav. Emopéveoc, oto mpoceység péALov, ot
KaTAAANAEC TBovEC ADoelc Tov Ba vtootnpilovy Tov Eleyyo TPOGPaonS GTIC KAPTEG,
Oa etval paAlov ta cvotiuata Tiotomoinong mov Pacilovial 6Tovg GLVONUATIKODS

KOOKOVE KOl TOL GUUUETPIKA KAEOLA.

1 IIpooTtacio GLVGTNHATOS AGVPUATNS OLAGVVOIESTC

Ymapyovv S1popotl TOTOL TEYVIK®OV EAEYY®V TTOL €6TIALOLV GTNV TPOGTOGIN TNG
ACVPLOTNG OLIGVVOEGNG TTPOG TIC KAPTES KOl OVAPEPOVTOL TOUPAUKAT :
O H xolvmtduevn kmodkomoinon umopei vo ypnoiponmombei yuoo vo kKpoyel 1o
TEPLEYOUEVO TOV UNVUUATOV OO TOUC OVAYVAOGTEC GTIS KAPTEG.
O  To dedopévo umopei vo, amokpOTTOVIOL TPV Ao T UETAO0CT| TOVG.
O  Mnopel va yivel Tpo@OAaEn pe ¥PNON TPOCTUTEVTIKOD KUADUUOTOS DGTE VO,
TEPLOPIGTEL 1] VITOKAOTY| KO 1] GAP®GST) At U EE0VGLOOOTNUEVOVS AVAYVMDCTEG.
O H emioyn pog ovyvottog Asttovpyiag pmopel vo, ypnoiomomel yioo tnv
amoPLYN TOPEUPOADY amd GAAEC TNYEC N Y TNV EMITEVEN OCLYKEKPIUEV®V
YOPOKTNPIOTIKOV AEITOVPYING OTWG TNV KAvOTNTO 0140001M¢ 010 UEGOV LETOAA®YV,
VYPOV KOl AAA®Y DAIKOV TOL ivot ad1apovr] 6€ TOAAEC GUYVOTNTEG.
O To yopakploTikd HETASOONG TOV OVOYVMOTH Kol TNG EVEPYNTIKNG KAPTOG
umopovv vo. puOuietodv €tot dote va eAattmBel M TOAVOTNTO LITOKAOTNE KOl VO
HETPLOGTOVV Ol TAPEUPOAES Kal 01 KIvOuVOol AOY® NAEKTPOLOYVITIKNG ok TivoBoAiog.
O  H aoclpparn dtocvvoeon mpog TiG KAPTEG UITOPEL VoL SIUKOTEL TPOCOPIVE MOTE
va gumodiotel un e€ovalodotnuévn tpdsfacn 6e avtéc OTay VILdpPyYEL TOAVOTNTA VO
un xpPNoomomBovv yia e£0VG10d0TNUEVOLS GKOTOVC.
O  H aovppotn enmkowvovia pmopel vo dakonel tpokabopiopéva uéxpt Kamolog
YPNOTNG VO TNV EVEPYOTOU|GEL.

O  Ovavayvooteg umopovv va e€etdlovv Teplodikd Tig KAPTES Yo va Kabopicouv
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T1] GLVOAIKT TTOPOVGIO TOVG, VO, OTOTIUTCOVV TNV KOTAGTOGT TOL GLUGTHUATOG KOl VO

AOKTNGOLV 0ed0UEVA O TO TEPPAAAOV.

Yto emOpEVO, TOL VAAYOVTOL OTNV TPOCTOGIO TNG acVpUATNG O1cHVOESNG,

aKOAOVOEL AVOALTIKT TAPOVGIOGT TWV TPOAVAPEPOEVTMV EAEYYWV.

© Kotvrtopevn kowdikomoinon (cover-coding)

Meprypaen ELéyyov : To cover-coding sivon pion péBodog mov ypnouomoleitan yia
TV anOKPLYT TANPOPOPI®Y GTO KOVAAL OMOGTOANG TPOSC TIC KOAPTEC oo
EVOEYOUEVOVG VITTOKAOTELG.

‘Eva yapokmmpiotikd moapddetypa Asttovpyiog g nebddov @aivetor péow tov
npotomov EPC global Class-1 Generation-2 oto omoio 10 cover coding
YPNOUWOTOLEITOL Y10 VO KPOWYEL GLVONUATIKOVS KMOKOVE Kol TANPOPOpPieS oL
EYYPAPOVTOL GE 10, KAPTO LLE TN PNOT TNG EVIOANG Write.

To mpwtdkorro EPC global Class-1 Generation-2 cover-coding dovievel g €ERG :

1. O avayvadoTtne amooTéALEL TNV KAPTA £vO UvOLa (NTOVTOS va, KA.
2. H xdpta onuovpyet éva 16-bit apiBud (1o khedl) kal Tov €MGTPEPEL GTOV
avVoyvaoTn.

3. O avayvootng epapuolel amokAieiotikd6 OR (XOR) oto xAedi Kot 6T0 un
KOOKOTOMUEVO pUnvopo mov BEAeL va oTellel, Katl Tapayel e oty Tt dodikacio Evo
KPUTTOYPOPNUEVO KEIPUEVO TO OMOI0 €VOC VTOKAOTENS OV UTOPEl VO KOTAVONGEL
€QOGOV 0ev Yvopilel To KAEWOL.

4, O ovoyvado T GTEAVEL TO KPUTTTOYPAPTUEVO KEILEVO GTNV KAPTA.

d. H «épta epopudler ™  Aewwovpyic XOR  ypnowomowdviag 10
KPLTTOYPOUPNUEVO KEIUEVO KOl TO KAEWL Y10 VO AVOKTNGEL TO U KOOTKOTOUUEVO

L VOLLO TOV OVOYVOGTT.

To cover coding eivar éva mopAdelypo “LIVILOAMOTIKNG KPLTITOYPOPioS” EMELON

Aertovpyel €VIOC TV TEPLOPIGUMV 16YXVOG KOl UVIAUNG TOL UTOpPovV Vo, €YOLV Ol
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nafntcéc wapteg. Emiong, evdd m Aertovpyia XOR amd pévn g OBempeiton
OO LOVTOS OAYOPIOLOG AmOKPLYNG GTNV TTOPUOOGLOKT KPUTTTOYpOpia, TapoAa avTd
elattdvel o kavomomtikd Pabud tov xivouvo ota mepiocdtepa mePPAAlovTa
RFID.

210 emduevo oynua eaiveton n Aettovpyia tov cover coding. To onua oto micw
KavOM NG KAptag eival mo advvapo omd T0 GHUN TOV OVOYVAGCTH GTO UTPOCTIVO
KavaAl, KAt mov cvuPaivel mavta ylo puo TafnTikny Képta n omoio ¥p1oIonolel to
OO OTTO TOV OVOLYVADGTT Y10 VO, OTOKTNGEL TNV 0%V TTOL YPELALETO Y10 TIC OIKEC TNG
Aertovpyieg. E@pocov o €xBpoc kpupakovel To UTPOGTIVO KoV, oAAE Oyl Kot TO
nicw, dev umopel va, pabel to kAWl TOL AmMOGTEAAEL M KépTo Kot emakdOAovdo dev

€xel TN SLVATOTNTO VO, ATOKMOTKOTOUGEL TO KAAVTTOUEVO U VULLOL.

_ Py Intarrogator

Tyfue 2. Cover Coding
Eg@appooipotnra Eréyyov : To cover coding eivar ypniowo Otav o Kivouvog

vrokAonng (eavesdropping) mpémel va pelmBel, OPmC ot emTifépevol avapéveTon va
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Bpiokovtalr mo pokpld omd TG KAPTEG O OGYEON HE TOVG OVOYVAOOTEG. XTIG
TEPIGGOTEPEG EPUPUOYES I ANYN TOV CNUATOV TAONTIKNG KAPTOS GTO TGM KOVAAL,
amottel €yyvTnTo Alyotepn TV tecoapmv UETPp®VY. Evidg nog tétotag andcstaons
oLOKELT] ANYNG Tov emtiBépuevoL Ba yivel edkoAa avTiAnmty. L€ avtifeon, ta onuaTo
TOL OVOYVOOTN WITOPElL VO EVTOMICTOVV GE OMOCTAGES MOV Eemepvohv TO £val
YIAMOUETPO. Agdopévav TV mpoovapepfiviav otolyeiov, to cover coding eival
KOTOAANAO Y10l DVTOCLGTIUOTO ACVPUOTNG PASIOETIKOVOVIOG GTO OTOio, TOL GTLLOTOL
UTTPOGTIVOL KOVAALOV lval 16YvpOTEPO OO ALTA GTO TC® KOVAAL ZVUTEPOCLATIKA,
avtd meplopiler ™ pEBoodo otic mabntikég kdptec. Omwg €xer oM avapepbel, ot
teyvoloyieg EPC global Class-1 Generation-2 vrmootnpilovv cover coding, evd

VILAPYOVV Kol 1010KTNTO, GLGTHLOTO LE TAPOLLOLOL YOLPOKTPLOTIKA.

IMieovektpato : H ypnion cover coding Ponbd va eumodiotel n exktéheon un
€EOVG0JOTNUEVOV EVTOADV 01 OTOIEC UITOPOVV VO KOTAGTIICOVV [N AEITOVPYIKY| LULOL
Képto N va petafdrovy ta dedopéva tg. Q¢ emakdAovbo, 1o cover coding petpralet

TOV KivOUVO TOL amENEl TPOCOMIKA OEGOUEVO KO ETLYEPNUATIKES O0OIKAGIEC KOl

TANPOPOpieC.

Mewovektiporo, : O éleyyog Tapovctalel To EENG LEIOVEKTUOTOL :

O  Av évag gfpdc amokopicet £vo, KAWL HEG® TOL TG KAVOAOD TOTE LUITOPEL Va,
OTOKMOIKOTOOEL  OMOIOONTOTE  KPLITOYPAPNUEVO  KElPEVO TO  omoio  €yel
dnovpyndei pe avtd 10 KAEWOL.

O H oamotehespotikétnto tov cover coding e€optdton amd TNV amOS0GN TOL
YEVVIITOPX TUYOU®MV KAEWOIDV TNG KAPTAS. Av TO Tuyaio KAEWl pmopel va mpoPrepdet
AOY®D EAATTOUOTIKNG GYESIOONG TNG KAPTOG 1) LE XPNON KPVITOYPOUPIKNG OVAALGTG,
1ot €vag €x0pdg pmopel va pabel 1o KAWL KO VoL OITOKPLITOYPOUPNGEL SLOO0Y KA.

LUNVOLOTO ETIKOVAOVIOG.

© Anoxpoyn dedopévmv o€ LETAPOPA
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Heprypaeny Eiéyyov : To oedopéva mov cvAréyer M emefepydletar 1 KApTO

OTOKPVOTTOVTOL TPV T LETAGO0GCT] TOVG GTO ACVPUOTO KAVAAL (GTOV aépar).

E@appooipotyra Eiéyyov : KatdAinin pébodoc yio epappoyés mov yperalovton
€Vl amOTELEGLOTIKO OVTILETPO Y10 AMEIAEG VTTOKAOMNG KO Yl TIG OTOIES TO cover
coding mpoceépel avemopkr mpootacia. Tvmikd, ot Kapteg ypetdlovial Hoévo TiC
SVVATOTNTEG OTOKPLYNG TOV TOPEXEL TO KUVKAMUAE TOLG Y10 VO TPOGTOTEYOVV TNV
EUTIOTEVTIKOTNTA TOV OEOOUEVOV TPOG UETAPOPA, E€POGOV T OEOOUEVO, TOV
cLAAEYOLV 1| emeEepydlovian Tpoépyovtal amd acOnTpeg aviyvevong 1 GAAeC dueca
OUVOEOEUEVEG TNYEC. XE OQULTEC TIS TEPUTTOGELS OV LIAPYEL GAAN EVOALOKTIKY|
LUEB0SOC amOKPLYNC TOV TTEPLEYOUEVOV TV OEFOUEVMV O10TL ALTA EEKIVOUV OO TIC
Képtec. AvtifeTa, OTIC TEPIMTMOGELS EQAPUOYDV OTOV 1 LOVT TTNyT| OE00UEVOV Elval O
AVOYVOOTNG OeV YPEILETOL KPLTTOYPAPNOT OO TOL KUKAMUOTO TOV KUPTMV.

O1 pébodot amodKpLYNG dedOUEV®Y G PETOPOPA VIooTnpilovtal amd 1010KTNTES

VAOTOMGELS Oyt OpmG amd ta enionua tpotvrma EPC global kot ISO/TEC.

Micovektpato : H andxpoyn dedopévav 6e Peta@opd eumodilel tnv Lok

TOV evaéplomv cuvariaymv RFID.

Mewovektpota, :
O  H andxpoyn dedopévov amattel £vo cuoTNUO dloyelptong KAEWDY T0 0oio

umopel va eivol ToATAOKO 11 d1oryEip1omn Kot T XEPIGUO TOV.

O  Ou Aewtovpyleg KpumTOYPAPNONG UTOPEL VO TOPOVCIACOVY  GNUAVTIKN

kaBvotépnon, n omoia givor avemBOunT oe cvotuata RFID ta omola amoitovv

YPNYOPES GUVOAAAYEG EYYPOPTS KOL OVAYVMOT|G.

O O Aertovpyiec KpLITOYPAPNONG OmonToOV  €mMmTPOcOeT 1oY0 YL TNV

OAOKANP®OT TOLG, EMMPEAlOVTOG £TO1 €QAPUOYEG TOV YPNOIUOTOOVV TAONTUCES
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KApTEC.

O O képteg mov vwootnpilovy emi TG TAUKETAS OTOKPVYT|, EYOVV UEYUADTEPO

KOGTOG a0 ALTEG TOV OV EYOVV TETOLEG OLVATOTNTEG.

© Kaivyn nAektpopoyvntikng oktivooliog
Ieprypaen EAEyyov : Me ) ypnoipomoinon evog aydylov VAIKOU TepBAiieTot 1
TPOPUANGGOUEVT] Teployn kot pe TN uéBodo avt meplopiletoar 1 ddodoon
NAEKTPOLOYVNTIK®OV CNUATOV £E® amd TNV TEPLOYN OV £XEL KAALPOEL.
[Mopadeiypato epappoyng e ovykekpluévne pebodov eivor 1 mpooctocio
TASIOIOTIKOV EYYPAPOV LE TN ¥PNOTN EO0IKOD UETAAAIKOD VAIKOV TO 0moio eumodilet
11 mpoomdBeleg amd €xOpovg va dufdcovv TV EVoOUATOUEVT KapTO OTOV TO
Kélvppo tov JSwPatnpiov eivar whewotd. Emiong, upepwcéc @opég 1 nébBodog
YPNOYLOTOLEITOL Y10l KAAVYT KOVTIEIVEP TTOL UETAPEPOVTOL GE TAOTO Y10 VO, EUTOSIGTEL
N avéyvmon Tov Koptdv Tovs. Akoun, pumopel vo ypnowomombet oe toiyovg kot
YOPICUOTO YLl VO KPOTNOEL TIG EKTOUTEG GNUATOV EVIOS 0PIV LIOC GUYKEKPUYLEVTC
nepoyns. H puébodog pumopel va epappootel axodun kot pe m ypnon evog eOUALOL

aAovuviov pe To omoio TVALYETOL 1) KAPTO.

Eg@oappooipotnra Eréyyov : H pébodoc sivar xkatdiinAn oe mepipdiiovia mov
avTipeTonilovv mpofAuate A0y® VTOKAOTNG 1| MAEKTPOUAYVNTIKNG OKTVOPOAINC,
EVO TAPAAANAQ M YPNON TPOCMOPIVNG KAALYNG Oev B0 OTOUATNGEL TIG E£YKVLPES

GUVOALOLYEC.

Micovektqpatro : H pébodog pmopel vo mepropicer v duvotdtnta U

€E0VG1000TNIEVOV AVAYVOGT®V VO GVAAEEOLV dedopéva amd Eva cvotnua RFID.

Mewvektqpoto : H puébodog umopet va eumodicer 7 va kabvotepnoel vOppeg

CLUVOALOYEG OVOLPADVTAG ETGL TO GNUOVTIKO TPOTEPTUOL TS YPTYOPTS €5 amOGTAGEMG
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avayvoong Kaptav xopig emmpochetovg yepiopove. Emiong, pmopei va gival axdun
EPIKTO Yo Eval €X0pd Vo ekTEUTEL Y10, KAKOBOVAO GKOTO €VTOC TG TEPPAALOUEVNG

TEPLOYNG AV TOTOHETNOEL KATAAANAN GLGKELT] EVTOC AVTYG.

©® Entloyn padtocuyvotnTog

Heprypaen Eréyyov : H teyvoloyio RFID umopei va emkowvovicel 6e 014popeg
PadLOGLYVOTNTEG cLUmEPIAapPavopévey avtdv mov aviikovv otig LF, HF, UHF xat
pikpokvpatikeg  Coveg  ovyvotntov. Exyopoviag oe o gpopuoyn RFID
OUYKEKPUEVES 0TAOEPEG GLYVOTNTEG, UTOPOVV Vo amo@evyfodv 1 va petwbovv ot
emdpdoel; AOyo mopepPormv. EEGAALOL, kdmoleg TEYVOAOYIEG KAPTMOV £YOLV TN
duvatodTNTo Vo AAAALOVY GUYVOTNTEC LEGH GE £VOL TEPLOPIGUEVO EDPOG GUYVOTHTMY,
oV KO OOTY) 1 TEXVIKT] XPMOLOTOLEITOL KUPIMG 1oL AAAOVS GKOTOVG.

[a va emevyBodv KoADTEPO OMOTEAEGUATO, TPV TNV EYKOTAOTOOT €VOG
ovotfuatoc RFID Ba mpémetl va yivel puo emokoOmNon Tov 101 YPNCLULOTOLOVUEV®V
GUYVOTHT®V GTNV TEPLOYN KOl VO OTOPAGIGTEL 1| KATAAANAN ETAOYT TOLG MGTE VO
amo@evybobv evoeydueveg mapeuPorEc. e UEPIKEC MEPMTMOGCEIS OTOLTEITOL ELOTKN

doEn Y10 TN YPNOOTOINGT UG CLYKEKPIUEVIC EMBLUNTNG GLYVOTNTAG.

Eg@appocipotyra EALyyov : Oleg o1 vVAOTOMGELS TOV 0TOIWV 1 paOOGLYVOTNTA OEV
kaBopiletor omd GALEC AMOUTNGES TNG OVTIGTOWYNG EQPOPHOYNG. XE M0, VAOTTOINoM
KAewotov ocvotquatog RFID vrépyer peyoldtepn elevbepio emAoyng ocvyvotntog
Aertovpyiag, OU®S, av ot kaptec Pacilovionl 6 KATOO0 GCLYKEKPIUEVO TPATLTO, TOTE
iowg va mepropilovtar ot emAoyEG 6TO €VPOC GLYVOTHT®OV 7oL opileTon amd TO

TPOTLTO.

Mieovextipata : H emloyn padlocuyvotnTag EMTPENEL TNV ATOPLYN TAPEUPOADV
pue dAlo cvotuato wov ekmépmovy. Etotl, 1 emBount emhoyn ovyKekplUEVNg
ocvyvotntog umopel va yiver emedn mopatnpeitar mopepPoin oe diieg (wveg

ovyvotntov. Emiong, m emioyn kdmowwv ovyvotntOv umopel va yivel Ady®
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EMOLENTOV YOPOKTNPIOTIKOV O1A000NG, OTMC €lval 1 WKOVOTNTA VO JOTEPVOLV

Koo 1010{TEPA LAIKA.

Mewovektpota, :

O  Yudpyer dvokohio otnv avoyvoplon tov anydv mopeppfoAns. Ioapdotto,
UTOPOVV VO TPOKAAEGOVV OVETOPKNDS YEIWUEVOL KivnTpes, BopuPmddelg otabuol
OVOPETAO0ONC, TOMESG OVTIOTAGELS PpUOoNG pedUATOC POOPILOVIMV AQUTTP®VY Kot
GAAEC GLOKEVES TOV dNOVPYOHV avemBVLUNTO B6pVPO 6TO KOVTIVO TOVE TEPIPAALOV.
I'' avtd 10 AOYO, kéBe viomoinon RFID mpémer va doxipactel 610 mpooptlopevo
TEPPAALOV TNG TPV VO, UITEL GE TOPAYDYIKT XPTOT), DOTE VO, AVAYVOPLGTOLV OAES Ol

TOAVES TNYEC TOPACITOV.

O  Mrnopei va vrapEovv véeg tnyéc mapsuPoing otnv B€on tov cvotiuatog RFID
LETE TNV £YKATAGTOCT] TOV.

(@ Kotd v viomoinom &voc evdoemyepnookod ovotiuoatog RFID, ot
opyovicuol mov €yovv avapeltn pe avtd TPEMEL VO, CLUPMVIIGOVY GE £vav TOTO
KAPTOG IOV VO, LITOGTNPILEL OAES TIG GLUYVOTNTES TOL TPOTIDEVTAL VAL YPNCLULOTOMGOVY

Ol GUUUETEYOVTEG OPYOVIGLOL.

©® POOON YOpaKTNPIGTIKOV HETASOONC EKTOC GUYVOTNTOGC

Meprypaen EAEyyov : O yeprotég pvOuilovv 10 emimedo ™G NMAEKTPOUAYVITIKNG
EVEPYELOG TOV EKTEUTEL £VOG OVAYVOOTNG 1 plo evepyntikn kapta. Emiong, pe ™
YPNON EWIKOV TOHT®V KEPOLOg Kot KATAAANAES SUUOPPOGELS, Umopel va kaBoploTel 1

KatevBuvon e evépyetag. Akoun, to duty cycle’ tov avayvdotn propet vo heyydei.

E@appoowpotyra Eiéyyov : Olec ot epappoyéc yoo Tig omoieg n vrokAony|, ot
acOpuoteg MOPEUPOAEC Kol Ol TMyEC KwOOVOL omd TNV  MAEKTPOUOYVNTIKN

axtvoPolio amwoteAovv TPOPANLOL.

duty cycle : KAdopo ToL ¥pOVOL 6TO 0moio £va choTnA BpickeTon og “evepyn” KoTdoTAON

95



MAigovektqparto : H peioon g 1oy00g EKTOUTNG :
O  Maeidvel v mbavomTa Vo eUTodicel KAmolog x0pog TV emkovmvia.
O  [IIepropiler tic mapepuPoréc amd AAAEG VOULESG EKTOUTES.

O  Eluttdvel T1g mnyég Kivdhvou AOY® NAEKTPOUAYVITIKNG OKTIVOBoALaGC.

Mewovektqpote : To HEWOVEKTNUO OV TPOKLATEL OO TN Helwon G 16Y00g
exkmounnc M tov duty cycle, eivar n vrofaduion g amdd0oNG TOL GLGTNHLUATOG,
€101KA OGOV aPopd T0 TIGM KavAAl emKoveviag amd pio TadnTiky kdpta, apov Yo
TOPAOEYLOL Ol OVOYVOOTEG UTOPEL VO OTOTOYOLV VO EVTOMIGOVV TNV TAPOLGio
Eykvupov kaptdv. Emiong, ot aAlayés 610 guotkd mepPAALOV TOL GLGTAHUATOS N M
EI00YMYN KOWVOUPLOV €EOMAGHOV OGVPUOTNG EKTTOUTTNG Kol ANYMG, Wtopohv vo
eMMpedoovy Tto. €mimedn 1oY0DOC TOL  AMOUTOLVIOL YO GLVEYEIS EmMTLYNUEVES
CUVOAAOLYEC. ZVVETTDGS, TA 0PEAN OV amokopiloval amd TV Tomoypapnon e 0€ong

TOV GUGTNHOTOG, AVALPOVVTAL ATO TIG OALAYEC 6TO TEPPAALOV OVTO.

© TIpocwpivi amevepyomoinomn KapTOV

Heprypagn EAéyyov : H acOpuatn diachvoeon o KATOES 1010KTNTEC KAPTES UTOPEL
va kAeioel mpocwptvd. Ot KATAoKEVACTEG KAPTOV O0BETOVY dlopopeTikéc neBdOOVC
YL TNV €vEPYOMOINGN KOl amevePyomoinot] tovc. o mapdderypo, pepkéc KAPTeG
oyxedralovion pe tétolo tpdmo, MoTe va Ppiokovion ce Asttovpyio 1 Oyt avaroyo pe
molo. dKpn TG kAptog ewodyeton o€ o Pacn ovvoeonc. AAhec kapteg £xovv
enavatonofeTnoeg pmotopieg, ot omoiec pmopodv va  aeopegbodv  yo va
anevepyomombel n kdpta.

Otav o éheyyoc 1e0el o€ epapuoyn, ot kbptec Ba umaivovv ce Aettovpyia péca oe
o KoBoplopévn mePoyn otV omoio.  Agltovpyel 1O  GUOTNUHA, EVO  OTOV
QTOUOKPOVOVTOL amd avTh TNV teployn] Ba amevepyomotovvtat. o mapdderypa, o
Hwo epapproyn aAvcidag mpoundeldv, ol KAPTeG UTopel Vo amevePYOTOl0HVTOL KOTA,

™V OdpKEWL NG UETAPOPAS EUTOPELHOTOS OOTE Vo, gumodilovion  un
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€E0VG1000TNIEVEG CUVOALAYEC KOTE TO SIACTNLLOL TG LETAPOPAS Kot Vo TiBevTon Eava
oe Aertovpyio OTOV PTAGOVY GTOV TPOOPICUO TOVG. AVIIGTPOP®MS, Ol KAPTEG MOV
YPNOUYEVOLY KOTA TN UETOPOPE EVEPYOTOLOVVTOL GE OVTO TO OAGTNUA, EVO

ATEVEPYOTOLOVVTAL OTOV PTAGEL TO POPTIO GTOV TPOOPIGHO TOV.

Egappoowpotyra Eréyyov : O éleyyog eivar moAd ypnoipog 6tov 1 EXKOVOVIN
AVAYVOOSTOV Kol Kaptag eivat omavia kot TpoPA&yun. [a mapddetypa, pio amodin
EUTOPEVUATOV UTOPEL VO ITOONKEVEL AVTIKEILEVA Y10l £VOL ETNCLO0 YEYOVOS. L& OTEG
TIG TEPUITOGELS, TapOoAio wov M ypnon RFID mepropileton oe éva pikpd ypovikod
dotnua kabe xpovo, av mapapeivel og Aettovpyio OA0 10 ¥poOvo Ba eivor evdhwn
o€ TOPAVOUESG GLVOALAYES Kol Yol avTd TO AOYO gival acQaAEGTEPO Vo evepyomon el

HOVo 610 drdeTnUe TOL YpELdleTal.

Mieovektpoato : H mpoowpwvny amevepyomoinon kopt®v eumodiler Tic un
€EOVGI0O0TNIEVEG GUVOAAOYEG HE KAPTEG KATA TIC TEPLOOOVS OOPAVELNG KO

Topateivel TN otdpKelo (NG TOV UTATAPLOV TOV EVEPYNTIKMOV KAUPTOV.

Mewovektiporo : To petovektiuoto Tov eAEyyov ival Ta ENG :

O  Av ol ¥e1p1otég 1} TO0 AOYIGHIKO TOV GUGTHUATOG OTOTOYOVY VO, EVEPYOTOI GOV
Eavd v Kapta Otov TPEMEL, TOTE 01 YAUEVEC GLVOALAYEG O Exouv avtikTumo GTNV
EMLYEIPTLLATIKT] O1001KAGTAL.

O  Edv nm evepyomoinon 1M amevepyomoinon WG KAPTOC Omoltel ovOpdmivn
pnecoAapnon, tote o £heyyog Ba £xel g amotéAecuo TPOGHETN EPYATIKN OATAVT], T
omoio umopel va givor onuavtikny wwitepa yoo cvetipoto o omoia emeepydlovion
peydro apluo xKoptav. Xe o térowo nepintwon, n yxpnon RFID Oa éxel onuoavtikd

LELOVEKTN O EVAVTL GAA®V TEXVOAOYLDV.

O Axduo ki av 1 dodikacio. EVEPYOTTOINGNG Kol OTEVEPYOTOINONG TG KAPTOG

yivetar avtépata, Oa mapovstalel pia ypovikny kabvotépnon mov icmg va punv gival
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amodEKTN 6€ eVAioONTEG G TPOG TO YPOVO EPAPLOYEG.

©® Awkontng evepyomoinong képtog

Heprypaen EAEyyov : H képto mopopével GUVEXDG OMEVEPYOTOMUEVT EKTOC OV
KATO10G YPNOTNS N YEPLOTNG TECEL €va OOKOTTN OTNV KAPTO Yo. Vo, TV
gvepyomomoel. Otav 0 S10KOTTNG TOPAUEVEL TIEGUEVOG 1| KAPTOL EXEL TN OLVOATOTNTO
eMKOVOViog, eved OTav o dkomTNG amehevbepwbel, 1 KAPTO EMOTPEPEL OTNV
TPOKOOOPIGUEVT] KATAGTOGCT OMEVEPYOTOINONG, OVTMC MOTE VO UMV HITopovV vol
de&aryBovv cuvailayEc.

Eg@appooipotnra EAéyyov : Eivol katdAAnAn Adom kupimg yio Edeyyo mpocsfoong 1
QLTOUOTEG EQPAPUOYEC TANPOUNG, OTIS OTOIEG O KATOYOG TNG KAPTOG emBuvuel 1

YPEWBLETOL TOV EAEYYO KATA TN SLAPKELD TOV GUVAAANY®DV TNG KAPTAG Kol LOVO.

Micovektpoto : O OLYKEKPWEVOS TOTOG OLOKOTTN TOPEYEL GTO YPNOTN T
duvaTOHTNTO PVGIKOD EAEYYOL OTOTE KO OOV UOPEL 1 KépTa vor avianokpldel ctov
AVOYVOOTY. ZVVETMDC, 0LTOS 0 EAEYYOC OMOTEAEL UETPO TPOOTACING EVOVTL TNG
VTOKAOTNG Kot NG Un €E0VC10J0TNUEVNG EKTEAEGNG EVTOAMV oTNV KAPTO KOl
UETPLALEL TOVUG OVTIOTOLYOVS KIVOUVOLG MOV TPOKVTTOLY Omd TETOEG EYOPIKEC
evépyetec. 'Etot, o1 evogydueveg mpoondbeilec vmokAonmng meplopiloviar oty Queon
wePoyYN YOp® amd Tovg €EOVGLO00TNUEVOVS OVAYVDOTES, E€VA Ol TPOCGTADELEG
yvniaoiog TEpav avTNG TNG TEPLOYNG OEV Elval OLVATEG.

O éheyyoc mpoo@épeL eMioNG TN oryovpld 0Tl v TPOGMTO KOTEYEL E1G YVOOT)
TOL TNV KAPTA Kot Ogv TV €xEl anoymplotel okdmua 1 abéAnto. o mapdderypa, o
Eleyyog pmopel va etvar ¥pMoIOg GE EPAPUOYEG TANPOUOV 1 LYoV TpdoPaonc,
OTIC OTOIEC O AVTIKEWEVIKOG GKOTOG £lvat 1 axpiPng LETPNON TOV ATOU®V TOV £YOVV
Tapovsio ekel KOl vo. EUTOSIGEL EMUTAEOV KAPTEC TOL OEV YPNOLUOTO0VVTAL, VO

ennpedoovy v akpifela TG HETPNONG.

Mewovektipora : O éleyyog eppaviletl ta axkdAovOa PElOVEKTNUATA
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O  H avdykn evepyomoinong g KAptog amd To ¥pnotn omortel pio eAdylotn,
£€0TM, YVOOT KOTELOLVTPL®V 0ONYLOV TOV UTOPEL Vo TPOGHETEL KATOO KOGTOG M
KaBuoTépnon otV EMEPNUATIKY dtadikacic. O yproTng, Yo ToPEOEy L, TPETEL VAL

Yvopilel TOTE Kal Yo OGO YPOVIKO SIACTN B0 TPETEL VL EVEPYOTTOUCEL TV KAPTA.

O  Mepwoi ypfioteg umopel vo OBemproovv v €vepyomoinon Tov JSloKOTTN
EVOYANTIKN Ol001Kacio, KATL To omoio pmopel va KaBuoTeEPNOEL TV ATOd0YN TNG
TEYVOAOYIOG OO L TOVG.

O  ’Evog dokdémtng avtod Tov €idovg Oa pmopodoe va 0mocTdceL TV TPOGOYN TOL
YPNOTN oo AAAEG Acttovpyieg mov ektelel. o mapdderypa, dev eivor KatdAANAOG
Eleyyoc yio €va. GUGTNUO VTOUATNG TANPOUNS 0100imV, d10TL 0 YPNOTNG TPETEL VO

€xel Kot o, VO YEPLoL OLoBEGILA Yo TNV 001 YN|GT TOL 01 LOLTOG.

© Zoevyuouétpnon KaptdV
Heprypagn Eréyyov : O ovayvootg eEetdlel meplodka tnv Kapto yoo vo

TPOGOIOPIcEL TNV KATAGTACT AEITOVPYIOG TNC.

Eg@appocipotnra EAéyyov : KatdAAnAog €Aeyyog yio €papuoyéC TOV QPpOPOvV
Eleyyo Owdikaciog kot owyeipion ayabmdv, OTIC OMOieg M AVTIKEWWEVIKT €MOIMEN
glval 1 TEPLOOIKN N M 6YEGOV GLVEYNG TAPAKOAOVONGN Kol EAEYYOG TNG KATAGTUONG.
Yto Tapadetypato TEPIAAUPAVOVTOL 1UTPIKES EYKATAGTAGELS TOV AITOLTOVV OITOYPOLPT
EOIKOV 10 TPIKOV EPOIMV GE TPAYUOTIKO YPOVO KOl GLGTHLOTO GUAAOYNG OEGOUEVDV
and oviyvevtés. H néboodog eivar emiong katdAANAN yioo EXYEPNUATIKES O1UOIKAGIES
vyning aélog mov ypelalovtol TPOEG €VOEIEELS OTAV VLIAPYOVY OTOTLYIES TOV
cuoTHUATOC 1| TpoPAnuata amddoons. O €leyyog eivorl mOAD OMOTEAEGUATIKOG OE
EPOPLOYES OTIS OToieg TPOGPAOT OTIC KAPTES EYOLV ATOUO EUMIGTOCHVNG 1 OOV 1|

agaipeon g KApTag dev elvar eQiKTy.

Mieovexktipata : O YEPIOTEC AMOKTOVV EYKOIPMOC TANPOPOPIES Y10 OTOTVYIEG TOV
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OLOTNHOTOG, KAOTES OVTIKEINEVOV Kol acLvifioteg TepPaAllovtoroyiKéS cuvOnKeG,
gyovtag €tol Tn OvvaTOTNTA Vo OpACOLVY VOPIC Kol Vo €TADCOLV To OTOl

TPOPANLOTO TOPOVGLOGTOVV.

Mewovektyporo : H cpuypouétpnon koptov :

O  Maeidvel ) ddpken {ONG TOV UTOTAPIOV EVEPYNTIKOV KOl T|UL-EVEPYTTIKOV
KOPTOV.

O  Mnopel vo unv aviyvevoesl kpiotuo yeyovoto v 1 ovyvotnto g OANG
dradtkaciag gtvot ToAD younAn.

O  Mrnopel vo mpokaAésel Kivouvo dloppong EMYEPNUOTIKOV TANPOPOPLDY EQV
dmoel TN ovvatdtTa oe €va €rOpd va eKTEAECEL AVAALON ETIKOWVOVING, V.
AVL(VEVGEL 1] VO, GTOYOTOINGEL KAPTES, EVEPYEIEC TOV OV B NTOV EPIKTEC OV O KAPTECS
TOPEUEVAY CLOTNALG.

O g uepég mepurtoelg umopet vo, eéamotn e, av KAmTo10g apalpEcel TV KApTa,
amd TO AVTIKEIUEVO, TTAPEL TO OVTIKEILEVO KO OPN|OEL TNV KAPTO G€ onueio 6mov Ha

cuveyilel vao EKTEUTEL GNULOTA TNG TOPOLGIOG TNG.

© IIpooctacio dedopévmv KapTag

Ot enl Tov TaPOVTOG S10BECIIOL TEXVIKOT EAEYYOL YO TNV TPOGTAGIO TOV OEOOUEVDV
poG kaptog eivat ot axkdAovbot :

O 0O é\eyyoc mpdoPaocng otn Uviun TG KAPTAGS, O 0TOI0G UTOPEL VO, TEPLOPIGEL TN
YPNON EVIOADV OTNV KAPTO KOl VO TPOCTATEVCEL TO, Ogdopéva, oL  glval
amodnkevuéva 6T Lvnun .

O  H andkpoyn tov dedopévmv TG KAPTOC.

O  H evtoAnq Kkill, mov pmopei vo eumodicetl ) dadoyikn un €E0VG1000TNUEYT
Xp1om g KapTog.

O  H ogvown tpoctocio TG KAPTOG G€ GYECT LUE TO AVTIKEIIEVO LE TO OTTO10 Elval

OLUVOEOEUEV.
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Ot mpoavapepBévteg €heyyolr TePLypAPOVTOL HE UEYOUAVTEPN AETMTOUEPEID. OTN

GUVEYELL.

© "EAeyyog mpoécfaong otn Lviun g KAPToG

Heprypagn EAEyyov : TToAAéc kapteg vmootnpilovv pia Yo pakTnPIoTIKN Asttovpyio
KAewopatoc lock mov mpootateveTon pe K®OKO, 1 OMOi0L TAPEYEL TPOCTAGIO
avayvemong 1 eyypoaensc otn puvnun. Xe kamoteg texvoloyiec RFID n Asttovpyia
KAEWOUOTOC elval Loviun evad o GAleg eivan avaotpéyiun. o mopdderypa, otnv
EPC global Class-1 Generation-2 vadpyovv mévte meployég Uvnung mov Kabe pio
umopel va mpootatevdel pe ypnon g evioing lock. H mpootacio tng pviung pmopet
va givon glte Yoo avdyvmon kot eyypaen eite Hovo yioo eyypopn oavaioyo HE TIG
nopapéTpovg mov otvovtal pali pe v evioAn. To mpdtvmo EPC global Class-1
Generation-2 UHF o&w0éter emiong 1t Asrtovpyion permalock, 1 omoio av
ypnowomonBei Oa kaver ™ katdotaon lock (khewdopévn N Eexkieidmn) udéviun oe
0AOKAN PN N O€ Eva LEPOC TNG LVNUNG TS KAPTOGS.

Eniong, vrdpyet to tpodtumo ISO/IEC 18000-3 Mode 2 mov vrootnpilel mpootacio
avAYVmOoNG Kol €YYPAPNG 6€ OAEG TIC TEPLOYES TNG UVNUNG pe €va 48-bit Koo
npdcPaons. Axouo, 10 TPOTVTO aVTO TEPLYPAPeL Eva “Oeiktn KAewwdpatog” (lock
pointer) mov eivar pio devBvvon pviaunc. Olec ot meployxés G UVAUNG ME
younAotepn o01ev0vvon amd 1o lock pointer €yovv mpootacio €yypaenc eved ot
TEPLOYEG UVIUNG TTOL lval TAV® amd avTdv Oev £X0VV TPOCTAGIaL.

H oamotedlecpatikdnta t@v eAEYY®V ovToL ToL €id0Vg e€optdton amd TN GOGOTH

dlayeipon TV KOIKOV.

Eg@appooipotnra EAéyyov : KatdAinio yio OAeg TIG €QaproyES TOV amofnkevovV

dedopéEvValL OTIG KAPTEC.

IMieovektqpoto : Mio evtod] mpootaciog eyypagng lock 6o eumodicer v

HETOPOAN TV TEPEYOUEVOV TNG UVAUNG NG KApTtag. Mia eviodn mpootaciog
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avéyvaoong lock Ba gumodicel Tovg un eEovolodotnuévoug ypnoteg va dtafdoovv M

VO 0TOKTHOOVV TPOGPaoT 6To dEGOUEVA TV KOPTDV.

Mewovektiporta : Yrdpyovv ot eENg adLVOIES :

O  To unkog AEENC TV KOIIKOV TOV YPNGLOTOI0VV 01 TEPIGCOTEPES KAPTES ElvaLl
TOAD UIKPO Y10l VO TPOCPEPEL CIUOVTIKT TPOcTacio TPOSPacnc oTn wviun. AkOua Kt
otav 1 teyvoroyia vrootnpilel peyarhtepo uMKog AEENG KOOIKMV, 1 dtoyeipion TV
KOOIKOV &lval TOATAOKT Yol O1d@opovs AOYovg mov €£xovv Nom &Enyndel oe

TPONYOVUEVO E0GPIO.

O To xkeidoua g LAUNG TG KAPTOG dev eUmodilel TV amdAEIL dESOUEVOV
AOY® NAEKTPOUOYVNTIKNG TOPEUPOANG 1] QUGTKNG KATAGTPOPNG TNG KAPTAC.

©® Andkpoyn Sd0UEVOV TPO EYYPOUPNC

Heprypagn EAéyyov : H andkpoyn tov dedouévev mov amodnkebovrol otny Képto
yiveton Tpv avtd eyypagovv otnv kapta. ‘Etol o €éheyyoc dev amoutel dtadikaocieg
amdKpPLYNG N ATOK®OIKOTOINoNS TV dedouévov and avtinv. H andkpoyn exteieiton
and tov avayvmotn, o middleware 1 koo GAA GLVICTAOGO.

Eg@oppocipotnra Eréyyov : KotdAinioc €reyyoc vy OAeC TIG €QUPUOYEC TOV
arodnkevovy mpocheta dedouéva oty Kapta tEPAV Tov aPlBov TawToToinoNG Kot
pENEL va. dtnpnBovy EUMIGTEVTIKA e aVTV. AV Ol Agltovpyieg amdKpLYNG Kot
amoK®OKomoinone Tov doedouévev ekteAobvtor oto backend, t6te amorteiton
mpdcPaocm 610 dikTLO Yo v avayveocOel To mEplEXOUEVO TV dEdOUEVOV TTOV Elval
arobnkevpéva oty Kapta. H televtaio anaitnon kabiotd tov éleyyo axatdAAnio
YL Kvntovg avayvaoTteS ol omoiot dgv €yovv mhvia mwpdcPacm o6to OiKTvo GE

TPAYUATIKO YPOVO.

Mieovektqpato : H andkpoyn dedouévmv tpoctatevel Ty tpocfocn o€ gvaicOnta

dedopéva otV KAPTa amd U €E0VG1000TNUEVE GTOLLAL.
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MewovekTpota @ Yapyovv to, To KATMO LEOVEKTILOTO,

O H oandkpoyn dedopévov ypedletor £vo ocvotnua dtayeipiong KAEWOIOV TO
omoio pmopet vo etvar TOAVTAOKO GTN dLoEIPIoN KOl TO XEPIGUO TOL.

O H omootoAf] dedopévav omd v KOPTO O€ GTOLXEID. TOV OIKTOLOV Yo TNV
KPLTTOYPAPNON 1| OTOKPLTTOYPAPN OGN TOVS, GLVICTA Wia AavOdvovco Katdotaon 1
omoio. G€ CLVOLAGUO HE TO YPOVO TOL YPEWLETAL YL TNV OAOKANP®OT TV
KPLTTOYPUPIKAOV  AETOVPYIOV, UTOPEL VO TOPOVCIACEL Mi0L UM OTOOEKTH

kabvotépnon oe ocvotmiuata RFID mov amaitovv moAd ypriyopec ocuvvaAiayEg

avVAyvmonS Kot £YYPAeNG.

© Xopoktnprotiko kill

Heprypaen EAéyyov : H yprion 1ov yapakmprotikov kill pe t ypnoyonoinon pog
€€ amooTAcEMC EVTOANG KOO1oTA pdvipa avikavn v Kapta va Asttovpynost. H mo
KOLVT] VAOTOINGT TOV YOpaKTNPIoTIKOV ovTov givar 1 evioAn EPC global "kill". Otav
YPNOLOTONOEl Lo TETO10 EVIOAN, 1) KAPTO OTEVEPYOTOIEITOL KO OEV OVTOTOKPIVETAL
mAéov oe onuota avoyvootn. Ot evtodéc kill cvvodevovioan amd avrictoryovg
oLVONUATIKODG KMOTKOVC Y10, VO ETITPATEL 1 eKTEAEST TOVG. [l TapAdety oL, LITAPYEL
n evtoln EPC global Class-1 Generation-2 kill mov ypnoonotel kwdiko 32-bit.
Eg@oappooypotnra EAiéyyov : KotdAAniog éleyyog v epapuoyéc RFID mov
aVTILETOTILOVV KIvOHVOUG O10PPONG EMYEPNUATIKOV TAPOPOPLOV 1) TPOCOITIKDOV
dedopévav, otav TAEOV Ol KAPTEG EYOVV EEVINPETICEL TOVG AEITOVPYIKOVS GKOTTOVS
Yo Toug omoiovg wpoopilovrav. [a mapdadetypo, 6ToV o1 KAPTES EYOVV PVYEL OO TNV
aAvcidoa TpounBeldV OOV YPNGIUOTOIOVVTIOY Y10 ATOYPUPES Kol AAAOVG EAEYYOVG

dev eEumnpeToHY TAEOV AALOVE GKOTOVE AEITOVPYIaC.

Mieovexktipata : H yprion g evroig kill eumodiler v axotdAAnAn 1 un
€EOVG0J0TNIEVT EMOVAYPNOIUOTOINGT NG KapTOC. ApYKd, O GYEOACUOC KO T

viomoinon tov kill otic kaptec EPC global, mov eivan o1 pdveg xkapteg faciopéveg oe
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tpotumo mov vrootnpiler evroAn kill, éywve wvpiowg yw v mpootacia TV
TPOCOTIKOV OEO0UEVOV TV Kotavailomtov. [lapéyer Opumg kot mpootacioo omd
aKOTOAMNAN  7pOcPacn ota  JedOUEVO  KOPTOV TOL  YPNCGUYLOTO0VVTOL  OTIC
emyelpnuatikég dwdwoasiec. o mapaderypa, aroppipbeicec khpteg and mwpoidovia
oL £VOG OPYUVICUOG 1) ATOUHO €YEL ayopdoet 1 xpnoonolel, umopet va dtofactodv

and €x0povg v TV andkTnon TpocsPacng oe 0edoUEVaL.

Mewovektporto, : Yapyovv to €ENG LEIOVEKTNLOTOL

o H drapén dvvatdomroag evioAng kill amotedel onpovtikn ameldn yioo éva
cvotnua RFID mov ypnoonoleital yio KAmoo EnyEpnUatikn dtootkacia. Av Evag
exOpO¢ udbet Tov kAo Yoo v evrodn kill, pmopel va anevepyomomaoetl KAPTES OV
Oa énpene va Ppiokovtal e Asttovpyia, LE OTOTEAEGHO 1] VTOGTNPLOUEVT EQOPLOYT|
VoL UV AEITOVPYEL KOVOVIKA, EPOGOV 01 GUVOAALYES LE TIC OTEVEPYOTOMUEVES KAPTEC
dev givar duvato va yivouv. Avtdg o kivouvog yivetar wdtaitepa a&lompdoeKTOS oV EYEL
d00¢l 0 1010¢ K®WOKOG 6 TOAAATAEC KAPTES, OlvovTag £€TGL TN OLVATOTNTO GE KATO10
exOpO mov €yel udber €va Kol HOVO KMOIKO VO OTTEVEPYOTOUGEL UEYAAO aplOuod

KOPTAOV.

O  A@ov éyel yivelr ypriion tov kill, dev umopei vo ypnowwonombei n kdpto oe

TEPOUTEP® EPOPULOYES TTOV EUTAEKOVY TO OVTIGTOLYO OVTIKEIIEVO.

O  Av ekyopnbei évog adbvvapog kmdikdg, oSniodn Hkpov ufkove 1 tpofAéyiuog,
yio v evioAn kill, 1ote un eovorodotnuéveg TAELPEG  UTOPOVV VO
QEVEPYOTOMGOVY TNV KApTa av 10 BeAncovv. Extdg avtov, 660 mepiocdTEPO

ddotnua dratnpeiton o 010G Kwowog, toco mo mhavn Ba yiveton n £kBeon tov.

O  To amoOnkevuéva dedopéva TNV KAPTO TOPAUEVOLY GTN UVAKT TNG KOl LETA
™ ypnon tov kill, av kol dev pumopovv va mwpocmedactovv acvpuata. Emouévamg

KATO10G OV £XEL PUOIKN TPOGPACT GTNV KAPTA KO OBETEL TIC KATAAANAES YVADGELS
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Kot ToV €101KO €£omAIoUO OV omatteiTon, Umopel va TpooTEAEGEL L TA TO OESOUEVOL.

O Ilopdého mov 1 evroAn kill wpootébnke otic kapteg w¢ mbovy Adon Yo
KIVOOVOLE TOL 0POPOVV TPOCMOTIKE OEOOUEVA, Ol KATAVOAWMTEG OEV LITOPOVV EVKOAN
va gEakpiodcovy katd mdco N kapta Exel amevepyomombel. EmmAéov, ol tumikoi
KOTOVOAMTEG OEV UTOPOVV €DKOAN VO YpnoiLomotjcovy v evioAn kill agpov n 6An

dradkacio amontel T ¥PNoMN EVOS OVOYVAOGTN KO TI YVAGCT TOL K®OKOD TNG EVTOANG
Kill.

© Avrtictoon 6€ TOPATOMGEIS TNV KAPTO

Heprypaen EAéyyov : Zvykexpyévov tomov kapteg RFID dwabétovv tpdmovg
aVTIGTOONG GE MOPOTONCEL 6TV KAPTA, Tov Bonbodv ¢ mPOANTTIKO UETPO Yia,
exOp1kéc mpoomabeleg LETABOANG TOV KAPTOV N OPAipESG TOVE OO TOL AVTIKEILEVA
ota omoia eival mwpooaptnuéves. ‘Evac anlog tHmoc avtiotaong sivon n yprion uiog
evpavotng kepaiag. Av pa Kdpto avToL TOL TOTTOL aPalpedel, omdlel N Kepaio Kot
®G €K TOVLTOL 1] NAEKTPIKT GUVOEST e TNV KEPaio YIvETO SVOKOAT LE ATOTEAEGLLA T
Képto va unv pmopel va Asttovpynoet. Eniong, pe ) ypron napdpoimv pedddwv Eva,
moAmAoko cvotnua RFID umopei va mapakoiovdncel kot va eAEyEet Ta avtikeipevo
mov oyetilovioan pe TIC KApteS, efacpaiiloviag OTL Ta ovTiKEipeva Ogv €youv

naparomOel, petaPAnbel 1 vmofAnbei 6e akpaieg cuvOTKeC.

Eg@appooipotnra Eréyyov : KoatdAAnin pébodog yio epapupoyés otic omoieg ot
Képtec Ppiokovtal cuYVE EKTOC TOV AUEGOV EAEYXOVL TOL OPYOVIGUOD TOV LAOTOLEL
TNV EQAPLOYN KOl GUVETAG ivan evdAmteg o€ mapomomaoels. Ot pébodotl avtov ToL
TOomov elval dabéoueg povo oe edkéc kapteg RFID mov €yovv oyedaotel yio tnv

VIOGTNPIEN GUYKEKPIUEVAOV OYOPOUGTIKMY OTTOLTI|CEMV.

Mieovektqpato : O €heyyog Bonbd otnv mapeumoddion exfpikdv mpocmadeiny

ATOGVUVOESTC TNG KAPTAS 0O TO avTioToryo avrtikeipevo. H ypron mo moAdmhokwv
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KOPTAOV OUTOV TOL €I00V¢ TOPEYEL KAAVTEPY] KOVOTNTO TOPAKOAOVONGNGC NG
KOTOOTAONG TOV CYETIKMOV OVIIKEWEVOV DOTE VO EEACPAMOTEL OTL ALTA deV EYOLV
avotytel, mapamombei, katactpaeel 1) voPAndei ce axpaio Oeppoxpascia, vypacio 1

KATO10 OLUVATO YTOTNLLOL.

Mewovektpoto : Kdmowor éumeipor €xbpol icwg va &yovv v wKavotnta vo
avaTPEYOLYV TOVG UNYXOVICUOVS OvTioTaomg g Kaptoag emdlopfmvovtoc, Yo
napdoctypa, v €00pavotn kepaio ™e. Emiong, or pébodor avtéc dev amotpémovv

TNV KAOTY 1] KOTAGTPOPT TNG KAPTAG 1] TOV OVTIGTOLY®OV OVTIKEIUEVOV.
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KEDAAAIO 5

MEAETH IIEPIIITQXHY XPHXHX

1. I'evika

Yto miaicto tov otvA avdivong Dolev-Yao yio mpowtokoAla aceaieiog, Oa
dtepevvnBovv €0 ot alliwoelg acealeiog evog mpotevouevov ¢ 1oyvpov RFID
TPOTOKOAAOL avBeviikomoinong. Emdeikvioeton éva opdApo mov €xel mepdoet
amopoTPNTO Kot Topovstdlovion ot emakdAovbec embéoelg oy avbevikonoinon,
™ U YWNAGGCIHOTNTO KOL TNV OVTIoTOGT GTOVG Omocvyypovicpovs. Emiong,
avOADOVTOL Kot cu{nTovvTol ot amodeilels ac@aleiog TV GLYYPAPE®Y Kal YivovTal
avapopéc o€ AALa gvdAmta TpwTOKoAAa. TEAOG, mapovsldaletal Eva TPMOTOKOAAO

YoUNA0D KOGTOVG Kol 10YVPNG ACPAAELNS TTOV S10pH®VEL TO CEAALN OVTO.

2. Ewoayoy

Ot vmoloywotikoi mepropicuol twv kaptddv RFID  emPdiovv  onuoaviikoidg
TEPLOPIGLOVE GTOV aplOUd Kol TO €100C TOV KPLTTOYPAPIKMV OPYDV TOV UITOPOVV VO,
epaprootovv oe awtéc. Emopévog, elvor éva Aemtd Ogmmuo n emitevén 1oyvpnig
avbevikonoinong kot WOOTATOV U YVNAOGIMOTNTOS  UE  amAEC  apyEC
KPLTTOYPAPNONG. X Mo emkovavia pe Evav avayvootn RFID, ta unvopoatoa pog
Képtag Oa mpémel va PeTadidovV enapKeic TANPOPOPIEC MGTE O AVAYVAOCTNG VO Elval
oe 0éom vo moTomOmGEL TNV aAWOEVTIKOTNTA TNG KAPTOS, YOPIC VO OITOKOADTTOLV
titota. mov Bo emétpeme o€ €vav eMTIOEPEVO VO avayvopicel TV KAPTO.
EmnpocOétme, yio va emrevyfel peyding xiipokoc oavamtoén, o avayvootng Ho
TPEMEL VO UTTOPEL VO AVOEVTIKOTOMGEL OTOTEAEGATIKA TNV KAPTOA YPNCLLOTOLDVTOG
TIG mapeyodueveg mAnpoeopies. 'E1ol, o1 képteg kol emouEvmg To TPOTOKOAAN TOL

AVTEC TPEYOLV, TTPETEL VO, IKAVOTTOIOVV OIAPOPES OVTUPOTIKES ATOUTIGELC.
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Katd ovvénela, vmdpyet pio HeyGAn motKiAio. TPOTACE®Y TOV OTOGKOTOLV GTIV
enitevén acEAA®V, Un oViXVENGIUMOV KOl OTOTEAECUOTIKAOV TPOTOKOAA®VY LE ¥pNom
TOV TEPLOPICUEVOV TTNYDOV Tov givan dtaBéopuec onuepa yo tic kKapteg RFID, m.y. [7,
8, 21, 34, 36]. O onuavtikodg apBpdg TV ONUOGIEDCEMY TOV AVAPEPOVTOL GE TETOLO,
TPOTOKOAAQ, Yo Tapadetyua. [3, 4, 6, 13, 32], delyvel 0TL 0 6YEOACUOC TPOTOKOAA®Y
RFID pe mepropiopévoug mépovg 0ev ival akoOUo KaAQ KaTovontog.

AVT0 10 KEPAAOMO OVOQEPETOL 6TO TPMOTOKOALO avbBevtikomoinong RFID mov
npoteivetar oto [12], 10 omoio ko Bo amokaAeitar HNMB and to endvopa tomv
ovYYpapE®mv. To mTPp®TOKOALO avtd givar evdlaPEpov Yo ddpopove Adyovs. Evo
VILAPYEL Ho. TAOT GTO. TPOGPATOS TPOTUOEVTO TPOTOKOAAD VO YPNGLUOTOIOVY UN)
ocuVNOIoUEVEC KOTOOKEVEG, OMMGC TEAESTEC pe oAyePpikéc widtnteg [4, 22, 34],
tpomomomueveg  pebdoovg hash [7], axdpo kot mepopiopévn e mOPOLG
KpLTIToYpaPion SNUOCIov KAEW100 [23] Y100 VoL EKTANPDOCOLVV TIG AVGTNPES OMAITICELG
TV TpotokOALwv RFID, 10 mtpotdékorro HNMB ypnoiuonotel pdévo cuvnbicuéveg
texyvikés. Ilap' Oha avtd, éva amhd oedipo ekBéter ce kKivOLVO TOVG TPELS
oYEO100TIKOVS GTOYOVS, OWOEVTIKOTOINGT, UN WYVNAUGILOTNTO KOl OVTIGTOON GTOLG
ATOGLYYPOVIGHOVG. EmumAéov, Omm¢ ava@EépeETOl Kol OTO GUUTEPAGLATO TOL
KEQAAQIOV, 01 ETaKOAOVOES EMOBECEIC GE ALTO TO TPOTOKOAAO E1val SUPOPETIKES OO

embéoelc o AAla mpwtokolla RFID.

3. Heprypagi] TpOTOKOALOV

Apywcd, emeEnyeitoan m oporoyio Kol To HOVTEAO emifeong kol oI GLVEXEWN
TePLYPAPETOL TO TPWTOKOoALO0 HNMB.

Xt0 EMOUEVA, OC OVAYVAOOGTNG OVOPEPETAL EVAG TPAYUATIKOS avayvootng RFID
kabohc emiong ko 1 Pdaon dedouévev TOv EMKOWMVEL UE ALTOV, €POGOV 1
emkovavio AapuPavel ydpa 6€ aGPOAES KAVAAL ZOV TPAKTOPOS OVOPEPETOL EITE AL
Kapta €lTe EVOG AVAYVOOTNG, EVD EVAG pOLOS OVOQEPETOL GTO PrILOTA TTOV TTPETEL VOl
extelécel évac mpaktopas. Mo extédeon elvor 1 exktédheom €vog poiov amd Evav

TPAKTOPOL.
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Yio0eteiton €éva Tomikd poviédo gioPoAng Dolev-Yao 6to omoio o emtifépevog
eréyyel 1o diktvo. Evd pmopet va vdpyovv embécelc oe avtd t0 HoVTELO OV OgvV
elvan epktéc o éva ovotnuo RFID wpaypatikod KOGHOL, avtd €ivol TO TO OPYLO
novtélo emiBeonc. EmmAéov, n epiktonta pog eniBeong dev eEaptatal povo am' 1o
HovTéAo emiBeong, oALA Kol oo TIG GLVONKES KAT® amd TIC 0moieg ypnoLomoleiTat
éva, ovotnua. Emopévmg, v kébe po amd 11g embéoeic mov mapovostdlovial oto
emoueva, ereEnyeiton kol £va, 6eEVAPLo 6To omoio umopel vo mpaypoatorombel. Xtnv
enenynon evdg ovykekpluévov oevapiov emiBeong yivetar Adyoc yio évav M
TeEPLocOTEPOLS emTIOEUEVOLG OV ekTeEAOVY TNV emifeon. 'Etol, évag Besmpnrtikdg

EMTIOEUEVOG EVOOUATAOVEL EVOV 1] TEPIGGOTEPOVS TPOLYLOTIKOVG,.

Amoxkpion Kaptag Evnuépoon
h(ID), nt ID":=ID; ID := h(ID, nr); HID := h(ID)
h(ID, nt, nr), nt ID":=ID; ID := h(ID, nr); HID := h(ID)
h(1D’, nt, nr), nt ID := h(ID’, nr); HID := h(ID)
A amoppLYT KAPTOG

ITivakog 1. Atadikacio emaAnfevong Kot ovavémong avayvmoTr 6To TponTokoilo HNMB

To mpwtoxoAro HNMB otoyeber otnv apotPaio avbeviikonoinon kaptog Kot
aAvVOyVOOTY), 6TN S0TPNoT NG KAPTOC ¢ UN aviyveDGIUNG KOl GTNV OVTIGTOON GE
éval ovyKekpluévo gidoc embéoemv dpvnong vanpeoiag (denial-of-service), yvootéc
og embécelg amoovyypovicpov. EmmAéov, £xer oxedootel pe TEPLOPICUEVEC
VTOAOYIOTIKEG  OMOUTNOEL OTI  KOAPTEG, YPNOILOTOIDOVTAG ML GLUVAPTNON
KOTOKEPUOTIOHOV Gav TN povn pébodo kpurroypagpnong. H armotelespatikdtnto tov
avayvootn egetdletol Omme meptypdeetal oto akdAovOa.

To mpwtoéKoALo VIOBETEL OTL 0 avayvdotng R kol n kapta T popdlovion €va
HOoTIKO Kok 1D, 0 omoiog avavedvetal 6To TEAOC UG ETITUYNUEVNG EKTEAECNC
TOL TPMOTOKOALOV. T'tar AOYOVG AmOdOTIKOTNTAG, O OVaYyVAOGTNG orodnkevel to hash
tov ID ot petapint) HID kot v tun tov ID mpv v tedevtaio evnuépmaon 6to
ID'. EminpocOétmg, n wdpto mapakorlovdel ov m televtoio ektéleon teleimoe

emTuy®g N Oxt. [V awtd T0 OKOTO YpNoIoTOoLEiTOL 1) peTafAnTN S.
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To TPOTOKOALO EEKIVE PE TOV aVOyVOGTH VoL 0mooTéAAEL 6TV KapTa £vo, nonce’
nr. H xdpta tote mapdyst €va nonce nt. H amdvinon g kdptog e€optdtor omd tnv
TN Tov S. Xg TEPITTMOT TOL 1| TPONYOVUEVT] EKTEAEST] OAOKANPOONKE L emiTLyia,
N T tov S givor 0 ko n képta amavia pe to (h(ID), nt) emrpénovtag €161 oTOV
avayvooTn vo avalntd TNV KOPTo CUVEXDC. TNV TEPITTMOON TOV 0V OAOKANP®ONKE
EMTVYMG, M T Tov S givor 1 ko n képta amavta pe to (h(ID, nt, nr), nt). Avty n
nepintoon ouwg Ba mpémer va ocvpfaivel omdvio. Xe omowadnmote omd TIC VO
TePUTOGELS 1N Kapta Bétel To S oe 1. O avayvdotng amodéyetor TV KApto av 1
amdvinon, ektdc amd to nonce nt, icovton e HID, (h(ID), nt) 1§ (h(ID, nt, nr), nt) ywo
omown arofnievuévn tun tov HID, ID 1 ID'. O avayvootng evnuepovel, T0TE, TIG
TANPOQOPIEC Yio TNV KAPTO ovuemva pe Tov wivako 1 kot otédvel o h(ID', nt) otnv
kapta. Téhog, av 1o ANeOév unvopa tauptdlet pe to h(ID, nt), n képta avtikadiotd To
ID g pe to h(ID, nr) kot 6étel 10 S ico pe 0. To TpmTOKOAAO OmeKovileTOl Gov
SAypopLo acAANAovyiog unvopdtoy 6to oynua 1.

To o1dypappo avTd delyvel Tar OVOUOTA TOV POAWMYV, GE TANIGLO, GTV KOPLPN TOL.
[Tavo oamd to ovépato @aivovial ot puotikoi Opotr twv porwv. Evépyeleg Ommg
TOPAY®Y honce, VLTOAOYIGUOS, emaAnfevon Opwv KOl EKYOPNGES  TUDV
napovctaloviar o€ opBoydvio. MnvopaTo Tov amOGTEAAOVIOL KOl OVOUEVETOL VO
AneBovv, Tpocdlopilovtor Tave amd T BEAN TOL GLVOEOLY TOLG POLOVC. Toybet 1
vtdBeon Ot Evag mpakTopo cuveyilel TNV eKTEAEGT] TOV, LOVO AV AapPavel KAmolo

LVOLLOL TTOV VO, GUULOPPDVETOL LE TIC TPOOLOYPOPEGS,

4. Iotomoinon

Otav kdmolog acyoAeiton pe Tic W10tTEC TG avbeviikomoinong, mPEMEL vol
KOTOGTNGEL GUPEG TTOLN GLYKEKPIUEVT Hopen mioTomoinong viobeteitar. Ynd v
évvoa ¢ epapyiog avbevrikomoinong tov Lowe [29], Bewpeitar 6t1 | mpoopary

(wtnikotnto. (recent aliveness) eivar 1 Mo KOTdAANAN amaitnon mioTomoinomng yio

T pnyavikn aceoleiog, nonce sivorl cuvtdpevon yio ) @pdon number once used (apOpdG pLog YPRoNC).
YuvnBog sival £vag Tuyaiog 1 yevdo-tuyaiog aptBuodg mov ekdideTal and Eva TPOTOKOAAO TIGTOTOINGNC,
v va, eEac ool OTL TOMEG ETKOVOVIEG O UTOPOLV VO, XPNOLULOTTON 000V Ge eMBETEL ETAVAANYTG.
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npotokolro RFID. H amaitmon avt) cuAlappdvel to yeyovog 0Tt pio KOpTo TPEMEL
Vo ONUIOLPYNOEL €V UVOUO OC CLVETELD TNG €pMTNONG €vog avayvoorn. [T
enionua, &va TPOTOKOALO €yyvdTon 6€ €vav TPAKTOpa a mov &xel Eva polo A, OTL
OTOI0GONTOTE OVTIOTOY0G TPdKTOPOS b NNTav Tpdspata “Covtavog’, av Kol Hovo oV
OTOTEONTOTE O @ OAOKANPAOVEL I10. EKTEAECT], £XEL VTLAPEEL Eva YEYOVOS TOL b KaTd T

SLAPKELN OVTNG TNG EKTEAECTC.

ID ID' HID 1D S
R T
|
nonce nr
nr
nonce nt

|
if S=0 then P:=h(ID)
else P := h(ID,nt,nr)

I
S:=1

P, nt
verify P, nt
update ID, ID'.HID
Q := h(ID', nt)
Q o

if Q= h(ID,nt) then
ID :=h(ID,nr), S:=0

—_— —

Fynuo 1. To npotokeiio HNMB

[Ipénel va onuelwdel €dd ¢ kdmown acbevéstepn W10 TOL AwBeVTIKOTOINONG OO

mv mpoceatn (otikotnta, Oo Empeme vo €xel ko acBevéotepn amaitnon Tov
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tpocpatov. Etol kdmoog Emaipve o 10€a g {ovidviag mov anhadg Bo eyyvdtoy
0Tl o kdpta Oev €xel vdpEel Toté LovTavh. Xe T TNV TEPITTOON, o emiBeon
emavainyng o€ Ba axkvpwve v a&imon g acedrelns. Epdcov, yia to TpotdKorlo
VO pelétn €xel ONAwBel capmg 0Tt o1 emBéoelg emavaAnyng dev eivon emBvunTég,
Byaivel 1o copmépaca 0Tt 01 GUYYPAQPELS lyav o TpoBeomn pia 10 ToToToINoNC 1

omoia givat TOLAGY1IGTOV TOGO dvvaTy) OGO Kal 1 “TPpOcEATN {OTIKOTNTA .

4.1 H enmiBeon

Eivan evpémg yvootd o1t yio va vrdpéer “mpoceatn {otwkoOmTa” o€ Eva
TPOTOKOAO €PAOTNONG — OMOKPIONG, 1| EPAOTNOCN KOl 1) OTOKPIOT TPEMEL Vol
oyetiCovtan [1, 11, 18, 19]. Qotdco, mpénel va mapotnpnbel €dd OtL, av Kavéva
unvopo dev pumiokaprotel N yabel 6to mpwtékorio HNMB, n kdpto omavid mdvia
oe gpmtnomn evog avayvaotn ue 1o h(ID), to omoio dev e€aptdton amd Ty epdTNON.
Evd oavtq n kotoaokevn emTpémel TNV OmOTEAECUATIKN ovalitnon omd Tov
avOyvVmOoTY), oV po kdpta givor otnv Kataotoon S = 0, 10 TpOTOKOALD dEV TTaPEYEL
avbeviikonoinon g kdptoc. ‘Evag emtiBéuevoc umopel vo vrodvbel omoradnmote
Képto PBplioketon oy xoatdotacn S = 0 otéAlvoviag o €pMOINCT GE OLTN Kol
EMAVUALAUPAVOVTOC TNV ATAVTION TNG G€ KATO0V aVayvVMOoTN, TPV 1 KAPTO TPOAGPEL
va epoBel amd KAmolov €E0VGIOOTNUEVO OVAYVOOTN. %€ KATOI0 GEVAPLO OOV Ol
KapTEC YPNOLOTOlovVTOL Yoo EAEYY0 TPOcPaocnc, Evag emtiféuevoc Oa pmopovce va
YPNOCLUOTOMCEL £VOV TOPAVOLO OVOYVMDSTN Yo Vo “pthoel” ddpopes kbpteg. And
&val IKavomomtikd peydio apOud xoptav, eivor mbavd ot Bo vdpyovy aPKETEC
Képtec mov Ba Ppiokovior oty Katdotaon S = 0. Xv wpoypatikdtnta, TO
TPOTOKOAO elvar oyedlaopuévo pe tv vmdbeon OTL Ol TEPIGGOTEPES KOAPTEC
Bpickovtal 6e avt) TV katdotaon. Edv o emtifépuevoc ypovouetproel cmwotd v
enifeon, Yo TOPASEYUO EPOTAOVTAG KAPTEG OTAV KAMOOG @evyeEl Omd o
ATOYOPEVUEVT] TEPLOYN N EMOTPEPEL avTikeipeva vd €heyyo mpocPaong, sivar
mOavd Ot Ba umopel emavardfer to GLAANEOEVTO UNVOLOTO GTOV TIGTOTOUUEVO

AVAYVAGTH, TPV 1| KAPTO TOV BOOTOG EMGTPEYEL GTNV EUPELELN TOV.
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[No va extedéoet avt) v enifeon, o emTBEUeEVOg UTOPEL VO EYKATOGTIOEL U0,
OLOKEVT OvAyvmong oe onueio o0mov avauével 0tL Ba gival oe Béon va “pwtnoet”
Kémowa kdpta Tov BEAeL va TpocswmoromOel. H cvuokeun avtn dev eivan voypemuévn
VO DTOKOVEL GTOVLG EMIGTUOVS KOVOVICUOLG Tov meplopilovv v euPéretn tng
emkovoviog Tov cvotudtov RFID. And ) otiyun mov dev eivarl amapoitntn n
QLOIKN €maEN M axoun kol Kabopd ontikd medio PeTAd avayvdoTn — KAPTOS, 1M
emkovavio givot ToAd Thavo va TEPAcEL amapaTIPNTN OO TOV KATOYO TS KAPTUG.
AoV AdPel TV amdvinon ¢ KAPTaS, 0 EMTIOEUEVOC UITOPEL VO KATAOKEVACEL Lol
KAPTO TOL VO GTEAVEL TO GUAANEOEY uMvopa OTav EpOTATOL OO [0, VOULUN GLGKELT
avVAyvmonc.

To 1010 €idoc ocpdApatog vdpyetl kot oe AAAa TpwtOKoALa. Ta TpmTdKoAAa GTO
[10, 26, 27, 28] eivon Paciopéva e EpOTNCEIS — AMOKPIGELS, GTO OTTOlOL 1) ATAVINGT
dev e€aptdrtor amd v epdnon. Etot, ta mpotdkorio avtd tepEyovy Eva TapOLo10

OQAALLO TIGTOTOINGNG TO OTO10 UEYPL CTIUEPD EYEL TEPAGEL QTTOPOLTI)PTO.

4.2  To opdiuo oty aviioon oopaieiog

X Poocwn ovaivorn aceoreioc tov HNMB, apywkd owmotdvetor 0t 0
emrtiOéuevog o0e umopel va vmoloyicer to ID ¢ xAptag amd mToPATNPOVUEVA
unvouoto. ‘Ererta, dnidvetor 6t to h(ID) e pmopel va vmodoyiotel ympic ) yvodon
tov ID. Ot ouyypageic, tOTE, ¥PNOCYOTOLOVV TO YEYOVOS OTL TO ID gvnuepwveton 6to
TELOG TOVL TPOTOKOALOV Y10 VO, 1IoYLPLoTovV OTL 1 Yvaon tov h(ID) mov pmopei va. xet
o emtiféuevoc, gtvar dypnotn yo ) pipnon pwog kdptoas. H 10éa micw and avtr
Aoy givon 0Tt 0 emtiBéuevog umopet va mopatnpioet o h(ID) katd tn didpkela
pog  emkowvoviag petad kdptog — avayvaotn, oAid de Ba pmopel va 10
YPNOUYLOTOIGEL Y10, Vo, LTTOOLOEL TV KAPTA, OOV OVTH KOl O AvayvdGoTNG Ba £xovv
avave®oel TNV T tov ID 010 1éhog ¢ emKotvaviag Tovg.

H Moywn avty woyvel uévo epdoov to h(ID) dg pumopei va mapatnpndel and tov
aviitodo eletyel alidmotov avayvoomn. Onmg Oelyvel ko m emibeon oy

TPONYOVUEVT] DITOEVOTNTA, O EMTIOEUEVOC Umopel amAd vo, VTOPAAEL Eva EpMOTNUOL OE
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wo kdpta yw va amoktiost o h(ID). Av dev vmdpyelr kdmowog a&ldmioTog
avayvaoTnG, TOTE OV VTAPYEL EMKOW®VIOL HETOEDL KOPTOC — OVOYVOOTN Kot
EMOUEVMOC O OvaYyVAOOTNG 0 umopel va eviuepmoet to ID. 'Etot o avtimahog pumopet va

ypnoworomoet to h(ID) yia var pypmBet v kdpra.

5. Mn aviyvevoipotyto

H ovveyng mapovsio kot 1 duvatdOTNTO OGVPUOTNG ETKOIVOVIOG TOV KOPTOV
RFID, dtevkoAbvovv katl evBoapphvouy TV aviyveuon Tou¢ LEGM TOV YDPOL Kol TOV
YPOVOL. ATtO TNV Amoyn NG WIOTIKOTN TS, avTtd givon e€apetikd avembounto. 'Eva
TPOTOKOAAO TPOGPEPEL U LYVNAAGIULOTNTO, OV Evag avTinalog oev givan oe BEon va
aVOYVOPIoEL U0 KAPTOL TOV EXEL TPOTYOLUEVOC TTapatnpNoel. T Tp@wTOKOALN TOL
Bacilovtal otnv katdotact, 6nwg o HNMB, gévmakovetar 6T1 0 aviimaiog 6 Ha
EMPETE VO UTOPEL VO TOPATNPTGEL GE O KOTAGTOOT EIVAL ULl GUYKEKPULEVT) KAPTO.

Enionuot opiopoi ¢ évvolag v un yvnAaswdttog Exovv mpotabei ota [3, 6,
17]. To HNMB, vrdpyer n a&iowon ot givon un aviyvevouo pe faomn tov opioud 6to
[17], 6mov M un aviyvevotuotnTo opiletor Lo TNV £VVOLd TEWPAUATOV LVGTIKOTNTOG.
‘Eva této1o0 RFID meipapo biwtikodtnrag omoteieiton and dvo @doeic. Xt @don
exudOnong, o avtinaloc A umopet va. EEKIVIIGEL L0 ETIKOVOVIO, LE TOV ovayvadoTtn R
(ReaderlInit) 1§ ti¢ képteg T (Taglnit), petd v omoia umopei va aAiniemidpdoet poli
Tov¢. O avayveOoTNg Kot 01 KAPTEG OMAVIOOV OVAAOYD WE TIS TPOJYPOUPES TOV
TPOTOKOAALOL. TN (ACT] EPOTNCEMV, O AVTITAAOG EMALYEL OLO LITOYNPlEG KapTeg Ti
ko Tj. Tote (o an' t1g dvo avtég Kdpteg emiéyetar Toyoia (avapépetor o¢ T*) kat o
A anoktd tpocPacn otnyv képta. O avtimarog umopet kot TAL vo GAANAETIOPAGEL [UE
TOV aVAYVAOGTY Kot TIG KAPTEG Kol TPEMEL TOTE VO ATOPOGIGEL AV 1) EMAEYUEVT] KAPTOQL
etvon T1 1 Tj. Av o emtiBépevog €xel KATOL0 Un OUEANTED TAEOVEKTILO GTNV EMLTUYN
ewocio TG EMAEYUEVNG KAPTOGS, TOTE TO TPOTOKOALO dEV EIVaL U1 AVIXVEDGIUO.

Ov ovyypageic oo HNMB 1oyvpilovion 611 10 Tp@TOKOALO TOpEYEL 1N
YVNAOCILOTNTO, EMEWON 1 KAPTA O OTEAVEL TOTE TNV 101 amAvInom Ovo QOPEC.

[Tapéyovv o emionun amdOEEn ™S WOOTNTOC OVTAG TOV OPIOUO TNG 1OYVPNG
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WoTKoéTYTOG TOL [17] oL emeénynOnke mapamdve. Xto emopeva yivetan emideiln
evog akyopiBov mov amodelkvietl 6Tt To TPOTOKOAAO OV Elval U OVIYVEDGIUO KOl O
omoio¢ divel otov emrtiBéuevo €va 1GYLPO TAEOVEKTNUO GTO VO HAVIEYEL TNV
emAeypévn kdépto. ‘Emerto avoAdeTol TO GOAAUO TNG OVOALGNG OCQOAEINC GTO

HNMB.

5.1 HemiBeson

210 Tpwtékolo HNMB, 1 andvtnon e KApTag oTnv €pMTNON VOGS OVUYVAOGTI,
e€aptdTon amd TNV KOTACTACT TNG GTNV 0Py TOL TPMTOKOALOV. YTtevOouion €00 0Tt
N KatdoTaon g KapTag moptotdvetal at' to S. Av 1o S = 0, n Kdpta anavtd pe To
h(ID), nt, oAmdg amavtd pe to h(ID, nt, nr), nt. ApoV o avtinaiog de yvwpilet to 1D,
de umopel va copmepAvel o' TV andvinomn g KAPTAC GE MO KATAGTUGN OLTY
nrav. Qot1060, 0 emTiféuevog umopel vo EKUETOAAELTEL TNV OLVATOTNTO TOL
AVOYVOOTY Vo O0KPIVEL TIC OLO KATAGTAGELS UeTald Tovc. Av 11 Kdpto PBpiokoToy
otV kotdotaon S = 0 otV apyn TOV TPOTOKOAAOV, 1| GUOKELN OVAYVAOGCNG O
umopel va emainOedoet av - T Tov nonce nt GAAEE KOTA TN OLAPKEWD TNG
petadoone. ‘Etol, pio xotd AdBoc 1 xokdBovin tpomomoinon tov nt 6ev odnyel oe
amdPPIYT NG ATAVINONG TNG KAPTOS OO TOV OVUYVAOGTI, O 0TOI0C OAOKANPOVEL TNV
EKTEAEGT] TOV GTEAVOVTAC TO TPITO UNVLLO TOV TPOTOKOAAOL. AV 11 KapTO TV GTNV
Katdotoon S = 1, 0 avayvdcetng ¥pNoonolel To nr to 0o Tov nonce nt kot o 1D
v va vroAoyicet pia Ty hash kot va ) ovykpivel pe avt) mov éhafe. e avtn v
TEPIMTOOT), M TPOTOTOINGT TOV nt pumopel va aviyvevbel ko odnyel otnv amdppym
G amAvINoNG TS KAPTOS Kol TNV TPOMPN OAOKANPMGON TNG EKTEAECNC Amd TOV
aAVOYVOOTT).

Y7o v évvola TV TEPAUATOV 1OIOTIKOTNTAC, 1] GTPATI YK TOV AVTITAAOL ival
®¢ akolovbwg: Xtn @edon expddnong, emAéyovral ovo kdapteg Ti won Tj wou n Ti
tifeTon otV katdotaon S = 1. O emtBépevog umopel va 10 KEvel antd KAVOVTOG Lo,
epatnomn otv Ti kot tepuatiloviag To TPOTOKOAAO TPV TNV OTOGTOAN TOV TPITOL

unvopatog. H gdon avtn emdeikvoetal otov AAydpiBpo 1.
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AhyopOpog 1 @aon 1: Paon exuctnong
O A emiAéyer éva (evyapt orarprtav koptwv Ti kou Tj atyv toyy.
O A exxavel v emkorvovia ue tov R ypyoiuoroiwvras m Readerlnit kou amokta 10
nr e EpWTHONG.
O A exxvel v emrovavia ue v Ti ypnouomoiwvrog t Taglnit
O A atéiver o nr oy Ti.

21N @Aon epOTACEMY 0 avTiToAoc ektelel o emibeon evotdpecsov (man-in-the-
middle). Amoktd (o epOTNOTM OO TOV OVOYVAOGTI KO TN GTEAVEL GTNV KAPTO Y10l VO,
AmOKTNOoEL pol amdvtnon. Avtikadiotd, 10te, T0 nonce mov £Aafe am' TNV KAPTO LE
L0 OLOLPOPETIKN TIUN Kot VITOPAAEL TNV AMAVINGT] OTOV AVAYVAOGTH. AV 0VTOC KAVEL
ATOOEKTI TNV QTAVINGT, ALTO GNUOivEL OTL M KApTA NTOV 61NV Katdotaon S = 0 Kot
®¢ €K TOOLTOL M eMAeYéEVT KapTa eivar n Tj. Av 11 cuokevn avayvoong amoppiyel TV
amdvinon, 1N Kapta Ppiokotay oty katdotaon S = 1 kot 1 emieyuévn kdpto eivor 1

Ti. H pdon avtr| emdekvioetonr otov AAyopiBuo 2.

AkyopOpog 2 Ddon 2: Paon epwtnoewv

O A vrofaier tig Ti kou Tj w¢ TIC VTOWNPIES TOV Y10 EPWTHOEIG.

O A exxivel v emkoivaviao ue tov R ypnoyonoiwvras ™ Readerlnit kot amwoktd évo
nr epwTNoNG.

O A uetafifaler to nr avto ov R oy emieyuévy kapto T,

O A wponoroiei v omavinon s T* ono (P, nt) oc (P, nr) ka1 t) otéAvel atov R.

Av o R deyrel v amavryon, o A vwobeter ott T* = Tj, ol vrobster T* = Ti.

Eneion avt elvor po emiBeom evdiduecov, givar epikty ce éva ceEvAplo OOV
umopovpe va vrrofécovpe OtL 0 avtinaAog £xel TavTOYPOVN TPOGPOCcN GE Evay VOLLLO
aVayVAOTH KOl GE M0 KAPTO 7oL Ogv €ivor eviog g euPéretdg tov. AovAedet
KOADTEPO, OV OAEG M Ol EPLOGOTEPES KAPTES Ppiokovtar otnv katdotaon S = 0,

eKTOg av &yovv TpomomomBel amd kdmowov emrtifépevo. Avtd ompaivel Ot gite
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vapyel évag emtifépevog mov aAAALEL TIC KATAOTAGELS TV KapT®V 1| 6Tl OAOL 01
emtifépuevol ocvvopotovy. O emriBépevog Ba €0ete TIG KAPTEG TPOC EVTOMIGUO GTNV
Katdotaon S = 1 “potovrac” kdbe (o amd avtésg, xopig OU®G vo 6TEIAEL TO Tpito
uqvopo tov TpotokOAlov. Katd tn didpkela Tov otadiov avoyvopiong, Otav m
Képto BpiokeTon Kovid oTov avtimaro, N eniBeon evolbpuecov ektedeital TpomBMOVTAG
UNVOLOTO HETAED KAPTOS KL OvayvOoTn. Av 1 TPOTOTOoincn Tov nt 6To OEVTEPO
UVOHO. OONYNOEL GE amOPPIYN O TOV OVOYVAOOTN, O OVTITOAOg avayvopilel v

KOPTOL.

5.2 To opdiua oty avdiven aopaleiog

[Na va emPefoarmbet 6T1 T0 TPOTOKOALO KOVOTOIEL TOV OPIGUO TNG OIOTIKOTNTOG
mov dnAwvetol 6to [17], 6Aeg ot mBAVEG AAANAETIOPAGELS LE TIG AstTovPYies KAPTOG
KOl avayvooTn TPENEL Vo ANeOovY voyv.

Ot ovyypageic mapéyovv omodeiEelc acpaieiog O6tL 0 avtimolog o€ umopel va
npocdopicel 10 ID and to Tp®OTO KOl TO SEVTEPO UNVULO LE UEYAAO TAEOVEKTNLLO,
YPNOOTOIOVTOS TIC AElTovpyieg T kaptag. Qotdco, o1 amodeilelg avtég o€
Aapfdvoov vTOY”N TIG AELTOVPYIES TOL AVAYVAOGCTY).

Onwg delyvetal Kol TOPATAV®D, Y¥PNCIULOTOIDOVTAC TH AELTOVPYIO TOV AVOYVOOTN
mov Eexwvd pe 1 Readerlnit, o avtimodlog €yer éva onuUAVTIKO TAEOVEKTNUA VOl
HOVTEWEL TNV EMAEYUEV] KAPTO. XTNV TPAYUOTIKOTNTO, T TOAVOTNTO CWOGTNG
gwaociag g kaptog eivar 1.

‘Eva oyetikd ocpdipa iye Bpedel and tov Avoine [4] 610 mpwtdOKOAL0 oT0 [14]. O
Avoine omdlel T U OVIVELGILOTNTO LG KAPTOC, OEAVOVTOC TOV EGMTEPIKO TNG

LETPTTN OE HEYAAO EMIMEDO, DGTE VO TNV OAVAYVOPIGEL 0pYOTEPQ.

6. Amocuyypovionog

H scaymyn 610popmv evvoldv acQaAElNG OTWG Uy 1YvRAAGIUOTHTO KO TTPOS TC.

14 14 14 4 4 14 Ié 2
EUTPOC  UN  IYVHAOOLUOTHTO, €YOUV OONYNOEL O MOAAL Vvéo “Katoctoclokd”

TIov yvopilovy, Bopodvtor kot cueyeTilovy TV Katdotaon evog ototyeiov Tov hardware, pe 6Alo cTotysia
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npoToKola Y. [21, 24, 30, 31, 34]. [IpwtdKoALO TOL GTOXEVOLV VO IKOVOTO|GOLV
AUTEC TIC ATOLTNGELS, GLYVOL EVIUEPOVOVV TA HVGTIKQ TOLG UETA OO MO ETLTLUYN
extéleon] tovg. Ilpogavde, aueoOTepOl avayvdoTNG Kol KAPTO TPEMEL VO,
SIEKTEPALDGOLY TNV OVOVEMCT] TOL KAEWOV, Y10 VL O1CPAMOTEL OTL O AVAYVDOGTNG
elvar oe 0éom vao moTOMOMCEL TNV KAPTO OE HEAAOVTIKEG EKTEAEGEIS TOV
TPOTOKOAAOV.

Ye o emifeon omoovYypOVIGUOD, O OVTITOAOG CTOYEVEL GTO VO OOKOWYEL TNV
EVIUEPMON TOL KAEW10D TTOL PEVYEL MO TOV AVOYVAOOTN Kol TNV KAPTO O Ui
ATOGLYYPOVIGUEVT] KATAGTOON, KOl VO KOTOUGTNGEL TNV OMOONTOTE UEAAOVTIKY
wpoonadeia avbevikonoinong advvar.

Ot ovyypageic tov HNMB mapatnpodv 01t av 10 TEAELTAIO W VOUN TOL
avayvootn o€ Anedel an' v Kdpta, 0 avoyvaOGTNG SIEKTEPOIDVEL ULl OLVAVEDGT] TOV
KAE10100 evdd M KApTa Oyl [l TV AmOTPOTH TOL ATOGLYYPOVIGLOV, Ol GUYYPAPEIG
TPOTEIVOLY 0 OVUYVAOGTNG Vo Tapakolovbel ta mponyodueva ID kédbe kdptoc. Etot,
KaTA TN d1dpKeEln EKTELEGNG TOV TPWTOKOAAOL HNMB, petd t Aqyn g andvinong
LL0G KAPTOG KO LE GKOTO VO TNV TGTOTOGEL, O OVOYVAOGTNG YAYVEL GTIS TPEXOVGES
TinéG Tov ID dhwv tev kaptdv, Kabd¢ ENIoNC Kol GTIC TPONYOVUEVES TIUES. AVTO,
OUMC, €lval aVETAPKES YLOL TNV OTOTPONN TOV OITOGVYYPOVIGUOV, OO QOIVETOL KO

TOPOKATO.

6.1 H eniBecon

Omnowdnmote kdpta PpickeTon oy Katdotacn S = 0 unopel va amosvuyypovictel
amd TOV avayvOGeTN LE Hio ETiBeoN EVOIAUEGOV. X€ 10 ETKOVOVIOL LETAED KAPTOS —
AVAYVAGOTH, O OVTITOAOG VITOKAETTEL KO TPOTOTOIEL TNV EPATNON NI TNG GLOKEVNG
avayvmongc, o€ omoladnmote T nr' = nr. O avtinadlog 6TéAVEL TOTE TNV OALAYLEVT
TN 6TV KAPTO Kot TpowBel OAa Tor GAAQ UnvopaTo HETAED KAPTOG KOl OVAYVAGTN
yopic tpomomoinomn. E@ocov oty nepintmon S = 0 0 avayvdotng 0V ETKLPOVEL OTL

N kédpta €hafe To nr pe ™ oWOTN TWN, N o0Alayn and tov emrtiféuEvo mEPVA

TOVL.
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aroapatnpnt. 'E1o1, 610 TEA0C NG EKTEAEONG, KAPTO KOl OVAYVAGTNG EVIUEPDOVOLV
10 ID pe dwpopetikég twés. H mpot amobnkever h(ID, nr'), evd o devtepog
h(ID,nr). Emopévmg kat ot dvo PBpiockoviol Gg amocLYYPOVIGUEVT KATAOTOGT KOl
OO ONTTOTE HEAALOVTIKY TioTomoinon sivan advvatn. H enibBeon amewovileton ot0
oynua 2. Ipénet va onuewdei €dd 6T1 Taw pétpa tov HNMB yio v avtyietonion
G enifeonc avTtic, 0V EMTPETOVY TOV EMOVAGLYYPOVIGUO GE QLT TNV TEPITTMON),
emedn 1 Kapta dev amodnkevel v wponyovuevn tun tov ID kot o avayvdotng oev
EEpel v TN nr' amwd v omoia vrroloyileton to véo ID g kdpToc.

H eniBeom mov meprypdpeton €00 givon peaMoTIKN, oV OEXTOVUE OTL O AVTITOAOG
Exel ToTOYPOVN TPOSPACT GE £vOV OVOYVAOGTH KOl GE 0. KAPTO EKTOC eUPELELG
tov. EvoAlloktikd, elvor apketd 1o yeyovog OTL 0 avayvootng eival oe 0éon va
@Oeipel TO TPOTO UVLUA TOL TPOTOKOAAOV, EKTEUTOVTAG Yo TTopadetypo. 06pvfo
KOVTA o011 ovokevn avdyvoons. O emrtiBéuevog Bo umopovoe va 10 EMTHYEL AVTO

QEPOVTAC oL GVLOKELT TOL TapeUPdret padtoonpata [16].

1D -
nonce nr
nr
nonce nr'
h(ID), nt nonece Tt
h(ID). nt
'Fi' l-!r I_) , Tt )
'I?UH j-;f::,
ID = h(ID,nr) ID := h(ID,nr")
—

Yyrfua 2. ExiBson anocuyypovicuot oo mpoatokoiio HNMEB
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O oamoovyypovicudg pag kaptag ond €vav avayvootn ekBétel emiong ™ un
AVLYVELGILOTNTA TNG KAPTOS. O avIimaAog Hmopel va amoKTNGEL Lo EPMOTNOT OO TOV
aVOYVAOGTN KOL VA TN XPTCULOTOUGEL Y1 VO, OTTOKTNOEL Lol OtdvVINGT oo TNV KApTOa.
Mmnopei, tOte, va eAEYEEL TNV OMAVINGT HEC® TOVL AVAYVAOGTY, O 0moiog B TNV
amoppiyel av Kol HOVO 0V TPOEPYETOL OO ATOGLYYXPOVIGUEVT KapTa. Emouévag, o

avtitaiog 0o pmopel mévta va avayvopilel pio tétota KapTa.

6.2 To opaiuo otnv aviiven oopolieiog

H avédivon 100 7mpotoKOAAOL OO TOVC GLYYPOAPEIC, OGOV aEOPAE TOV
ATOGLYYPOVIGUO, AapBdvel VTOYLY HOVO eMBEGELS GTIC OOlEC O avTimaAog eumodilet
ovykekpluéva unvopata. H avdivon oavty yopileton oe dvo meEPUITOOCES: OTNV
TEPIMTOOT) OOV O OVTITAAOG EUTOSILEL TO OEVTEPO UNVLUO TOV TPMOTOKOALOV KO GE
avtv 6mov eumodiler to Tpito unvopa. Evd or emBéoelg amoocvyypovicuon
TOPAOOCIOKE YivOvTol He UTAOKAPIoUO UNVOUAT®OV, DITEPYOUV Kot GAAOL TPOTTOL UE
TOVG 0TOTIOVG UTOPOVV VO EKTEAEGTOVV. ['eviKd, 1 €mtTLYNG HUNOT EVOS OVOYVAOGTN
o€ Mo KApta omd €vov avTImoAo UTOPEl VO 00N YNOEL GE AMOGLYYPOVIGUO, Yio
TOPAOELY O ETELON 1 KAPTO EVNUEPAOVEL TO KAEWE TG, TO ID 1 dAAeg TAnpopopieg,
LE TIWEC TTOL 1) CLOKELT] AVAYVOOoNG 0 Umopel va vtoAoyicel. Mia aAAn mbavotnta,
elvol n EMAEKTIKN 1] TLYOIO TPOTOTOINGT UETAOIOOUEVOV UNVOUATOV OO PaiveTaL
GTO TTPONYOVUEVO GYNLLOL.

‘Eto1 10 0@AApa oV aVAALGT OGPUAEING TOV GLYYPAPE®V, TPOKLITEL O TO
yeYovog Ot €yovv AdPel vtoym uoévo po GuYKEKPEVT entiBeon oty 1010TNTA TOV

ATTOGLYYPOVIGLOV, TOPA VO dOGOLY KATo1, amdoelsn opBdtnTag TG 1010TNTOC.

7. XapunAov KOGTOVG Kol LoYLPTS 0.6PAAELNS TPMOTOKOALO 0VOEVTIKOTOINGNG
Y& qUTN TNV VITOEVOTNTOS TapoLS1dleTon MG AVGN Y10 TO GOAALN TTOV TEPTYPAPNKE
avaALTIKE oTo Tponyovueva, Eva TpwtOkoAlo RFID yaunlod k6GTOLg Kot 16Yvp1G

ACQAAELOG LLE OKOTO TN UEI®GT] TOL VTOAOYIGTIKOD POPTOL GE AUPOTEPES TIC KAPTEC

$Avtiy 1 épesuva Sievepynonke omd tovg Jea Cheol Ha, Sang Jae Moon, Juan Manuel Gonzalez Nieto, and
Colin Boyd
122



Kot ™ PBdon dedopévav o€ £va cuotnua RFID. Otav cuppaivel arosuyypovioudc og
amotéAecpuo  Kamowag PAAPNC ommv emkowvwvio 1 kakOBovAng emiBeong, TO
TPOTEWVOUEVO TPMTOKOALO UITOPEL Vo EMOVAPEPEL TO GLYYPOVICUO UETAED PBdong
dedopévav Kot kKopt®v. EmmAéov ikavomoiel T TeEPIGGOTEPES AMAUTGEL ACPAAEING
ocovumeptAapuovouévne Kot g 110t Tag TS 1oYVPNS AGPAAELNS 0w opileTal amod
toug Juels kow Weis [17],eved mapopével acparég evavtiov emBécemv egomdtnong
(spoofing), Kot eTavaAnY”NG.

‘Evog 1pomog mpootaciog tomv Kaptdv and Tig omeLEG Tov £Y0VV TEPLYPUPEL, elval
N OGQOANG ToTOMoiNoN HETOED KApToc Kot avayvootn. Qo16c0, eEoitiog ng
VTOAOYIGTIKTG OUVOUNG KOl TOV OmOONKEVTIKOV YDOPOL TNG KAPTOS, amalteital Eval
TPOTOKOAAO TIGTOTOINONG YOUUNAOD KOGTOUG TOV AAUPAVEL VTOYIV TN YOPNTIKOTNTO,

TOV SErver Kol TouG TEPLOPICUOVS TG KAPTOG.

7.1  Avdivon mpwtokoiiov

Yuvn0m¢ Bempeitar 0ed0UEVO MG TO KOVAAL ETKOIVOVIOG LETOED TOL OVOYVAOGTN
(R) xo g Pdong dedouévov (DB) givarl ac@aiés kol 1o ovTioToyo KavOAl HeTOED
avayvootn kot képtog (T) elvor un acearég kabwg Paciletor oe emkovmvio HEGH
aépa. ZTov Tivako 2 aivovtol Ol YPIGILLOTOLOVUEVES EVVOLES KO 1] EPUNVELD TOVG.

H Bdon dedopévarv DB dwayepileton 1o ID kot tic Tipwég hash HID ko PID yia
k60e T 610 MEdio TG TOUPOVA LE TNV KATAGTOGN TNG TPONYOVUEVNG EKTEAECTC TNG
képtag, n DB PBpioker to ID yio v 1pé€yovca ektéheon M 1o PID movu
YPNOLOTOMONKE GTNV PO YoOUEVT, cuykpivovtag to AneOév P ue 1o HID kot to
PID. A@o¥ metoromOei n T, n DB evnuepdverl 1o ID ¢ kdptog Kot ekméumel Eva,
uvopo ovBevtikoroinong.

M képta eknéunet Eva P = H(ID) 1 P = HAID||rT|[rR) avdioya pe tnv Katdotaon
tov SYNC wg andvtnon og o gepaton amd tov R. Av 1 T g AdPetl to televtaio
uvopa omd tov R Aoy PAAPNG oty emikowvovia 1 amotvyiog ot dwdkoscio
emoinOgvong, o SYNC tifetan ico pe 1 xoun T amavtd otov R e P = HAID||rT||rR)

OTNV EMOUEVT] EKTEAECT]. TNV TEPIMTOGN TOL TO TPMOTOKOAAO TEAEIDGEL KOVOVIKA, TO
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SYNC yiverai 0 koun T eknéumnet to P = H(ID) otnv enduevn extéleon.

‘Evvola Epunveia

T Képta RFID

R Avayvootg RFID

DB Bdon dedopévmv i server KOPHoH

ID Toavtotnta ¢ Kdptag, k bits

HID Hash tyun tov ID, k bits

PID Ty tov ID mov ypnoomomOnke o mponyovpevn ektéheon, k bits

rR Toyaiog ap1Buoc tov R

rT Toyaiog apBpog me T

Epoton Atmpa tpogpyduevo and tov R

SYNC [Mapdperpog mov eréyyer av n T xou 1 DB avavéwcav tavtdypova to ID pe
emruyio M Oy, 1bit

H(Q Mé00dog hash puog katevbuvong

2VVEVMOT) VO EIGOOWV

2HyKpion dvo €160dmV

[Mivakog 2. Evvoteg kot epunveiec g Tpotevopevng Avong

O R «xéver o gpdtnon omv T pe éva toyaio apBud rR kot Aapupaver omd oot

TANPOPOPIEC GYETIKEG LE TNV TIoTOTOINoT, OTtm¢ TIHEC hash ko Eva Tuyaio apOuod rT.

To puvopa mov AapPavetor and v T mpowbeitar tOte o1 DB ko agov avtm

avBeviuconomoel v T, o R exknéunetl o pnvopa mov éaafe amd t DB oty T. To

oynua 3 delyvel TN SldIKUGio TG TPOTEIVOUEVIC AVOTC Kol akoAoLOel Aemtopepng

TEPLYPOLPT] TOV KAOE Prinartoc:

1. O R mapdayet éva rR kot 1o exnéunetl o po T ypnoyuomoiodviog pio epatyon.

2. HT eniléyer éva rT ko vroroyilel dtapopetikd to P avdioya pe v kotdotoon

tov SYNC. Avto onuaiver 611, av 1o SYNC eivar 0, n T vroAioyiler to P = H(ID)

aAMwc to P = H(ID||rT||rR) ypnowomowdvtog ta rT kot R kot 06tet SYNC =1.HT

161 exméunel 1o P ko 1o 1T otov R, 0 omoiog mpowBel avtd ta unvopata oty DB

nadi pe to rR mov mapnyaye o 16106 oto Prjpa 1.
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Database Reader Tag
Database field Tag field
[ID|[HID][PID] [ID][SYNC]

Query, TR

If(SYNC = 0)P = H(ID)
else P = H(ID||rr||rr)

If(P< HID)PID=ID T TR PIT SYNC =1
else if(P = H(ID|rr||rr)
PID=1ID
else if(P = H(PID|rr||rr)
PID = PID
else halt
Q= H(PID|rr) — Y QL HID|rr)) {
ID = H(PID|rg) ID = H(ID|rg)
HID = H(ID) SYNC =0}

Yo 3. To TpoTeivoLevo 1GUP0 TPHTOKOALD YOUNAOD KOGTODS

3. H DB ydyvel yua ™ ovykekpipévn kdpto péocm tov P mov éhafe. Apywka n DB
ovykpivel o Aneoév P = H(ID) pe tig ipég HID mov eivan amoOnkevuéveg otn Pdon.
Av ot Tyég taupralovv, mapdyet o ID g v tavtotnta g T mov (ntd motomoinon.
Avt N yevikn mepintoon 1oyvel 6TOV 1) TPOTNYOVUEVT €K TEAECT] OAOKANPOONKE
opoArd. Edv n DB 6¢ pmopet va Bpet to HID oy mpatn avaltnon, vroioyilel tnv
Tiu] H(ID|[rT||rR) kol ™ ovykpiver pe 1o P. 'Eto1, av to pnvOUaTo-omavineels g
KAPTAG UTAOKAPIGTNKOV GTNV TTPONYOOUEV EKTEAEGT — KATL TOL ONUOIVEL OTL TO
SYNC 6a givar 1 kot to ID ot Bdon oe Ba €xovv evnuepwbei — t6te 1 DB Ha
tpraéel 1o ID ot devtepn avalitmon. Av, ®cotdcOo, o€ Kopio o' TIC OVO
TPONYOVUEVEG TEPIMTMOEL 1 Pdon oev Kataeéper va PBpet 1o ID g xdprtog,
vroAoyilel o Ty H(PID||rT|[rR) yio 6Aa oo PID kon tn cvykpiver pe to P. 'Etol, 1
DB 6o topidéer to PID g T av 1o tehevtoion pnvopato Tov ovoyvoot
umAokapicTnKov 6TV Tporyovuevn ektédeon (oniaon av to SYNC ftav 1 ko DB
elxe avavewnoelr to ID, evdd 1o ID ¢ kdptag oev elye evnuepwbel. Av n DB

eCakoAovbel va un pmopet va Bpet 1o ID g kdptag ¥pNOLOTOIDOVTAG TIC TPELG
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TPONYOVUEVEG TEPMTOGELS, avafdarel v avalnon tov ID ko divel eviodn otov R
va gpotioel Eavd. Av 1 DB 6g Bpet 1o ID 1 to PID pe po an' t1g tpeig pebddovg
avalntnong, motonmotel tnv Kapta eAEyyovtac v vmapén evog ID. Yroloyilel to Q
= H(PID||rT)* kot t0 amootédrel otov R, émetra vrmoroyilet to ID = H(PID||rR) kot
evnuepovel o HID = H(ID) yw v endpevn extéreon. O R mpowbei, tote, 10
unvopa Q oty T.

4. T vo emainBedoet v opBotnta tov Q mov élaPe amd t DB, n T ehéyyer v
akoAovon e&icwon:

Q ?=H(ID||rT)

Av avt N e&lowon elvarl cowot, n T evnuepaver to ID g pe v Tiun

H(ID||rT) ko 6¢ter SYNC = 0.

1.2 Aopdleio kol omodoTIKOTHTO.

o va amoxtioel pootikés mAnpoeopieg and o képto, Evog emrtiféuevog Oa
wpémel va. umopel va vworoyicel 1o ID g, Qotdco, de pumopel £vag omolocdNmoTe
emtifépevog vo g€ayel v Ty tov ID amdé ta H(ID), H(ID||rT)n HAD|[rT|[rR)
eEoutiog g 1010t TOG TNG LoVNG KatevBuveng tng pebdoov hash.

‘Evog avtimadog GuALEYEL TOL uvOLOTO LG KAPTOG KO GTT GUVEYELD EMLYELPEL L
enifeon e€amdtnong (spoofing) n omoia Pacileton otn piunon wog vopung Kaptog.
Oumg o emtiBépevog de pmopet va vroroyicel to ekmepndpevo unvopa P yopic va
Eépel to ID g képtac. Amd v GAAN pepid, yia vo vrodvOel kamolog o képta, Ho
TPEMEL VO GTEIAEL TO 0OTO unvoua Q, Tpayua erxiong advvato Kabmg de umopet va
10 voloyicel ywpig va E€pel o ID. Mua enifeom emavdinyng emiong o pmopel va
Bécel o kivduvo 10 TTpoTEWVOUEVO TPp®TOKOAAO, KoB®G To H(ID) 11 to H(ID|[rT|[rR)
AVOVEDVOVTOL [E TNV eviuépmon Tov ID 1 1t cvunepiinyn tov toyaiov aplBuoy 1T
ka1l 1R o€ kdOe extédeon.

Ye mepintowon pog enifeong amoovyypovicpol, OOV TAPOLGLALETOL OTMAELL

unvopotog eottiog KAmolov emtifEUeEVOD, 1 TPOTEWVOUEVT ADON EMTPENEL GE KAPTQ

*Epocov 1o ID avavedvetar oe PID petd v edpeon tov ID and to HID, to Q = H(PID||rT) vroloyiletar
ave&aptnra and to ID 1 to PID.
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KOl 0VOYVAOGTY VO ETAVOKTNGOVV TO GLYYPOVIGHUO. ZTNV TPMTN TEPITTWOGCT, OV £VOG
eMTIOEPEVOG EUTOOIOEL TAL UNVOLOTO-OTOVTOELS TOV EKTEUTOVTOL OO TNV KApTO,
T.X. 6TO Prua 2 Tov oynuotog 2, Kabmg emiong Kt av 1 kdpta 0 AAPeL KovEva GmoTO
uvopo amd Tov avayvaotr, N katdotacn SYNC tifeton ion pe 1, ovtog dote
képto vo eknépyel o H(ID||rT|[rR) otnv enduevn extéreon. Iop' 6Aa avtd, ot dvo
OVIOTNTEG UITOPOVV VO ETAVAPEPOLY TO GLYYPOVICUO TOLG avalntavtog to ID ot
Baon, kabnc 1 DB amobnkevetl ta tic Twéc tov ID. T dedtepn mepintwon, ov o
avTimaAog eumodicel o unvopa Q mov ekméumeTonl omd Tov avayvaotn, 1 DB €yet
nom evnuepacet 1o ID, wotdco 10 SYNC yivetan 1. 'Etot, 6tav 1 kdpto eKTEPYEL TO
H(ID|[fT|[rR) cav andvinon otnv enduevn ektéheon, n T kar n DB pumopodv axoun
Vo ETAVOQEPOVY TO GLYYpovicUd Pacilopeveg oty gvpeon tov PID ot Pdon
dedopévav. Emopévaog, m mpotevopevn Avon umopel vo TpooTotedoEL OO L
enifeon amoovyypoviGHOYD.

o tov evtomioud g tomobeciog plog KAPTOC, TO TPMOTOKOALO EYYLATOL TN
pootikotnra ¢ tonobecioc, facicuévo oty avavémon tov ID og kdbe extédeon.
A@ob n motonoinon &xel KAeioel OAOKANPOTIKA GTNV TPONYOVUEVN EKTEAEGT], 1
képto otédvel 1o H(ID) cav andvinon oe epotnon oty tpeyovca ektédeon. 'Etot,
IKOVOTTOLEITOL 1) 1010TNTOL TG UN OKPITOTNTOS (TOV TEPLEXETOL GTOV OPICUO NG
1GYLPNE WOLOTIKOTNTOG OV diveTan amd Tovg Juels ko Weis [17]), kabmh¢ to ID otnv
TPONYOVUEVT] eKTEAEOT €xEl avavembel pe ypnomn pog HeBdO0L KOTOKEPUATIGLOV
HoVv1g KatevBuvong. Aviifétms, av N TPOoNYOOUEV EKTEAECT] TEAEUDGEL U OLOA, M
Tiun P mov exknéumeranr and v kdpta eivar n H(ID|[rT|[rR) k1 étol dev exméumeton n
{1 amdvtnon amd v Képto 6€ aKkOAoLON ekTELEDT.

YV mepintmon ¢ TPog To EUTPOS acPAAEnG, Bempeitan OTL Evag emTifépevog
€xel, 6€ KAMoOwo oTIyU], omokTNGel 10 6wotd ID g kdéptoc. Qotdco, omodnmote
nponyovuevo ID de pmopeil va efayBel, ydpn otnv WOOTMTO TG AGPAAES TNG
neBOOOL  KATOKEPUOTIOHUOD HOVIG KOTEVOBLVONG TOL  YPNOWOToLEiTaL Yo TNV
avavéwon tov ID. Q¢ anotélecpa, eival adOVATO Vo EVTOTICEL KATO10G EMTIOEUEVOC

Vv Tomofecia g Kaptag avimoda. Opwme, givor o 0HoKoA0 va tkovorombel 1 Tpog
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T0. TOW® ACEAAELN KOTA TN SLAPKELN UIOG KOTAGTUONG EMTVYOVG OITOGVYYPOVIGLOV
KOTA TNV omoia £vog avTimaAOC GLALEYEL OA TOL UNVOLOTO TNG EXKOVOVIOG HEXPL VOl
amoktNoel To puotikd ID mov emBopel. Xe ot TV mepintwon unopet vo eviomicel
™V mtpoceatn otopia ¢ T, kabdg to ID g kdptag dev €xel arhaybel. Tlap' 6Aa
aVTO, TO TPOTEWVOUEVO TPMTOKOAALO umopel va gyyvnbel v mpog T €UTPOC
ac@AAEl. OO TN OTIYUN NG EvapENG MEXPL TO TIO TPOCPOUTO CNUEID EMITVYOVC

avavémong tov ID.

8. uvoyilovrag

O gmBéoelg mov mepPyplPOvVTOL GE OVTO TO KEPAANLO Eival OAPOPETIKES Omd
dAAec embBéoelc mov meptypdgovtal otn oyetikn Piproypapio. T'a tig svmdbeieg
avfevikonoinong, ot embEcelS, TLMIKA, EMKEVIPOVOVTOL GTOV KoBopopd Tov
HLOTIKOD G KAPTOS 1) EVOC avayvdOoTN 1 OTNV EXOVAANYN UNVOUAT®OV TOL £Y0LV
mopatnpnOel and mTPonyoLUEVES EMKOWVMVIEG UETAED OVTAOV TMOV GLOKELAOV. XTNV
TOPOVGO TEPIMTMOT, £Yve TPOPOVEG OTL 0 avtimohog elvol apketd omAid vo,
“potNoEl” WO KAPTOL Yoo vou TNV mpoocmmonmoindel ko €tol va Eemepdoel TV
motonoinon. H evmdbei g un yvniaootrog oev eivor tomikr), Kobdg
YPNOLOTO0VVTOL TANPOPOPIEC KOTACTAONC LG KAPTOS TTOL OEPPELCAY OO TNV
010 TNV KAPTO, EVO TaPadoclaKd o emTiféuevoc mpoomadel va Eeyeddoel tnv Kdpta
®OoTE Vo avomapdcel Eva, Vol Tov £XEL TPONYOLUEVMG TopaTnpnoel. TEAOG, Evd
ommg avaeéptnke, ol embéoelg avtod TOL TOHMOL EMITLYYAVOVIOL GLVIO®G HE TO
UTAOKAPIGHO, UNVOUATOV, €00 MNTOV EQIKTO VO OTOGVYYPOVICTOVV KOAPTO KO
avayvootne uéocm emifeong man-in-the-middle kot eéavaykacspod T@V GLOKELOV
QVTAV VO KAVOLV SI0POPETIKEG AVAVEDGELG.

dvowkd, vo onuelwbetl €d0d Ot T0 GPAAUN TicToToinong Ba uropovce va Ppedel
KOL JE TN YPNON OVTOUATOTOMUEVDY epyoieinv emainBevong [2, 5]. Ta cedipota
oV omdOEE TG UN OVIVELSIUOTNTOG TOL TTP®TOKOAAOL HNMB, deiyvouv 011
VILAPYEL AVAYKT) Y10 CVTOUOTOTOMUEVT] ETOANDELOT QLTS TNG 1010TNTOC, TOPA TO OTL

etvar axdpn éva avoytd mpoPinua. EmmpdcOeta, n ecaywyn “kotactoclokdv”’
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TPOTOKOM®Y, odnyel oty avdykn vy emPefoioon ¢ aviioTtoons GTovg
OTOGVYYPOVIGLOVS. ZavV £va TPAOTO Prpa, 1 1010tTa vt o propodoe va oploTel
gmionua.

To yapunAov KOGTOVG KOl OGPAAEG TPMOTOKOALO TTOL TPOTEIVETAL, £YYLATOL TNV
avbeviwkonoinomn, v otifapotra omévavit o€ emBécelg efoamdnong Ko
eMavVAAYNG Ko T un yvnioaciuomro. EmmwAiéov, mapd to yeyovog OtL pmopel va
emENDEL 0L KATAGTAOT] OMOGVYYPOVIGHOV eEoutiag £vOc KOKOPOLAOL emTIOEUEVOL
(otVv omoia M Paon kot 1 KApTa £xovv dapopeTikd ID), 0 cuyypovicnog pmopel va
emavélel otnv emopevn extédeon. Telkd, to TPOTOKOAALO ovTdO pmopel va
ypnowomnonfei oe ocvomuatoe RFID yauniod x6c6tovg 7MOL 0amtoutovV YOUNAO

VTOAOYIGTIKO @OPTO KoL Yo TN Ao 0£00UEVDV KOt Y1 TIC KAPTEC.
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KEDAAAIO 6
SYMITEPASMATA — ETTEKTASEIS

H minqpnc pootikdtta eivor povo o pofnuotiky Evvola. Xty tpoyUatikdtna,
névta Bo vdpyel Eva avBpodmivo ototyeio mov gival 0VGKOAO va TocoTiKoTom Ol o
ool dNTote polnuatiky datvmwon. Qg ek tovtov, givor amiBavo vo vrdpyet M
andAVTN aocedAiEl o €vo cvoTNU. ATO TN otryp] mTov Ba yivel avtd KoTavonTto,
10te €lvor OvvatOv va Yivouv KIVNGEW TPOG TNV OVIUETOTICT] TOV OPOPOV
MUATOV TPOGTUGING Kol AGPAAELNG TOV £MGKIALoVV TNV TeYvoAoyia RFID.

Eivaw exminktikd mowg o 1060 “cepvn)” ocvokevn, omwg o kdpto RFID,
OLGLOCTIKA ML OGVPUAT Tvokida kKukAoeopiog, Hmopel vo. 0OMNYNGEL GTOV
TOATAOKO GLVOLOCUO TV TPOPANUATOV OCPAAEINS Kol 1OIOTIKOTNTOS OV
GUVOVTNCOUE EOM.

H epyascia avtn) £yl avayvopicel ToAAODS KIVOHVOUS avapoptkd LE TNV 0GOAAELN
Kol TV WoTikomrto Y to. RFID cvotiuota ko €xet mpayuotevdel moAlég am' Tig
neBOd0VE OV ¥PMNCUOTOLOVVTAL Y10 TNV ENITEVEN TOVG. Ot TEPIGGOTEPES O’ AVTEC,
OU®G, £YOVV TTOAD LYNAEC QITOUTICEIS GE YOPO 1 EVEPYELD YO VO TPOGUPLOGTOVV
OTOVG TEPLOPIGUOVE TV cvotnudtwv RFID kot moAd oamd to dwbécio viko
(hardware) kpuvmtoypaenong eivar povo yia “é€vmvec” Kapteg. Av kot o1 AOGELS
umopovv va epappootodv katevbeiov oto RFID, 10 Oplo eumddo eivor 0tL ot
enelepyootéc TV “EELTVOV” KOPTAV Elval TOAD To SVVATOL OO oL OTAT] ETIKETO,
RFID mov amoteieiton amd 200 — 4000 moreg pnovo[1]. 'Etot o1 Mdoelg o umopodv va
uetapepBovv oe o mhateoppa RFID, av mepyuévoope va dwutnpnbet oe yopunia
eMineda TO KOGTOG TV OUGPOUADY KAPTDV.

Etvor mpopavéc 6t1 1 acpdien kot 1 wWwtikdétnta Tov RFID amoteiovv pua
TEPLOYN €pELVAC HE PEYAAN TpOKANGoN. Ymapyel évoc aptfuoc and GLYKEKPIUEVES

TEPLOYES Epevvag amd Tov omoio Ba enweeAnBovv moAd ot 6ty avtoi Tov RFID ko
134



T0 OmotéAecuo VTG NG épevvag OBa eivor 1 evpela vVoBETMON ™G TEXVOAOYiNG

OVTNG.

1. OWKOVOMK®MG OmOdOTIKEG KOlU  OMOTEAECUHOTIKEG  €Qapuoyés  hardware
GUUUETPIKOV KOl OGUUUETPIKOV KPLRTOGLOTNUATOV. Avtd umopel va
neproupaver v edpeon TpoOmwv Peltiotomoinong kot PeAtioong Ttov
VIOPYOVI®OV KPLTTOYPAPIKOV GUOTNUATOV Y10, OIKOVOIK®MG OTOS0TIKEG KoL
anotelecpatikéG epapuoyéc hardware, Aapupdvovtag vroym v 01K OO

TV kopt®v RFID youniov kd6ctovg.

2. Avantuén vémv amodoTIKOV KPLTTOGLOTNUATOV KATAAANA®Y Y10 GUGTHUOTO,
RFID youniod xo6ctovg. Avtd pmopel vo meprlapufdaver v  avamtuén
OmOOOTIKAOV KOl  OITOTEAECUOTIKOV — HeBddwv  Katakeppatiopov  (hash),
CUUUETPIKT] KO OGLUUETPIKY] KPLTTOYPAPNOT Kot Tuyoieg Kot YeudoTvuyoieg

YEVVITPLEG OPLOULV.

3. H avaykn yio v avadntuén apotokdALov pe v gveMéio vo, EVeOUOTHOVOLV
OlLPOPETIKEG  OPYES  KPLITOYPAPNONG Kol  HETPO.  OOQPUAEINC ®OTE Vo
ATOTPETOVV TIG KAPTES O TO VO KATOGTOOV EVAAMTEC KOTA TN OLOPKELNL LLOGC

amOTOUNG OLOKOTNG GTNV EMKOVMVIOL.

4. BeAtioon kot BeAtiotonoinomn g chvoeon HETAED KOPTAOV KOl OVOLYVOGTMV.
Avtd pmopel va meprAopuPavel v ovantuén vEmv vvolmv yio Tn onpuovpyio
OLVVOEGEMV LETOED KEPALDY, VEU GYESLN KEPOUMDV KOl AVAALCT), OVTMOC MOTE VO

peyiotomom et n d1abEcun Tyn EVEPYELNG TOV KUKA®UATOV.

Eivar onuaviikd vo avoyvopiotel 0Tt 0 mePOPIGUOS TOV TOPOV TOV KOPTOV
YOUNAOD KOGTOVE, VITOOEIKVIEL OTL 1] ATAOTNTO TOV WKPOV GUOKELAOV OGS XPNONG

OV EUTEPIEXOVV £VaL 1 TEPICCOTEPA UIKPA OLOOPalOUEVO HVGTIKA HETAED KAPTOGC
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KOl ovOyvooTn, kabmg Kot ot epapproyéc oxetikd amimv chip 0o mpénel emiong va
MeBoVV VIOYIV. Mepikég amd TIg ovnGUYiES TOV TPOKLITOVY AO TNV OCPAAELN KoL
mv  WIOTKOTNTE  umopovv  va.  apbovv  pe 1 ypnion  OBopokiocuévov
NAEKTPOUAYVITIKAOV ETKOIVOVIOV HETOED HI0G KAPTOG KO EVOG AVOYVODGT).

Eivaw emiong onuoaviikd vo onueiwbel OtL 10 emimedo TG OCQAAENC KOt
wotikomTog 0o e€aptBel amd v ekdotote epapuoyn. Elvor mpopavég 6tL dev
VIAPYEL ML YEVIKN] AVCT, OAAG o GLAAOYN damd AVGES mov Tapldlovv o€
SLLPOPETIKEG EQPAPLOYEC.

M dAAN onuovtikn ttoyn e aceaielag oto RFID, givon avt) g avtiAnyng
TOL YPNOTN YA TNV OGPAAELN KOL TNV WOOTIKOTNTO 6€ T€TOl0 cvoTiuata. Kabmg ot
YPNOTEG OE UTOPOVV VO SOLV TIG PUOIO-EKTOUTES, GYNUATICOVV TIC EVIVIMOELS TOVG
Baciopévol oe PUGIKA, ATTA GTOLXELN KO OTIC ETEENYNGELS TNG Propmyaviag.

[Tpénet va yivel kotavonto 0TL 1 acpdAieia Oa EpBel e TOAAEG LopPES Kat emimeda
dvvauUNG, aAAd TO YaUNAO KOoToG O cuverdyetatl 0TL Bo Bpiokovue UNYOVIGHOVE TOV
elvan “opretd KoAol” Kot Oyt unyavicovg Tov givol SVGKOAO Vo GTAGOLV.

H mieloynopia tov apbpov mov mopovcidlovior o€ avtiy TV £pevva,
AVTILETOTILOVY TN ACEAAEID Kot TV WOIOTIKOTNTO cav Eva OEua Letacd Kaptav Kol
avoyvootdv. Duceikd, autég ol cLOKEVEC Ppickovianl N Ao VOC OAOKAT POUEVOD
ocvotuatoc RFID, otnv kapdid tov omoiov Ba vwdpyel Lo TEpAGTIOL VITOSOUT OO
servers kot Aoyiouko. TToAld ant' Ta emaxdAovBa tpofAnpoato acEALELNS OEOOUEVDV
— OT®OC OWTO TNG AWOEVTIKOTOINGTG AVAYVOOTOV GTOVS Servers — GUUTEPIAaUBAvVOLY
NOM YVOGTA TPOTOKOALL AGPAAELNG dEOOUEVOV. AAAA, M TEPACTIO £KTOGT] TG PONG
Tov ogdouévov mov oyetilovion pe 1o RFID xon tov owpopalopevov oo-
EMYEIPNOLOKDOV TANPOPOPLDVY, Ba €10AyOLV Ko VEQ TPOPANUOTH CYETIKO UE TNV
ac@dieln oedopévav. Exet avapepbel 1 dlayeipion kiewdov cav éva mbavo t€to1o
TPOPANUO, eV Kol GAAEG TPOKANCES B0 EUPOVIGTOVV G OMOTEAECUO NG
PELCTOTNTOG TOV CALXYDV GTNV WOL0KTNGIO TV KOPTMV. ZNUEPQ, Y10 TOPASELY LA, TO

domain names dev oAlalovv yépia tOcO0 ovyvd. 'Etor 1o DNS pmopel va
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nepopPaver Sayeipion omd avOpodmove. To ONS?', am' v @A — av dviog
mpaypatorombel — Ba ypelaoctel va mepAAPel TOAD TEPIGGATEPO, AVTIKEILEVA TOV
aAAACOVY ¥EPLOL LLE LEYAAT] CLYVOTNTO.

Ot awcnmpeg eivan pikpég ovokevég mapopoteg pe tic kapteg RFID. Evod ot
képtec RFID eknéumovv avayvopioTikd, ol aicntipeg EKTEUTOVY TANPOPOPIES Y10
10 TEPPAALOV TOVG, OmG Beprokpacia 1 vypacio. Ot acOntipec, TVmIKd, TEPLEYOLV
UToTopieg Kot ¢ €K TOLTOL givan o peydAotl kot akpifoli oe oyéon pe Tic TodnTIKég
képtec RFID. Meta&d evepydv koaptdv Kot ousOTmpov, OU®E, LIAPYOLV UIKPEG
dwpopés. o mapddetypa, pepiké eumopikd dwbéoyes evepyéc ovokevég RFID
elvor  oyxedwopéveg yio va  ac@oiilovv containers oto Advia. Exmépmovv
OVOYVOPLOTIKA, EVO TopdAANAa “acBdvovtor” av €va container £yel avorytel 1 Oyl
A€dOUEVOV TETOI®V TOPAOELYUATOV, VILAPYEL OTPOCUEVO LKPT) ETKOALYT OVALECO,
ot BpAoypagia Yo v ac@dieio ocONTp®VY Kot 6 vt Yio v acedieia. RFID.
To 6pro peta&d TtV OaEOp®V EWOV ACHPUATOV GLOKELOV AVOTOPELKTO O,
“BoAdcovv” Kdmowo oTIyUn, O GAA®GTE PaiveTal Kot amd TN 01TTtd pOAO KAPTOG-
OVOYVOOTT TTOV £YOVV Ol GLUOKEVEG NFC?.

To RFID, ev 1éAel, Oa ac@aricel akOpo TEPIGGOTEPES OLAPOPOTOLOVUEVES LOPPES
QLOIKNG Kol AoYikNG mpdcsPacng. T vo KATOGKELAGTOOV  YPNCIUOTOM GO,
ocvotiuata RFID kot va emitpomel n evnuepopévn Aqyn ano@dcewmv ce Bépata
TOMTIKNG O’ TO OVATEPO GTEAEYN TAOV SPOPMV OPYOUVIGU®DV, EIVOL CTIUOVTIKO Vol

katavontel g to RFID kot ot dvOpmmor popotdv va epmhaxovv [2, 3, 4].

0 opyavionog EPCglobal éygt avantdter éva Snpocio chotnud avalimong yio képteg EPC, ovopatt
Object Name Service (ONS), avaroyo og ovopo kot Aettovpyio pe o DNS (Domain Name System). O
oKkomog Tov ONS givan va kaBodnyel yevikd epmTHUATA KAPTOV OTIC BAGELG OESOUEVAOV TV O10KTNTOV
KOl SLOYELPIOTDV TOV KOPTAOV QVTDV.

*To NFC (Near Field Consortium) gtvou éva standard (NFCIP-1/ECMA340, ISO 18092), cuppatd pe ta ISO
14443 ko1 ISO 15693. Mia cvuekevn wov vrootpilel avtod to standard, uropel va Aertovpynoel gite ®¢
aVOYVOOTIG €1TE MG KAPTO Kot £TCL VoL UTopel eite va ekmEye gite va AaPetl onua.
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