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Περίλθψθ 
 
 Θ εργαςία αυτι πραγματεφεται τθ χριςθ των βιομετρικϊν ςυςτθμάτων και τθν 
αυκεντικοποίθςθ των χρθςτϊν του κατά τθν είςοδό τουσ ς’ αυτό. Αρχικά, ςτο πρϊτο κεφάλαιο 
παρουςιάηονται βαςικά ςτοιχεία και όροι που κα πρζπει να γνωρίηει ο αναγνϊςτθσ για να 
κατανοιςει το περιεχόμενο τθσ εργαςίασ. Στο δεφτερο κεφάλαιο, αναλφονται όλα εκείνα τα 
ανκρϊπινα χαρακτθριςτικά που μποροφν να χρθςιμοποιθκοφν για τθν ταυτοποίθςθ ι 
πιςτοποίθςθ τθσ ταυτότθτασ ενόσ χριςτθ. Στθ ςυνζχεια, το τρίτο κεφάλαιο αναλφει το ςφςτθμα 
από τθν τεχνικι του πλευρά παρουςιάηοντασ τα μοντζλα εφαρμογισ βιομετρικϊν ςυςτθμάτων 
κακϊσ και τουσ τφπουσ αρχιτεκτονικισ που μποροφν να τα υλοποιιςουν. Στο τζταρτο κεφάλαιο 
παρουςιάηονται τα βαςικά μζρθ από τα οποία αποτελείται θ διεπαφι προγράμματοσ τθσ 
εφαρμογισ, κοινι για όλα τα βιομετρικά ςυςτιματα. Στο πζμπτο κεφάλαιο απαρικμοφνται οι 
ευπάκειεσ ενόσ βιομετρικοφ ςυςτιματοσ κακϊσ και τα βιομετρικά πρότυπα που δθμιουργικθκαν 
για τθν καλφτερθ αςφάλεια και μεγαλφτερθ ευκολία ςτθ χριςθ. Τζλοσ, ςτο ζκτο κεφάλαιο 
πραγματοποιείται θ μελζτθ τθσ υπογραφισ, των πεδίων που τθν αποτελοφν και των δυνατοτιτων 
που μπορεί να προςφζρει ςε ζνα χριςτθ. Δίνεται επίςθσ ζνα παράδειγμα μιασ πολφτροπθσ 
βιομετρικισ υπογραφισ. Κλείνοντασ, καταγράφονται κάποια ςυμπεράςματα ςχετικά με τθ μελζτθ 
που πραγματοποιικθκε και τουσ ςτόχουσ που τζκθκαν, κακϊσ επίςθσ και μελλοντικζσ ζρευνεσ και 
υλοποιιςεισ που κα μποροφςαν να γίνουν τα επόμενα χρόνια. 
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 Abstract 
 
 In this paper is presented the use of biometric authentication systems and user 
authentication. Firstly, some definitions and terms are impressed, that should be known by the 
reader for understanding the scope of this work. In second chapter we analyze those human 
characteristics that can be used to identify or authenticate a user. Thereafter, in third chapter are 
analyzed the types of application models and architecture in a biometric system. Fourth chapter 
presents the basic parts of the Biometric Application Programming Interface (Bio API). 
Subsequently, in fifth chapter is presented a list of vulnerabilities in a biometric system and we 
record the biometric templates that are created for better security. In sixth chapter we study the 
biometric signature fields and we also give an example of a multimodal biometric signature. Finally, 
we make a list of conclusions on the present study and we suggest research and implementations 
that can be done during the next years. 
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Κεφάλαιο 1ο
  Ειςαγωγι ςε βαςικζσ ζννοιεσ 

 
 

 1.1 Στόχοι τθσ πτυχιακισ εργαςίασ 
 
 Κακϊσ θ τεχνολογία εξελίςςεται αξιοποιεί ολοζνα και περιςςότερουσ επιςτθμονικοφσ 
κλάδουσ πζρα από αυτι, όπωσ για παράδειγμα τθ Φυςικι, τθ Γεωμετρία, τθ Βιολογία κ.α. και 
δθμιουργεί καινοτόμεσ επιςτιμεσ και κλάδουσ. Θ παροφςα εργαςία κατά κάποιο τρόπο απαςχολεί 
τθ Βιολογία μελετϊντασ τθν ανατομία του ανκρϊπινου ςϊματοσ και τθν Πλθροφορικι μελετϊντασ 
καινοτόμα ςυςτιματα. Θ Βιομετρία είναι μια επιςτιμθ που βρίςκεται ςτο επίκεντρο του 
ενδιαφζροντοσ λόγω τθσ τάςθσ που υπάρχει ςτισ αρμόδιεσ αρχζσ να χρθςιμοποιθκεί για τθ 
δθμιουργία θλεκτρονικϊν διαβατθρίων και ςτθ ςυνζχεια ςε άλλεσ εφαρμογζσ, που ςχετίηονται με 
τθν αυκεντικοποίθςθ των χρθςτϊν και τθν αςφάλεια ςυςτθμάτων. Αρχικά, κα παρουςιάςουμε τα 
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ανκρϊπινα χαρακτθριςτικά που μποροφν να χρθςιμοποιθκοφν για τθ δθμιουργία θλεκτρονικϊν 
διαβατθρίων ι άλλων βιομετρικϊν ςυςτθμάτων, βλζποντάσ τα από τθ βιολογικι τουσ πλευρά. Θα 
προςπακιςουμε να περιγράψουμε ςτον αναγνϊςτθ ζνα βιομετρικό ςφςτθμα βλζποντασ τθ 
λειτουργικότθτά του αλλά και τθν αρχιτεκτονικι του. Θα μελετιςουμε  τισ αρχιτεκτονικζσ 
υλοποίθςθσ που ζχουν ςχεδιαςτεί μζχρι ςιμερα και τθ διεπαφι χριςτθ (interface) που 
χρθςιμοποιείται ςε όλα τα αντίςτοιχα ςυςτιματα. Βαςικόσ ςτόχοσ είναι θ μελζτθ τθσ βιομετρικισ 
υπογραφισ και κατ’ επζκταςθ μιασ πολφτροπθσ βιομετρικισ υπογραφισ, με μια 
προγραμματιςτικι ματιά ζτςι ϊςτε να κατανοιςουμε το βαςικότερο κομμάτι τθσ επιςτιμθσ αυτισ, 
και να μπορζςουμε να το χρθςιμοποιιςουμε ςτο μζλλον για τθ δθμιουργία καινοτόμων 
ςυςτθμάτων και εφαρμογϊν. Επίςθσ, κα ερευνιςουμε τουσ κινδφνουσ, τισ απειλζσ και τισ 
ευπάκειεσ ενόσ ςυςτιματοσ που αποτελοφν εμπόδιο ςτθν ομαλι του λειτουργία. Απϊτεροσ 
ςκοπόσ τθσ εργαςίασ αυτισ είναι ο χριςτθσ να γνωρίηει τθ δομι μιασ πολφτροπθσ βιομετρικισ 
υπογραφισ ζτςι ϊςτε να μπορεί να τθν αξιοποιιςει και να τθν εξελίξει για τθ δθμιουργία νζων 
εφαρμογϊν αυκεντικοποίθςθσ και τθ δθμιουργία νζων προτφπων αςφαλείασ. 
 
 
 

 1.2 Βαςικζσ ζννοιεσ και προδιαγραφζσ 
 
 1.2.1 Βιομετρία και Βιομετρικι 
 
 Η Βιομετρία είναι μια εξειδικευμζνθ επιςτιμθ που το αντικείμενο τθσ ζρευνάσ τθσ είναι θ 
ανάλυςθ των βιολογικών ςτοιχείων μζςω των δικών τθσ ςτατιςτικών και μακθματικών μεκόδων. 
Συγκεκριμζνα θ Βιομετρία αναλφει με δικι τθσ μεκοδολογία, χρθςιμοποιώντασ ειδικά όργανα, τα 
βιομετρικά χαρακτθριςτικά των ζμβιων ηωϊκών ειδών και ειδικότερα του ανκρώπου. Έτςι υπό τθ 
γενικότερθ ζννοια αποτελεί κλάδο τθσ Βιολογίασ, ενώ υπό τθν ειδικότερθ επί τθσ Φυςικισ 
ανκρωπολογίασ, ςε επιμζρουσ κλάδο, που ονομάηεται Ανθρωπομετρία.   
Ωσ κλάδοσ τθσ Βιομετρίασ θ ανκρωπομετρία διαιρείται επιμζρουσ ςε  

1. Σωματομετρία 
2. Σωματοςκοπία 
3. Μορφολογία 

Παράλλθλα αυτών, θ ανκρωπομετρία διακρίνεται και ςτθ Δικαςτική Ανθρωπομετρία, που 
αποτελεί και κλάδο τθσ Εγκληματολογίασ. 
Νεότεροσ ςφγχρονοσ κλάδοσ τθσ Βιομετρίασ είναι θ Εργονομική Βιομετρία, που αποτελεί και 
ταυτόςθμο κλάδο τθσ Εργονομίασ. [http://el.wikipedia.org/wiki/Βιομετρία+ 
 

Η Βιομετρική είναι θ πρακτικι τθσ μζτρθςθσ των φυςικών χαρακτθριςτικών ι/και τθσ 
ςυμπεριφοράσ ενόσ προςώπου για να ελεγχκεί θ ταυτότθτα του. Η αναγνώριςθ των φυςικών 
χαρακτθριςτικών γίνεται με τεχνικζσ επεξεργαςίασ εικόνασ και τεχνολογίεσ αναγνώριςθσ 
προτφπων.*Χαιρζτθ Όλγα, 2009+ 

 
 
1.2.2 Πολφτροπθ Βιομετρία 
 
Με ςκοπό τθν βελτίωςθ των δεικτών βιομετρικισ αναγνώριςθσ, θ ζρευνα ζχει προχωριςει 

προσ τθν πολφτροπθ βιομετρία. Εδώ θ αναγνώριςθ βαςίηεται ςε ζνα ςυνδυαςμό διαφορετικών 
βιομετρικών ςτοιχείων, όπου είναι δυνατόν να χρθςιμοποιθκοφν πολλοί διαφορετικοί τφποι 
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μετριςεων, όπωσ για παράδειγμα θ αναγνώριςθ δακτυλικών αποτυπωμάτων ςε ςυνδυαςμό με τθν 
αναγνώριςθ προςώπου (μζκοδοσ που ακολουκείται ςτα βιομετρικά διαβατιρια). [Asker M. Bazen] 

 
 
1.2.3 Βιομετρικά χαρακτθριςτικά 
 
Τα βιομετρικά χαρακτθριςτικά διακρίνονται ςε δυο κατθγορίεσ, φυςιολογικά και 

ςυμπεριφοριςτικά χαρακτθριςτικά. 
Φυςιολογικά είναι τα χαρακτθριςτικά τα οποία ςχετίηονται με τθ μορφι του ςϊματοσ του χριςτθ. 
Τζτοια παραδείγματα είναι το DNA, το πρόςωπο, το δακτυλικό αποτφπωμα, θ ίριδα, το αυτί, θ 
γεωμετρία χεριοφ κ.α. 
Συμπεριφοριςτικά είναι τα χαρακτθριςτικά εκείνα που ςχετίηονται με τθ ςυμπεριφορά του 
χριςτθ. Τζτοια παραδείγματα είναι το βάδιςμα, θ φωνι, θ θλεκτρονικι υπογραφι, ο ρυκμόσ 
δακτυλογράφθςθσ. Κάποιοι ερευνθτζσ ονομάηουν τθ ςυγκεκριμζνθ κατθγορία ωσ behaviometrics. 
 
 Οποιαδιποτε ανκρϊπινθ φυςιολογία ι και κάποιο χαρακτθριςτικό ςυμπεριφοράσ μπορεί 
να χρθςιμοποιθκεί ωσ βιομετρικό χαρακτθριςτικό ςε ζνα ςφςτθμα αρκεί να πλθροί, ςφμφωνα με 
τον Anil K. Jain [2004], τισ παρακάτω προδιαγραφζσ. 

 Κακολικότθτα: Κάκε άτομο κα πρζπει να ζχει το χαρακτθριςτικό αυτό. 

 Διάκριςθ: Το χαρακτθριςτικό αυτό κα πρζπει να διαφζρει ανάμεςα ςε δφο ανκρϊπουσ, να 
είναι δθλαδι διακριτό. 

 Μονιμότθτα: Θα πρζπει να παραμζνει αρκετά αναλλοίωτο με τθν πάροδο του χρόνου. 

 Συλλεκτικότθτα: Θα πρζπει να είναι μετριςιμο ποςοτικά. 
 

Εκτόσ από τον ζλεγχο καταλλθλότθτασ ενόσ βιομετρικοφ χαρακτθριςτικοφ κα πρζπει να 
πραγματοποιθκεί και ζνασ ζλεγχοσ ςτο ίδιο το βιομετρικό ςφςτθμα που κα τα χρθςιμοποιιςει. Τα 
ηθτιματα που πρζπει να εξεταςτοφν είναι τα εξισ: 

 Απόδοςθ: Αναφζρεται ςτθ δυνατι επίτευξθ τθσ ακριβισ αναγνϊριςθσ και ταχφτθτασ του 
αποτελζςματοσ. Ποιοι είναι, δθλαδι, οι πόροι που απαιτοφνται προκειμζνου να επιτευχκεί θ 
επικυμθτι ακρίβεια ςτθν αναγνϊριςθ και θ επικυμθτι ταχφτθτα, κακϊσ επίςθσ και ςε όλουσ 
τουσ λειτουργικοφσ και περιβαλλοντικοφσ παράγοντεσ που επθρεάηουν τα δυο αυτά μζτρα. 

 Αποδοχι: Δείχνει το βακμό προκυμίασ των ανκρϊπων να δεχτοφν τθν χριςθ ενόσ 
ςυγκεκριμζνου βιομετρικοφ χαρακτθριςτικοφ ςτθν κακθμερινότθτά τουσ. 

 Καταςτρατιγθςθ: Αναφζρεται ςτθν ευκολία του ςυςτιματοσ να ξεγελαςτεί από απάτεσ και 
απατεϊνεσ. 

 
 

1.2.4 Επαλικευςθ – Ταυτοποίθςθ 
 
Υπάρχει μια ςφγχυςθ ανάμεςα ςτισ ζννοιεσ επαλικευςθ και ταυτοποίθςθ. Γι’ αυτό και ς’ 

αυτό το ςθμείο κα δωκοφν οι οριςμοί των δυο εννοιϊν. 
Επαλικευςθ: Πρόκειται για μια ςφγκριςθ ζνα-προσ-ζνα ζτςι ϊςτε να πραγματοποιθκεί ο ζλεγχοσ 
αν το άτομο είναι αυτό που ιςχυρίηεται πωσ είναι. Δίνει απαντιςεισ ςε ρωτιςεισ του τφπου “Το 
ςυγκεκριμζνο δακτυλικό αποτφπωμα ανικει ςτον Γιϊργο;” 
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Εικόνα 1.1: Αναπαράςταςθ ςυςτιματοσ κατά τθν επαλικευςθ. 

 
 
Ταυτοποίθςθ: Είναι γνωςτι και ωσ πιςτοποίθςθ. Πρόκειται για μια ςφγκριςθ ζνα-προσ-πολλά ζτςι 
ϊςτε να προςδιοριςτεί ζνα άγνωςτο χαρακτθριςτικό και κατ’ επζκταςθ ζνα άγνωςτο άτομο. Δίνει 
απαντιςεισ ςε ερωτιςεισ του τφπου “Σε ποιόν ανικει το ςυγκεκριμζνο δακτυλικό αποτφπωμα;” 
 

 
Εικόνα 1.2: Αναπαράςταςθ ςυςτιματοσ κατά τθν ταυτοποίθςθ. 

 
  
 
 1.2.5 Βαςικζσ μονάδεσ ενόσ βιομετρικοφ ςυςτιματοσ 
 
 Ζνα βιομετρικό ςφςτθμα απαρτίηεται από τζςςερισ (4) ςθμαντικζσ μονάδεσ: 

1. Αιςκθτιρασ: Στθ μονάδα αυτι πραγματοποιείται θ καταγραφι των βιομετρικϊν 
χαρακτθριςτικϊν που κα χρθςιμοποιθκοφν. Για παράδειγμα θ μονάδα αυτι μπορεί να 
είναι ζνασ αιςκθτιρασ δακτυλικϊν αποτυπωμάτων, ζνασ ςαρωτισ ίριδασ κ.α. 

2. Μονάδα εξαγωγισ χαρακτθριςτικϊν: Στθ μονάδα αυτι τα δεδομζνα που ζχουν 
καταγραφεί από τον αιςκθτιρα υποβάλλονται ςε επεξεργαςία προκειμζνου να εξάγουν 
χαρακτθριςτικά γνωρίςματα. Για παράδειγμα θ κζςθ και ο προςδιοριςμόσ λεπτομερειϊν 
μιασ ίριδασ, ι ενόσ δακτυλικοφ αποτυπϊματοσ κ.α. 

3. Μονάδα αντιςτοίχθςθσ: Στθ μονάδα αυτι, κατά τθν αναγνϊριςθ, ςυγκρίνονται τα 
χαρακτθριςτικά γνωρίςματα που εξάχκθκαν από τθ μονάδα εξαγωγισ χαρακτθριςτικϊν με 
τα πρότυπα που είναι αποκθκευμζνα ςτο ςφςτθμα και παράγουν μια βακμολογία. Σ’ αυτι 
τθ μονάδα επίςθσ ενςωματϊνεται και θ μονάδα λιψθσ αποφάςεων, θ οποία ςφμφωνα με 
τθ βακμολογία που ζχει δθμιουργθκεί παίρνει τισ αποφάςεισ για τισ διαδικαςίεσ 
επαλικευςθσ και ταυτοποίθςθσ. 

4. Βάςθ δεδομζνων: Στθ μονάδα αυτι αποκθκεφονται τα βιομετρικά πρότυπα που 
δθμιουργοφνται κατά τθν εγγραφι ενόσ χριςτθ ςτο ςφςτθμα. 
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1.2.6 Δείκτεσ απόδοςθσ 
 
Υπάρχουν αρκετοί δείκτεσ απόδοςθσ για ζνα βιομετρικό ςφςτθμα. Θα αναφζρουμε όμωσ 

τουσ δυο ποιο ςθμαντικοφσ. 
 
FRR – False Reject Rate: Είναι το ποςοςτό των λανκαςμζνων απορρίψεων. Αντιςτοιχεί ςτθν 

πικανότθτα όπου το ςφςτθμα ζχει αρνθκεί τθν πρόςβαςθ ςε εξουςιοδοτθμζνο χριςτθ. Είναι 
γνωςτό και ωσ FMR – False Match Rate. 

FAR – False Accept Rate: Είναι το ποςοςτό των λανκαςμζνων αποδοχϊν. Αντιςτοιχεί ςτθν 
πικανότθτα όπου το ςφςτθμα ζχει παραχωριςει πρόςβαςθ ςε μθ εξουςιοδοτθμζνουσ χριςτεσ. 
Είναι γνωςτό και ωσ FNMR – False Non Match Rate. 

 
Οι δυο αυτοί δείκτεσ είναι ςυμπλθρωματικοί. Τθ ςτιγμι που αυξάνεται ο ζνασ, μειϊνεται ο 

άλλοσ. Πράγμα το οποίο ςθμαίνει πωσ αν ζνα ςφςτθμα ςχεδιαςτεί με τζτοιο τρόπο ϊςτε να 
μθδενιςτεί το ποςοςτό των λανκαςμζνων αποδοχϊν, τότε κα είναι δφςκολθ και θ πρόςβαςθ των 
εξουςιοδοτθμζνων χρθςτϊν εξαιτίασ των υψθλϊν μζτρων. Αντίκετα, αν το ςφςτθμα ςχεδιαςτεί 
ζτςι ϊςτε να μειωκεί ι μθδενιςτεί το ποςοςτό των λανκαςμζνων απορρίψεων, τότε κα είναι πολφ 
εφκολθ θ πρόςβαςθ των μθ εξουςιοδοτθμζνων χρθςτϊν. Θα πρζπει επομζνωσ να ζχει 
προαποφαςιςτεί από τουσ ςχεδιαςτζσ αν επικυμοφν αυξθμζνθ αςφάλεια του ςυςτιματοσ ι 
φιλικότθτα προσ τουσ εξουςιοδοτθμζνουσ χριςτεσ. 
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Κεφάλαιο 2ο
  Βιομετρικζσ υπογραφζσ 

 
Υπάρχει ζνασ μεγάλοσ αρικμόσ βιομετρικϊν χαρακτθριςτικϊν τα οποία χρθςιμοποιοφνται 

ςιμερα ςε διάφορεσ εφαρμογζσ για τθν αυκεντικοποίθςθ ενόσ ατόμου. Κάκε ζνα από αυτά ζχει 
κάποια δυνατά και κάποια αδφνατα ςθμεία και κα πρζπει να ικανοποιεί κάποιεσ ιδιότθτεσ, όπωσ 
μεταξφ άλλων, να είναι παγκόςμιο, διακριτό, μόνιμο. Δεν μπορεί κάκε ςτοιχείο να ανταποκρικεί 
ςτισ απαιτιςεισ μιασ εφαρμογισ, δεν είναι δθλαδι αυτό που ονομάηεται βιομετρικά ιδανικό, γι’ 
αυτό και θ επιλογι του βιομετρικοφ ςτοιχείου διαφζρει από εφαρμογι ςε εφαρμογι. Το ςτοιχείο 
που πρόκειται να χρθςιμοποιθκεί κακορίηεται από τθ λειτουργικότθτα τθσ κάκε εφαρμογισ κακϊσ 
και από τθν ορκότθτα των βιομετρικϊν χαρακτθριςτικϊν. 
Στο κεφάλαιο αυτό κα παρουςιάςουμε κάποια χαρακτθριςτικά τα οποία κα μποροφςαν να 
χρθςιμοποιθκοφν  ι χρθςιμοποιοφνται ωσ βιομετρικζσ υπογραφζσ. 
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2.1 DNA 
 
Το DNA (Deoxyribonucleic acid) ι αλλιϊσ δεοξυριβονουκλεϊκό οξφ είναι ζνα νουκλεϊκό οξφ 

που περιζχει τισ γενετικζσ πλθροφορίεσ οι οποίεσ κακορίηουν τθ βιολογικι ανάπτυξθ όλων των 
κυτταρικϊν μορφϊν ηωισ αλλά και των περιςςότερων ιϊν. Πρόκειται για ζνα μονοδιάςτατο 
κϊδικα ο οποίοσ είναι μοναδικόσ ςε κάκε άνκρωπο, εκτόσ από τθν περίπτωςθ των πανομοιότυπων 
(μονοηυγωτικϊν) διδφμων. Επειδι ςε οριςμζνα ςθμεία του είναι ξεχωριςτό ςε κάκε άνκρωπο, 
ζχουν αναπτυχκεί μζκοδοι βαςιηόμενεσ ςτθν ταυτοποίθςθ του DNA και βρίςκουν εφαρμογι ςτθν 
Ιατρικι, ςτθν Εγκλθματολογία και τα τελευταία χρόνια ςε μελζτεσ τθσ Ιςτορίασ και τθσ 
Ανκρωπολογίασ. 

Όλοι οι ηωντανοί οργανιςμοί προκφπτουν από πολφπλοκεσ αναπτυξιακζσ επιδράςεισ οι 
οποίεσ γίνονται μεταξφ γονεϊκϊν και εξωτερικϊν κυττάρων. Γενετικό υλικό μποροφμε να πάρουμε 
από διάφορα ςθμεία του ςϊματόσ μασ όπωσ το ςάλιο, το αίμα, το ςπζρμα, τα οφρα, τα μαλλιά, τα 
δόντια, τα κόκκαλα και τον ιςτό. Κάκε κφτταρο ενόσ ςθμείου του ςϊματόσ μασ, μασ παρζχει 
κάποιεσ πλθροφορίεσ ςχετικά με το ςυγκεκριμζνο μζροσ. Όμωσ ςε όλα τα κφτταρα το DNA είναι το 
ίδιο και παραμζνει το ίδιο με τθν πάροδο του χρόνου. Για να γίνει κατανοθτό το πωσ βοθκά θ 
ανάλυςθ του DNA να ξεχωρίςουμε δυο άτομα, κα πρζπει να βρεκοφν οι διαφορζσ ςτο γενετικό 
τουσ υλικό. Σε ποςοςτό 99.5% - 99.9% το DNA των ανκρϊπων είναι κοινό, πράγμα το οποίο 
ςθμαίνει ότι μόνο 0.1% - 0.5% διαφζρει. Το μικρό αυτό ποςοςτό του ανκρϊπινου γονιδίου 
ωςτόςο, περιζχει χιλιάδεσ ηεφγθ βάςεων που διαφζρουν από άνκρωπο ςε άνκρωπο και μασ 
βοθκοφν να τουσ ξεχωρίςουμε. Το μόριο του DNA αποτελείται από τθ γραμμικι διάταξθ τεςςάρων 
(4) βαςικϊν μονάδων οι οποίεσ ονομάηονται νουκλεοτίδια ι αηωτοφχεσ βάςεισ. Οι βάςεισ αυτζσ 
είναι θ αδεδίνθ (Α), θ κυτοςίνθ (C), θ γουανίνθ (G) και θ κυμίνθ (Τ) οι οποίεσ ανάλογα με τθ ςειρά 
αλθλουχίασ τουσ ςε τριάδεσ κακορίηουν τα γενετικά χαρακτθριςτικά του ατόμου. Θ δομι του DNA 
αποτελείται από δυο πολυνουκλεοτιδικζσ αλυςίδεσ ςε μορφι αντιτακτϊν κλϊνων που 
ςχθματίηουν μια δεξιόςτροφθ διπλι ζλικα. Οι δυο  κλϊνοι ςυγκρατοφνται μεταξφ τουσ  με 
δεςμοφσ υδρογόνου οι οποίοι προκφπτουν από κακοριςμζνα ςυμπλθρωματικά ηευγάρια των 
αηωτοφχων βάςεων. Μεταξφ τθσ αδεδίνθσ και τθσ κυμίνθσ ςχθματίηονται δυο δεςμοί υδρογόνου 
ενϊ μεταξφ γουανίνθσ και κυτοςίνθσ τρεισ δεςμοί υδρογόνου. 

Θ διαδικαςία ανάλυςθσ ξεκινά αφοφ ζχουμε ςτα χζρια μασ το δείγμα DNA  ενόσ ατόμου. 
Καλό κα ιταν ςυλλζξουμε το δείγμα από το ςτόμα του ατόμου για τθν αποφυγι μολφνςεων. Σε 
περίπτωςθ που αυτό δεν εξυπθρετεί τθν εφαρμογι μποροφμε να το ςυλλζξουμε με ζναν από τουσ 
τρόπουσ που αναφζρκθκαν παραπάνω. Από το δείγμα προκφπτει θ βιομετρικι αναφορά θ οποία   
ςυγκρίνεται με τισ αναφορζσ ταυτότθτασ που υπάρχουν ςτθ βάςθ δεδομζνων ενόσ server ι ενόσ 
client ι ακόμθ και ςε κάποιο token ανάλογα με τθν αρχιτεκτονικι του ςυςτιματοσ.  Ζχουν 
αναπτυχκεί μζχρι ςιμερα αρκετοί μζκοδοι για τθ ςφγκριςθ των δυο αναφορϊν. Παρακάτω κα 
παρουςιαςτοφν κάποιοι από τουσ πιο γνωςτοφσ. 

 
 
 
2.1.1 Ανάλυςθ RFLP (Restriction Fragment Length Polymorphism) 
 
Στθν ανάλυςθ RFLP ι ανάλυςθ πολυμορφιςμοφ μικουσ περιοριςτικϊν τμθμάτων, το 

δείγμα DNA είναι χωριςμζνο ςε κομμάτια. Για τθν τμθματοποίθςθ αυτι ευκφνονται κάποια 
ζνηυμα περιοριςμοφ τα οποία μποροφν να αναγνωρίςουν και να κόψουν το DNA ςε κάκε ςθμείο 
όπου εμφανίηεται μια ςυγκεκριμζνθ αλλθλουχία DNA. Τα ςθμεία αυτά ονομάηονται variable 
number tandem repeats (VNTR, ποικίλου αρικμοφ διαδοχικζσ επαναλιψεισ) και είναι γνωςτά γιατί 



16 | Σ ε λ ί δ α  
 

θ μορφι τουσ ποικίλει από το ζνα άτομο ςτο άλλο. Το μζγεκοσ των τμθμάτων που κα 
δθμιουργθκοφν είναι διαφορετικό μεταξφ τουσ γιατί εξαρτάται από το πλικοσ των επαναλιψεων 
τθσ αλλθλουχίασ. Μετά τθ δθμιουργία των τμθμάτων αυτϊν, το DNA διαςπάται ςε τμιματα 
ςφμφωνα με μια διαδικαςία γνωςτι ωσ θλεκτροφόρθςθ ςε πικτωμα, κατά τθν οποία εφαρμόηεται 
ζνα θλεκτρικό πεδίο. Ζτςι όςα τμιματα είναι φορτιςμζνα αρνθτικά ζλκονται από κετικά φορτία 
και πραγματοποιείται θ αναδιάταξι τουσ ςχθματίηοντασ λωρίδεσ από το μεγαλφτερο ςτο 
μικρότερο. Στθ ςυνζχεια τα τμιματα χωρίηονται ςε ενιαία ςκζλθ και μεταφζρονται ςε μια νάιλον 
μεμβράνθ. Κάτω από τισ κατάλλθλεσ ςυνκικεσ ενϊνονται ξανά ςτα ςωςτά ςθμεία δθμιουργϊντασ 
ζτςι διπλι ζλικα(υβριδιςμόσ) και μετά εκτίκενται ςε φιλμ ακτίνων-Χ. Το τελικό μασ δείγμα κα ζχει 
περίπου τθ μορφι όπωσ ζνα barcode ςουπερμάρκετ.  

 
 

 

 
 
 
 
 
Εικόνα 2.1 Αναπαράςταςθ μεκόδου RFLP. 
Πραγματοποιείται θ διάςπαςθ διπλισ ζλικασ του DNA, 
μεταφζρονται τα τμιματα DNA ςε νάιλον μεμβράνθ, 
υβριδοποιοφνται οι ραδιενεργοί ανιχνευτζσ και 
εκτίκενται ςε ακτίνεσ-Χ. 

 
 
Το δείγμα αυτό μπορεί να αποτελζςει είτε βιομετρικι αναφορά, είτε αναφορά ταυτότθτασ.  

Στθν περίπτωςθ που αποτελεί αναφορά ταυτότθτασ αποκθκεφεται ςε μια βάςθ δεδομζνων μαηί 
με άλλα ςτοιχεία που απαρτίηουν  μια αναφορά ταυτότθτασ όπωσ το όνομα, ο αρικμόσ 
ταυτότθτασ, αρικμόσ άδειασ οδιγθςθσ κλπ. Στθν περίπτωςθ που αποτελεί βιομετρικι αναφορά, 
ςυγκρίνεται με το δείγμα τθσ αναφοράσ ταυτότθτασ για τθν ταυτοποίθςθ ι όχι των δειγμάτων. 

 
 



17 | Σ ε λ ί δ α  
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Εικόνα 2.2 Θ τελικι μορφι του δείγματοσ μετά τθν ολοκλιρωςθ 
τθσ ανάλυςθσ RFLP. 
 

 
2.1.2 Ανάλυςθ PRC (Polymerase Chain Reaction) 
 
Θ ανάλυςθ PCR ι ανάλυςθ αλυςιδωτισ αντίδραςθσ πολυμεράςθσ είναι μια επιςτθμονικι 

τεχνικι ςτθ μοριακι βιολογία θ οποία ζχοντασ ζνα ενιαίο κομμάτι ι κάποια αντίγραφα του DNA, 
μπορεί να δθμιουργιςει χιλιάδεσ ι και εκατομμφρια αντίγραφα του κομματιοφ αυτοφ. Το δείγμα 
μασ επομζνωσ μπορεί, για παράδειγμα, να είναι μια τρίχα ι μια μόνο ςταγόνα αίμα. Θ 
αναπαραγωγι τθσ ςυγκεκριμζνθσ αλλθλουχίασ κακορίηεται από το ζνηυμο Taq πολυμεράςθ, το 
οποίο μπορεί να επιβιϊςει και ςε πολφ μεγάλεσ κερμοκραςίεσ. Αυτό είναι και το κλειδί ςτθν 
ανάλυςθ PCR, διότι οι εναλλαγζσ ςτθ κερμοκραςία είναι πάρα πολλζσ και πολφ μεγάλεσ. Θ 
μζκοδοσ αυτι βαςίηεται ςε επαναλαμβανόμενουσ κφκλουσ κζρμανςθσ και ψφξθσ τθσ αντίδραςθσ 
για τθν τιξθ και τθν ενηυμικι αναπαραγωγι του DNA. Σφμφωνα με τθν ανάλυςθ  τθσ μεκόδου PCR 
ςτο Wikipedia [www.wikipedia.com] υπάρχουν τρία (3) βαςικά ςτάδια: 

Στο πρϊτο ςτάδιο πραγματοποιείται θ αποδιάταξθ του DNA. Εδϊ το δείγμα κα πρζπει να 
βρίςκεται ςε υψθλι κερμοκραςία, γι’ αυτό και κερμαίνεται ςτουσ 94-98°C για περίπου 20-30 
δευτερόλεπτα. Αυτό προκαλεί τθν τιξθ του DNA και ζχει ςαν αποτζλεςμα τθ διάςπαςθ τθσ διπλισ 
ζλικασ DNA ςε μονόκλινα μόρια DNA. 

Στο δεφτερο ςτάδιο πραγματοποιείται θ αναδιάταξθ του DNA. Εδϊ θ κάκε αλυςίδα (ο 
κάκε κλϊνοσ) χρθςιμοποιείται ςαν αντίγραφο για να πολλαπλαςιαςτεί το μζροσ που μασ 
ενδιαφζρει (DNA ςτόχοσ). Θ κερμοκραςία μειϊνεται ςτουσ 50-60°C για 20-40 δευτερόλεπτα και 
ζτςι οι εκκινθτζσ (μικρά ςυνκετικά τμιματα DNA) προςκολλοφν ςτο ςτόχο.  

Στο τρίτο ςτάδιο πραγματοποιείται θ επζκταςθ του DNA. Εδϊ θ κερμοκραςία εξαρτάται 
από το ζνηυμο που χρθςιμοποιείται, για παράδειγμα το ζνηυμο DNA πολυμεράςθ ζχει βζλτιςτθ 
δραςτθριότθτα ςτουσ 75-80°C ενϊ το ζνηυμο Taq πολυμεράςθ ςτουσ 72°C. Σε αυτι τθ 
κερμοκραςία λοιπόν αφοφ ζχουν προςκολλθκεί οι εκκινθτζσ ςτο ςτόχο χρθςιμοποιοφνται ςαν 
υπόςτρωμα με αποτζλεςμα να πυροδοτείται μια αλυςιδωτι αντίδραςθ και ςτισ δυο ζλικεσ του 
DNA και ζτςι δθμιουργοφνται οι νζοι κλϊνοι. 
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                                                    Εικόνα 2.3 Αναπαράςταςθ μεκόδου PCR.  
                                                    Αποδιάταξθ, αναδιάταξθ και επζκταςθ του DNA. 
 
 

Είναι προφανζσ ότι με αυτό τον τρόπο το αρχικό μασ δείγμα πολλαπλαςιάηεται εκκετικά με 
τισ επαναλιψεισ των κφκλων. Επομζνωσ, ακόμα και ςε περίπτωςθ που το δείγμα είναι μικρό ςε 
ποςότθτα μπορεί να πολλαπλαςιαςτεί. Όπωσ και ςτθν ανάλυςθ RFLP το δείγμα αυτό μπορεί να 
αποτελζςει βιομετρικι αναφορά ι αναφορά ταυτότθτασ.  

 
 
2.1.3 Ανάλυςθ STR (Short Tandem Repeat) 
 
Όπωσ ςτθν ανάλυςθ PCR ζτςι και ςτθν ανάλυςθ STR (short tandem repeats -  μικρζσ 

επαναλθπτικζσ αλλθλουχίεσ νουκλεοτιδίων) χρθςιμοποιοφνται τα τμιματα DNA  που ονομάηονται 
VNTR, με τθ διαφορά ότι εδϊ τα VNTR τμιματα είναι περίπου μια τάξθ μεγζκουσ μικρότερα και τα 
ηεφγθ βάςεων είναι εκατοντάδεσ και όχι χιλιάδεσ. Σε κάκε άνκρωπο ο αρικμόσ μονάδων 
επανάλθψθσ διαφζρει, και αυτό μπορεί να χρθςιμοποιθκεί για να γίνει θ διάκριςθ ι θ ταφτιςθ 
μεταξφ δυο δειγμάτων. Σε κάκε STR τμιμα θ μονάδα επανάλθψθσ απαρτίηεται από 3-4 ηεφγθ 
βάςεων, και αυτι μπορεί να επαναλαμβάνεται από λίγεσ ζωσ δωδεκάδεσ φορζσ. Τα αλλθλόμορφα 
τμιματα μζςα ςε αυτό είναι λίγα και ποικίλουν, μπορεί να είναι 5 - 20, ανάλογα με το τμιμα DNA. 
Τα τμιματα που κα βρεκοφν ότι είναι αλλθλόμορφα μποροφν να ςυγκρικοφν άμεςα με μια 
κλίμακα αλλθλομορφίασ ζχοντασ τον ίδιο βακμό πθκτικότθτασ και ζτςι θ ςφγκριςθ και θ ανάλυςθ 
να γίνει πιο εφκολα διότι αναλφονται ταυτόχρονα πολλά αλλθλόμορφα τμιματα.  Ζνα 
πλεονζκτθμα τθσ μεκόδου αυτισ είναι ότι μπορεί να αναλφςει δείγματα τα οποία υςτεροφν και ςε 
ποςότθτα αλλά και ςε ποιότθτα, κακϊσ μπορεί να εφαρμόςει τθν ανάλυςθ PCR και να 
πολλαπλαςιάςει το δείγμα. Τζλοσ ζνα άλλο πλεονζκτθμα είναι ότι είναι δυνατόν να επιλεγοφν 
εκείνα τα αλλθλόμορφα τμιματα τα οποία είναι κατανεμθμζνα ςε πιο ςωςτό βακμό αντίςτοιχα με 
κάποια άλλα. 
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2.1.4 Ανάλυςθ μιτοχονδριακοφ DNA 
 
Μιτοχόνδρια υπάρχουν ςτα ευκαρυωτικά κφτταρα ενόσ οργανιςμοφ και το πλικοσ τουσ 

ανζρχεται ςε εκατοντάδεσ ςε κάκε κφτταρο. Πρόκειται για θμιαυτόνομα οργανίδια τα οποία 
παράγουν τθν ενζργεια του κυττάρου και ςυνεπϊσ και του οργανιςμοφ. Διπλαςιάηονται από μόνα 
τουσ και ζχουν το δικό τουσ αυτόνομο DNA και μάλιςτα ςε αρκετά αντίγραφα. Το μιτοχονδριακό 
DNA είναι διαφορετικό από το DNA του πυρινα κάκε κυττάρου. Κλθρονομείται μόνο από τα 
γονίδια τθσ μθτζρασ και ζτςι ςυγγενείσ όπωσ αδζρφια, ανίψια ι ξαδζρφια που προζρχονται από 
ίδια μθτζρα, γιαγιά, προγιαγιά κα ζχουν το ίδιο μιτοχονδριακό DNA.  

 
 

 

 
 
 
 
 
 
 
 
 
Εικόνα 2.4 Αριςτερά παρουςιάηεται το DNA 
του πυρινα ενόσ κυττάρου και δεξιά το DNA 
ενόσ μιτοχονδρίου. 

 
 
Το ςυςτατικό που αναλφεται ςφμφωνα με αυτι τθ μζκοδο είναι το μιτοχονδριακό DNA. Θ 

διερεφνθςθ τθσ ποικιλομορφίασ του μιτοχονδριακοφ DNA μπορεί να πραγματοποιθκεί με δφο 
μεκοδολογίεσ, τθ μζκοδο RFLP (τεχνικι ανάλυςθσ πολυμορφιςμοφ μικουσ περιοριςτικϊν 
τμθμάτων) και τθ μζκοδο PCR (τεχνικι αλυςιδωτισ αντίδραςθσ πολυμεράςθσ) οι οποίεσ ζχουν 
αναλυκεί παραπάνω. Εξαιτίασ του μικροφ μεγζκουσ του και των πολυάρικμων αντιγράφων ςε ζνα 
κφτταρο, το μιτοχονδριακό DNA είναι ςυνικωσ ο τφποσ DNA που κα ζχει απομείνει ςε ζνα δείγμα 
το οποίο είναι μικρό, παλιό και ςε κακι κατάςταςθ. Για το λόγο αυτό είναι ιδιαίτερα χριςιμο ςτον 
κλάδο τθσ Ανκρωπολογίασ. Θ ςυγκεκριμζνθ μζκοδοσ χρθςιμοποιείται επίςθσ όταν  θ ανάλυςθ του 
πυρθνικοφ DNA δεν είναι δυνατι διότι θ ποςότθτα ι θ ποιότθτά του δεν είναι επαρκισ. 

Τζλοσ, ςφμφωνα με το γεγονόσ ότι ςυγγενείσ όπωσ αδζρφια, ξαδζρφια κλπ ζχουν κοινό 
μιτοχονδριακό DNA μασ οδθγεί ςτο ςυμπζραςμα πωσ υπάρχει μεγάλθ πικανότθτα να γίνει 
λανκαςμζνθ ταυτοποίθςθ δυο δειγμάτων τα οποία ανικουν ςε τζτοιουσ ςυγγενείσ. 
 

 
 

2.2 Δακτυλικά αποτυπϊματα 

 
Πρόκειται για ζνα μοναδικό πρότυπο κάκε ατόμου που αποτελείται από κοιλάδεσ και 

κορυφογραμμζσ πάνω ςτθν επιφάνεια κάκε δακτφλου. Τα δακτυλικά αποτυπϊματα κάκε 
ανκρϊπου είναι μοναδικά, κάτι που ιςχφει και ςτθν περίπτωςθ των μονοηυγωτικϊν 
(πανομοιότυπων) διδφμων. Αρχίηουν να παίρνουν μορφι κατά τον τρίτο με τζταρτο μινα τθσ 
κφθςθσ και μζχρι τον ζβδομο ζχουν ςχθματιςτεί. Θ διάταξθ των κοιλάδων και των 
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κορυφογραμμϊν είναι διαφορετικι ςε κάκε δάκτυλο του χεριοφ ι του ποδιοφ. Σε ζνα δακτυλικό 
αποτφπωμα εκτόσ από τισ κοιλάδεσ και τισ κορυφογραμμζσ μποροφν να εντοπιςτοφν ζωσ και 150 
διαφορετικά τοπικά χαρακτθριςτικά (νθςίδεσ, περιφράξεισ, μικρζσ κορυφογραμμζσ) ανϊμαλα 
κατανεμθμζνα πάνω ςτο δάκτυλο, τα οποία ονομάηονται μικρολεπτομζρειεσ. Δφο βαςικά 
χαρακτθριςτικά τζτοιων μικρολεπτομερειϊν είναι τα ςθμεία Galton. Ονομάςτθκαν ζτςι από τον 
Francis Galton (1821-1911) που ιταν ο πρϊτοσ που παρατιρθςε πωσ παραμζνουν αναλλοίωτεσ 
κατά τθ διάρκεια τθσ ηωισ ενόσ ατόμου. Τα δφο αυτά ςθμεία είναι το τελείωμα και οι 
διακλαδϊςεισ των κορυφογραμμϊν και παίηουν ςθμαντικό ρόλο ςτθ διαδικαςία ταυτοποίθςθσ 
δυο δειγμάτων.  

Τελείωμα κορυφογραμμϊν καλείται το ςθμείο εκείνο όπου μια κορυφογραμμι τελειϊνει 
απότομα.  

Διακλάδωςθ κορυφογραμμϊν καλείται το ςθμείο εκείνο όπου μια κορυφογραμμι 
χωρίηεται ςε δυο νζεσ κορυφογραμμζσ. 

 
 

 

 
 
 
 
 
 
 
 
 
 
 
Εικόνα 2.5 Μικρολεπτομζρειεσ ενόσ δακτυλικοφ 
αποτυπϊματοσ. 

 
 
2.2.1 Διαδικαςία ταυτοποίθςθσ δακτυλικϊν αποτυπωμάτων 
 
Θ χριςθ δακτυλικϊν αποτυπωμάτων ωσ μζκοδοσ ταυτοποίθςθσ ενόσ ατόμου ξεκίνθςε ςτα 

τζλθ του 19ου αιϊνα. Το 1975 το Ομοςπονδιακό Γραφείο Ερευνϊν (FBI) χρθματοδότθςε τθν 
ανάπτυξθ ςαρωτϊν δακτυλικϊν αποτυπωμάτων και ζτςι δθμιουργικθκε ζνα πρότυπο ςφςτθμα 
αναγνϊριςθσ. 
Σφμφωνα με τθν εταιρεία Frost & Sullivan [www.frost.com] θ βαςικι διαδικαςία που ακολουκείται 
αποτελείται από τζςςερα (4) ςτάδια: 

Σάρωςθ εγγραφϊν: Στο ςτάδιο αυτό ςαρϊνεται το αποτφπωμα του κάκε χριςτθ και 
αντιςτοιχίηεται με τθν ταυτότθτά του ςτο ςφςτθμα. Συνικωσ υπάρχει κάποια επίβλεψθ ζτςι ϊςτε 
να μθ δθμιουργθκεί και διαδοκεί ψευδι ταυτότθτα. 

Δθμιουργία προτφπου και αποκικευςθ: Από τθ ςάρωςθ τθσ επιφάνειασ του δακτφλου του 
χριςτθ, προκφπτουν κάποια βιομετρικά χαρακτθριςτικά. Με βάςθ τα χαρακτθριςτικά αυτά, 
δθμιουργείται το βιομετρικό πρότυπο του δακτυλικοφ αποτυπϊματόσ του. 
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Εικόνα 2.6 Διαδικαςία δθμιουργίασ βιομετρικοφ προτφπου δακτυλικοφ αποτυπϊματοσ. 

 
 
Άμεςθ ςάρωςθ: Το ςτάδιο αυτό πραγματοποιείται κάκε φορά που ζνα άτομο ηθτά 

πρόςβαςθ ςε κάποιο ςφςτθμα. Κάκε ςαρωτισ ζχει τθ δυνατότθτα να διακρίνει ζνα ηωντανό 
δακτυλικό αποτφπωμα από ζνα τεχνθτό. Ζτςι κάκε φορά που κάποιοσ ηθτά πρόςβαςθ ςτο 
ςφςτθμα του ηθτείται να ςαρϊςει το δάκτυλό του. Πραγματοποιείται θ ςάρωςθ και ο ςαρωτισ 
επικυρϊνει τθν δθμιουργία υπαρκτοφ δακτφλου.  

Αυτοματοποιθμζνθ αντιςτοίχθςθ: Εδϊ, το πρότυπο του δακτυλικοφ αποτυπϊματοσ που 
δθμιουργικθκε κατά τθ διάρκεια τθσ άμεςθσ ςάρωςθσ ςυγκρίνεται με το αντίςτοιχο πρότυπο που 
δθμιουργικθκε κατά τθ διάρκεια τθσ ςάρωςθσ εγγραφϊν και παράγεται ζνα αποτζλεςμα. Εάν το 
αποτζλεςμα αυτό είναι μεγαλφτερο από μια κατϊτατθ δυνατι τιμι (κατϊφλι), τότε υφίςταται 
ταυτοποίθςθ των δυο δειγμάτων. 

 
Φυςικά θ διαδικαςία αυτι υλοποιείται ςε κάκε εφαρμογι ανάλογα με τισ απαιτιςεισ τθσ 

εκάςτοτε εφαρμογισ. Για παράδειγμα, θ αναφορά ταυτότθτασ μπορεί να αποκθκευτεί ςε μια 
κάρτα ι κάποιο ςυμβολικό πιςτοποιθτικό ζτςι ϊςτε να μθ μπορεί να κλαπεί ι να παραμορφωκεί. 
Όταν ο χριςτθσ τθσ κάρτασ ηθτιςει πρόςβαςθ ςτο ςφςτθμα, κα ηθτθκεί θ επαλικευςθ του 
δακτυλικοφ του αποτυπϊματοσ. Πραγματοποιείται λοιπόν θ άμεςθ ςάρωςθ του δακτφλου του, θ 
δθμιουργία τθσ βιομετρικισ αναφοράσ και ςτθ ςυνζχεια θ ςφγκριςθ και θ επαλικευςθ, ι όχι, των 
δυο αναφορϊν. 
Ζνα άλλο παράδειγμα είναι όταν το δακτυλικό αποτφπωμα χρθςιμοποιθκεί και ςαν ταυτότθτα για 
το χριςτθ αλλά και ςαν κωδικόσ πρόςβαςθσ. Κατά τθ ςάρωςθ εγγραφϊν θ αναφορά ταυτότθτασ 
του χριςτθ αποκθκεφεται ςε μια βάςθ δεδομζνων με αναφορζσ ταυτοτιτων άλλων χρθςτϊν. Ζτςι, 
κάκε φορά που κάποιοσ χριςτθσ ηθτά πρόςβαςθ ςτο ςφςτθμα, του ηθτείται θ άμεςθ ςάρωςθ του 
δακτφλου του, θ δθμιουργία βιομετρικισ αναφοράσ και ςτθ ςυνζχεια ςυγκρίνεται με όλεσ τισ 
αναφορζσ ταυτοτιτων τθσ βάςθσ και να γίνει, ι όχι, θ ταυτοποίθςθ με κάποια από τισ υπάρχουςεσ 
εγγραφζσ. 
  
 
 

2.3 Αναγνϊριςθ προςϊπου 
 
 Το πρόςωπο είναι ζνα μζροσ ςτο ανκρϊπινο ςϊμα το οποίο δεν είναι καλυμμζνο από 
ροφχα.  Πάνω ς’ αυτό υπάρχουν χαρακτθριςτικά που μποροφν να αποτελζςουν μια βιομετρικι 
υπογραφι. Βζβαια δεν είναι όλα τα χαρακτθριςτικά αμετάβλθτα ϊςτε να χρθςιμοποιθκοφν για 
τθν αναγνϊριςθ του ατόμου. Τα μαλλιά ι τα φρφδια για παράδειγμα δεν είναι αξιόπιςτα 
χαρακτθριςτικά αφοφ αλλάηουν ςυνεχϊσ ςχιμα, μικοσ, χρϊμα ι καλφπτονται από κάποιο καπζλο 
ι γυαλιά. Γενικά το μακιγιάη μπορεί να αλλάξει τελείωσ το πρόςωπο, κακϊσ επίςθσ και ο χρόνοσ. 
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Παρ’ όλα αυτά, υπάρχουν χαρακτθριςτικά που μζνουν αναλλοίωτα, όπωσ θ ακριβισ κζςθ των 
ματιϊν, θ μφτθ, το ςτόμα, το πθγοφνι, τα οποία εξαρτϊνται από το ςαγόνι και το κρανίο.  

Το γεγονόσ ότι τα ςυςτιματα αναγνϊριςθσ προςϊπου κρίκθκαν κατάλλθλα ςε ποικίλεσ 
εφαρμογζσ  και αποτελεςματικά για τθ φιλικότθτά τουσ προσ το χριςτθ είναι δυο λόγοι που 
ζπαιξαν ρόλο ςτθν εξζλιξθ και εμβάκυνςθ των ςυςτθμάτων αυτϊν. Αν και υπάρχουν κι άλλα 
βιομετρικά χαρακτθριςτικά (αποτφπωμα, ίριδα κλπ), ςτθν περίπτωςθ του προςϊπου το άτομο δεν 
χρειάηεται να ζχει επαφι με το ςφςτθμα και μπορεί ακόμθ να πραγματοποιθκεί ζλεγχοσ και από 
απόςταςθ. Σφμφωνα με τθν εταιρία FingerTec [2009] ο ςυνδυαςμόσ των δυο μεκόδων, 
αναγνϊριςθ προςϊπου δυο διαςτάςεων (2D) και τριϊν διαςτάςεων (3D) μπορεί να αποφζρει 
καλφτερα αποτελζςματα και αποδόςεισ. 

 
 
2.3.1 Αναγνϊριςθ προςϊπου δυο διαςτάςεων (2D) 
 

 Τα πρϊτα ςυςτιματα αναγνϊριςθσ προςϊπου πραγματοποιικθκαν με βάςθ τθν ανάλυςθ 
PCA (Principal Components Analysis) όπου οι βιομετρικζσ αναφορζσ προζκυπταν από τθ 
φωτογραφία του προςϊπου και όχι από τθν απευκείασ ςάρωςι του. Στόχοσ τθσ ανάλυςθσ αυτισ 
είναι να βρεκοφν τα eigenfaces. Eigenfaces ονομάηονται χαρακτθριςτικά ςτθν επιδερμίδα του 
προςϊπου τα οποία αναφζρονται ςτα μάτια, ςτθ μφτθ, ςτο ςτόμα, ςε καμπφλεσ των κόκκαλων 
κλπ. Αν ςτθν αρχικι εικόνα ζνα  χαρακτθριςτικό είναι περιςςότερο ορατό από κάποιο άλλο, τότε 
τα eigenfaces που αντιςτοιχοφν ς’ αυτό κα πρζπει να είναι περιςςότερα από αυτό που δεν είναι 
τόςο ορατό. Οι παρακάτω εικόνεσ αποτελοφν ζνα παράδειγμα για τθ δθμιουργία eigenfaces. 
 

 

 
Εικόνα 2.7 Εικόνεσ προςϊπου προσ αναγνϊριςθ 

(a) Εικόνα που υπάρχει ςτθ βάςθ δεδομζνων. (b) Εικόνα που δεν υπάρχει ςτθ βάςθ. 
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               (a)  40 eigenfaces                  (b)  100 eigenfaces                  (c)  450 eigenfaces 

Εικόνα 2.8 Ανακαταςκευζσ προςϊπου για τθ δθμιουργία eigenfaces τθσ εικόνασ 2.6 (a) 

 

 
               (a)  40 eigenfaces                  (b)  100 eigenfaces                  (c)  450 eigenfaces 

Εικόνα 2.9 Ανακαταςκευζσ προςϊπου για τθ δθμιουργία eigenfaces τθσ εικόνασ 2.6 (b) 

 
Θ διαδικαςία αναγνϊριςθσ προςϊπου δυο διαςτάςεων ξεκινά με τθ καταγραφι του 

προςϊπου ςτο ςφςτθμα με τθ μορφι φωτογραφίασ. Αφοφ αποκτθκεί θ φωτογραφία 
μετατρζπεται ςε μια φωτογραφία με ςκοτεινζσ και φωτεινζσ περιοχζσ. Εντοπίηονται και 
δθμιουργοφνται τα eigenfaces κάκε φωτογραφίασ και ςτθ ςυνζχεια ςυγκρίνονται. Ο αλγόρικμοσ 
που χρθςιμοποιείται  αρχικά διαμορφϊνει μια μζςθ εικόνα  του προςϊπου με βάςθ τα eigenfaces 
που ζχουν δθμιουργθκεί. Ακροίηει δθλαδι τα eigenfaces και τα διαιρεί με το πλικοσ των 
φωτογραφιϊν. Με βάςθ αυτι τθ μζςθ εικόνα υπολογίηονται οι αποςτάςεισ των χαρακτθριςτικϊν 
που ορίηουν τα eigenfaces, τα οποία ονομάηονται διανφςματα. Δθμιουργείται ζνασ πίνακασ με τα 
πρότυπα των διανυςμάτων ο οποίοσ αποτελεί και το λεξικό τθσ μεκόδου. Τζλοσ 
ξαναδθμιουργείται θ εικόνα με βάςθ τα διανφςματα εφαρμόηοντασ ςτο κακζνα κβαντοποίθςθ, 
αντικακιςτϊντασ δθλαδι το κάκε διάνυςμα με το πλθςιζςτερο πρότυπό του από τον πίνακα. 
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Εικόνα 2.10 
Αναπαράςταςθ 
δθμιουργίασ βιομετρικοφ 
προτφπου κατά τθν 
διςδιάςτατθ αναγνϊριςθ 
προςϊπου. 

 
 

Χρθςιμοποιϊντασ ςυςτιματα αναγνϊριςθσ δυο διαςτάςεων το μζγεκοσ τθσ εικόνασ είναι 
ςχετικά μικρό και ζτςι δεν δεςμεφεται μεγάλοσ χϊροσ ςτθ μνιμθ του ςυςτιματοσ προκειμζνου να 
πραγματοποιθκεί θ ταυτοποίθςθ. Εμφανίςτθκαν όμωσ προβλιματα όταν ζπρεπε το ςφςτθμα να 
αναγνωρίςει άτομα που περίςτρεφαν το κεφάλι τουσ και δεν μποροφςαν να ανιχνεφςουν τθν 
πρόςοψι τουσ. Ο φωτιςμόσ, οι εκφράςεισ που τυχόν πάρει ζνα πρόςωπο ι το μακιγιάη είναι 
προβλιματα που επθρεάηουν το αποτζλεςμα τθσ εικόνασ δίνοντασ εικόνεσ με περιοριςμζνα ζωσ 
κακόλου χαρακτθριςτικά. Ωσ εκ τοφτου, ο φωτιςμόσ και το ςτιςιμο του κεφαλιοφ αποτζλεςαν 
τουσ βαςικοφσ λόγουσ για τθν υποβάκμιςθ των ςυςτθμάτων αναγνϊριςθσ προςϊπου με δυο 
διαςτάςεισ. 

 
 
2.3.2 Αναγνϊριςθ προςϊπου τριϊν διαςτάςεων  
 
Εδϊ θ ταυτοποίθςθ του ατόμου πραγματοποιείται με τθ χριςθ τθσ τριςδιάςτατθσ 

γεωμετρίασ του προςϊπου. Πρόκειται για ζνα ςφςτθμα που αποτελείται από ζνα ςφνολο μεκόδων 
που επεξεργάηονται ζνα ςφνολο δεδομζνων τριϊν διαςτάςεων τα οποία αναπαριςτοφν το ςχιμα  
του προςϊπου και του κεφαλιοφ ςαν ζνα εφροσ δεδομζνων ι ςαν πολυγωνικά πλζγματα. 
Μετρϊντασ, επομζνωσ, γεωμετρικά το πρόςωπο του ατόμου επιτυγχάνεται μεγαλφτερθ ακρίβεια 
ςε ςφγκριςθ με τθ μζτρθςθ του προςϊπου ςε δυο διαςτάςεισ. Ζτςι οι λεπτομζρειεσ του προςϊπου 
είναι περιςςότερεσ, το πρόςωπο δεν αλλοιϊνεται και τα προβλιματα που εμφανίςτθκαν ςτθν 2D 
αναγνϊριςθ αντιμετωπίςτθκαν.  

Σφμφωνα με τθν εταιρία FingerTec [2009] θ διαδικαςία αναγνϊριςθσ προςϊπου με τρεισ 
διαςτάςεισ αποτελείται από τζςςερα βαςικά ςτάδια.  

 
1. Συςκευι 
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2. Επεξεργαςία δεδομζνων 
3. Εξαγωγι χαρακτθριςτικϊν 
4. Ζλεγχοσ ταυτοποίθςθσ 

 
Το πρϊτο ςτάδιο ςχετίηεται με τθν καταλλθλότθτα τθσ ςυςκευισ. Δεν μποροφνε όλεσ οι ςυςκευζσ 
να πραγματοποιιςουν λιψθ 3D δεδομζνων. Απαιτείται ζνασ ςαρωτισ με επιφάνεια τριϊν 
διαςτάςεων και κάμερα VGA. Ζχοντασ λοιπόν τον κατάλλθλο ςαρωτι, πραγματοποιείται θ λιψθ 
των δεδομζνων τα οποία αποςτζλλονται ςτον επεξεργαςτι του ςυςτιματοσ προσ επεξεργαςία. 
Στο δεφτερο ςτάδιο πραγματοποιείται θ επεξεργαςία των λθφκζντων δεδομζνων. Αρχικά 
μειϊνεται ο κόρυβοσ που τυχόν υπάρχει ςτα δεδομζνα και αναςυντίκεται θ τριπλι επιφάνεια 
ζχοντασ εξομαλυνκεί τα πρόςκετα-άχρθςτα δεδομζνα προκειμζνου να αποφευχκοφν τυχόν κενά 
και να βελτιωκοφν τυχόν ατζλειεσ. 
Το τρίτο ςτάδιο απαρτίηεται από δυο ςκζλθ. Εδϊ εξάγονται τα χαρακτθριςτικά του προςϊπου που 
κα δθμιουργιςουν τθ βιομετρικι αναφορά. Στο πρϊτο ςκζλοσ, ζχοντασ τθ βελτιςτοποιθμζνθ 
τριπλι επιφάνεια πραγματοποιείται θ ςθμαςιολογικι ανάλυςθ του προςϊπου. Θζτονται κάποια 
ςθμεία τθσ επιφάνειασ του προςϊπου ωσ ορόςθμα για το κρανίο και το πρόςωπο του δείγματοσ 
και θ επιφάνεια τοποκετείται ςε ζνα γενικό τοπολογικό χάρτθ του προςϊπου.  Στο δεφτερο ςκζλοσ 
εξάγεται θ καμπυλότθτα των ορόςθμων αυτϊν, καμπφλεσ δθλαδι που κατά κάποιο τρόπο 
εφάπτονται ςτθν επιφάνεια του προςϊπου. Οι καμπφλεσ αυτζσ χρθςιμοποιοφνται για να 
δθμιουργθκεί ζνα πρότυπο προςϊπου του δείγματοσ που αποτελεί τθ βιομετρικι αναφορά. 
Το τελευταίο ςτάδιο είναι ο ζλεγχοσ ταυτοποίθςθσ. Εδϊ, θ βιομετρικι αναφορά ςυγκρίνεται μια-
προσ-μια με όλεσ τισ αναφορζσ ταυτότθτασ ςτθ βάςθ του ςυςτιματοσ. Κάκε ςφγκριςθ ζχει ςαν 
αποτζλεςμα ζναν αρικμό, τον αρικμό ομοιότθτασ των δφο προτφπων. Το πρότυπο με τον 
μεγαλφτερο βακμό ομοιότθτασ είναι εκείνο που ταυτίηεται με το δείγμα μασ. 
 

 
Εικόνα 2.11 Αναπαράςταςθ δθμιουργίασ βιομετρικοφ προτφπου κατά τθν τριςδιάςτατθ αναγνϊριςθ προςϊπου. 
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Οι ανκρϊπινεσ εκφράςεισ, ο προςανατολιςμόσ του κεφαλιοφ, ο διαφορετικόσ φωτιςμόσ 
δεν επθρεάηουν πλζον τθν αναπαράςταςθ του κεφαλιοφ ςτθν τριςδιάςτατθ μορφι του. Ακόμθ κι 
αν το κεφάλι ζχει κλίςθ μεγαλφτερθ από γωνία 45: μοιρϊν τα χαρακτθριςτικά που είναι 
απαραίτθτα μποροφν να εξαχκοφν. Με όλα αυτά, θ ακρίβεια των αποτελεςμάτων είναι 
μεγαλφτερθ ςε ςφγκριςθ  με αυτι παλιότερων μεκόδων. Το μόνο μειονζκτθμα του ςυςτιματοσ 
αυτοφ είναι θ απόκριςθ του ςυςτιματοσ θ οποία κα είναι πιο αργι λόγω του πλικουσ των 
προτφπων ςτθ βάςθ δεδομζνων που πρζπει να ςυγκρικοφν με το δείγμα μασ. 

 
Εν κατακλείδι, και με τισ δφο μεκόδουσ  πραγματοποιείται ταυτοποίθςθ δυο δειγμάτων. Ο 

αλγόρικμοσ δυο διαςτάςεων βαςίηεται ςε κεωρθτικζσ πλθροφορίεσ προςπακϊντασ να 
δθμιουργιςει ζνα υπολογιςτικό μοντζλο που περιγράφει ζνα πρόςωπο με βάςθ χαρακτθριςτικά 
που περιζχονται ςτο ίδιο το πρόςωπο. Ενϊ ο αλγόρικμοσ αναγνϊριςθσ τριϊν διαςτάςεων 
βαςίηεται ςτθ γεωμετρία του προςϊπου που αποτελείται από τθν ανατομία του κεφαλιοφ και όχι 
από τθν εξωτερικι εμφάνιςθ που επθρεάηεται από περιβαλλοντικοφσ παράγοντεσ. Θ  ςυνδυαςτικι 
χριςθ τθσ 3D και 2D αναγνϊριςθσ είναι μια άλλθ προςζγγιςθ. Οι περιςςότεροι ςαρωτζσ μποροφν 
να αποκτιςουν τθν τριςδιάςτατθ μορφι και ςφςταςθ του αντικειμζνου που ςαρϊνουν. Αν για 
παράδειγμα μια φωτογραφία ζχει τραβθχτεί με το κεφάλι να ζχει μια ςυγκεκριμζνθ κλίςθ, τότε 
χρθςιμοποιϊντασ τθν 3D αναγνϊριςθ μπορεί να μετατραπεί το τριςδιάςτατο μοντζλο ςφμφωνα με 
τθ ςυγκεκριμζνθ κλίςθ και μετά να εξαχκοφν τα χαρακτθριςτικά, παράγοντασ ζτςι καλφτερθ 
απόδοςθ. 

 
 
 

2.4 Σάρωςθ ίριδασ 
 
Θ ίριδα είναι ζνασ μυσ ςτο εςωτερικό του ματιοφ που ρυκμίηει το μζγεκοσ τθσ κόρθσ 

ανάλογα με τθν ποςότθτα του φωτόσ που ειςζρχεται ςτο μάτι. Πρόκειται για το χρωματιςτό μζροσ 
του ματιοφ του οποίου το χρϊμα κακορίηεται από τθν ποςότθτα τθσ χρωςτικισ ουςίασ 
μελατονίνθσ μζςα ςτο μυ. Ζνα χαρακτθριςτικό που παίηει μεγάλο ρόλο ςτθ διαφορετικότθτα δυο 
ματιϊν είναι το δοκιδωτό πλζγμα, ζνασ ιςτόσ που δίνει ζμφαςθ ςτθ διαίρεςθ τθσ ίριδασ με ζναν 
ακτινωτό τρόπο που ςχθματίηεται από τον όγδοο μινα τθσ κφθςθσ. Θ ίριδα ζχει πάνω από 266 
“βακμοφσ ελευκερίασ” που ςυμβολίηουν τον αρικμό των παραλλαγϊν μιασ ίριδασ. Αυτό είναι και 
το ςτοιχείο που επιτρζπει μια ίριδα να διακρικεί από μια άλλθ.  

 

 
Εικόνα 2.12 Διάφορα δείγματα ίριδασ. 

 
 
Σφμφωνα με ζνα άρκρο του SANS Institute [2002] θ καταγραφι τθσ ίριδασ ςτο ςφςτθμα, 

είτε για τθ δθμιουργία τθσ ταυτότθτασ αναφοράσ είτε τθσ βιομετρικισ αναφοράσ, απαρτίηεται από 
3 μζρθ. 
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 Σφλλθψθ τθσ εικόνασ. 

 Κακοριςμόσ τθσ κζςθσ τθσ ίριδασ και βελτιςτοποίθςθ τθσ εικόνασ. 

 Αποκικευςθ (και ςφγκριςθ για τθ βιομετρικι αναφορά) τθσ εικόνασ. 
 

Θ εικόνα τθσ ίριδασ ςυνικωσ καταγράφεται με μια κάμερα θ οποία κα εξαςφαλίςει επαρκι 
ανάλυςθ και ευκρίνεια ζτςι ϊςτε να γίνει πιο εφκολθ θ αναγνϊριςθ. Ο χριςτθσ τοποκετεί το μάτι 
του ςε μια ςυςκευι και βλζπει μια εικόνα, όμωσ μια πθγι φωτόσ πζφτει πάνω ςτο μάτι του 
προκειμζνου να αποκτθκεί θ φωτογραφία τθσ ίριδασ. Είναι ςθμαντικό ςτο εςωτερικό του μοτίβου 
τθσ ίριδασ να υπάρχει επαρκισ αντίκεςθ και αυτό κακορίηεται από αυτι τθ πθγι φωτόσ με τθν 
προχπόκεςθ όμωσ να μθ δυςαρεςτεί το χριςτθ. Θ εικόνα που κα αποκτθκεί κα πρζπει να είναι 
καλά πλαιςιωμζνθ, με τθν ίριδα ςτο κζντρο τθσ φωτογραφίασ, ζτςι ϊςτε το αποτζλεςμα να μθν 
είναι μιςό μάτι, ι πθγοφνι ι κάποιο άλλο μζροσ του προςϊπου. Αναπόςπαςτο κομμάτι αυτισ τθσ 
διαδικαςίασ είναι και θ κατάργθςθ των πρόςκετων εικόνων όπωσ οι αντανακλάςεισ, οι οπτικζσ 
εκτροπζσ κλπ. που υπάρχουν ςτθ φωτογραφία. Σε πιο ςφγχρονα, αυτοματοποιθμζνα ςυςτιματα, 
χρθςιμοποιείται μια ςειρά από κάμερεσ που εντοπίηουν το πρόςωπο και τθν ίριδα αυτόματα 
κακιςτϊντασ τθν όλθ διαδικαςία πιο εφκολθ. 

Στον κακοριςμό τθσ κζςθσ τθσ ίριδασ το ςφςτθμα αναγνϊριςθσ προςδιορίηει τθν εικόνα 
που ζχει τθν καλφτερθ εςτίαςθ και κακαρότθτα τθσ ίριδασ. Θ εικόνα ςτθ ςυνζχεια αναλφεται για 
να προςδιοριςτεί το εξωτερικό όριο τθσ ίριδασ που ςυναντά το λευκό ςκλθρό χιτϊνα του ματιοφ, 
το όριο τθσ κόρθσ και το κζντρο τθσ κόρθσ. Αυτό ζχει ςαν αποτζλεςμα τθν ακριβι τοποκεςία του 
κυκλικοφ τθσ ίριδασ. Αφοφ βρεκεί θ τοποκεςία τθσ ίριδασ προςδιορίηονται οι περιοχζσ τθσ εικόνασ 
που είναι κατάλλθλεσ για τθν εξαγωγι των χαρακτθριςτικϊν. Για τθ βελτιςτοποίθςι τθσ  
αφαιροφνται οι τομείσ που καλφπτονται από τα βλζφαρα, τισ βακιζσ ςκιζσ και τισ ανακλαςτικζσ 
περιοχζσ. 

 

 
Εικόνα 2.13 Εντοπιςμόσ ακριβισ  κζςθσ τθσ ίριδασ. 

 

 
Εικόνα 2.14 Φωτογραφικι αναπαράςταςθ του IrisCode. 

 
 

Αφοφ ςυλλθφκεί θ εικόνα, με τθ χριςθ ενόσ αλγορίκμου φιλτράρονται και 
χαρτογραφοφνται τα τμιματα τθσ ίριδασ ςε εκατοντάδεσ διανφςματα γνωςτά ωσ phasors. Οι 
αλγόρικμοι αυτοί λαμβάνουν υπόψθ τουσ τισ αλλαγζσ που μπορεί να ςυμβοφν ςτθν ίριδα, όπωσ θ 
ςυςτολι και διαςτολι τθσ κόρθσ ςε αντίδραςθ ςτο φωσ. Παράγεται λοιπόν ζνα αρχείο 512 byte, 
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γνωςτό ωσ IrisCode το οποίο αποτελεί τθν ταυτότθτα αναφοράσ ι τθ βιομετρικι ταυτότθτα 
ανάλογα με το ςτάδιο ςτο οποίο βρίςκεται θ ταυτοποίθςθ. ‘Όταν πρόκειται για τθν εγγραφι του 
χριςτθ ςτθ βάςθ δεδομζνων, και κατ’ επζκταςθ για τθν αναφορά ταυτότθτασ, το αρχείο αυτό 
αποκθκεφεται ςτθ βάςθ του ςυςτιματοσ, ενϊ αντίκετα όταν πρόκειται για τθν επαλικευςθ ενόσ 
χριςτθ, και κατ’ επζκταςθ για βιομετρικι αναφορά, το αρχείο αυτό χρθςιμοποιείται για τθ 
ςφγκριςθ με όλα τα αποκθκευμζνα προφίλ ςτθ βάςθ. Θ ςφγκριςθ μεταξφ των αναφορϊν γίνεται 
ελζγχοντασ ζνα-ζνα τα bit. Αρχικά το πρϊτο bit τθσ βιομετρικισ αναφοράσ ςυγκρίνεται με το 
πρϊτο bit των αναφορϊν ταυτότθτασ, ςτθ ςυνζχεια το δεφτερο bit, το τρίτο κ.ο.κ. Στα bit που δεν 
ταιριάηουν αποδίδεται μια αξία, ενϊ ς’ αυτά που ταιριάηουν αποδίδεται μθδενικι αξία. Στο τζλοσ 
ο ςυνολικόσ αρικμόσ των διαφορετικϊν bit διαιρείται με το ςυνολικό αρικμό των bit και προκφπτει 
ζνα ποςοςτό που ορίηει τθ διαφορά των δυο δειγμάτων. Θ διαδικαςία αυτι ονομάηεται απόςταςθ 
Hamming. Αν για παράδειγμα θ απόςταςθ Hamming είναι ίςθ με 0,20 τότε οι δυο IrisCode 
διαφζρουν κατά 20%. Επομζνωσ τα δείγματα ταυτίηονται κατά 80%. 
 Οι ιδιότθτεσ τθσ φυςιολογίασ μιασ ίριδασ αποτελοφν ζνα ςθμαντικό πλεονζκτθμα ωσ 
απόδειξθ γνθςιότθτασ μιασ και είναι μοναδικζσ για τον κακζνα. Δεν αλλοιϊνονται με το χρόνο και 
εξαιτίασ τθσ ανατομίασ του ανκρϊπινου ςϊματοσ είναι δφςκολο να παραμορφωκοφν. Ακόμθ κι αν 
ο χριςτθσ με το χρόνο αποκτιςει μυωπία, πρεςβυωπία ι άλλεσ αντίςτοιχεσ πακιςεισ οι ιδιότθτεσ 
τθσ ίριδασ δεν αλλάηουν. Στθν περίπτωςθ τθσ τφφλωςθσ και του καταρράκτθ βζβαια υπάρχει 
δυςκολία ςτθν αναγνϊριςθ τθσ ίριδασ. Εκτόσ από τα ςωματικά οφζλθ, ςτθ ςθμερινι εποχι θ 
τεχνολογία ςάρωςθσ τθσ ίριδασ χαρακτθρίηεται από τθν ευχρθςτία τθσ  μιασ και δεν υπάρχει καμία 
επαφι μεταξφ του ματιοφ και τθσ κάμερασ. Επίςθσ θ ςάρωςθ πραγματοποιείται ακόμα κι αν ο 
χριςτθσ φορά γυαλιά ι φακοφσ επαφισ. Στθν τεχνολογία αυτι τα ποςοςτά ςφάλματοσ είναι 
χαμθλά, επομζνωσ παρζχει ζνα αξιόπιςτο αποτζλεςμα για τον ζλεγχο ταυτότθτασ. 

 
 

2.5 Σάρωςθ αμφιβλθςτροειδι 

 
Ο αμφιβλθςτροειδισ χιτϊνασ βρίςκεται ςτο πίςω μζροσ τθσ επιφάνειασ του ματιοφ και 

επεξεργάηεται το φωσ που ειςζρχεται από τθν κόρθ του ματιοφ. Πρόκειται για ζναν λεπτό ιςτό που 
απαρτίηεται από νευρικά κφτταρα και τροφοδοτείται με αίμα από τριχοειδισ αιμοφόρα αγγεία. Θ 
ςάρωςι του βαςίηεται ςτο πρότυπο των αιμοφόρων αγγείων, τα οποία παρζχουν ζνα αρκετά 
ςφνκετο ςχζδιο που δεν είναι παρόμοιο οφτε ςτθν περίπτωςθ των διδφμων. Θ βαςικι ιδζα για τθν 
υλοποίθςθ αυτισ τθσ μεκόδου ζγκειται ςτο γεγονόσ ότι θ υπζρυκρθ ακτινοβολία απορροφάται πιο 
γριγορα από τα αιμοφόρα αγγεία ςε ςχζςθ με τουσ περιβάλλοντεσ ιςτοφσ. 

 

  
Εικόνα 2.15 Πλάγια όψθ του ματιοφ (retina-
αμφιβλθςτροειδισ). 

Εικόνα 2.16 Απεικόνιςθ των αιμοφόρων αγγείων. 

 
 



29 | Σ ε λ ί δ α  
 

Για τθ δθμιουργία τθσ αναφοράσ ταυτότθτασ απαιτείται ςυγκεκριμζνο υλικό και λογιςμικό 
μιασ και θ απόκτθςθ τθσ εικόνασ του αμφιβλθςτροειδι είναι δφςκολθ. Ο χριςτθσ τοποκετεί το 
μάτι του ςε ζνα ενςωματωμζνο ςτθ ςυςκευι φακό και απολαμβάνει ζνα κζαμα, μια εικόνα. Για να 
αποκτθκεί θ φωτογραφία κα πρζπει να εςτιάςει ςτο φακό ϊςτε το μάτι να είναι όςο το δυνατόν 
ακίνθτο. Μια πθγι χαμθλισ ζνταςθσ φωτόσ λοιπόν χρθςιμοποιείται για να ανιχνεφςει τθν 
αγγειακι δομι από τον αμφιβλθςτροειδι. Συνικωσ χρειάηονται 3 με 5 αποδεκτζσ εικόνεσ για να 
εξαςφαλιςτεί θ εγγραφι. Αφοφ αποκτθκεί θ εικόνα το λογιςμικό που χρθςιμοποιείται 
ςυγκεντρϊνει τα μοναδικά χαρακτθριςτικά των αιμοφόρων αγγείων. Δθμιουργείται το προφίλ του 
ανκρϊπου και αποκθκεφεται ςτθ βάςθ των δεδομζνων. 

Κατά τθ δθμιουργία τθσ βιομετρικισ αναφοράσ, ακολουκείται θ ίδια διαδικαςία με αυτι 
τθσ εγγραφισ, με μόνθ διαφορά ότι δεν αποκθκεφεται ςτθ βάςθ των δεδομζνων. Αφοφ λοιπόν 
ολοκλθρωκεί θ διαδικαςία και εξαχκοφν τα χαρακτθριςτικά του αμφιβλθςτροειδι ςυγκρίνονται με 
τα προφίλ που είναι αποκθκευμζνα ςτθ βάςθ. Θ ςφγκριςθ τθσ βιομετρικισ αναφοράσ με τισ 
αναφορζσ ταυτότθτασ ςυγκρίνονται με αναλογία ζνα-προσ-πολλά, ζχοντασ βζβαια μια εικόνα 
υψθλισ ποιότθτασ. Σε αντίκετθ περίπτωςθ είναι πολφ πικανό να μθ πραγματοποιθκεί 
ταυτοποίθςθ των δυο δειγμάτων ακόμα κι αν πρόκειται για το ίδιο μάτι, τον ίδιο άνκρωπο. 

 

 
Εικόνα 2.17 Διάγραμμα διαδικαςίασ ταυτοποίθςθσ με ςάρωςθ αμφιβλθςτροειδι. 

 
 
Αν και ο αμφιβλθςτροειδισ μπορεί να μεταβλθκεί ςε περιπτϊςεισ διαβιτθ, γλαυκϊματοσ, 

εκφυλιςτικϊν διαταραχϊν, ςυνικωσ παραμζνει αμετάβλθτοσ από τθ γζννθςθ μζχρι το κάνατο. 
Βρίςκεται βακειά μζςα ςτα μάτια κάποιου, προςτατεφεται καλά λόγω τθσ ανατομίασ του 
ανκρϊπινου ςϊματοσ και είναι εξαιρετικά απίκανο να μεταβλθκεί από περιβαλλοντικοφσ 
παράγοντεσ. Για τουσ λόγουσ αυτοφσ φαίνεται να είναι το πιο ακριβζσ και αξιόπιςτο βιομετρικό 
χαρακτθριςτικό. Οι εγγραφζσ απαιτοφν παρατεταμζνθ ςυγκζντρωςθ και ικανότθτα από το χριςτθ, 
πράγμα που δυςαρεςτεί πολλοφσ χριςτεσ. Θ ευχρθςτία δεν κα λζγαμε ότι είναι το δυνατό ςθμείο 
τθσ μεκόδου αυτισ. Οι χριςτεσ ιςχυρίηονται πωσ είναι δφςκολο ςτθ χριςθ, αιςκάνονται φόβο και 
δυςφορία με το γεγονόσ ότι πρζπει να τοποκετιςουν τα μάτια τουσ πολφ κοντά ςτθ ςυςκευι, 
φοβοφνται μιπωσ το φωσ ι θ ίδια θ ςυςκευι βλάψει τα μάτια τουσ. 

 
 

2.6 Αναγνϊριςθ αυτιοφ 

 
 Θ αναγνϊριςθ αυτιοφ δεν ιταν από τισ πρϊτεσ επιλογζσ ςτθν βιομετρία για τθν 
αναγνϊριςθ ενόσ ανκρϊπου.  H πικανότθτα να χρθςιμοποιθκεί το αυτί ωσ βιομετρικό 
χαρακτθριςτικό άρχιςε να εμφανίηεται και να υποςτθρίηεται περίπου το 1890 ςτθ Γαλλία.  Ο 
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Γάλλοσ εγκλθματολόγοσ Alphonse Bertillon ξεκίνθςε να χρθςιμοποιεί τα χαρακτθριςτικά του 
αυτιοφ ςτον κλάδο τθσ εγκλθματολογίασ. Για να μπορζςουν να το χαρακτθρίςουν ωσ βιομετρικό 
γνϊριςμα ζπρεπε να αποδείξουν ότι πλθροί όλεσ τισ προχποκζςεισ. Ο Alfred Iannarelli 
εφαρμόηοντασ δυο μελζτεσ απζδειξε τθ μοναδικότθτα του αυτιοφ. Θ πρϊτθ μελζτθ απαρτίηονταν 
από 10000 τυχαία δείγματα ςτθν Καλιφόρνια, και θ δεφτερθ μελζτθ περιείχε δείγματα από 
αδζρφια και πανομοιότυπα δίδυμα. Οι δφο αυτζσ μελζτεσ απζδειξαν πωσ το αυτί είναι ζνα 
μοναδικό φυςιολογικό χαρακτθριςτικό αφοφ βρζκθκε ότι θ δομι του διαφζρει από άνκρωπο ςε 
άνκρωπο, ακόμα και για τα πανομοιότυπα δίδυμα. Στθν παρακάτω εικόνα είναι διακριτζσ οι 
διαφορζσ τθσ δομισ του αυτιοφ βλζποντασ δφο τυχαία δείγματα από τισ εικόνεσ των αυτιϊν που 
παρουςιάηονται. 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
Εικόνα 2.18 Απεικόνιςθ διαφόρων αυτιϊν για τθν κατανόθςθ τθσ 
διαφορετικότθτάσ τουσ. 

 
 
 

2.6.1 Ανατομία του αυτιοφ 
 
Θ ανατομία του αυτιοφ μπορεί να χαρακτθρίςει ζναν άνκρωπο κακϊσ τα ςθμεία που το 

απαρτίηουν είναι πολλά και όχι ίδια ςε κάκε αυτί. Το πλικοσ και θ κζςθ των ςθμείων αυτϊν 
διαφζρει από ζρευνα ςε ζρευνα και από προςζγγιςθ ςε προςζγγιςθ. Σφμφωνα με ζρευνα του 
πανεπιςτθμίου Khulna ςτο Μπαγκλαντζσ *2007] τα βαςικά ςτοιχεία του αυτιοφ είναι θ ζλικα, θ 
οποία χαρακτθρίηεται από 3 ςθμεία που κακορίηουν τθν καμπυλότθτά τθσ, (το πρόςκιο, το 
ανϊτερο και το οπίςκιο τμιμα), θ ανκζλικα θ οποία χαρακτθρίηεται επίςθσ από 3 ςθμεία 
καμπυλότθτασ (το πρόςκιο, το ανϊτερο και το κατϊτατο τμιμα), ο τριγωνικόσ λάκκοσ του αυτιοφ, 
θ κόγχθ, θ πρόςκια εντομι, ο τράγοσ, ο αντιτράγοσ, θ μεςοτράγειοσ εντομι, ο ςκαφοειδισ λάκκοσ, 
και ο λοβόσ του αυτιοφ. Παρακάτω παρουςιάηεται μια εικόνα όπου φαίνονται τα ςθμεία αυτά. 
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   Εικόνα 2.19 Ανατομία του αυτιοφ. 
 

 Helix (H.anterior, H.superior, H.posterior) / Ζλικα 
(πρόςκιο, ανϊτερο, οπίςκιο) 

 Antihelix (pliegue anterior, pliegue superior, 
pliegue inferior / Ανκζλικα (πρόςκιο, ανϊτερο, 
κατϊτερο) 

 Foseta / (τριγωνικόσ) Λάκκοσ 
 Concha /  Κόγχθ 
 Origen / Πρόςκια εντομι 
 Trago / Τράγοσ 

 Canal intertraguiano / Μεςοτράγειοσ εντομι 
 Fosa navicular / Σκαφοειδισ λάκκοσ 
 Antitrago / Αντιτράγοσ 
 Lobulo / Λοβόσ 

     

 
Θ δομι του αυτιοφ δεν επιδζχεται μεγάλεσ αλλαγζσ με το πζραςμα του χρόνου αν και θ βαρφτθτα 
παίηει ςθμαντικό ρόλο ςτθν αλλαγι του. Από τθν θλικία τεςςάρων μθνϊν ζωσ και τα 8 χρόνια, θ 
δομι του αυτιοφ αλλάηει ςυνεχϊσ, από τα 8 χρόνια ζωσ τα 70 παραμζνει ςτακερι, και από τα 70 
και πάνω αλλάηει και πάλι. Βρίςκεται ςτο πλάγιο μζροσ του κεφαλιοφ πράγμα που ςθμαίνει πωσ 
ςε κάκε περίπτωςθ κατά τθ διάρκεια αναγνϊριςθσ το φόντο του αυτιοφ είναι γνωςτό. Στα 
διάφορα ςθμεία του το χρϊμα είναι ίδιο και δεν μπορεί να επθρεαςτεί από τισ διάφορεσ 
καταςτάςεισ φωτιςμοφ. Σε ςφγκριςθ με άλλα βιομετρικά χαρακτθριςτικά (πρόςωπο, ίριδα κλπ) 
ςτο αυτί δεν μποροφνε να προκφψουν αλλαγζσ από παράγοντεσ όπωσ το μακιγιάη, το μοφςι, τα 
γζνια, παρά μόνο από μακριά μαλλιά που καλφπτουν ςθμεία του αυτιοφ. 

 
 
 
2.6.2 Προςεγγίςεισ για τθν αναγνϊριςθ του αυτιοφ 
 
Ζχουνε αναπτυχκεί διάφοροι μζκοδοι και προςεγγίςεισ για τθν αναγνϊριςθ του ανκρϊπου 

χρθςιμοποιϊντασ το αυτί. Πάνω από 100 χρόνια γίνονται προςπάκειεσ για τθν κατάλλθλθ 
προςζγγιςθ αναγνϊριςθσ αυτιοφ. Tο ςφςτθμα που ανζπτυξε ο Alfred Iannarelli  περίπου το 1950 
βαςίςτθκε ςτθ λιψθ 12 μετριςεων που λαμβάνονται από 9 ςθμεία του αυτιοφ. Εάν ςε μια 
φωτογραφία του αυτιοφ τοποκετιςουμε μια νοθτι πυξίδα με 8 ακτίνεσ κα χωρίςει τθ 
φωτογραφία ςε 8 διαςτιματα με γωνίεσ 45:. Θα πρζπει θ κάκετθ γραμμι αναφοράσ να είναι 
τζτοια ζτςι ϊςτε να αγγίηει ταυτόχρονα το ανϊτερο ςθμείο τθσ ζλικασ του αυτιοφ και το κατϊτερο 
ςθμείο του τράγου του αυτιοφ. Καλφτερθ διευκζτθςθ επιτυγχάνεται με μία δεφτερθ γραμμι 
αναφοράσ θ οποία επεκτείνεται από τθν κόγχθ του αυτιοφ προσ τα πάνω αλλά και προσ τα κάτω. 
Με βάςθ αυτζσ τισ γραμμζσ εξάγονται κάποια ςθμεία μετριςεων που χρθςιμοποιοφνται για τθν 
αναγνϊριςθ του ατόμου. 
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(a) Ανατομία αυτιοφ                    (b) Μετριςεισ αυτιοφ 

 
Εικόνα 2.20 (a) 1.Στεφάνι ζλικασ, 2.Λοβόσ, 3.Ανκζλικα, 4.Κόγχθ, 5.Τράγοσ, 6.Αντιτράγοσ, 7.Πρόςκια εντομι, 
8.Τριγωνικόσ λάκκοσ, 9.Μεςοτράγειοσ εντομι  (b) Τα ςθμεία ανκρωπομετρικϊν μετριςεων με βάςθ το ςφςτθμα του 
A.Iannarelli 

 
 

Οι Burge και Burger ιταν οι πρϊτοι που προςπάκθςαν να διερευνιςουν το αυτί ςαν 
βιομετρικό χαρακτθριςτικό. Υποςτιριξαν τθ μοντελοποίθςθ του αυτιοφ ςαν μια γραφικι 
παράςταςθ. Σφμφωνα με τθν πρόταςι τουσ, το αυτί κάκε ατόμου απεικονίηεται ςαν γράφθμα 
γειτνίαςθσ με βάςθ το διάγραμμα Voronoi. Με αυτό τον τρόπο κατάφεραν να εξάγουν τα 
καμπυλωτά τμιματα του αυτιοφ. Στθ ςυνζχεια ανζπτυξαν ζναν αλγόρικμο και  μια νζα γραφικι 
παράςταςθ ο οποίοσ εςτιάηει ςτισ εςφαλμζνεσ καμπφλεσ που μποροφν να προκφψουν από λάκοσ 
φωτιςμό, ςκίαςθ κλπ. Παρατιρθςαν πωσ τα ςθμεία του αυτιοφ είναι τόςο ιςχυρά που κακιςτοφν 
δυνατι τθν ανίχνευςθ του αυτιοφ και από απόςταςθ. Τζλοσ, αναγνϊριςαν το πρόβλθμα των 
μαλλιϊν που παρεμποδίηουν τθν κακαρι εικόνα του αυτιοφ και πρότειναν τθ χριςθ κερμικισ 
απεικόνιςθσ για τθν αντιμετϊπιςι του. 

 
 
 

 

 
                                           (a) Αποτφπωμα αυτιοφ     (b) Διάγραμμα Voronoi       (c) Γραφικό μοντζλο 
Εικόνα 2.21 Στάδια κατά τθν δθμιουργία του γραφικοφ μοντζλου ςφμφωνα με τον αλγόρικμο των Burge και Burger. 
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Θ χριςθ κερμικισ απεικόνιςθσ είναι μια άλλθ προςζγγιςθ. Πρόκειται για μια φωτογραφία 
του αυτιοφ θ οποία δθμιουργείται από το υπζρυκρο φωσ του αντικειμζνου. Στθ κερμικι 
απεικόνιςθ χρθςιμοποιείται θ υφι και θ κατάτμθςθ των χρωμάτων του αυτιοφ όπωσ φαίνεται και 
ςτθν εικόνα 2.21. Θ κερμοκραςία των μαλλιϊν  κυμαίνεται μεταξφ 27,2 ζωσ 29,7 βακμοφσ 
Κελςίου, ενϊ του πτερυγίου (ζλικα) του αυτιοφ μεταξφ 30 ζωσ 37,2 βακμοφσ Κελςίου. Υπάρχει θ 
δυνατότθτα να αποκλειςτοφν κάποιεσ κερμοκραςίεσ από τθ κερμικι εικόνα. Απορρίπτοντασ ζτςι 
του βακμοφσ κάτω των 30 βακμϊν Κελςίου ςτθν ουςία εξαφανίηουμε τισ τρίχεσ των μαλλιϊν. Σε 
μια προφίλ φωτογραφία του ατόμου όπου το αυτί είναι ορατό, ο πυρινασ του αυτιοφ κα είναι το 
κερμότερο μζροσ και το κερμότερο μζροσ τθσ φωτογραφίασ αναμζνεται να ζχει μια διαφορά 
κερμοκραςίασ 8 βακμϊν Κελςίου με τον παράγοντα μαλλιά. Όπωσ φαίνεται και ςτθν παρακάτω 
εικόνα το εφροσ τιμϊν που απεικονίηουν το αυτί είναι από 29,8 ζωσ 37,2  βακμοφσ Κελςίου, ενϊ το 
εφροσ τιμϊν από 27,2 ζωσ 29,7 απεικονίηει το φόντο του αυτιοφ μζςα ςτο οποίο περιλαμβάνονται 
και τα μαλλιά. 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Εικόνα 2.22 Απεικόνιςθ αυτιοφ με τθ χριςθ 
κερμογράφου 

 

Θ Principal Components Analysis είναι μια άλλθ δθμοφιλι προςζγγιςθ. Βαςικι 
προχπόκεςθ τθσ ανάλυςθσ αυτισ είναι θ εικόνα του αυτιοφ να είναι καλά κομμζνθ ζτςι ϊςτε να 
περιζχει μόνο το αυτί και όχι άλλεσ άχρθςτεσ πλθροφορίεσ. Ο Hurley χρθςιμοποίθςε τθ μζκοδο 
αυτι ςε ζνα υποςφνολο από 252 φωτογραφίεσ του ίδιου αυτιοφ. Από το δείγμα δθμιουργικθκε 
ζνασ ειδικόσ πίνακασ που ονομάηεται projection matrix μαηί με κάποιεσ τιμζσ οι οποίεσ 
ονομάηονται βάρθ (weights). Το ςφνολο των βαρϊν αυτϊν αντιπροςωπεφει τθν κφρια εικόνα του 
αυτιοφ και είναι ιδανικό για βιομετρικι ςφγκριςθ αφοφ με μια απλι διανυςματικι αφαίρεςθ 
μπορεί να υπολογιςτεί θ απόςταςθ των ςθμείων αυτϊν. Ζτςι, ζχοντασ τα βάρθ και τισ αποςτάςεισ 
μπορεί να παραχκεί ζνα εφλογο τθλεομοιότυπο του αυτιοφ.  
 
Φυςικά και θ τριςδιάςτατθ μορφι του λοβοφ του αυτιοφ δεν πζραςε απαρατιρθτθ. Οι Yan και 
Bowyer ανζπτυξαν τθ δικι τουσ προςζγγιςθ δίνοντασ τθν προςοχι τουσ ςτο λοβό του αυτιοφ. 
Χρθςιμοποίθςαν λοιπόν ζναν ςαρωτι ακτίνασ Minolta VIVID 910 προκειμζνου να ανιχνεφςει το 
αυτί και να ςυλλάβει το βάκοσ του λοβοφ αλλά και το χρϊμα του αντικειμζνου. Ανζπτυξαν ζνα 
δικό τουσ ςφςτθμα χρθςιμοποιϊντασ τθ διςδιάςτατθ και τριςδιάςτατθ υπόςταςθ του αντικειμζνου 
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για να εξάγουν τα χαρακτθριςτικά του αυτιοφ αλλά και για να ξεχωρίςουν το αυτί από 
ςκουλαρίκια ι τρίχεσ μαλλιϊν που τυχόν υπάρχουν ςτθν εικόνα. Θ διαδικαςία εξόρυξθσ των 
χαρακτθριςτικϊν του αυτιοφ περιλαμβάνει πολλαπλά ςτάδια που εκμεταλλεφονται τα ςτοιχεία 
των 2 και 3 διαςτάςεων για να ανιχνεφςουν τθν καμπυλότθτα του πυρινα του αυτιοφ, τθν 
περιφζρεια του αυτιοφ και τελικά να κρατιςουν μόνο το αυτί από τθ φωτογραφία. Σφμφωνα με 
τουσ D.J. Hurley, B. Arbab-Zavar and M.S.Nixon [2007] τα βιματα για τθν ανίχνευςθ του πυρινα 
του αυτιοφ είναι τα παρακάτω 

i. Πραγματοποιείται μια γεωμετρικι επεξεργαςία ςτθν εικόνα για να εντοπιςτεί θ άκρθ τθσ 
μφτθσ, θ οποία λειτουργεί ωσ κομβικό ςθμείο. 

ii. Ανιχνεφεται  το πρόςωπο και το αυτί ζχοντασ ςαν ςθμείο αναφοράσ το ανκρϊπινο δζρμα 
ζτςι ϊςτε να απομονωκεί από ροφχα, τρίχεσ μαλλιϊν κλπ. 

iii. Στθν επιφάνεια τθσ εικόνασ, που ζχει προκφψει από το παραπάνω βιμα, απεικονίηονται με 
μαφρο χρϊμα όλεσ οι περιοχζσ του αυτιοφ που ζχουν ζνα βάκοσ. 

iv. Οι περιοχζσ αυτζσ αποτελοφνε όλεσ τον πικανό  πυρινα του αυτιοφ. Κατανζμονται και 
ταξινομοφνται και ςτθ ςυνζχεια επιλζγεται θ περιοχι εκείνθ που είναι πικανότερο να 
αποτελεί τον πυρινα του αυτιοφ. 

Ζχοντασ βρει λοιπόν τον πυρινα του αυτιοφ ζχει οριοκετθκεί κατά κάποιο τρόπο θ τελικι εικόνα. 
Χρθςιμοποιϊντασ το χρϊμα από τθν διςδιάςτατθ εικόνα και το βάκοσ από τθν τριςδιάςτατθ 
εικόνα προςδιορίηεται το περίγραμμα του αυτιοφ και ζτςι από ολόκλθρθ τθ φωτογραφία ζχουμε 
απομονϊςει το αυτί. 
 

 
 

Εικόνα 2.23 Εξόρυξθ αυτιοφ. (από αριςτερά ςτα δεξιά) ανίχνευςθ δζρματοσ, εφρεςθ και επιλογι του πυρινα του 
αυτιοφ, κζςθ περιγράμματοσ αυτιοφ, 3D εξόρυξθ αυτιοφ. 

 
 
 

2.7 Αναγνϊριςθ βαδίςματοσ 

 
Οι άνκρωποι ιςχυρίςτθκαν πωσ μποροφν να αναγνωρίςουν κάποιο κοντινό τουσ πρόςωπου 

από το βάδιςμά του.  Αυτό ιταν το ζναυςμα για τθν ανάπτυξθ και εξζλιξθ τθσ αναγνϊριςθσ 
βαδίςματοσ. Σφμφωνα με τουσ Jeffrey E. Boyd και James J. Little [2005] βάδιςμα ορίηεται ο 
ςυντονιςμζνοσ και κυκλικόσ ςυνδυαςμόσ των κινιςεων που ζχουν ωσ αποτζλεςμα τθν ανκρώπινθ 
κίνθςθ. Οι κινιςεισ που πραγματοποιοφνται ςυντονίηονται με βάςθ ζνα ςυγκεκριμζνο πρότυπο 
προκειμζνου να ςυμβεί το βάδιςμα.  Οι κινιςεισ του βαδίςματοσ επαναλαμβάνονται κακώσ ο 
άνκρωποσ κάνει κφκλουσ μεταξφ των βθμάτων εναλλάςςοντασ τα πόδια του. Τόςο ο ςυντονιςμόσ 
όςο και θ κυκλικι φφςθ τθσ κίνθςθσ κάνει το βάδιςμα ζνα μοναδικό φαινόμενο. Οι Bertenthal και 
Pinto [1993] προςδιόριςαν  τρεισ ςθμαντικοφσ παράγοντεσ για τθν καλφτερθ αντίλθψθ του 
βαδίςματοσ. 



35 | Σ ε λ ί δ α  
 

i. Συχνότθτα διοχζτευςθσ. Όλεσ οι ςυνιςτϊςεσ που απαρτίηουν το βθματιςμό κα πρζπει να 
ζχουν τθν ίδια ςυχνότθτα. 

ii. Κλείδωμα φάςθσ. Οι ςχζςεισ μεταξφ των ςυνιςτωςϊν του βθματιςμοφ παραμζνουν 
ςτακερζσ. Θ κλειδωμζνθ φάςθ διαφζρει για τουσ διαφορετικοφσ τφπουσ μετακίνθςθσ όπωσ 
είναι το περπάτθμα ςε ςχζςθ με το τρζξιμο. 

iii. Σωματικι αξιοπιςτία. Θ κίνθςθ κα πρζπει ςωματικά να είναι μια εφλογθ ανκρϊπινθ 
κίνθςθ. 

Προκειμζνου να εκτιμθκεί το βάδιςμα με κάποιο κοινό πλαίςιο, προτείνεται θ ακόλουκθ 
προςζγγιςθ για να κατανοθκοφν τα ςυςτιματα ανάλυςθσ βάδιςθσ. 

1. Τα ςιματα ταλάντωςθσ που προζρχονται από το ςφςτθμα αναγνωρίηονται ότι ζχουν όντωσ 
κυκλικι κίνθςθ. 

2. Κακορίηεται το πϊσ τα ςιματα ταλάντωςθσ κακορίηουν τθ ςυχνότθτα διοχζτευςθσ, το 
κλείδωμα φάςθσ και τθ ςωματικι αξιοπιςτία 

3. Κακορίηεται το πϊσ τα ςιματα ταλάντωςθσ μεταφράηονται ςε χαρακτθριςτικά που 
μποροφν να χρθςιμοποιθκοφν για τθν αναγνϊριςθ. 

Στοιχεία όπωσ το ζδαφοσ ςτο οποίο περπατά ο άνκρωποσ, κάποιοσ τραυματιςμόσ που τυχόν ζχει 
ςτο ςϊμα του, τα παποφτςια που φοράει, θ μυϊκι του ενδυνάμωςθ, θ κοφραςθ που τυχόν ζχει 
εκείνθ τθ ςτιγμι, θ κουλτοφρα και θ προςωπικι του ιδιοςυγκραςία κακορίηουν το χαρακτθριςτικό 
του βάδιςμα. Όλα αυτά είναι παράγοντεσ που παίηουν ρόλο ςτθν αναγνϊριςθ του βθματιςμοφ. 
 
 
 2.7.1 Στοιχεία αναγνϊριςθσ βθματιςμοφ 
 
 Με βάςθ το άρκρο των Jeffrey E. Boyd και James J. Little [2005] τζςςερα (4) είναι τα βαςικά 
ςτοιχεία κατά τθν αναγνϊριςθ του βθματιςμοφ. 
 

1. Αφαίρεςθ παραςκθνίου. Θ αφαίρεςθ του παραςκθνίου ζχει ςαν ςτόχο να απομονϊςει όλα 
τα αντικείμενα τθσ εικόνασ τα οποία είναι ςτατικά. Αν και υπάρχουν πολλζσ παραλλαγζσ 
για αυτι τθ διαδικαςία, θ βαςικι ιδζα είναι θ εξισ. Αρχικά εκτιμϊνται οι ιδιότθτεσ των 
εικονοςτοιχείων (pixels) ςτο ςτατικό παραςκινιο και αφαιροφνται οι πραγματικζσ τιμζσ 
τουσ από το εκτιμϊμενο παραςκινιο. Δίνεται ζνα ςυγκεκριμζνο κατϊφλι τιμϊν (θ 
μικρότερθ δυνατι τιμι) και αν θ διαφορά είναι μεγαλφτερθ τότε το εικονοςτοιχείο 
αποτελεί μζροσ ενόσ κινοφμενου αντικειμζνου.   

2. Φιγοφρα. Θ αφαίρεςθ του παραςκθνίου παρζχει ζνα ςφνολο εικονοςτοιχείων που 
απαρτίηουν τθν περιφζρεια ενόσ κινουμζνου αντικειμζνου. Σε κάποιεσ περιπτϊςεισ μπορεί 
να ενδιαφζρει μόνο αυτό το περίγραμμα το οποίο καλείται φιγοφρα, ι αλλιϊσ ςιλουζτα. 

3. Οπτικι ροι. Πρόκειται για ζνα πεδίο κίνθςθσ, μια προβολι τθσ κίνθςθσ ςτο επίπεδο μιασ 
εικόνασ. Θ οπτικι ροι αναφζρεται ςτθ μετακίνθςθ ι τθ ροι των φωτεινϊν εικονοςτοιχείων 
ςε ζνα ςφνολο από εικόνεσ, μια ακολουκία εικόνων. Αν και το πεδίο κίνθςθσ με τθν οπτικι 
ροι δεν είναι το ίδιο, ςυχνά θ οπτικι ροι χρθςιμοποιείται ωσ προςζγγιςθ για το πεδίο 
κίνθςθσ μιασ και θ ροι των εικονοςτοιχείων προκφπτει από τθν παρατθροφμενθ κίνθςθ.  

4. Εικόνα ενεργειακισ κίνθςθσ και εικόνα ιςτορικισ κίνθςθσ.(Motion energy image –MEI και 
Motion History Image –MHI). Και οι δφο εικόνεσ προζρχονται από ακολουκίεσ εικόνων. 
Στθν  ΜΕΙ ζνα εικονοςτοιχείο επιςθμαίνει κατά πόςο υπιρξε οποιοδιποτε κίνθςθ ς’ αυτό 
ςε προθγοφμενο καρζ χωρίσ όμωσ να μπορεί να ορίςει κάποιο χρονοδιάγραμμα για τθ 
ςειρά με ποια κινικθκαν τα εικονοςτοιχεία. Θ ΜΘΙ υποδεικνφει πόςο πρόςφατθ είναι θ 
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κίνθςθ ςε κάκε εικονοςτοιχείο. Όςο πιο φωτεινό είναι ζνα εικονοςτοιχείο τόςο πιο 
πρόςφατθ είναι θ κίνθςι του. 

 
 

 
 

Εικόνα 2.24 Διάγραμμα διαδικαςίασ αναγνϊριςθσ βθματιςμοφ. 

 
 
 

2.7.2 Τεχνικζσ αναγνϊριςθσ βθματιςμοφ 
 
Ο Gafurov [2007] κατθγοριοποιεί τθν αναγνϊριςθ του βθματιςμοφ ςε τρεισ βαςικζσ 

τεχνικζσ. Τθν τεχνικι βαςιςμζνθ ςτθ μθχανικι όραςθ, τθ τεχνικι βαςιςμζνθ ςε αιςκθτιρα 
δαπζδων και τθν τεχνικι βαςιςμζνθ ςε αιςκθτιρεσ που φορά ο άνκρωποσ. Και οι τρεισ 
αναλφονται παρακάτω. 

 
 
2.7.2.1 Μθχανικι όραςθ 
 
Σ αυτι τθν κατθγορία ο βθματιςμόσ καταγράφεται από κάποια βιντεοκάμερα από 

απόςταςθ. Το βίντεο ι θ εικόνα που κα καταγραφεί χρθςιμοποιοφνται για τθν εξαγωγι κάποιων 
χαρακτθριςτικϊν όπωσ είναι ο βθματιςμόσ και ο ρυκμόσ του ι οι ςωματικζσ παράμετροι όπωσ το 
φψοσ, θ απόςταςθ μεταξφ κεφαλιοφ-λεκάνθσ, θ μζγιςτθ απόςταςθ μεταξφ λεκάνθσ-ποδιϊν ι θ 
ανκρϊπινθ ςιλουζτα. Ανάλογα τθν εφαρμογι επιλζγονται και τα αντίςτοιχα χαρακτθριςτικά. Το 
βαςικό πλεονζκτθμα τθσ μθχανικισ όραςθσ είναι ότι μπορεί να καταγραφεί διακριτικά από 
απόςταςθ και εν αγνοία του χριςτθ. 
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Εικόνα 2.25 Παράδειγμα εξαγωγισ τθσ ανκρϊπινθσ ςιλουζτασ. 

 
 
 
2.7.2.2 Αιςκθτιρασ δαπζδου 
 
Σφμφωνα με αυτι τθν τεχνικι ο βθματιςμόσ καταγράφεται από αιςκθτιρεσ οι οποίοι 

τοποκετοφνται ςε κάποιο χαλί ςτο πάτωμα. Ζτςι όταν κάποιοσ περπατά κατά μικοσ του χαλιοφ 
αυτοφ, μετριζται θ δφναμθ που αςκεί ςτο ζδαφοσ θ οποία είναι γνωςτι και ωσ Ground Reaction 
Force. Τρία άλλα χαρακτθριςτικά που μποροφν να εξαχκοφν είναι το μικοσ του διαςκελιςμοφ, ο 
ρυκμόσ του διαςκελιςμοφ και το χρονικό διάςτθμα που ολοκλθρϊνεται ζνα βιμα, το χρονικό 
διάςτθμα δθλαδι από τθ ςτιγμι που πατά τα δάκτυλα του ενόσ ποδιοφ μζχρι τθ ςτιγμι που πατά 
τθ φτζρνα του ίδιου ποδιοφ. Το βαςικό πλεονζκτθμα τθσ τεχνικισ αυτισ είναι θ διακριτικζσ 
ςυλλογζσ δεδομζνων. Επίςθσ εκτόσ από τθν παροχι πλθροφοριϊν ταυτότθτασ μπορεί να αναφζρει 
πλθροφορίεσ για τθν τοποκεςία του ατόμου μζςα ςε ζνα κτίριο. 

 

 

 
 
 
 
 
 
 
 
 
 
 
Εικόνα 2.26 Καταγραφι δφναμθσ που αςκείται ςτο 
ζδαφοσ και απεικόνιςθ αιςκθτιρα δαπζδου. 

 
 
 
2.7.2.3 Αιςκθτιρεσ ςε ενδυμαςία 
 
Θ τεχνικι αυτι βαςίηεται ςτθν καταγραφι του βθματιςμοφ φορϊντασ αιςκθτιρεσ κίνθςθσ 

ςτο ςϊμα του ατόμου ςε διάφορα ςθμεία όπωσ ςτθ μζςθ, ςτα παποφτςια, ςτον αςτράγαλο, ςτον 
καρπό του χεριοφ, ςτθν τςζπθ του παντελονιοφ κ.ο.κ.  Θ επιτάχυνςθ του  βθματιςμοφ θ οποία 
καταγράφεται από τον αιςκθτιρα, χρθςιμοποιείται για τον ζλεγχο ταυτότθτασ. Εκτόσ από τουσ 
αιςκθτιρεσ που μετράνε το μζτρο τθσ επιτάχυνςθσ (επιταχυνςιονόμετρα), υπάρχουν αιςκθτιρεσ 
που μετροφν τθν περιςτροφι και τον αρικμό των μοιρϊν ανά δευτερόλεπτο (αιςκθτιρεσ 
γυροςκοπίου), τθ δφναμθ κατά τθ βάδιςθ (αιςκθτιρεσ δφναμθσ) κ.α.  Ζνα από τα κφρια 

http://biometrics.derawi.com/wp-content/uploads/2011/01/segmentation.p
http://biometrics.derawi.com/wp-content/uploads/2011/01/floorsensorext.p
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πλεονεκτιματα τθσ τεχνικισ αυτισ ςε ςχζςθ με άλλα βιομετρικά χαρακτθριςτικά είναι θ μθ 
ενοχλθτικι ςυλλογι των δεδομζνων που απαιτοφνται. 
 

 

Εικόνεσ 2.27 και 2.28 Συνδεδεμζνοσ αιςκθτιρασ ςτθ ηϊνθ του παντελονιοφ και  ςτθν κνιμθ αντίςτοιχα. 
 

 
 
 

2.8 Αναγνϊριςθ φωνισ 

 
 Για τον ζλεγχο ταυτοποίθςθσ τθσ φωνισ κφρια προχπόκεςθ είναι θ μοναδικότθτα τθσ 
φωνισ ςε κάκε άνκρωπο ςτον τόνο και τθν ζνταςι τθσ. Στθ μοναδικότθτα αυτι βζβαια 
ςυμβάλλουν κι άλλοι παράγοντεσ όπωσ το μζγεκοσ και το ςχιμα του ςτόματοσ, του λάρυγγα, τθσ 
μφτθσ και τα δόντια τα οποία καλοφνται αρκρωτζσ, το μζγεκοσ, το ςχιμα και θ ζνταςθ των 
φωνθτικϊν χορδϊν. Θ πικανότθτα όλα αυτά να είναι ίδια ςε δυο άτομα είναι πολφ μικρι. Θ 
γλϊςςα, το ςαγόνι, ο τρόποσ που οι μφεσ χρθςιμοποιοφν τα χείλθ κακορίηουν τον τρόπο με τον 
οποίο μιλά ο άνκρωποσ. Θ ομιλία παράγεται από τον αζρα που περνά από τουσ πνεφμονεσ, το 
λάρυγγα και τουσ αρκρωτζσ. Θ διαφορετικι κζςθ των αρκρωτϊν παράγουν και διαφορετικοφσ 
ιχουσ. Σαν αποτζλεςμα δθμιουργείται ζνα φωνθτικό πρότυπο το οποίο αναλφεται με ζνα 
φαςματογράφθμα. Το φαςματογράφθμα εμφανίηει το χρόνο, τθ ςυχνότθτα των δονιςεων των 
φωνθτικϊν χορδϊν και το εφροσ τθσ ζνταςθσ. 
 Το πρϊτο ςτάδιο τθσ αναγνϊριςθσ φωνισ είναι να παραχκεί ζνα πραγματικό δείγμα φωνισ 
το οποίο κα χρθςιμοποιθκεί ωσ αναφορά ταυτότθτασ. Το άτομο εγγράφεται ςτθ βάςθ δεδομζνων 
αναπαράγοντασ μια λεκτικι φράςθ ι μια ςειρά αρικμϊν. Τθ ςτιγμι που κα ηθτιςει τθν πρόςβαςθ 
ςε κάποιο ςφςτθμα κα πρζπει να πραγματοποιθκεί θ επαλικευςθ τθσ φωνισ του. Υπάρχουν δυο 
περιπτϊςεισ αναγνϊριςθσ τθσ φωνισ. Θ εξαρτϊμενθ του κειμζνου, και θ ανεξάρτθτθ του 
κειμζνου. Στθν πρϊτθ περίπτωςθ του ηθτείται να επαναλάβει αρκετζσ φορζσ τθ φράςθ ι τθν 
ακολουκία αρικμϊν θ οποία είναι ίδια με αυτι κατά τθν εγγραφι. Στθ δεφτερθ περίπτωςθ του 
ηθτείται να αρκρϊςει μια φράςθ ι μια ακολουκία αρικμϊν κατά βοφλθςθ.  Το δείγμα αυτό, είτε 
τθσ πρϊτθσ είτε τθσ δεφτερθσ περίπτωςθσ αποτελεί τθ βιομετρικι αναφορά. Θ αναφορά 
ταυτότθτασ ζχει ιδθ ψθφιακι μορφι, μετατρζπεται και θ βιομετρικι αναφορά ςε ψθφιακι μορφι 
και ςτθ ςυνζχεια μποροφν να επεξεργαςτοφν. Τζλοσ πραγματοποιείται θ πιςτοποίθςθ ι όχι του 
ατόμου. Θ βιομετρικι αναφορά ςυγκρίνεται με κάκε αναφορά ταυτότθτασ που υπάρχει ςτθ βάςθ 
και από κάκε ςφγκριςθ προκφπτει μια βακμολογία. Θ βακμολογία αυτι ορίηει τθν πικανότθτα ότι 
το άτομο είναι αυτόσ που ιςχυρίηεται ότι είναι ι όχι. Με βάςθ ζνα κατϊφλι που ζχει οριςτεί από 
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το ςφςτθμα προκφπτει θ τελικι απόφαςθ ςε χρονικό διάςτθμα μικρότερο του ενόσ 
δευτερολζπτου. 
 

 
 

Εικόνα 2.29 Οπτικι αναπαράςταςθ φωνθτικϊν αποτυπωμάτων τθσ ίδιασ λζξθσ από δυο 
διαφορετικοφσ ομιλθτζσ. 
 
 

Θ ακρίβεια του αποτελζςματοσ αυτοφ εξαρτάται και από εξωτερικοφσ παράγοντεσ. Για 
παράδειγμα θ ςυςκευι που χρθςιμοποιικθκε κατά τθν εγγραφι τθσ φωνισ ςτθ βάςθ δεδομζνων 
μπορεί να είναι διαφορετικι από αυτι που χρθςιμοποιείται για τθν καταγραφι τθσ βιομετρικισ 
αναφοράσ. Ο κόρυβοσ, θ αςκζνεια, θ θλικία μποροφν να αλλοιϊςουν τθ φωνι και κατά ςυνζπεια 
να διαςτρεβλϊςουν το αποτζλεςμα. 
 Τα πλεονεκτιματα του βιομετρικοφ αυτοφ χαρακτθριςτικοφ είναι θ ευχρθςτία, θ εφκολθ 
αποδοχι από τουσ χριςτεσ, το μικρό μζγεκοσ τθσ κάκε εγγραφισ ςτθ βάςθ δεδομζνων που δεν 
ξεπερνά το 1Κ και θ υψθλι ταχφτθτα του ςυςτιματοσ.  Ζνα φωνθτικό αποτφπωμα χρόνου 2-8 
δευτερολζπτων είναι αρκετό για τθν πιςτοποίθςι όχι δυο δειγμάτων, θ οποία ολοκλθρϊνεται ςε 
μιςό δευτερόλεπτο. Το ςφςτθμα όμωσ είναι επιρρεπι ςε όςουσ κελιςουν να αποκτιςουν μθ 
εξουςιοδοτθμζνθ πρόςβαςθ. Εάν για παράδειγμα κάποιοσ εν δυνάμει ειςβολζασ αναπαράγει 
κάποιο θχογραφθμζνο μινυμα του εξουςιοδοτθμζνου χριςτθ τθ ςτιγμι που του ηθτθκεί να πει 
μια φράςθ, τότε είναι πολφ πικανό να αποκτιςει πρόςβαςθ ςτο ςφςτθμα. Για το λόγο αυτό δεν 
προτιμάται θ χριςθ τθσ φωνι και μόνο για τθν πιςτοποίθςθ ενόσ ατόμου, αλλά ο ςυνδυαςμόσ τθσ 
με κάποιο άλλο φυςιολογικό χαρακτθριςτικό όπωσ είναι θ ίριδα, το πρόςωπο, το αυτί κλπ. 
 
 
 

 2.9 Αναγνϊριςθ υπογραφισ 
 
 Θ δυναμικι υπογραφι είναι μια βιομετρικι τεχνικι βαςιςμζνθ ςτθ ςυμπεριφορά του 
ανκρϊπου με ςκοπό τθν αναγνϊριςθ των ανατομικϊν και ςυμπεριφοριςτικϊν χαρακτθριςτικϊν 
ενόσ ατόμου όταν αυτό εκκζτει τθν υπογραφι του. Στο εμπόριο εκτόσ από τισ δυναμικζσ ςυςκευζσ 
υπογραφϊν υπάρχουν και τα θλεκτρονικά ςυςτιματα λιψθσ υπογραφϊν. Αυτά τα δυο δεν είναι 
ίδια και δεν πρζπει να ςυγχζονται κακϊσ τα ςυςτιματα λιψθσ υπογραφϊν δεν αναλφουν τθν 
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υπογραφι αλλά χρθςιμοποιοφνται ςε εμπορικζσ ςυναλλαγζσ όταν απαιτείται θ λιψθ άδειασ από 
κάποιον. Αντικζτωσ ςτισ δυναμικζσ ςυςκευζσ υπογραφϊν θ υπογραφι αντιμετωπίηεται ωσ μια 
ςειρά από κινιςεισ που περιλαμβάνουν μοναδικά βιομετρικά δεδομζνα όπωσ θ δομι τθσ γραφισ, 
ο προςδιοριςμόσ τθσ πζνασ, ο ρυκμόσ, θ ταχφτθτα, θ πίεςθ, θ επιτάχυνςθ τθσ γραφισ. 

Και ς’ αυτι τθν τεχνικι αναγνϊριςθσ ατόμου θ βαςικι διαδικαςία είναι αρχικά θ εγγραφι 
και αποκικευςθ τθσ αναφοράσ ταυτότθτασ, και ςτθ ςυνζχεια θ απόκτθςθ και θ ςφγκριςθ τθσ 
βιομετρικισ αναφοράσ με τα αποκθκευμζνα ςτθ βάςθ δεδομζνων πρότυπα. Για τθν εγγραφι 
απαιτοφνται παραπάνω από μια υπογραφζσ, ςυνικωσ ζξι και πάνω, διότι ποτζ δυο υπογραφζσ 
δεν είναι ακριβϊσ ίδιεσ, πάντα κα υπάρχει μια μικρι απόκλιςθ. Συλλζγονται με ςφγχρονεσ 
ςυςκευζσ που περιζχουν οκόνεσ αφισ και πζνα όπωσ είναι τα tablets ι τα PDA ςτισ οποίεσ ο 
χριςτθσ γράφει τθν υπογραφι του με τον ίδιο τρόπο που κα το ζκανε και ςε ζνα χαρτί. Υπάρχουν  

 
 

  
 

Εικόνα 2.30 (αριςτερά) Συςτιματα και λογιςμικό λιψθσ υπογραφισ. 
Εικόνα 2.31 (κζντρο) Μετατροπι των δεδομζνων τθσ υπογραφισ ςε δυαδικι μορφι. 
Εικόνα 2.32 (δεξιά) Διάγραμμα διαδικαςίασ αναγνϊριςθσ φωνισ. 

 
ςυςτιματα που διαχειρίηονται πολλά προφίλ για ζνα χριςτθ. Για παράδειγμα ζνασ χριςτθσ 
μπορεί να ζχει ζνα προφίλ με μια τυπικι υπογραφι και ζνα προφίλ με τθν υπογραφι με τα αρχικά 
του. Θ υπογραφι αυτι επεξεργάηεται, εξάγονται κάποια χαρακτθριςτικά, μετατρζπεται ςε 
δυαδικι μορφι και με αυτι τθ μορφι αποκθκεφεται ωσ αναφορά ταυτότθτασ ςτο προφίλ του 
χριςτθ. Κατά τθ διάρκεια που ο χριςτθσ ηθτά πρόςβαςθ ςτο ςφςτθμα, του ηθτείται θ υπογραφι 
του, από τθν οποία εξάγονται τα βιομετρικά χαρακτθριςτικά όπωσ αυτά που αναφζρκθκαν 
παραπάνω και δθμιουργείται θ βιομετρικι αναφορά. Οι αναφορζσ αναλφονται ςε τρεισ 
διαςτάςεισ ςτουσ x,y και z άξονεσ. Οι κζςεισ x και y δείχνουν τισ αλλαγζσ ςτθν ταχφτθτα ςτισ 
αντίςτοιχεσ κατευκφνςεισ και θ κζςθ z δείχνει τισ αλλαγζσ τθσ πίεςθσ ωσ προσ το χρόνο.  Θ 
βιομετρικι αναφορά ςυγκρίνεται με τισ αναφορζσ ταυτοτιτων και τελικά επιλζγεται το προφίλ 
εκείνο που θ αναφορά ταυτότθτασ του είναι πιο κοντά ςτθν βιομετρικι αναφορά.  
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Εικόνα 2.33 Γραφικι απεικόνιςθ των δυναμικϊν χαρακτθριςτικϊν τθσ υπογραφισ 
 
 

 Υπάρχουν ςυςτιματα που ενςωματϊνουν μια λειτουργία τζτοια ϊςτε να λαμβάνονται 
υπόψθ οι φυςικζσ αλλαγζσ ι τα ολιςκιματα που ςυμβαίνουν ςτθν υπογραφι με το πζρασ του 
χρόνου. Άλλα ςυςτιματα όμωσ, πιο ςφγχρονα, κάκε φορά που πραγματοποιείται μια 
αυκεντικοποίθςθ, παρακολουκοφν τισ ςταδιακζσ μεταβολζσ τθσ υπογραφισ του χριςτθ, ζτςι ϊςτε 
να μθν απορρίψουν το χριςτθ αργότερα. Τα δυναμικά χαρακτθριςτικά μιασ υπογραφισ είναι 
πολφπλοκα και μοναδικά για κάκε άτομο και είναι πολφ δφςκολο να αντιγραφοφν, ςε αντίκεςθ με 
μια ςτατικι εικόνα (φωτογραφία) που μπορεί να αναπαραςτακεί από πλαςτογράφο, από κάποιο 
υπολογιςτι ι κάποιο φωτοαντίγραφο. Αν παρ’ όλα αυτά όμωσ κάποιοσ καταφζρει και ειςβάλλει 
ςτο ςφςτθμα μια φορά, δεν κα είναι εφκολο να ειςβάλλει ξανά με ευκολία, κακϊσ δεν κα πετφχει 
τθν “ξζνθ” υπογραφι με τθν ίδιο τρόπο. Εν κατακλείδι, παρά τθν αντοχι τθσ δυναμικισ 
αναγνϊριςθσ υπογραφισ, τα χαρακτθριςτικά από προϊςτορικοφσ χρόνουσ ζχουν μεγάλεσ 
διακυμάνςεισ και αυτό κάνει ςυχνά τθν αναγνϊριςθ τθσ δυναμικισ υπογραφισ δφςκολθ. 
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Κεφάλαιο 3ο
  Διερεφνθςθ μοντζλων 

εφαρμογισ βιομετρικϊν ςυςτθμάτων και 
αρχιτεκτονικισ υλοποίθςθσ 

 
Με τον καιρό οι απαιτιςεισ των ςυςτθμάτων αυξάνονται και θ τεχνολογία εξελίςςεται. 

Σιμερα τα βιομετρικά ςυςτιματα είναι περιςςότερα από ζνα και διακρίνονται ςε κατθγορίεσ 
ανάλογα με τθ τοποκεςία αποκικευςθσ και ςφγκριςθσ των αναφορϊν ταυτότθτασ και των 
βιομετρικϊν αναφορϊν. Στο κεφάλαιο αυτό κα αναλφςουμε τουσ τφπουσ των μοντζλων που 
χρθςιμοποιοφνται ςε πραγματικζσ εφαρμογζσ μζχρι και ςιμερα. Πριν όμωσ, κα περιγράψουμε τισ 
τοποκεςίεσ όπου αποκθκεφονται ι και ςυγκρίνονται οι αναφορζσ. Μια αναφορά, είτε πρόκειται 
για αναφορά ταυτότθτασ είτε για βιομετρικι αναφορά μπορεί να αποκθκευτεί ι να ςυγκρικεί ςε 
κάποιο server, client ι token. 
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Server ι αλλιϊσ και εξυπθρετθτισ, ονομάηεται ζνασ υπολογιςτισ με τον οποίο ςυνδζονται 
ζνασ ι και περιςςότεροι client υπολογιςτζσ με τθ χριςθ δικτφου. Ο server μπορεί να αποκθκεφει, 
να διαχειρίηεται, να ανακτά, να προςτατεφει πλθροφορίεσ, να δθμιουργεί αντίγραφα αςφαλείασ 
και να χειρίηεται τισ αιτιςεισ των clients. Ζνασ server δεν ξεκινά ποτζ τθν επικοινωνία, αλλά είναι 
εκείνοσ που απαντά ςτισ αιτιςεισ των client υπολογιςτϊν. Ο server ο οποίοσ αποκθκεφει και 
διαχειρίηεται πλθροφορίεσ ςχετικζσ με βιομετρικζσ αναφορζσ και αναφορζσ ταυτότθτασ καλείται 
“biometric authentication server”. 

Client ι αλλιϊσ πελάτθσ, είναι κι αυτόσ ζνασ υπολογιςτισ ι ζνα λειτουργικό ςφςτθμα το 
οποίο εκτελεί κάποιεσ εντολζσ. Clients κεωροφνται ςιμερα και τα smartphones ι τα PDA. Ο client 
είναι εκείνοσ που ξεκινά πάντα μια επικοινωνία με τον server. Ζνασ client τρζχει το λογιςμικό των 
γραφικϊν διεπαφϊν χριςτθ, δθμιουργεί τα αιτιματα για τισ πλθροφορίεσ που αναηθτά, τα 
αποςτζλλει ςτο server και αποκθκεφει τισ επιςτρεφόμενεσ πλθροφορίεσ. Στθ προκειμζνθ 
περίπτωςθ ο client παρζχει ςτον server ι ςε κάποιο token υπθρεςίεσ ενόσ βιομετρικοφ 
ςυςτιματοσ και τθ διαςφνδεςθ με τον server ι το token.  

Token ι αλλιϊσ μάρκα ι δείγμα ταυτότθτασ, είναι μια μικρι φορθτι ςυςκευι που 
επιτρζπει πρόςβαςθ ςε μια υπθρεςία δικτφου. Θ ςυςκευι αυτι μπορεί να είναι ςε μορφι ζξυπνθσ 
κάρτασ, USB stick, θλεκτρονικοφ διαβατθρίου. Οι ςυςκευζσ αυτζσ μποροφν να αποκθκεφςουν 
δεδομζνα, και ςτθν προκειμζνθ περίπτωςθ βιομετρικζσ αναφορζσ, κακϊσ επίςθσ και κάποιεσ 
φορζσ μποροφν να επιτρζψουν τθ ςφγκριςθ δυο αναφορϊν. Τα περιςςότερα, αν όχι όλα τα token 
διακζτουν βιομετρικοφσ αιςκθτιρεσ ϊςτε να μποροφν να καταγράψουν βιομετρικά δεδομζνα και 
να τα αποκθκεφςουν. 
 
 
 

3.1 Αποκικευςθ ςτον server και ςφγκριςθ ςτον server 
 

Σφμφωνα με τον τφπο αυτό, τα δεδομζνα αποκθκεφονται και ςυγκρίνονται ςτον server. 
Αρχικά θ βιομετρικι αναφορά και θ αναφορά ταυτότθτασ ςυςχετίηονται ςτο πλαίςιο τθσ 
διαδικαςίασ εγγραφισ όπου και αποκθκεφονται ςτον server. Τθ ςτιγμι που ο χριςτθσ  επικυμεί να 
πιςτοποιιςει τθν ταυτότθτά του, υποβάλλει ζνα βιομετρικό χαρακτθριςτικό του ςτον client. Αφοφ 
υποςτεί τθν απαραίτθτθ επεξεργαςία, εξάγονται κάποια βιομετρικά δεδομζνα τα οποία 
μεταφζρονται ςτο server προκειμζνου να πραγματοποιθκεί θ ςφγκριςθ με τισ αναφορζσ 
ταυτότθτασ. Το μοντζλο αυτό χρθςιμοποιείται και για ταυτοποίθςθ αλλά και για επαλικευςθ 
δειγμάτων. Απαραίτθτθ βζβαια προχπόκεςθ για αυτό είναι να εμπιςτεφεται ο server τα ςτοιχεία 
που καταγράφονται από τον client. Επίςθσ από τθ ςτιγμι που θ διαδικαςία πραγματοποιείται ςτον 
server απαιτείται αξιόπιςτθ αςφάλεια δεδομζνων και αςφάλεια του δικτφου. Το μεγάλο 
αυτοματοποιθμζνο ςφςτθμα αναγνϊριςθσ δακτυλικϊν αποτυπωμάτων AFIS ςυνικωσ 
εφαρμόηεται με βάςθ το μοντζλο αυτό, αν και από άποψθ προςταςίασ ιδιωτικϊν δεδομζνων δεν 
ςυνίςταται. Θ ςφγκριςθ  πραγματοποιείται με δυο τρόπουσ, είτε ςυγκρίνοντασ τθν αναφορά 
ταυτότθτασ με τθ βιομετρικι αναφορά, είτε ςυγκρίνοντασ τθν αναφορά ταυτότθτασ με μια νζα 
βιομετρικι αναφορά. Στθν πρϊτθ περίπτωςθ ςυγκρίνεται θ βιομετρικι αναφορά που 
δθμιουργικθκε και αποκθκεφτθκε ςτον server κατά τθν εγγραφι του χριςτθ, ενϊ ςτθ δεφτερθ 
περίπτωςθ θ νζα βιομετρικι αναφορά δθμιουργείται τθ ςτιγμι που ο χριςτθσ υποβάλλει κάποιο 
χαρακτθριςτικό του για αναγνϊριςθ . Παρακάτω παρουςιάηονται διαγράμματα και για τισ δυο 
περιπτϊςεισ. 
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Εικόνα 3.1 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Αποκικευςθ ςτο server και ςφγκριςθ ςτο serverμε τθ χριςθ 

βιομετρικισ αναφοράσ. 

 
 
 

 
PI: Pseudonymous Identifier / Ψευδϊνυμο αναγνϊριςθσ 
AD: Auxiliary Data / Βοθκθτικά δεδομζνα 
PIC: Pseudonymous Identifier Comparator / Συγκριτισ ψευδϊνυμου αναγνϊριςθσ 
IR: Identity Reference / Αναφορά αυτότθτασ 

 
Εικόνα 3.2 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Αποκικευςθ ςτον server και ςφγκριςθ ςτον server με  δθμιουργία και 

χριςθ  νζασ βιομετρικισ αναφοράσ. 
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3.2 Αποκικευςθ ςε token και ςφγκριςθ ςτον server 
 
 Στο μοντζλο αυτό χρθςιμοποιείται μια εξωτερικι ςυςκευι, ζνα token, το οποίο αναλφςαμε 
παραπάνω, ςτο οποίο αποκθκεφονται οι αναφορζσ ταυτότθτασ. Όπωσ και ςτο προθγοφμενο 
μοντζλο, θ αναφορά ταυτότθτασ και θ βιομετρικι αναφορά ςυςχετίηονται κατά τθ διαδικαςία 
εγγραφισ. Κατά τθ διαδικαςία επαλικευςθσ ενόσ χριςτθ ο client καταγράφει τα βιομετρικά 
δεδομζνα από το χαρακτθριςτικό που υποβάλλει ο χριςτθσ και τα επεξεργάηεται. Αφοφ 
πραγματοποιθκεί θ απαραίτθτθ επεξεργαςία αποςτζλλει τα δεδομζνα ςτον server όπου και κα 
πραγματοποιθκεί θ ςφγκριςθ. Το μοντζλο αυτό ενδείκνυται για επαλικευςθ/ταυτοποίθςθ 
δειγμάτων και όχι για αναγνϊριςθ κακϊσ δεν υπάρχει άλλθ, παρά μόνο μια βιομετρικι αναφορά 
για ςφγκριςθ. Ο χριςτθσ που επικυμεί να πιςτοποιιςει τθν ταυτότθτά του κα πρζπει να ζχει μαηί 
του το token, να το ςυνδζςει ςτον client και να υποβάλλει κάποιο βιομετρικό χαρακτθριςτικό του. 
Ο client ςτζλνει τα επεξεργαςμζνα δεδομζνα ςτον server, το token ςτζλνει τθν αναφορά 
ταυτότθτασ ςτον server και πραγματοποιείται θ ςφγκριςθ.  

Απαραίτθτθ προχπόκεςθ εδϊ είναι ο server να εμπιςτεφεται τα δεδομζνα που καταγράφει 
ο client. Δεν απαιτείται τόςο θ αςφάλεια δεδομζνων κακϊσ πρόκειται για μια μόνο αναφορά θ 
οποία είναι αποκθκευμζνθ ςε εξωτερικι ςυςκευι και μάλιςτα τθν κρατά ςτα χζρια του ο ίδιοσ ο 
χριςτθσ. Απαιτείται όμωσ θ αςφάλεια του δικτφου για τθν προςτατευμζνθ μεταφορά των 
δεδομζνων από το token και των δεδομζνων που ανιχνεφονται από τον client. Με αυτό τον τρόπο 
o server εξαςφαλίηει ότι τα δεδομζνα προζρχονται από τθν διαδικαςία εγγραφισ και όχι από 
κάποια παρεμβολι ςτο δίκτυο.  

 
 

 
 

Εικόνα 3.3 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Αποκικευςθ ςε token και ςφγκριςθ ςτον server με χριςθ 
βιομετρικισ αναφοράσ. 
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Και ς’ αυτό το μοντζλο θ πιςτοποίθςθ των αναφορϊν μπορεί να πραγματοποιθκεί και με 
τθ δθμιουργία νζασ βιομετρικισ αναφοράσ. Στθν περίπτωςθ αυτι, κατά τθ διαδικαςία εγγραφισ 
δθμιουργείται ζνα ψευδϊνυμο αναγνϊριςθσ (PI)  το οποίο αποκθκεφεται ςτο token. Κατά τθ 
διάρκεια τθσ πιςτοποίθςθσ  ςτο server αποςτζλλεται το ψευδϊνυμο αναγνϊριςθσ  που 
αποκθκεφτθκε ςτο token και το καινοφριο/ανακαταςκευαςμζνο ψευδϊνυμο αναγνϊριςθσ (PI*) 
που εξάγεται από το βιομετρικό χαρακτθριςτικό που υποβάλλει ο  χριςτθσ τθ ςτιγμι εκείνθ. 

 

 
PI: Pseudonymous Identifier / Ψευδϊνυμο αναγνϊριςθσ 
AD: Auxiliary Data / Βοθκθτικά δεδομζνα 
PIC: Pseudonymous Identifier Comparator / Συγκριτισ ψευδϊνυμου αναγνϊριςθσ 
IR: Identity Reference / Αναφορά αυτότθτασ 

 
Εικόνα 3.4 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Αποκικευςθ ςε token και ςφγκριςθ ςτον server με δθμιουργία και 

χριςθ νζασ βιομετρικισ αναφοράσ. 

 
 
 

3.3 Αποκικευςθ ςτον server και ςφγκριςθ ςτον client 
 
Στο ςυγκεκριμζνο μοντζλο, αποκθκεφονται ςτον server οι βιομετρικζσ αναφορζσ και θ 

ςφγκριςθ για τθν ταυτοποίθςθ ι τθν αναγνϊριςθ πραγματοποιείται ςτον client. Όπωσ και ςτα 
προθγοφμενα μοντζλα, θ αναφορά ταυτότθτασ και θ βιομετρικι αναφορά του χριςτθ 
ςυςχετίηονται κατά τθ διαδικαςία εγγραφισ, κατά τθν οποία αποκθκεφεται ςτον server θ αναφορά 
ταυτότθτασ κάκε χριςτθ που εγγράφεται. Το μοντζλο αυτό υποςτθρίηει τθν ταυτοποίθςθ αλλά και 
τθν αναγνϊριςθ ενόσ χριςτθ. Ο χριςτθσ ο οποίοσ επικυμεί να πιςτοποιιςει τθν ταυτότθτά του ι 
να αναγνωριςτεί θ ταυτότθτά του, υποβάλλει ςτον client κάποιο βιομετρικό χαρακτθριςτικό του. Ο 
client κα καταγράψει και κα επεξεργαςτεί τα βιομετρικά χαρακτθριςτικά του χριςτθ και ςτθ 
ςυνζχεια κα ηθτιςει από τον server τθν αντίςτοιχθ ταυτότθτα αναφοράσ, προκειμζνου να 
πραγματοποιιςει τθ ςφγκριςθ μεταξφ των δυο αναφορϊν. Ο server κατόπιν του αιτιματοσ 
αποςτζλλει τθν αναφορά ταυτότθτασ και ςτθ ςυνζχεια πραγματοποιείται θ ςφγκριςθ ςτον client. Ο 
client που χρθςιμοποιείται ς’ αυτό το μοντζλο βιομετρικοφ ςυςτιματοσ κα πρζπει να είναι 
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εξοπλιςμζνοσ με ζνα βιομετρικό αιςκθτιρα προκειμζνου να καταγράψει το χαρακτθριςτικό που 
υποβάλλει ο χριςτθσ κακϊσ και ζνα αλγόρικμο για τθ ςφγκριςθ των αναφορϊν και τθν απόφαςθ 
αναγνϊριςθσ ι ταυτοποίθςθσ. 

Απαραίτθτθ προχπόκεςθ για τθ ςωςτι λειτουργία του μοντζλου αυτοφ είναι ο client να 
εμπιςτεφεται τα δεδομζνα που του αποςτζλλει ο server. Απαιτείται θ φπαρξθ μιασ αξιόπιςτθσ 
βάςθσ δεδομζνων αφοφ τα δεδομζνα είναι αποκθκευμζνα ςτο server. Επίςθσ θ αςφάλεια του 
δικτφου είναι απαραίτθτθ για τθν προςταςία ιδιωτικϊν δεδομζνων των χρθςτϊν. 

Θ ςφγκριςθ των αναφορϊν μπορεί να πραγματοποιθκεί είτε με τθ χριςθ υπάρχουςασ 
βιομετρικισ αναφοράσ είτε με δθμιουργία καινοφριασ. 

 
 
 

 
Εικόνα 3.5 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Αποκικευςθ ςτον server και ςφγκριςθ ςτον client  με χριςθ 

βιομετρικισ αναφοράσ. 
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PI: Pseudonymous Identifier / Ψευδϊνυμο αναγνϊριςθσ 
AD: Auxiliary Data / Βοθκθτικά δεδομζνα 
IR: Identity Reference / Αναφορά αυτότθτασ 
 

Εικόνα 3.6 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Αποκικευςθ ςτον server και ςφγκριςθ ςτον client με δθμιουργία και 
χριςθ νζασ βιομετρικισ αναφοράσ. 

 
 
 

3.4 Αποκικευςθ ςτον client και ςφγκριςθ ςτον client 
 
Στο πρότυπο αυτό οι βιομετρικζσ αναφορζσ αποκθκεφονται ςτον client  και εκεί 

πραγματοποιείται και θ ςφγκριςθ. Βιομετρικι αναφορά και αναφορά ταυτότθτασ κάκε χριςτθ 
ςχετίηονται κατά τθ διαδικαςία εγγραφισ του. Όταν κάποιοσ χριςτθσ εγγράφεται ςτθ βάςθ 
δεδομζνων, αποκθκεφεται ςτον client θ αναφορά ταυτότθτασ θ οποία ςυςχετίηεται με τθ 
βιομετρικι αναφορά. Το μοντζλο αυτό ενδείκνυται για ταυτοποίθςθ αλλά και για αναγνϊριςθ 
κάποιου χριςτθ. Ο client είναι απαραίτθτο να διακζτει ζνα βιομετρικό αιςκθτιρα για τθν 
καταγραφι βιομετρικϊν χαρακτθριςτικϊν και ζνα αλγόρικμο για τθ ςφγκριςθ και τθ λιψθ 
απόφαςθσ ταυτοποίθςθσ/αναγνϊριςθσ ι μθ.  Ζτςι λοιπόν, ο χριςτθσ που επικυμεί να 
αναγνωριςτεί ι να πιςτοποιιςει τθν ταυτότθτά του υποβάλλει ςτον client κάποιο βιομετρικό 
χαρακτθριςτικό του. Ο client καταγράφει το χαρακτθριςτικό, το επεξεργάηεται, ανακτά από τθ 
μνιμθ του τθ βιομετρικι αναφορά και πραγματοποιεί τθ ςφγκριςθ. Αφοφ λθφκεί θ απόφαςθ τθν 
αποςτζλλει ςτο server. Σε κάποιεσ περιπτϊςεισ ο client λειτουργεί ανεξάρτθτα από το server 
πράγμα που ςθμαίνει πωσ δεν υπάρχει ςφνδεςθ δικτφου μαηί του, και ςε άλλεσ περιπτϊςεισ θ 
τελικι πιςτοποίθςθ μπορεί να γίνει από το server ο οποίοσ επιβεβαιϊνει τα αποτελζςματα τθσ 
επαλικευςθσ που δίνονται από τον client. 

 
 



49 | Σ ε λ ί δ α  
 

 
 

Εικόνα 3.7 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Αποκικευςθ ςτον client και ςφγκριςθ ςτον client με τθ χριςθ 
βιομετρικισ αναφοράσ. 

 
 
 

Το ςυγκεκριμζνο ςφςτθμα δεν απαιτεί υψθλζσ απαιτιςεισ αςφάλειασ δικτφου κακϊσ  τα 
δεδομζνα δεν μεταφζρονται ςε κάποιο server. Απαιτείται όμωσ θ φπαρξθ μιασ αξιόπιςτθσ βάςθσ 
δεδομζνων ςτον client και ςυνίςταται θ δθμιουργία νζασ βιομετρικισ αναφοράσ. Το μοντζλο αυτό 
χρθςιμοποιείται ςυνικωσ για τθν εξακρίβωςθ τθσ γνθςιότθτασ των ατόμων που χρθςιμοποιοφν 
ςυςκευζσ όπωσ προςωπικοί υπολογιςτζσ γραφείου, φορθτοφσ υπολογιςτζσ και κινθτά τθλζφωνα. 

Τϊρα όςον αφορά τθν προςταςία των προςωπικϊν δεδομζνων των χρθςτϊν, το μοντζλο αυτό 
είναι περιςςότερο ευνοϊκό ςε ςφγκριςθ με τα μοντζλα τα οποία χρθςιμοποιοφν μια κεντρικι βάςθ 
δεδομζνων. 
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PI: Pseudonymous Identifier / Ψευδϊνυμο αναγνϊριςθσ 
AD: Auxiliary Data / Βοθκθτικά δεδομζνα 
IR: Identity Reference / Αναφορά αυτότθτασ 

 
Εικόνα 3.8 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Αποκικευςθ ςτον client και ςφγκριςθ ςτον client με δθμιουργία και 

χριςθ νζασ βιομετρικισ αναφοράσ. 

 
 
 

3.5 Αποκικευςθ ςε token και ςφγκριςθ ςτον client 
 
Σϋ αυτό το μοντζλο βιομετρικοφ ςυςτιματοσ τα βιομετρικά ςτοιχεία αποκθκεφονται ςε 

κάποιο token, ενϊ θ ςφγκριςθ πραγματοποιείται ςτον client.  Κατά τθ διάρκεια τθσ εγγραφισ 
ςυςχετίηονται θ βιομετρικι αναφορά και θ αναφορά ταυτότθτασ κάκε χριςτθ.  Το ςυγκεκριμζνο 
μοντζλο μπορεί να χρθςιμοποιθκεί για τθν ταυτοποίθςθ ενόσ προςϊπου. Ο client πρζπει να 
διακζτει κατάλλθλο εξοπλιςμό για τθν ολοκλιρωςθ τθσ διαδικαςίασ. Θ φπαρξθ ενόσ βιομετρικοφ 
αιςκθτιρα είναι απαραίτθτθ, όπωσ επίςθσ και θ φπαρξθ ενόσ αλγορίκμου για τθ ςφγκριςθ και τθ 
λιψθ απόφαςθσ. Ο χριςτθσ λοιπόν που επικυμεί να ειςζλκει ςε ζνα ςφςτθμα και ηθτά να 
πιςτοποιιςει τθν ταυτότθτά του υποβάλλει ςτον client το token, από το οποίο ο client παίρνει τθ 
βιομετρικι αναφορά, και κάποιο βιομετρικό χαρακτθριςτικό του, το οποίο ο client καταγράφει και 
επεξεργάηεται. Αφοφ υποςτεί τθν απαραίτθτθ επεξεργαςία τα δεδομζνα που ζχουν εξαχκεί 
ςυγκρίνονται, πάνω ςτον client, με τθ βιομετρικι αναφορά από το token και λαμβάνεται θ 
απόφαςθ πιςτοποίθςθσ θ μθ.   

Όςον αφορά τισ απαιτιςεισ αςφάλειασ ςτο ςυγκεκριμζνο ςφςτθμα, από τθ ςτιγμι που δεν 
υπάρχει ςφνδεςθ μεταξφ client και server θ αςφάλεια δικτφου δεν είναι υψίςτθσ ςθμαςίασ, όμωσ 
θ βάςθ δεδομζνων που χρθςιμοποιείται απαιτείται να είναι αξιόπιςτθ αφοφ εκεί αποκθκεφονται 
προςωπικά δεδομζνα των χρθςτϊν. Εφόςον ςτο μοντζλο μασ δεν χρθςιμοποιείται κάποια κεντρικι 
βάςθ δεδομζνων θ αςφάλεια προςωπικϊν δεδομζνων είναι υψθλότερθ ςε ςφγκριςθ με 
ςυςτιματα που χρθςιμοποιοφν κεντρικζσ βάςεισ δεδομζνων. 
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Εικόνα 3.9 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Αποκικευςθ ςε token και ςφγκριςθ ςτον client με τθ χριςθ 

βιομετρικισ αναφοράσ. 

 
 
Εδϊ ο client μπορεί να κεωρθκεί και ςαν ζνα διαδραςτικό μθχάνθμα το οποίο 

χρθςιμοποιείται ςε δθμόςιουσ χϊρουσ όπωσ τα αεροδρόμια ι άλλα δθμόςια κτιρια για τθν 
επαλικευςθ ταυτότθτασ. Οι βιομετρικζσ αναφορζσ και οι αναφορζσ ταυτότθτασ μποροφν να 
αποκθκευτοφν ςε ζνα chip το οποίο μπορεί να είναι ενςωματωμζνο ςτο token, όπωσ για 
παράδειγμα ςτα θλεκτρονικά διαβατιρια. Σιμερα, ςτον ζλεγχο των ςυνόρων με τθ χριςθ 
θλεκτρονικϊν διαβατθρίων χρθςιμοποιείται το ςυγκεκριμζνο μοντζλο ςτα ςυςτιματα 
πιςτοποίθςθσ. 

  
 

 
PI: Pseudonymous Identifier / Ψευδϊνυμο αναγνϊριςθσ 
AD: Auxiliary Data / Βοθκθτικά δεδομζνα 



52 | Σ ε λ ί δ α  
 

IR: Identity Reference / Αναφορά αυτότθτασ 
 
Εικόνα 3.10 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Αποκικευςθ ςε token και ςφγκριςθ ςτον client με 

δθμιουργία και χριςθ νζασ βιομετρικισ αναφοράσ. 

 
 

Και ςτισ δυο περιπτϊςεισ θ επικοινωνία μεταξφ client και token, δθλαδι θ εντολι προσ το 
token για τθν καταγραφι των βιομετρικϊν χαρακτθριςτικϊν και θ μεταφορά τουσ ςτθ ςυνζχεια  
κα πρζπει να πραγματοποιθκεί ςφμφωνα με τθ χριςθ μθχανιςμοφ μθνυμάτων ISO/IEC 7816-4. 
 
 
 
 

3.6 Αποκικευςθ ςε token και ςφγκριςθ ςε token 
 
Σφμφωνα με αυτό το μοντζλο, ςτο token είναι αποκθκευμζνα τα απαραίτθτα δεδομζνα για 

τθ ςφγκριςθ θ οποία πραγματοποιείται ςτο token. Όπωσ και ςε κάκε άλλο μοντζλο, οι δυο 
αναφορζσ κάκε χριςτθ ςυςχετίηονται κατά τθν εγγραφι του χριςτθ ςτο ςφςτθμα. Για τθν 
ανάπτυξθ του μοντζλου αυτοφ είναι απαραίτθτοσ ο ςωςτόσ εξοπλιςμόσ του token και του client. 
Το token κα πρζπει να διακζτει ζναν αλγόρικμο ςφγκριςθσ και λιψθσ απόφαςθσ και ο client κα 
πρζπει να ζχει ζνα βιομετρικό αιςκθτιρα για τθν καταγραφι δεδομζνων. Τθ ςτιγμι που κάποιοσ 
χριςτθσ επικυμεί να πιςτοποιιςει τθν ταυτότθτά του κα πρζπει να υποβάλει ςτον client  το token 
αλλά και κάποιο ςθμείο του ςϊματόσ του ωσ βιομετρικό χαρακτθριςτικό. O client λαμβάνει και 
επεξεργάηεται το βιομετρικό χαρακτθριςτικό, ςτθ ςυνζχεια αποςτζλλει τα εξαγόμενα δεδομζνα 
και τθν αναφορά ταυτότθτασ ςτο token το οποίο πραγματοποιεί τθ ςφγκριςθ με τθ βιομετρικι 
αναφορά και το τελικό αποτζλεςμα καταλιγει ςτον server.  Το μοντζλο αυτό ενδείκνυται μόνο για 
πιςτοποίθςθ και όχι για αναγνϊριςθ αφοφ ςτο token υπάρχει μόνο μια βιομετρικι αναφορά και 
μια αναφορά ταυτότθτασ, αυτζσ του ςυγκεκριμζνου χριςτθ. Αποτελεί τον πιο ιςχυρό μθχανιςμό 
προςταςίασ των προςωπικϊν δεδομζνων εφόςον αυτά είναι αποκθκευμζνα ςτο token και κατά τθ 
διαδικαςία αναγνϊριςθσ δεν ςυνδζονται με κάποια βάςθ δεδομζνων. 

 
 

 
Εικόνα 3.11 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Αποκικευςθ ςε token και ςφγκριςθ ςε token με χριςθ βιομετρικισ 

αναφοράσ. 
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Και ς’ αυτό το μοντζλο θ ςφγκριςθ μπορεί να γίνει είτε με τθ χριςθ υπάρχουςασ 
βιομετρικισ αναφοράσ είτε με τθ δθμιουργία νζασ. Στθ δεφτερθ περίπτωςθ o client κατά τθν 
επεξεργαςία των βιομετρικϊν χαρακτθριςτικϊν  χρειάηεται τα βοθκθτικά δεδομζνα και όχι το 
ψευδϊνυμο αναγνϊριςθσ (PI) όπωσ ςε άλλα μοντζλα. Επομζνωσ πριν ο client αποςτείλει ςτο token 
τα δεδομζνα για τθν αναγνϊριςθ ηθτά από αυτό να του μεταφερκοφν τα βοθκθτικά δεδομζνα 
(AD), και το ψευδϊνυμο αναγνϊριςθσ παραμζνει ςτο token.  

 
 

 
PI: Pseudonymous Identifier / Ψευδϊνυμο αναγνϊριςθσ 
AD: Auxiliary Data / Βοθκθτικά δεδομζνα 
PIC: Pseudonymous Identifier Comparator / Συγκριτισ ψευδϊνυμου αναγνϊριςθσ 
IR: Identity Reference / Αναφορά αυτότθτασ 

 
Εικόνα 3.12 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Αποκικευςθ ςε token και ςφγκριςθ ςε token με ανάκλθςθ 

βιομετρικισ αναφοράσ. 
 
 

Και ςτισ δυο περιπτϊςεισ θ επικοινωνία μεταξφ client και token, δθλαδι θ εντολι για τθν 
ζναρξθ τθσ διαδικαςίασ και θ αποςτολι τθσ τελικισ απόφαςθσ κα πρζπει να πραγματοποιθκοφν 
ςφμφωνα με τθ χριςθ μθχανιςμοφ μθνυμάτων ISO/IEC 7816-4. 
 
 
 
 

3.7 Κατανεμθμζνθ αποκικευςθ ςε token και server και ςφγκριςθ ςτον 
server 
 
 Το μοντζλο αυτό, όπωσ και το επόμενο που κα εξετάςουμε παρακάτω ζχουνε μια 
ιδιαιτερότθτα. Θ βιομετρικι αναφορά που χρθςιμοποιείται κατά τθ ςφγκριςθ δθμιουργείται 
εκείνθ τθ ςτιγμι.  Ασ αναλφςουμε όμωσ το ςυγκεκριμζνο μοντζλο. Εδϊ τα δεδομζνα που 
χρθςιμοποιοφνται είναι κατανεμθμζνα ςε ξεχωριςτοφσ αποκθκευτικοφσ χϊρουσ, τον server και το 
token. Κατά τθ διάρκεια τθσ εγγραφισ λοιπόν κάκε χριςτθ, δθμιουργείται  ζνα ψευδϊνυμο 
αναγνϊριςθσ (PI) το οποίο αποκθκεφεται ςτο server και ςυνοδεφεται από ζνα κοινό 
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αναγνωριςτικό (CI). Το κοινό αυτό αναγνωριςτικό αποκθκεφεται και ςτο token, μαηί με τα 
βοθκθτικά δεδομζνα (AD) και τθν αναφορά ταυτότθτασ (IR). Τθ ςτιγμι που κάποιοσ χριςτθσ 
επικυμεί να πιςτοποιιςει τθν ταυτότθτά του υποβάλλει ςτον client το token και κάποιο βιομετρικό 
του χαρακτθριςτικό. Κατά τθ διάρκεια τθσ επαλικευςθσ το token αποςτζλλει ςτον client τα 
βοθκθτικά δεδομζνα και το κοινό αναγνωριςτικό. Ο client με βάςθ τα υποβαλλόμενα δεδομζνα 
δθμιουργεί ζνα νζο ψευδϊνυμο αναγνϊριςθσ (PI*) και το μεταφζρει ςτο server μαηί με το κοινό 
αναγνωριςτικό. Ο server ςτθ ςυνζχεια ςυγκρίνει τα δυο αναγνωριςτικά, το ψευδϊνυμο 
αναγνωριςτικό που υπιρχε ςτθ βάςθ δεδομζνων (PI) και το νζο ψευδϊνυμο αναγνωριςτικό (PI*). 
Με βάςθ αυτι τθ ςφγκριςθ ο server κοινοποιεί και το τελικό αποτζλεςμα. 
 Ζνα από τα πλεονεκτιματα του μοντζλου αυτοφ είναι ότι θ νζα βιομετρικι αναφορά 
κατανζμεται ςε δυο αποκθκευτικοφσ χϊρουσ –server και token– πράγμα που κάνει τθν 
επαλικευςθ πιο ζγκυρθ και αςφαλισ γιατί και οι δυο χϊροι κα πρζπει να περιζχουν τα ςωςτά 
δεδομζνα. Με αυτό τον τρόπο μειϊνεται ο κίνδυνοσ παραβίαςθσ των δεδομζνων διότι για να 
μπορζςει κάποιοσ να παραβιάςει τα δεδομζνα κα πρζπει να παραβιάςει τα δεδομζνα και ςτο 
token αλλά και ςτον server. Ζνα άλλο πλεονζκτθμα του ςυςτιματοσ είναι θ ανάκλθςθ βιομετρικϊν 
δεδομζνων από το server, χωρίσ να χρειάηεται θ πρόςβαςθ ςτο token. Επίςθσ ζνα τρίτο 
πλεονζκτθμα είναι πωσ θ διαδικαςία πιςτοποίθςθσ τθσ ταυτότθτασ του χριςτθ εξαρτάται κυρίωσ 
από τον ίδιο αφοφ το token βρίςκεται ςτθν ιδιοκτθςία του. 
 
 

 
PI: Pseudonymous Identifier / Ψευδϊνυμο αναγνϊριςθσ 
AD: Auxiliary Data / Βοθκθτικά δεδομζνα 
PIC: Pseudonymous Identifier Comparator / Συγκριτισ ψευδϊνυμου αναγνϊριςθσ 
IR: Identity Reference / Αναφορά αυτότθτασ 
CI: Common Identifier / Κοινό αναγνωριςτικό 

 
Εικόνα 3.13 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Κατανεμθμζνθ αποκικευςθ ςε token και server και ςφγκριςθ ςτον 

server. 
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Το μοντζλο αυτό μπορεί να υποςτεί κάποιεσ τροποποιιςεισ χωρίσ να αλλάξει θ βαςικι του 
λειτουργία. 

 Θ αναφορά ταυτότθτασ μπορεί να αποκθκευτεί ςτον server αντί να αποκθκευτεί ςτο token. 

 Προκειμζνου να μθ χρθςιμοποιθκεί κάποια εξωτερικι ςυςκευι (token), θ αναφορά 
ταυτότθτασ (IR), τα βοθκθτικά δεδομζνα (AD) και το κοινό αναγνωριςτικό (CI) μποροφν να 
αποκθκευτοφν ςτθ μνιμθ του client και το ψευδϊνυμο αναγνϊριςθσ (PI) με το κοινό 
αναγνωριςτικό (CI) να αποκθκευτοφν ςτον server. 

 Μπορεί να εφαρμοςτεί αναγνϊριςθ τριϊν παραγόντων ςτο μοντζλο αυτό αν το 
ψευδϊνυμο αναγνϊριςθσ (PI) αποκθκευτεί ςτον server αλλά και ςτο token. Σϋ αυτι τθν 
περίπτωςθ θ μονάδα θ οποία πραγματοποιεί τθ ςφγκριςθ των ψευδϊνυμων αναγνϊριςθσ 
(PIC) λαμβάνει το ψευδϊνυμο αναγνϊριςθσ (PI) από το token, το ψευδϊνυμο αναγνϊριςθσ 
(PI) από τον server και το νζο ψευδϊνυμο αναγνϊριςθσ (PI*) από τον client και ςυγκρίνει 
και τα τρία ψευδϊνυμα. 

 
 Σιμερα το μοντζλο αυτό εφαρμόηεται ςυνικωσ ςε ςυςτιματα που ςχετίηονται με 
ςυναλλαγζσ όπωσ για παράδειγμα online ςυναλλαγζσ με πιςτωτικι κάρτα, e-banking. 

 
 
 
 

3.8 Κατανεμθμζνθ αποκικευςθ ςε token και server και ςφγκριςθ ςτον client 
 
 Όπωσ αναφζρκθκε παραπάνω, το μοντζλο αυτό ζχει τθν ιδιαιτερότθτα ότι θ βιομετρικι 
αναφορά που χρθςιμοποιείται κατά τθ ςφγκριςθ δθμιουργείται εκείνθ τθ ςτιγμι. Κατά τθ 
διαδικαςία εγγραφισ θ αναφορά ταυτότθτασ (IR), τα βοθκθτικά δεδομζνα (AD), και ζνα κοινό 
αναγνωριςτικό (CI) αποκθκεφονται ςε μια εξωτερικι ςυςκευι-ζνα token, ενϊ το ψευδϊνυμο 
αναγνϊριςθσ (PI) και το κοινό αναγνωριςτικό (CI) αποκθκεφονται ςτθ μνιμθ του client. Όταν ο 
χριςτθσ επικυμεί να ειςζλκει ςτο ςφςτθμα, κα πρζπει να υποβάλλει το token και κάποιο 
βιομετρικό του χαρακτθριςτικό. Κατά τθ διάρκεια τθσ επαλικευςισ του λοιπόν, το token 
κοινοποιεί το κοινό αναγνωριςτικό (CI) και τα βοθκθτικά δεδομζνα (AD) ςτον client. Ο client με 
βάςθ το κοινό αναγνωριςτικό (CI), ανακτά το αντίςτοιχο ψευδϊνυμο αναγνωριςτικό (PI) που είναι 
αποκθκευμζνο ςτθ βάςθ του και μεταφζρει τα βοθκθτικά δεδομζνα (AD) ςτθ μονάδα καταγραφισ 
του ψευδϊνυμου αναγνωριςτικοφ (PIR) θ οποία δθμιουργεί ζνα νζο ψευδϊνυμο αναγνϊριςθσ 
(PI*) με βάςθ το υποβαλλόμενο βιομετρικό χαρακτθριςτικό του χριςτθ. Τα δυο ψευδϊνυμα 
αναγνωριςτικά, το υπάρχον ςτθ βάςθ (PI) και το νζο που μόλισ δθμιουργικθκε (PI*) ςυγκρίνονται 
και το αποτζλεςμα διαβιβάηεται ςτθ μονάδα απόφαςθσ για να κοινοποιθκεί το τελικό 
αποτζλεςμα. 
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PI: Pseudonymous Identifier / Ψευδϊνυμο αναγνϊριςθσ 
AD: Auxiliary Data / Βοθκθτικά δεδομζνα 
PIC: Pseudonymous Identifier Comparator / Συγκριτισ ψευδϊνυμου αναγνϊριςθσ 
IR: Identity Reference / Αναφορά αυτότθτασ 
CI: Common Identifier / Κοινό αναγνωριςτικό 

 
Εικόνα 3.14 Διάγραμμα βιομετρικοφ ςυςτιματοσ. Κατανεμθμζνθ αποκικευςθ ςε token και server και ςφγκριςθ ςτον 

client. 

 
 
 
Το μοντζλο αυτό μπορεί να υποςτεί κάποιεσ τροποποιιςεισ χωρίσ να αλλάξει θ βαςικι του 
λειτουργία. 

 Θ αναφορά ταυτότθτασ (IR) μπορεί να αποκθκευτεί ςτον client, και όχι ςε κάποιο token. 

 Το ψευδϊνυμο αναγνϊριςθσ (PI) μπορεί να αποκθκευτεί ςτο token και τα βοθκθτικά 
δεδομζνα (AD) ςτον client. 

 
 Σιμερα το μοντζλο αυτό εφαρμόηεται ςυνικωσ ςε ςυςτιματα κατάλλθλα για δθμόςιουσ 
χϊρουσ, όπωσ αεροδρόμια και δθμόςια κτιρια ι υπθρεςίεσ όπου απαιτείται θ επαλικευςθ 
ταυτότθτασ. Για παράδειγμα ζνα τζτοιο ςφςτθμα χρθςιμοποιείται ςτον ζλεγχο των ςυνόρων με τθ 
χριςθ των θλεκτρονικϊν διαβατθρίων. 
 
 
 Εν κατακλείδι, τα περιςςότερα βιομετρικά ςυςτιματα απαρτίηονται ςυνικωσ από ζνα 
server, ζναν ι περιςςότερουσ clients που ςυνδζονται με το server μζςω δικτφου και κάποια 
εξωτερικι ςυςκευι (token). Θ αςφάλεια του κάκε βιομετρικοφ ςυςτιματοσ ελζγχου ταυτότθτασ 
εξαρτάται τόςο από τισ διαδικαςίεσ που εκτελοφνται, όςο και από το λειτουργικό ςφςτθμα των 
ςυςκευϊν που καταγράφουν τα βιομετρικά χαρακτθριςτικά του κάκε χριςτθ. Εάν οι βιομετρικζσ 
ςυςκευζσ και οι απομακρυςμζνεσ ςυςκευζσ που χρθςιμοποιοφνται ςε ζνα ςφςτθμα διακζτουν 
υψθλό επίπεδο αςφάλειασ εξαςφαλίηουν αξιόπιςτα δεδομζνα. Ταυτόχρονα εάν οι διαδικαςίεσ 
που εκτελοφνται ς ζνα ςφςτθμα, εκτελοφνται με αςφάλεια, τότε θ μονάδα που πιςτοποιεί τθν 
ταυτότθτα ενόσ προςϊπου μπορεί να παρζχει το καλφτερο δυνατό αποτζλεςμα.  
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Πίνακασ 1: Συγκριτικι κατάταξθ των μοντζλων εφαρμογισ Βιομετρικϊν ςυςτθμάτων 
 

Μοντζλο Κατάλλθλο ΓΙΑ Αςφάλεια Ενδεικτικι χριςθ 

Αποκικευςθ 
βιομετρικισ 
υπογραφισ 

Σφγκριςθ 
βιομετρικισ 
υπογραφισ 

Πιςτοποίθςθ 
Ταυτότθτασ 

Αναγνϊριςθ 
Ταυτότθτασ 

ΠΛΕΟΝΕΚΤΗΜΑΤΑ ΜΕΙΟΝΕΚΤΗΜΑΤΑ  
 
 

server server ΝΑΙ ΝΑΙ 

 Ευκολία για το χριςτθ (χωρίσ 
χριςθ token). 

 Κίνδυνοσ παραβίαςθσ 
προςωπικϊν δεδομζνων. 

 Αςφάλεια δικτφου client-
server. 

Σφςτθμα αναγνϊριςθσ 
δακτυλικϊν αποτυπωμάτων 
AFIS 

token server ΝΑΙ ΟΧΙ 

 Προςταςία προςωπικϊν 
δεδομζνων. 

 Θ διαδικαςία πιςτοποίθςθσ 
εξαρτάται από το χριςτθ 
αφοφ ζχει το token. 

 Κίνδυνοσ παραβίαςθσ 
προςωπικϊν δεδομζνων. 

 Αςφάλεια δικτφου client-
server. 

Χριςθ ΑΤΜ με χριςθ κάρτασ 

server client ΝΑΙ ΝΑΙ 

 Ευκολία για το χριςτθ (χωρίσ 
χριςθ token). 

 Απαιτείται αξιόπιςτθ βάςθ 
δεδομζνων. 

 Αςφάλεια δικτφου client-
server. 

Σφςτθμα ειςαγωγισ 
υπαλλιλων μιασ εταιρίασ με 
χριςθ καρτϊν 

client client ΝΑΙ ΝΑΙ 

 Υψθλι προςταςία πρ. 
δεδομζνων ςε ςχζςθ με 
ςυςτιματα που 
χρθςιμοποιοφν κεντρικι 
βάςθ δεδομζνων. 

 Ευκολία για το χριςτθ (χωρίσ 
χριςθ token). 

 Απαιτείται αξιόπιςτθ βάςθ 
δεδομζνων. 

 

Άνοιγμα  προςωπικοφ Θ/Υ με 
χριςθ δακτυλικοφ 
αποτυπϊματοσ 

token client ΝΑΙ ΟΧΙ 

 Υψθλι προςταςία πρ. 
δεδομζνων, και μζγιςτθ όταν 
δεν χρθςιμοποιείται κεντρικι 
βάςθ δεδομζνων. 

 Απαιτείται αξιόπιςτθ βάςθ 
δεδομζνων. 

e-passports 

 
 

**Θ ςυνζχεια του πίνακα υπάρχει ςτθν επόμενθ ςελίδα. 
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Συγκριτικι κατάταξθ των μοντζλων εφαρμογισ Βιομετρικϊν ςυςτθμάτων 
 
Μοντζλο Κατάλλθλο ΓΙΑ Αςφάλεια Ενδεικτικι χριςθ 

Αποκικευςθ 
βιομετρικισ 
υπογραφισ 

Σφγκριςθ 
βιομετρικισ 
υπογραφισ 

Πιςτοποίθςθ 
Ταυτότθτασ 

Αναγνϊριςθ 
Ταυτότθτασ 

ΠΛΕΟΝΕΚΤΗΜΑΤΑ ΜΕΙΟΝΕΚΤΗΜΑΤΑ  
 
 

token token ΝΑΙ ΟΧΙ 

 Το πιο αςφαλζσ ςφςτθμα για 
τθν προςταςία πρ. 
δεδομζνων. 

 Θ διαδικαςία πιςτοποίθςθσ 
εξαρτάται από το χριςτθ 
αφοφ ζχει το token. 

 Για τθν ανάκλθςθ βιομετρικϊν 
δεδομζνων απαιτείται θ χριςθ 
token. 

 Κίνδυνοσ κλοπισ του token και 
επομζνωσ όλου του 
ςυςτιματοσ και όλων των 
δεδομζνων. 

Θλεκτρονικι κυρίδα τραπζηθσ 

token & server server ΝΑΙ ΟΧΙ 

 Αποκικευςθ βιομετρικισ 
ταυτότθτασ ςε 2 χϊρουσ, 
επομζνωσ πιο ζγκυρθ και 
αςφαλισ πιςτοποίθςθ. 

 Ανάκλθςθ βιομετρικϊν 
χαρακτθριςτικϊν χωρίσ 
πρόςβαςθ ςτον server. 

 Θ διαδικαςία πιςτοποίθςθσ 
εξαρτάται από το χριςτθ 
αφοφ ζχει το token. 

 Διάρκεια, αφοφ ελζγχει και 
τουσ δφο χϊρουσ για τθν 
πιςτοποίθςθ 

On-line ςυναλλαγζσ,  
e-banking 

token & server client ΝΑΙ ΟΧΙ 

 Αποκικευςθ βιομετρικισ 
ταυτότθτασ ςε 2 χϊρουσ, 
επομζνωσ πιο ζγκυρθ και 
αςφαλισ πιςτοποίθςθ. 

 Θ διαδικαςία πιςτοποίθςθσ 
εξαρτάται από το χριςτθ 
αφοφ ζχει το token. 

 Διάρκεια, αφοφ ελζγχει και 
τουσ δφο χϊρουσ για τθν 
πιςτοποίθςθ 

e-passports 
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Κεφάλαιο 4ο
  BioAPI 

 
Το Δεκζμβριο του 1998 αναπτφχκθκε μια πολυεπίπεδθ αρχιτεκτονικι από το BioAPI 

Consortium ζχοντασ ςαν ςτόχο να δθμιουργιςει μια διεπαφι προγράμματοσ εφαρμογισ θ οποία 
κα είναι ςυμβατι με ζνα ευρφ φάςμα βιομετρικϊν προγραμμάτων εφαρμογισ και τεχνολογιϊν. Το 
BioAPI Consortium απαρτίηεται από πάνω από 120 οργανιςμοφσ που ζχουν κοινό ςτόχο να 
προωκιςουν τθν ανάπτυξθ τθσ αγοράσ βιομετρικϊν ςτοιχείων. Οι απαραίτθτεσ προδιαγραφζσ τθσ 
εφαρμογισ κυκλοφόρθςαν το Μάρτιο του 2000 και λίγουσ μινεσ αργότερα, το Σεπτζμβριο του 
2000 κυκλοφόρθςε και θ εφαρμογι.  Στο κεφάλαιο αυτό και κα αναλυκοφν τα βαςικά μζρθ του 
BioAPI και κα κατανοθκεί θ λειτουργικότθτά του. 
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4.1 Τι είναι το BioAPI 
 
Το BioAPI είναι μια εφαρμογι θ οποία προορίηεται να παρζχει ζνα μοντζλο υψθλοφ 

επιπζδου γενικισ βιομετρικισ ταυτότθτασ. Ζνα μοντζλο το οποίο καλφπτει τισ βαςικζσ λειτουργίεσ 
εγγραφισ, επαλικευςθσ και αναγνϊριςθσ και περιλαμβάνει ζνα περιβάλλον βάςθσ δεδομζνων το 
οποίο επιτρζπει ςε ζναν παροχζα βιομετρικϊν υπθρεςιϊν (Biometric Service Provider – BSP) τθ 
διαχείριςθ μιασ βάςθσ δεδομζνων με κωδικοφσ κάκε εγγραφισ. Αυτό γίνεται για τθ 
βελτιςτοποίθςθ τθσ απόδοςθσ τθσ λειτουργίασ αναγνϊριςθσ για μεγάλουσ πλθκυςμοφσ και για να 
παρζχει πρόςβαςθ ςε κωδικοφσ οι οποίοι μποροφν να αποκθκευτοφν ςε αυτόνομθ ςυςκευι 
ανίχνευςθσ. Παρζχει επίςθσ αρχζτυπα, πρότυπα, τα οποία δίνουν τθ δυνατότθτα ςτθν εφαρμογι 
να διαχειριςτεί τθ ςφλλθψθ των δειγμάτων για κάκε πελάτθ κακϊσ και τθν εγγραφι, επαλικευςθ 
και αναγνϊριςθ ςε ζνα διακομιςτι.  

Το μοντζλο βιομετρικισ ταυτότθτασ είναι το ίδιο για όλουσ τουσ τφπουσ τθσ βιομετρικισ 
τεχνολογίασ. Χρθςιμοποιεί ςυςκευζσ όπωσ αναγνϊςτεσ δακτυλικϊν αποτυπωμάτων, κάμερεσ για 
τθν αναγνϊριςθ προςϊπου, ςαρωτζσ ίριδασ, ςυςκευζσ αναγνϊριςθσ υπογραφισ, αγγειακά 
ςυςτιματα απεικόνιςθσ, κλπ προκειμζνου να καταγράψει δεδομζνα. Το αρχικό πρότυπο 
καταςκευάηεται με τθ ςυλλογι ενόσ αρικμοφ δειγμάτων από μια τζτοια ςυςκευι. Μπορεί επίςθσ 
να παρζχει ςυςκευζσ υποςτιριξθσ για τθν επεξεργαςία εικόνασ των βιομετρικϊν δεδομζνων και 
τθν εξαγωγι χαρακτθριςτικϊν γνωριςμάτων. Τα χαρακτθριςτικά γνωρίςματα εξάγονται ςε μια 
ςυγκεκριμζνθ μορφι ςυμπίεςθσ για μια δεδομζνθ βιομετρικι τεχνολογία και επιτρζπει τθν άμεςθ 
αντιςτοίχιςθ των ςυμπιεςμζνων μορφϊν - για παράδειγμα, οι ςχετικζσ αποςτάςεισ ςτθν όψθ των 
ματιϊν , τθ μφτθ, το ςτόμα, ι ο αρικμόσ των κορυφϊν μεταξφ κοιλάδων και κορυφογραμμϊν. Τα 
αποτελζςματα αυτά ςυνδυάηονται ςε ζνα πρότυπο ι πρόκειται να ςυγκρικοφν με κάποιο πρότυπο 
αργότερα. Για τθν καταςκευι ενόσ προτφπου χρθςιμοποιοφνται μοναδικοί αλγόρικμοι. Στθ 
ςυνζχεια το πρότυπο αποκθκεφεται από τθν εφαρμογι και αντιςτοιχίηεται με ζνα κωδικό 
πρόςβαςθσ (Biometric Identification Record – BIR).  

Οι εφαρμογζσ του BioAPI ςτθν κακθμερινότθτά μασ  βαςίηονται ςτθν ικανότθτα να μπορεί 
να διαχειρίηεται αιτιματα που ςχετίηονται με προςωπικά ςτοιχεία αναγνϊριςθσ (π.χ. πιςτωτικζσ 
κάρτεσ) ι με πιο ςυγκεκριμζνουσ τομείσ όπωσ θ επαλικευςθ τθσ ταυτότθτασ, οι ζλεγχοι για διπλζσ 
εγγραφζσ, διαβατιρια ι φυςικόσ ζλεγχοσ πρόςβαςθσ ςε κάποιο εμπορικό κζντρο ι για τθν είςοδο 
των υπαλλιλων ςε αεροδρόμια, των ναυτικϊν του εμπορικοφ ναυτικοφ που επικυμοφν να 
μεταβοφν ςτθν ξθρά με τθν άφιξι τουσ ςτο λιμάνι. 
 
 
 

4.2 Η βαςικι δομι του BioAPI 
 

Το βαςικό μοντζλο του Bio API απαρτίηεται από τζςςερα (4) βαςικά ςτοιχεία. Τα 
Applications, το BioAPI Framework, τον Biometric Service Provider – BSP, και τον Biometric 
Function Provider – BFP. Εκτόσ από τα βαςικά ςτοιχεία υπάρχουν και interfaces τα οποία 
διευκολφνουν τθν μεταξφ τουσ επικοινωνία. Πρόκειται για τα API και SPI interfaces.   
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Εικόνα 4.1 Θ βαςικι δομι του BioAPI. 

 

 
Applications ι εφαρμογζσ όπωσ ονομάηονται ςτα ελλθνικά, είναι προγράμματα τα οποία 

ζχουν ςχεδιαςτεί για να εκτελοφν κάποιεσ λειτουργίεσ απευκείασ για τον χριςτθ ι ςε κάποιεσ 
περιπτϊςεισ για ζνα άλλο πρόγραμμα. Το λογιςμικό εφαρμογϊν μπορεί να χωριςτεί ςε δυο 
βαςικζσ κατθγορίεσ: τα ςυςτιματα λογιςμικοφ και τισ εφαρμογζσ λογιςμικοφ. Τα ςυςτιματα 
λογιςμικοφ αποτελοφνται από χαμθλοφ επιπζδου προγράμματα που αλλθλεπιδροφν με τον 
υπολογιςτι ςε ζνα βαςικό επίπεδο. Αυτό περιλαμβάνει λειτουργικά ςυςτιματα, μεταγλωττιςτζσ 
κακϊσ και βοθκθτικά προγράμματα για τθ διαχείριςθ των πόρων του υπολογιςτι. Αντίκετα οι 
εφαρμογζσ λογιςμικοφ περιλαμβάνουν προγράμματα βάςθσ δεδομζνων, επεξεργαςτζσ κειμζνου, 
λογιςτικά φφλλα, οι οποίεσ δεν είναι ςε κζςθ να τρζξουν χωρίσ το λειτουργικό ςφςτθμα. Στθ δικι 
μασ περίπτωςθ μια τζτοια εφαρμογι μπορεί να αποτελείται από κάποια εξωτερικι ςυςκευι και 
κάποια εφαρμογι θ οποία είναι απαραίτθτθ για να λειτουργιςει θ ςυςκευι. Τζτοιεσ ςυςκευζσ 
είναι ςυςκευζσ για τθν λιψθ δακτυλικοφ αποτυπϊματοσ, τθσ ίριδασ, του βαδίςματοσ κ.ο.κ. 
 

Το BioAPI Framework αποτελεί τθν καρδιά του BioAPI διότι φζρνει ςε επαφι όλα τα 
ςτοιχεία μαηί. Βρίςκεται ανάμεςα ςτισ εφαρμογζσ και τον BSP. Ενεργοποιεί τισ εφαρμογζσ 
προκειμζνου να ηθτιςουν διάφορεσ βιομετρικζσ υπθρεςίεσ και διευκετεί όλθ τθ διαδικαςία 
“προςφοράσ-ηιτθςθσ”. Οι υπθρεςίεσ αυτζσ εξετάηονται από το BioAPI Framework για τα 
πλεονεκτιματα που μποροφνε να προςφζρουν και αν πλθροφν τισ προχποκζςεισ ςφμφωνα πάντα 
με το πρότυπο του BioAPI τότε δρομολογείται θ όλθ διαδικαςία. Το BioAPI Framework ζχει κάποιεσ 
ενότθτεσ και κάποιεσ βαςικζσ λειτουργίεσ. Είναι υπεφκυνο για τθ φόρτωςθ και τθν επιςφναψθ των 
δεδομζνων που ειςάγονται, τα διαχειρίηεται, ορίηει τθν εγγραφι ςτο ςφςτθμα και διευκετεί τθ 
διζλευςθ των δεδομζνων από και προσ τα API και SPI interfaces. 
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Ο Biometric Service Provider είναι ζνα από τα βαςικά ςτοιχεία που αποτελοφν τθ βαςικι 

δομι του BioAPI. Αφοφ το BioAPI Framework ζχει επεξεργαςτεί τα δεδομζνα τα ςτζλνει ςτον BSP. 
Ο BSP παραλαμβάνει τα δεδομζνα ςε τζτοια μορφι ζτςι ϊςτε να μπορεί να τα ςυγκρίνει με 
αποκθκευμζνα πρότυπα. Συγκρίνει επομζνωσ τα επεξεργαςμζνα δείγματα του χριςτθ με ζνα 
κακοριςμζνο ςφνολο προτφπων και αποφαςίηει ποια ταιριάηουν πιο πολφ. 
 
 

 
Εικόνα 4.2 Στο ςχιμα απεικονίηονται πικανζσ ςτρατθγικζσ υλοποίθςθσ τθσ διαδικαςίασ. 

 
 
 

O  Biometric Function Provider προςτζκθκε αργότερα ςτθ βαςικι δομι του μοντζλου 
BioAPI. Ορίηει ζνα επιπλζον χαμθλότερο επίπεδο διεπαφισ ανάμεςα ςτον ίδιο και τον ζλεγχο του 
Biometric Service Provider. Αυτό ζχει ςαν αποτζλεςμα τθν ελαχιςτοποίθςθ τθσ ποςότθτασ 
λογιςμικοφ που κα πρζπει να αναπτφξει μια ςυςκευι, επιτρζποντασ ζτςι ςε άλλεσ ςυςκευζσ να 
κάνουν το μεγαλφτερο μζροσ τθσ εργαςίασ που κα ζκανε ο BSP. 
 

Τα interfaces API και SPI ελζγχουν τθν επικοινωνία μεταξφ των βαςικϊν ςτοιχείων που 
απαρτίηουν τθ βαςικι δομι του BioAPI. Με τθ χριςθ του API interface προςφζρεται ςτουσ χριςτεσ 
ζνα χριςιμο εργαλείο ανάπτυξθσ εφαρμογϊν το οποίο ζχει καταςκευαςτεί με βάςθ τισ δικζσ τουσ 
ανάγκεσ. Εάν δεν υπιρχε αυτό, τότε κάκε χριςτθσ κα ζπρεπε να γνωρίηει και να είναι ςε κζςθ να 
καταςκευάςει προγραμματιςτικά αιτιματα, λειτουργίεσ δθλαδι ςε επίπεδο μθχανισ. Το SPI είναι 
μια διεπαφι που επιτρζπει τθ ςειριακι ανταλλαγι των δεδομζνων μεταξφ δυο ςυςκευϊν master-
slave. Τα δεδομζνα μεταφζρονται ταυτόχρονα και ςτισ δυο κατευκφνςεισ. Χρθςιμοποιείται ςε 
ςυςτιματα για τθν επικοινωνία μεταξφ τθσ κεντρικισ μονάδασ επεξεργαςίασ CPU και 
περιφερειακϊν ςυςκευϊν , κακϊσ επίςθσ και για τθ ςφνδεςθ μεταξφ δυο μικροεπεξεργαςτϊν. Θ 
κφρια δουλειά των δυο αυτϊν διεπαφϊν ςτθν προκειμζνθ περίπτωςθ είναι να προβλζπουν 
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γεγονότα όπωσ τθ ςφλλθψθ των βιομετρικϊν δεδομζνων που πρόκειται να μετατραποφν ςε BIR 
κωδικοφσ, μια μορφι δθλαδι κατάλλθλθ για τθν ανταλλαγι ι μεταφορά τουσ ςε άλλα ςτοιχεία. 
Προβλζπουν τθν μεταφορά των BIR κωδικϊν και τθν κίνθςθ μεταξφ του BSP και των εφαρμογϊν, 
τον τρόπο που ο BSP λαμβάνει, επεξεργάηεται, αντιςτοιχίηει και αρχειοκετεί τα δεδομζνα, κακϊσ 
επίςθσ και τα BFP interfaces τα οποία παρζχουν κάποιεσ ςυγκεκριμζνεσ λειτουργίεσ για τον BFP. 
 
 
 

4.3 Biometric Identification Record – BIR 
 

Ο κωδικόσ πρόςβαςθσ ι αλλιϊσ θ βιομετρικι εγγραφι αναγνϊριςθσ (Biometric 
Identification Record – BIR) αναφζρεται ςε οποιαδιποτε βιομετρικά δεδομζνα τα οποία 
επιςτρζφονται ςτθν εφαρμογι. Περιζχει βιομετρικά δεδομζνα ςυμπεριλαμβανομζνων των 
πρϊτων ςτοιχείων (προ επεξεργαςίασ) τα ενδιάμεςα ςτοιχεία και τα επεξεργαςμζνα ςτοιχεία, 
αυτά που είναι ζτοιμα για εξακρίβωςθ ι αναγνϊριςθ, κακϊσ και δεδομζνα εγγραφισ. Θ 
βιομετρικι εγγραφι αναγνϊριςθσ είναι ςυςτθματικά αποκθκευμζνθ ςτθν εφαρμογι και 
δθμιουργείται κατά τθν εγγραφι. Κάκε πρότυπο που υπάρχει ςτθν εφαρμογι χαρακτθρίηεται από 
ζνα τζτοιο κωδικό. 

 
 

 
Εικόνα 4.3 Δομι τθσ βιομετρικισ εγγραφισ αναγνϊριςθσ BIR. 

 
 

Το SBH (Standard Biometric Header) είναι το πρϊτο βαςικό μζροσ του αρχείου, το οποίο 
αποτελείται από επιμζρουσ βαςικά πεδία. Το BDB (Biometric Data Block) προςδιορίηει τα 
δεδομζνα που ζχουν αναλυκεί ςε κάποιο βακμό. Οι πλθροφορίεσ των δεδομζνων που παρζχει 
μπορεί να ανικουν ςε κάποιο πρότυπο ι δθμιουργοφνται εκείνθ τθν ϊρα κατά τθν εγγραφι ενόσ 
χριςτθ, μπορεί να είναι δθμοςιευμζνα ι αδθμοςίευτα, κρυπτογραφθμζνα ι μθ 
κρυπτογραφθμζνα. Και τζλοσ το πεδίο SB (Security Block) περιζχει πλθροφορίεσ για τον αλγόρικμο 
αναγνϊριςθσ, πλθροφορίεσ για τισ παραμζτρουσ που απαιτοφνται για τθν εκτζλεςθ τθσ 
υπογραφισ ι τθν εκτζλεςθ τθσ ςυνάρτθςθσ MAC (Message Authentication Code). Θ ςυνάρτθςθ 
MAC είναι μια ςυνάρτθςθ κατακερματιςμοφ που ζχει προςχθματιςτεί πάνω ςτα πεδία SBH και 
BDB. 
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4.4 Βαςικζσ ςυναρτιςεισ του μοντζλου API 
 
 
Σφμφωνα με τισ προδιαγραφζσ τθσ πρϊτθσ ζκδοςθσ του BioAPI Specification Version 1.00 

[2000+ υπάρχουν τζςςερισ πρωτόγονεσ ςυναρτιςεισ του API οι οποίεσ αν εκτελεςτοφν ςτθ ςειρά 
μετατρζπουν τα αρχικά δεδομζνα ςε τζτοια μορφι ϊςτε να μποροφν να χρθςιμοποιθκοφν από τθν 
εφαρμογι. 
 Θ ςυνάρτθςθ για τθ ςφλλθψθ των δεδομζνων πραγματοποιείται από τον client και 
απαραίτθτθ προχπόκεςθ γι αυτό είναι να υπάρχει θ κατάλλθλθ βιομετρικι ςυςκευι. Σε αντίκετθ 
περίπτωςθ επιςτρζφεται ζνα μινυμα το οποίο ενθμερϊνει το χριςτθ ότι δεν υποςτθρίηεται θ 
λειτουργία. Μετά τθν καταγραφι των δεδομζνων επζρχεται θ επεξεργαςία τουσ. Θ επεξεργαςία 
αυτι μπορεί να πραγματοποιθκεί είτε ςτθ φάςθ τθσ καταγραφισ, είτε ςτθ φάςθ τθσ επαλικευςθσ 
ι πιςτοποίθςθσ. Αφοφ ολοκλθρωκεί θ διαδικαςία επεξεργαςίασ δθμιουργείται ο κωδικόσ BIR. Εάν 
θ επεξεργαςία δεν ζχει ολοκλθρωκεί, ο τφποσ του κωδικοφ BIR παίρνει τθν τιμι intermediate ζτςι   
ϊςτε αργότερα να κλθκεί ξανά θ διαδικαςία/ςυνάρτθςθ προκειμζνου να ολοκλθρωκεί θ 
επεξεργαςία. Αντίκετα, αν θ επεξεργαςία ζχει ολοκλθρωκεί, αυτό καταγράφεται ςτον τφπο του 
κωδικοφ BIR ο οποίοσ τϊρα παίρνει τθν τιμι processed. Στον processed κωδικό BIR δεν χρειάηεται 
να κλθκεί ξανά θ ςυνάρτθςθ. Το αν θ επεξεργαςία των δεδομζνων κα ολοκλθρωκεί ςτον server ι 
ςτον client κακορίηεται από τθν εφαρμογι και ζτςι δίνεται θ ευκαιρία ςτον BSP να κάνει ειδικι 
επεξεργαςία.  
 Θ ςυνάρτθςθ τθσ επεξεργαςίασ δεν είναι μια, αλλά πολλζσ. Υπάρχουν αλγόρικμοι που 
επεξεργάηονται τα αρχικά δεδομζνα και χρθςιμοποιοφνται είτε από τον server, είτε και από τον 
client. Στόχοσ τθσ διαδικαςίασ αυτισ είναι να προετοιμάςει τα δεδομζνα για επαλικευςθ ι 
πιςτοποίθςθ και όχι για εγγραφι. Σαν είςοδο παίρνει πάντα ζναν κωδικό BIR τφπου intermediate, 
και με βάςθ τισ πλθροφορίεσ που παρζχει ο κωδικόσ αυτόσ, ολοκλθρϊνει τθν επεξεργαςία των 
δεδομζνων. Εάν ο client είναι αυτόσ που καλεί τθ ςυνάρτθςθ, αφοφ ολοκλθρϊςει τθν επεξεργαςία 
των δεδομζνων επιςτρζφει ζναν κωδικό BIR τφπου processed, αλλιϊσ, εάν δεν ζχει ολοκλθρωκεί θ 
επεξεργαςία, επιςτρζφει ζναν κωδικό BIR τφπου intermediate, πράγμα που ςθμαίνει πωσ θ 
ςυνάρτθςθ πρζπει να κλθκεί και από τον server. Τϊρα, όταν καλείται θ ςυνάρτθςθ από τον server, 
θ επεξεργαςία πάντα ολοκλθρϊνεται και πάντα επιςτρζφεται ζνασ κωδικόσ BIR τφπου processed. 
 Μια άλλθ ςυνάρτθςθ που καλείται είναι αυτι τθσ ςφγκριςθσ. Όταν πρόκειται για τθν 
επαλικευςθ ενόσ χριςτθ ςυγκρίνεται ο επεξεργαςμζνοσ BIR κωδικόσ τθσ εγγραφισ με ζνα 
πρότυπο που υπάρχει αποκθκευμζνο ςτθν εφαρμογι. Στθν περίπτωςθ τθσ πιςτοποίθςθσ ενόσ 
χριςτθ ςυγκρίνεται ο επεξεργαςμζνοσ BIR κωδικόσ τθσ εγγραφισ με μια ςειρά από αποκθκευμζνα 
πρότυπα ςτθν εφαρμογι. Οι ςυναρτιςεισ ςφγκριςθσ υποςτθρίηονται και είναι πάντα διακζςιμεσ 
ςτον server αλλά και ςτον client. 
 Θ δθμιουργία προτφπου παρζχεται ςαν επιλογι από τθν εφαρμογι ζτςι ϊςτε να 
καταςκευάηονται κάποια πρότυπα εγγραφισ με βάςθ τα δείγματα που καταγράφονται ςτο 
ςφςτθμα.  Θ ςυνάρτθςθ αυτι παίρνει πάντα ςαν είςοδο ζναν BIR κωδικό τφπου intermediate και 
καταςκευάηει ζνα πρότυπο, αλλάηοντασ τον τφπο του κωδικοφ BIR από intermediate ςε processed, 
και καταγράφει ςτο αντίςτοιχο πεδίο αν πρόκειται για επαλικευςθ (enroll_verify) ι για 
πιςτοποίθςθ (enroll_identify). Εναλλακτικά ζνα πρότυπο μπορεί να δθμιουργθκεί, 
αναπροςαρμόηοντασ ζνα παλιό πρότυπο ενςωματϊνοντασ τα νζα βιομετρικά δείγματα ςτον 
intermediate BIR κωδικό. 
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Κεφάλαιο 5ο
  Αςφάλεια βιομετρικϊν 

προτφπων και ανάκλθςθ βιομετρικϊν 
υπογραφϊν 

 
 Είναι  γνωςτό ότι θ τεχνολογία αναπτφςςεται και διαδίδεται με ραγδαίουσ ρυκμοφσ. Τα 
βιομετρικά ςυςτιματα ζχουν ειςβάλλει ςτθν κακθμερινότθτα του ανκρϊπου και πλζον τα 
προςωπικά δεδομζνα των χρθςτϊν βρίςκονται ςε κίνδυνο από κακόβουλα ςχζδια ειςβολζων. 
Στόχοσ του κεφαλαίου αυτοφ είναι να γνωςτοποιιςει ωσ ζνα βακμό τουσ παράγοντεσ που 
προκαλοφν δυςλειτουργία ςτο ςφςτθμα και να προςδιοριςτοφν οι επικζςεισ που μπορεί να 
προκφψουν ςε ζνα ςφςτθμα. Τα πρότυπα αςφάλειασ για τθ δθμιουργία βιομετρικϊν ςυςτθμάτων 
είναι πλζον από τα κρίςιμα ηθτιματα γι’ αυτό και κα αναφερκοφν κάποιεσ προςεγγίςεισ τζτοιων 
προτφπων. Τζλοσ κα αναλυκεί τθν ζννοια τθσ ανακλθςιμότθτασ και ο ρόλοσ τθσ ςτα βιομετρικά 
ςυςτιματα κακϊσ και κα περιγραφεί θ διαδικαςία τθσ ανάκλθςθσ. 
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 5.1 Ευαιςκθςία/Ευπάκεια βιομετρικϊν ςυςτθμάτων 
 
 Σφμφωνα με τουσ Anil K.Jail, Karthik Nandakumar and Abhishek Nagar [2007], τα αίτια που 
κάνουν ζνα βιομετρικό ςφςτθμα ευπακι απεικονίηονται ςε ζνα μοντζλο γνωςτό και ωσ fish-bone 
model. Τα αίτια αυτά διακρίνονται ςε δυο βαςικζσ κατθγορίεσ: τθν εγγενι αδυναμία (intrinsic 
failure) και τθν αποτυχία που οφείλεται από επίκεςθ τρίτου (adversary attack). Προβλιματα ςε 
αιςκθτιρεσ, προβλιματα κατά τθν εξαγωγι χαρακτθριςτικϊν γνωριςμάτων ι προβλιματα κατά 
τθν αντιςτοιχία των βιομετρικϊν γνωριςμάτων με τα πρότυπα ανικουν ςτθ πρϊτθ κατθγορία. Από 
τθν άλλθ πλευρά θ απόπειρα κάποιου ξζνου χριςτθ/χάκερ ι ίςωσ μιασ οργανωμζνθσ ομάδασ να 
ειςβάλει ςε ζνα βιομετρικό ςφςτθμα για προςωπικά οφζλθ ανικει ςτθν δεφτερθ κατθγορία. 
 
 

 
 

Εικόνα 5.1 Το μοντζλο fish-bone, όπου απεικονίηονται οι αιτίεσ που κάνουν ζνα βιομετρικό ςφςτθμα ευπακι. 

 
  
 
 5.1.1 Intrinsic failure 
 
 Υπάρχουν ςφάλματα τα οποία προκφπτουν από μια λάκοσ απόφαςθ του βιομετρικοφ 
ςυςτιματοσ. Τζτοιου είδουσ ςφάλματα ανικουν ς’ αυτι τθν κατθγορία. Κατά τθ διαδικαςία λιψθσ 
αποφάςεων ενόσ βιομετρικοφ ςυςτιματοσ μποροφν να προκφψουν δυο ειδϊν ςφάλματα τα οποία 
ονομάηονται false accept (λάκοσ αποδοχι) και false reject (λάκοσ απόρριψθ). Υπάρχουν κάποιεσ 
διαφορζσ ανάμεςα ςτο βιομετρικό πρότυπο του χριςτθ και ςτα χαρακτθριςτικά που 
δθμιουργοφνται κατά τθν επαλικευςθ. Εξαιτίασ των διαφορϊν αυτϊν είναι δυνατό να απορριφκεί 
λανκαςμζνα κάποιοσ γνιςιοσ χριςτθσ από το βιομετρικό ςφςτθμα και να προκφψει ζνα false 
accept ςφάλμα. Αυτζσ οι διαφορζσ ςυνικωσ οφείλονται είτε ςε λάκοσ αλλθλεπίδραςθ του χριςτθ 
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με το ςφςτθμα, όπωσ για παράδειγμα θ λάκοσ τοποκζτθςθ του δακτφλου του, θ διαφορετικι πόηα, 
θ διαφορετικι ζκφραςθ του προςϊπου του κ.α., είτε λόγω του κορφβου που τυχόν υπάρχει ςτον 
αιςκθτιρα όπωσ για παράδειγμα υπολείμματα που ζχουν παραμείνει ςτθν επιφάνειά του. 
Αντίκετα, ζνα false accept ςφάλμα ςυμβαίνει από τθν ζλλειψθ τθσ ατομικότθτασ ι τθσ 
μοναδικότθτασ ενόσ βιομετρικοφ χαρακτθριςτικοφ. Αυτό μπορεί να ζχει ςαν αποτζλεςμα τθ 
μεγάλθ ομοιότθτα ενόσ ςυνόλου χαρακτθριςτικϊν με περιςςότερουσ από ζναν χριςτθ, όπωσ για 
παράδειγμα θ ομοιότθτα των εικόνων προςϊπου ςε δυο δίδυμα ι ςε δυο αδζρφια. Και ςτισ δυο 
περιπτϊςεισ μια λανκαςμζνθ απόφαςθ μπορεί επίςθσ να προκφψει από τθ χριςθ αςιμαντων 
χαρακτθριςτικϊν ι από ανίςχυρουσ προςαρμογείσ (matchers). Κάποιεσ φορζσ ζνασ αιςκθτιρασ 
μπορεί να μθ ςυλλάβει ςωςτά το χαρακτθριςτικό γνϊριςμα γιατί ο χριςτθσ είτε ζχει τοποκετιςει 
το βιομετρικό χαρακτθριςτικό του ςε λανκαςμζνα όρια, είτε το χαρακτθριςτικό δεν βρίςκεται υπό 
τισ ςωςτζσ ςυνκικεσ, π.χ. ζνα ξθρό ι υγρό δάκτυλο. Ζτςι μπορεί να προκφψουν δυο ειδϊν 
ςφάλματα ςτο ςφςτθμα, θ αποτυχία εγγραφισ failure-to-enroll (FTE) ι θ αποτυχία απόκτθςθσ 
failure-to-acquire (FTA). 

Αν ςε κάποιο βιομετρικό ςφςτθμα  οι πικανότθτεσ να ςυμβοφν false accept και false reject 
ςφάλματα είναι υψθλζσ τότε είναι πικανό να προκλθκεί ςφάλμα ακόμα κι αν κάποιοσ χάκερ δεν 
επικυμεί να ειςβάλει ςτο ςφςτθμα. Τζτοιου είδουσ δυςλειτουργίεσ ονομάηονται zero-effort attack, 
επικζςεισ δθλαδι χωρίσ να υπάρχει προςπάκεια για βλάβθ του ςυςτιματοσ. Ζτςι ςτθν 
προςπάκειά του ο άνκρωποσ να μειϊςει τθν πικανότθτα τζτοιων ςφαλμάτων βελτίωςε αρκετά τα 
βιομετρικά ςυςτιματα. Σχεδιάςτθκαν νζοι αιςκθτιρεσ οι οποίοι αποκτοφν τα βιομετρικά 
χαρακτθριςτικά ενόσ ατόμου με πιο αξιόπιςτο, άνετο και αςφαλι τρόπο, βελτιϊκθκε θ 
αμετάβλθτθ μορφι των προτφπων, δθμιουργικθκαν ιςχυροί και αποτελεςματικότεροι αλγόρικμοι 
αντιςτοίχιςθσ (βιομετρικϊν χαρακτθριςτικϊν-προτφπων) και ξεκίνθςε θ χριςθ πολλαπλϊν 
βιομετρικϊν χαρακτθριςτικϊν. 
 
 

5.1.2 Adversary attacks 
  

Κάκε βιομετρικό ςφςτθμα δθμιουργείται ανάλογα με τισ ανάγκεσ και τισ απαιτιςεισ τθσ 
εφαρμογισ όπου και κα ενςωματωκεί και ζτςι κάποια ςυςτιματα υπερτεροφν ι μειονεκτοφν ςε 
κάποια ςθμεία ςε ςχζςθ με άλλα ςυςτιματα.  Σφμφωνα με τουσ Anil K.Jail, Karthik Nandakumar 
and Abhishek Nagar [2007] με βάςθ τα κενά που τυχόν υπάρχουν ςτο ςφςτθμα και τουσ 
υπολογιςτικοφσ ι άλλουσ πόρουσ που διακζτει ο ειςβολζασ, οι επικζςεισ χωρίηονται ςτισ εξισ 
επιμζρουσ κατθγορίεσ administration attack, nonsecure infrastructure και biometric overtness.  

 
Administration attack: Θ λάκοσ διαχείριςθ ενόσ βιομετρικοφ ςυςτιματοσ μπορεί να 

δθμιουργιςει τρωτά ςθμεία ςε αυτό και να κάνει μια επίκεςθ πολφ πιο εφκολθ. Τζτοια λάκθ ςτθ 
διαχείριςθ του ςυςτιματοσ δθμιουργοφνται από τθν ακεραιότθτα τθσ διαδικαςίασ εγγραφισ, τθν 
επικοινωνία μεταξφ ειςβολζα και ςυςτιματοσ ι νόμιμου χριςτθ και ςυςτιματοσ και τθν 
κατάχρθςθ των εξαιρζςεων ςε μια διαδικαςία. 

 
Nonsecure infrastructure: Θ υποδομι ενόσ βιομετρικοφ ςυςτιματοσ αποτελείται από 

hardware, software και τα κανάλια επικοινωνίασ μεταξφ των διαφόρων μονάδων. Οι επικζςεισ με 
βάςθ τθν υποδομι του βιομετρικοφ ςυςτιματοσ χωρίηονται ςε τζςςερισ (4) κατθγορίεσ, attacks at 
the user interface (input level), attacks at the interfaces between modules,  attacks on the modules, 
και attacks on the template database.  
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i. Attacks at the userface 
Αυτοφ του είδουσ θ επίκεςθ οφείλεται κυρίωσ ςε πλαςτά βιομετρικά χαρακτθριςτικά 
τα οποία προςπακοφν να ξεγελάςουν το ςφςτθμα. Αν ο αιςκθτιρασ ι θ οποιαδιποτε 
ςυςκευι καταγραφισ δεν είναι ςε κζςθ να διακρίνει το γνιςιο από το πλαςτό 
βιομετρικό χαρακτθριςτικό τότε ο ειςβολζασ μπορεί να διειςδφςει ςτο ςφςτθμα 
παριςτάνοντασ κάποιον άλλο, ζχοντασ δθλαδι αποκτιςει μια ψεφτικθ ταυτότθτα. 
 

ii. Attacks at the interfaces between modules 
Είναι γνωςτό ότι ςε ζνα βιομετρικό ςφςτθμα εκτόσ από τθν επικοινωνία μεταξφ 
χριςτθ και διεπαφισ υπάρχει και επικοινωνία μεταξφ διεπαφϊν όπου μεταφζρονται 
δεδομζνα. Ο ειςβολζασ μπορεί να ςαμποτάρει ι να ειςβάλει ςτισ διεπαφζσ μεταξφ 
των μονάδων του ςυςτιματοσ. Εάν το κανάλι επικοινωνίασ δεν είναι αςφαλζσ φυςικά 
ι κρυπτογραφικά τότε ο ειςβολζασ μπορεί να παρακολουκιςει, να κλζψει ι και να 
αλλάξει τα δεδομζνα που μεταφζρονται. Για παράδειγμα μπορεί να τοποκετιςει ζνα 
jammer το οποίο κα εμποδίςει τθν ορκι επικοινωνία του καναλιοφ. Μια λφςθ για να 
αντιμετωπιςτεί μια τζτοιου είδουσ επίκεςθ είναι θ κρυπτογράφθςθ και 
κωδικοποίθςθ των δεδομζνων που μεταφζρονται με τθ χριςθ δθμόςιου κλειδιοφ. 
Ακόμα και τότε όμωσ, ο ειςβολζασ μπορεί να κλζψει τα δεδομζνα κλζβοντασ τθ κζςθ 
του γνιςιου χριςτθ τθ ςτιγμι που εκείνοσ πιςτοποιεί τθν ταυτότθτά του ςτο 
ςφςτθμα. Ζνα αντίμετρο γι αυτι τθν επίκεςθ είναι θ χριςθ timestamps και ο 
μθχανιςμόσ challenge/response. 
 

iii. Attacks on the modules 
Τα εκτελζςιμα προγράμματα που χρθςιμοποιοφνται ςε μια λειτουργικι μονάδα είναι 
εφκολο να τροποποιθκοφν με τζτοιο τρόπο ζτςι ϊςτε να παράγουν αποτελζςματα 
που είναι επικυμθτά για τον ειςβολζα. Τζτοιου είδουσ επικζςεισ είναι γνωςτζσ και ωσ 
Trojan Horse. Για τθν αποφυγι  Trojan horse επικζςεων κα πρζπει να 
χρθςιμοποιοφνται αςφαλείσ πρακτικζσ για τθν εκτζλεςθ του κϊδικα ι κάποιο 
εξειδικευμζνο υλικό το οποίο κα είναι ικανό να επιβάλλει τθν αςφαλι εκτζλεςθ του 
κϊδικα. Επίςθσ το λογιςμικό κα πρζπει να διζπεται από αλγορικμικι ακεραιότθτα, να 
είναι δθλαδι ςε κζςθ το λογιςμικό να χειρίηεται οποιαδιποτε είςοδο ςφμφωνα με 
τον επικυμθτό τρόπο. Για παράδειγμα, πρόκειται για αλγορικμικό ατόπθμα, όταν μια 
μονάδα ςφγκριςθσ δζχεται μια ςυγκεκριμζνθ είςοδο Χ και κάκε φορά τθν αποδζχεται 
ωσ γνιςια. Θ πράξθ αυτι δεν οδθγεί ςε κάποιο προγραμματιςτικό λάκοσ, αλλά ζνασ 
ειςβολζασ μπορεί να εκμεταλλευτεί το κενό αυτό και να παραβιάςει τθν αςφάλεια 
του ςυςτιματοσ χωρίσ να γίνει αντιλθπτόσ.  
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Εικόνα 5.2 Στο ςχιμα απεικονίηονται τα ςθμεία όπου μπορεί να παρζμβει ζνασ χάκερ για να ειςβάλει ςτο 

ςφςτθμα. 

 
 
 

 
iv. Attacks on the template database 

Οι πιο επικίνδυνεσ επικζςεισ ςε ζνα βιομετρικό ςφςτθμα είναι αυτζσ που ζχουν ςαν 
ςτόχο να βλάψουν τα βιομετρικά πρότυπα που είναι αποκθκευμζνα ςτθ βάςθ 
δεδομζνων του ςυςτιματοσ. Τρείσ είναι οι πικανζσ ευπάκειεσ που μπορεί να 
προκφψουν από μια επίκεςθ ςε ζνα πρότυπο.  
1) Ζνα πρότυπο μπορεί να αντικαταςτακεί από το πρότυπο ενόσ χάκερ και ζτςι ο 

χάκερ να αποκτιςει μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτο ςφςτθμα, αφινοντασ τον 
γνιςιο χριςτθ απ’ ζξω.  

2) Ζνα πλαςτό βιομετρικό χαρακτθριςτικό μπορεί να δθμιουργθκεί από το πρότυπο, 
να χρθςιμοποιείται από το χάκερ και να του δίνει πρόςβαςθ ςτο ςφςτθμα αλλά 
και ςε άλλα ςυςτιματα που διακζτουν το ίδιο βιομετρικό χαρακτθριςτικό. 

3)  Ζνα κλεμμζνο πρότυπο μπορεί να δοκεί από τον χάκερ τθ ςτιγμι πριν τθ 
ςφγκριςθ προτφπου-χαρακτθριςτικοφ που πραγματοποιεί ο προςαρμογζασ και 
ζτςι ο χάκερ να αποκτιςει για άλλθ μια φορά μθ εξουςιοδοτθμζνθ πρόςβαςθ. 

Φυςικά με κλεμμζνα πρότυπα ζνασ χάκερ μπορεί να ειςβάλει ςε ςυςτιματα που δεν 
ςχετίηονται μεταξφ τουσ αρκεί να είναι εγγεγραμμζνοσ ο ίδιοσ χριςτθσ. Μια λφςθ ςε 
όλα αυτά μπορεί να δϊςει θ χριςθ ςυςτθμάτων γνωςτϊν και ωσ match-on-card ι 
system-on-card-technology, όπου ο αιςκθτιρασ, θ μονάδα εξαγωγισ 
χαρακτθριςτικϊν, ο προςαρμογζασ και τα πρότυπα είναι αποκθκευμζνα ςε ζνα token 
(βλ. ενότθτα 3.6). Το βαςικό πλεονζκτθμα τθσ τεχνολογίασ αυτισ είναι ότι οι 
βιομετρικζσ πλθροφορίεσ δεν διαγράφονται από τo token. Βζβαια ςε εφαρμογζσ 
μεγάλθσ κλίμακασ θ λφςθ αυτι δεν είναι τόςο πρακτικι διότι το κόςτοσ είναι μεγάλο 
και κάκε χριςτθσ κα πρζπει να ζχει ςυνζχεια μαηί του το token. Αυτό εγκυμονεί 
κινδφνουσ κλοπισ, γι αυτό και είναι φρόνιμο να υπάρχουν κωδικοί πρόςβαςθσ και 
κωδικοί PIN και ςτα token.  
 

Biometric overtness: Είναι δυνατό ζνασ χάκερ που κζλει να ειςβάλει ςτο βιομετρικό 
ςφςτθμα να αποκτιςει κρυφά και παράνομα τα βιομετρικά χαρακτθριςτικά του πραγματικοφ 
χριςτθ. Για παράδειγμα να πάρει τα δακτυλικά του αποτυπϊματα από μια επιφάνεια και να 
δθμιουργιςει ζνα τεχνθτό μζλοσ (gummy fingers) και να το χρθςιμοποιιςει τθ ςτιγμι που το 
ςφςτθμα κα ηθτιςει τθν ειςαγωγι του βιομετρικοφ χαρακτθριςτικοφ. Εάν το ςφςτθμα δεν είναι 
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ικανό να ξεχωρίςει ζνα φυςικό χαρακτθριςτικό από ζνα τεχνθτό χαρακτθριςτικό, το οποίο 
παρουςιάηεται ωσ φυςικό, τότε ο χάκερ κα ειςζλκει με μεγάλθ επιτυχία ςτο ςφςτθμά μασ. 

 
 
 
 

5.2 Βιομετρικά πρότυπα αςφάλειασ 
 
 Πολλά βιομετρικά ςυςτιματα απζρριπταν τουσ γνιςιουσ χριςτεσ από λάκθ κατά τθν 
ειςαγωγι των βιομετρικϊν χαρακτθριςτικϊν γιατί θ αςφάλεια του ςυςτιματοσ ιταν πολφ 
αυςτθρι. Εάν ζνασ χριςτθσ πραγματοποιοφςε πολλζσ φορζσ τθν ίδια διαδικαςία επαλικευςθσ δεν 
ιταν ςίγουρο ότι κα τον δεχόταν το ςφςτθμα όλεσ τισ φορζσ, κι αυτό γιατί οι πολλαπλζσ 
αποκτιςεισ του ίδιου βιομετρικοφ χαρακτθριςτικοφ δεν οδθγοφν ςτο ίδιο ςφνολο χαρακτθριςτικϊν 
γνωριςμάτων μετά τθν εξαγωγι χαρακτθριςτικϊν. Ζτςι λοιπόν θ μεγαλφτερθ πρόκλθςθ για το 
ςχεδιαςμό ενόσ βιομετρικοφ προτφπου αςφαλείασ ιταν θ ανάγκθ να μπορεί το ςφςτθμα να 
χειρίηεται τθ μεταβλθτότθτα των χαρακτθριςτικϊν των γνιςιων χρθςτϊν. Σφμφωνα με τουσ Anil 
K.Jail, Karthik Nandakumar and Abhishek Nagar [2007] ζνα ιδανικό βιομετρικό πρότυπο αςφαλείασ 
κα πρζπει να χαρακτθρίηεται από τζςςερισ (4) βαςικζσ ιδιότθτεσ τθν διαφορετικότθτα, τθν 
δυνατότθτα ανάκλθςθσ, τθν αςφάλεια και τθν απόδοςθ.  

i. Διαφορετικότθτα: Ζνα αςφαλζσ βιομετρικό πρότυπο δεν κα πρζπει να επιτρζπει τθ 
διαςταφρωςθ των προτφπων μεταξφ δυο ι παραπάνω βάςεων δεδομζνων, 
εξαςφαλίηοντασ ζτςι τθν προςταςία τθσ ιδιωτικότθτασ του χριςτθ. 

ii. Δυνατότθτα ανάκλθςθσ: Θα πρζπει να είναι δυνατι και εφκολθ θ ανάκλθςθ ενόσ 
προτφπου που βρίςκεται ςε κίνδυνο και θ δθμιουργία ενόσ νζου προτφπου με βάςθ 
τα ίδια χαρακτθριςτικά. 

iii. Αςφάλεια: Θα πρζπει υπολογιςτικά να είναι δφςκολο να αποκτθκεί το αρχικό 
βιομετρικό πρότυπο από το αςφαλζσ πρότυπο ζτςι ϊςτε να μθ μπορεί κάποιοσ χάκερ 
να ξεγελάςει το ςφςτθμα χρθςιμοποιϊντασ ζνα πλαςτό βιομετρικό χαρακτθριςτικό. 

iv. Απόδοςθ: Ζνα βιομετρικό πρότυπο αςφάλειασ δεν κα πρζπει να υποβακμίηει τθν 
απόδοςθ αναγνϊριςθσ (FAR και FRR)  του βιομετρικοφ ςυςτιματοσ. 

 
 

 
Εικόνα 5.3 Κατθγοριοποίθςθ βιομετρικϊν προτφπων αςφαλείασ. 

 
 
Τα βιομετρικά πρότυπα αςφαλείασ που κα αναφερκοφν παρακάτω μποροφν να 

ταξινομθκοφν ςε δυο βαςικζσ κατθγορίεσ οι οποίεσ ονομάηονται feature transformation και 
biometric cryptosystem. Στθν προςζγγιςθ feature transformation, θ βαςικι διαδικαςία που 
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ακολουκείται είναι θ εξισ. Μια ςυνάρτθςθ μεταςχθματιςμοφ εφαρμόηεται ςτο βιομετρικό 
πρότυπο και το αποτζλεςμα, δθλαδι το μεταςχθματιςμζνο πρότυπο, αποκθκεφεται ςτθ βάςθ 
δεδομζνων. Θ ςυνάρτθςθ μεταςχθματιςμοφ παίρνει παραμζτρουσ που προζρχονται από ζνα 
τυχαίο κλειδί ι από ζνα κωδικό. Θ ίδια ςυνάρτθςθ εφαρμόηεται και ςτο βιομετρικό 
χαρακτθριςτικό που δίνει ο χριςτθσ για τθν επαλικευςθ και είςοδό του ςτο ςφςτθμα. Το 
αποτζλεςμα που προκφπτει ςυγκρίνεται με το μεταςχθματιςμζνο αποκθκευμζνο πρότυπο. 
Ανάλογα με τα χαρακτθριςτικά τθσ ςυνάρτθςθσ μεταςχθματιςμοφ, το μεταςχθματιςμζνο 
χαρακτθριςτικό που προκφπτει μπορεί να κατθγοριοποιθκεί περαιτζρω ωσ salting ι ωσ 
noninvertible transform. 

 

 
 

Εικόνα 5.4 Διαδικαςία εγγραφισ και αυκεντικοποίθςθσ με βάςθ τθν προςζγγιςθ feature transformation. 

 
 
Θ άλλθ βαςικι κατθγορία ζχει ςαν βαςικό χαρακτθριςτικό τα βιομετρικά κρυπτοςυςτιματα 

τα οποία μποροφν να ενςωματωκοφν ςε ζνα βιομετρικό ςφςτθμα. Σε ζνα βιομετρικό ςφςτθμα 
κρυπτογράφθςθσ αποκθκεφονται κάποιεσ δθμόςιεσ πλθροφορίεσ ςχετικά με το βιομετρικό 
πρότυπο, οι οποίεσ ονομάηονται βοθκθτικά δεδομζνα. Τα βοθκθτικά αυτά δεδομζνα δεν 
αποκαλφπτουν ςθμαντικζσ πλθροφορίεσ για το αρχικό βιομετρικό πρότυπο, παρ’ όλα αυτά όμωσ 
είναι απαραίτθτα κατά τθ διάρκεια τθσ ςφγκριςθσ για να εξαχκεί ζνα κρυπτογραφικό κλειδί από τα 
βιομετρικά χαρακτθριςτικά που δίνει ο χριςτθσ για τθν επαλικευςι του. Θ ςφγκριςθ 
πραγματοποιείται επαλθκεφοντασ αν το κλειδί αυτό είναι ζγκυρο ι όχι. Τα βιομετρικά 
κρυπτοςυςτιματα διακρίνονται κι αυτά με τθ ςειρά τουσ ςε δυο υποκατθγορίεσ ανάλογα με το 
είδοσ του κλειδιοφ key-binding και key-generation ςυςτιματα. 

 
 

 
 

Εικόνα 5.5 Διαδικαςία εγγραφισ και αυκεντικοποίθςθσ με βάςθ τθν προςζγγιςθ biometric cryptosystem. 
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5.2.1 Salting 
 
Στθν salting προςζγγιςθ χρθςιμοποιείται μια ςυνάρτθςθ θ οποία ορίηεται από ζναν κωδικό 

πρόςβαςθσ ι ζνα κλειδί και μετατρζπει τα βιομετρικά χαρακτθριςτικά. Θ προςζγγιςθ αυτι  
χαρακτθρίηεται ωσ αντιςτρζψιμθ, πράγμα το οποίο ςθμαίνει πωσ όταν κάποιοσ χάκερ αποκτιςει 
πρόςβαςθ ςτο κλειδί και ςτο μεταςχθματιςμζνο πρότυπο, τότε μπορεί εφκολα να ανακτιςει το 
αρχικό βιομετρικό πρότυπο ι ζςτω μια προςζγγιςι του. Επομζνωσ θ μυςτικότθτα του κωδικοφ 
πρόςβαςθσ ι του κλειδιοφ είναι υψίςτθσ ςθμαςίασ ςτθν προκειμζνθ περίπτωςθ. Το κλειδί κα 
πρζπει να αποκθκεφεται με αςφάλεια ι να το κυμάται ο χριςτθσ και να το χρθςιμοποιεί κατά τθ 
διάρκεια τθσ επαλικευςθσ ταυτότθτασ. Οι πρόςκετεσ αυτζσ πλθροφορίεσ που χρθςιμοποιοφνται 
κατά τθν επαλικευςθ ταυτότθτασ με τθ μορφι του κλειδιοφ, αυξάνουν τθν εντροπία* του 
βιομετρικοφ προτφπου και ζτςι ζνασ χάκερ είναι πιο δφςκολο να αποκτιςει πρόςβαςθ γιατί κα 
πρζπει να μαντζψει το πρότυπο. 
Πλεονεκτιματα:  

 Με τθ χριςθ του κλειδιοφ ζχουν μειωκεί τα ποςοςτά ςφαλμάτων false accept, πράγμα το 
οποίο ςθμαίνει ότι το ςφςτθμα δεν δζχεται χριςτεσ οι οποίοι δεν είναι εγγεγραμμζνοι ςτο 
ςφςτθμα. 

 Επειδι κάκε χριςτθσ ζχει ζνα δικό του χαρακτθριςτικό κλειδί, τα διαφορετικά πρότυπα που 
ανικουν ςτον ίδιο χριςτθ μποροφν να ζχουν και ξεχωριςτό κλειδί. Με τον τρόπο αυτό 
επιτρζπεται θ διαφορετικότθτα ανάμεςα ςτα πρότυπα. Ζτςι, ςε περίπτωςθ που ζνα πρότυπο 
από αυτά βρίςκεται ςε κίνδυνο δεν κινδυνεφουν και τα υπόλοιπα. Επίςθσ είναι εφκολο το 
πρότυπο που βρίςκεται ςε κίνδυνο να ανακλθκεί και να αντικαταςτακεί με ζνα καινοφριο 
αλλάηοντασ απλϊσ το κλειδί ι τον κωδικό πρόςβαςθσ. 

Μειονεκτιματα: 

 Εάν το προςωπικό κλειδί ι ο προςωπικόσ κωδικόσ πρόςβαςθσ ενόσ χριςτθ παραβιαςτεί τότε 
ο ειςβολζασ/χάκερ είναι πολφ πικανό να ανακτιςει το αρχικό βιομετρικό πρότυπο. 

 Από τθ ςτιγμι που θ ςφγκριςθ για τθν επαλικευςθ τθσ ταυτότθτασ πραγματοποιείται ςε 
μεταςχθματιςμζνο πεδίο, ο μθχανιςμόσ salting κα πρζπει να ςχεδιαςτεί με τζτοιο τρόπο ζτςι 
ϊςτε θ απόδοςθ αναγνϊριςθσ να μθν υποβακμίηεται. 

 
 
Σθμ.: *Εντροπία: Ζνα μζτρο, που ορίηει τον αρικμό των διαφορετικϊν ταυτοτιτων που διακρίνονται από ζνα 
βιομετρικό ςφςτθμα. 

 
 
 
5.2.2 Noninvertible transform 
 
Σε μια τζτοιου είδουσ προςζγγιςθ εφαρμόηεται ςτο πρότυπο μια μονόδρομθ ςυνάρτθςθ θ 

οποία είναι υπολογιςτικά δφςκολο να αντιςτρζψει ζνα μεταςχθματιςμζνο πρότυπο ακόμα κι αν το 
κλειδί είναι γνωςτό. Δίνοντασ δθλαδι μια παράμετρο ςτθ ςυνάρτθςθ είναι εφκολο να παραχκεί το 
αποτζλεςμά τθσ αλλά αν αντιςτρζψουμε τθ ςυνάρτθςθ είναι δφςκολο να πάρουμε τθν ίδια 
παράμετρο. Θ παράμετροσ αυτι ι οι παράμετροι τθσ ςυνάρτθςθσ μεταςχθματιςμοφ ορίηονται από 
ζνα κλειδί το οποίο κα πρζπει να υποβάλει ο χριςτθσ κατά τθ διαδικαςία επαλικευςθσ 
ταυτότθτασ για να μεταςχθματίςει το βιομετρικό χαρακτθριςτικό που επίςθσ υποβάλλει εκείνθ τθ 
ςτιγμι. Κφριο χαρακτθριςτικό τθσ προςζγγιςθσ αυτισ είναι ότι ακόμα κι αν το κλειδί ι το 
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μεταςχθματιςμζνο πρότυπο είναι γνωςτό από κάποιο χάκερ είναι πολφ δφςκολο να αποκτιςει το 
αρχικό βιομετρικό πρότυπο. 
Πλεονεκτιματα:  

 Το γεγονόσ ότι ακόμα κι αν ο χάκερ γνωρίηει το κλειδί είναι δφςκολο να ανακτιςει το αρχικό 
βιομετρικό πρότυπο, κακιςτά τθν προςζγγιςθ αυτι αςφαλζςτερθ ςε ςφγκριςθ με τθν salting 
προςζγγιςθ. 

 Χρθςιμοποιϊντασ ςυγκεκριμζνεσ εφαρμογζσ και ςυγκεκριμζνεσ ςυναρτιςεισ 
μεταςχθματιςμοφ για κάκε χριςτθ είναι δυνατό να επιτευχκεί αντίςτοιχα θ διαφορετικότθτα 
και θ δυνατότθτα ανάκλθςθσ των προτφπων. 

Μειονεκτιματα: 

 Το βαςικό μειονζκτθμα εδϊ είναι ότι θ ςυνάρτθςθ τθσ προςζγγιςθσ αυτισ κα πρζπει να 
χαρακτθρίηεται τόςο για τθ διάκριςθ μεταξφ των προτφπων, όςο και για τθ μθ 
αντιςτρεψιμότθτά τουσ και είναι δφςκολο να ςχεδιαςτεί μια τζτοια ςυνάρτθςθ. 
Χαρακτθριςτικά του ιδίου χριςτθ κα πρζπει να ζχουν υψθλι ομοιότθτα πριν και μετά το 
μεταςχθματιςμό, ενϊ αντίκετα χαρακτθριςτικά διαφορετικϊν χρθςτϊν του ςυςτιματοσ κα 
πρζπει να διαφζρουν κατά πολφ μετά το μεταςχθματιςμό. Επίςθσ ο μεταςχθματιςμόσ κα 
πρζπει να είναι μθ αντιςτρζψιμοσ για να είναι δφςκολο να ανακτιςει κάποιοσ τρίτοσ το 
αρχικό πρότυπο. 

 
 
5.2.3 Key-binding biometric cryptosystem 
 
Εδϊ θ αςφάλεια του βιομετρικοφ προτφπου προζρχεται από μία αποκλειςτικι ςφνδεςι 

του με ζνα κλειδί κρυπτογράφθςθσ. Χρθςιμοποιοφνται και εδϊ βοθκθτικά δεδομζνα ςε μορφι 
μιασ οντότθτασ (π.χ. token) ςτθν οποία ενςωματϊνονται το κλειδί κρυπτογράφθςθσ αλλά και το 
πρότυπο που είναι αποκθκευμζνο ςτθ βάςθ δεδομζνων του ςυςτιματοσ. Τα βοθκθτικά αυτά 
δεδομζνα δεν αποκαλφπτουν ςθμαντικζσ πλθροφορίεσ για το πρότυπο ι το κλειδί 
κρυπτογράφθςθσ, αλλά αποτελοφν ζνα ςφνδεςμο με τον κϊδικα διόρκωςθσ ςφαλμάτων για το 
βιομετρικό πρότυπο. Κατά τθν επαλικευςθ ταυτότθτασ, όταν το χαρακτθριςτικό που δίνει ο 
χριςτθσ διαφζρει από το αρχικό πρότυπο ςε ανεκτικά όρια, υπάρχει μια κωδικι λζξθ που 
ςχετίηεται με το αντίςτοιχο ποςοςτό ςφάλματοσ θ οποία ανακτάται, αποκωδικοποιείται και 
χρθςιμοποιείται για τθν απόκτθςθ του κλειδιοφ και ζτςι μπορεί να πραγματοποιθκεί ξανά θ 
ςφγκριςθ για τθν ταυτοποίθςθ. 
Πλεονεκτιματα: 

 Βαςικό πλεονζκτθμα τθσ προςζγγιςθσ αυτισ είναι ότι ανζχεται, ωσ ζνα βακμό, λάκθ ςε 
δεδομζνα που δίνουν γνιςιοι χριςτεσ κατά τθν επαλικευςι τουσ. Θ ανοχι αυτι 
προςδιορίηεται από τθ δυνατότθτα διόρκωςθσ ςφαλμάτων με μια ςυςχετιηόμενθ λζξθ 
κλειδί. 

Μειονεκτιματα: 

 Θ ςφγκριςθ προτφπου-χαρακτθριςτικοφ πρζπει να γίνεται πάντα χρθςιμοποιϊντασ τθ 
διόρκωςθ λακϊν που τυχόν προκφπτουν. Ζτςι αποκλείονται καινοφριοι και εξελιγμζνοι 
προςαρμογείσ και είναι πικανό να μειωκεί θ ακρίβεια ςτθ ςφγκριςθ. 

 Αν και τα βιομετρικά κρυπτοςυςτιματα δεν ζχουν ςχεδιαςτεί για να προςφζρουν 
διαφορετικότθτα ςτα πρότυπα και δυνατότθτεσ ανάκλθςθσ, γίνονται προςπάκειεσ να 
παρζχονται και οι δυο αυτζσ ιδιότθτεσ χρθςιμοποιϊντασ τθ ςυγκεκριμζνθ προςζγγιςθ ςε 
ςυνδυαςμό με κάποια άλλθ. 
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 Τα βοθκθτικά δεδομζνα κα πρζπει να ζχουν δθμιουργθκεί λαμβάνοντασ υπόψθ 
τισιδιαιτερότθτεσ των βιομετρικϊν χαρακτθριςτικϊν και τισ φυςικζσ παραλλαγζσ που μπορεί 
να πάρει το χαρακτθριςτικό αυτό. 

 
 
5.2.4 Key generating biometric generation 

 
Μια ενδιαφζρουςα προςζγγιςθ βιομετρικοφ προτφπου αςφάλειασ είναι αυτι όπου από τα 

βιομετρικά χαρακτθριςτικά δθμιουργείται απευκείασ ζνα κλειδί κρυπτογράφθςθσ, αλλά θ 
εφαρμογι τθσ είναι δφςκολθ λόγω τθσ μεταβλθτότθτασ των γνιςιων χρθςτϊν. Σφμφωνα με το 
άρκρο Biometric Template Security τα πρϊτα ςυςτιματα με αυτι τθν προςζγγιςθ 
χρθςιμοποιικθκαν ςε ειδικευμζνα για κάκε χριςτθ ςχιματα κβαντοποίθςθσ όπου ςε κάποιο 
token αποκθκεφονταν πλθροφορίεσ ςχετικζσ με τα όρια ποςοτικοποίθςθσ, ωσ βοθκθτικά 
δεδομζνα και το χρθςιμοποιοφςαν οι χριςτεσ κατά τθν επαλικευςθ ταυτότθτασ. Αργότερα 
ςφμφωνα με το άρκρο Biometric Template Security (p. 10), ο Dodis ειςιγαγε τθν ζννοια του 
αςφαλοφσ ςκίτςου και του αςαφι εξαγωγζα (secure sketch an fuzzy extractor), πλθροφορίεσ που 
προζρχονται από βιομετρικά ςτοιχεία. Όςον αφορά το αςφαλζσ ςκίτςο, πρόκειται για βοθκθτικά 
δεδομζνα τα οποία παρζχουν πλθροφορίεσ ςχετικζσ με το πρότυπο , διευκολφνει τθν ακριβι 
ανακαταςκευι του προτφπου όταν ο χριςτθσ δϊςει το χαρακτθριςτικό που του ηθτθκεί κατά τθν 
επαλικευςθ ταυτότθτασ. Από τθν άλλθ πλευρά, ο αςαφζσ εξαγωγζασ είναι ζνα κρυπτογραφικό 
ςφςτθμα το οποίο δθμιουργεί ζνα κρυπτογραφικό κλειδί από τα βιομετρικά χαρακτθριςτικά. Θ 
ςτακερότθτα του κλειδιοφ και θ τιμι τθσ εντροπίασ του κλειδιοφ δεν ευνοοφν για τθ διάκριςθ 
μεταξφ των προτφπων. Θ ςτακερότθτα του κλειδιοφ αναφζρεται ςτο αν το κλειδί κα είναι 
επαναλιψιμο ι όχι, ενϊ θ τιμι τθσ εντροπίασ ςχετίηεται με τον αρικμό των κλειδιϊν που 
δθμιουργοφνται. Για παράδειγμα αν ζνα ςφςτθμα παράγει το ίδιο κλειδί για πολλά πρότυπα, τότε 
ζχει μεγάλθ ςτακερότθτα αλλά μθδενικι εντροπία. Αντίκετα, αν το ςφςτθμα παράγει διαφορετικά 
κλειδιά για διαφορετικά πρότυπα ενόσ χριςτθ τότε ζχει υψθλι εντροπία και μθδενικι 
ςτακερότθτα. Και οι δυο περιπτϊςεισ οδθγοφν ςε ςφάλματα false accept  και false reject 
αντίςτοιχα, γι’ αυτό και γίνονται προςπάκειεσ για τθν επίτευξθ και των δυο μζτρων ταυτόχρονα. 
Πλεονεκτιματα: 

 Θ προςζγγιςθ αυτι μπορεί να φανεί πολφ χριςιμθ και για κρυπτογραφικζσ εφαρμογζσ. 
Μειονεκτιματα: 

 Το κλειδί που δθμιουργείται είναι δφςκολο να διακζτει υψθλι ςτακερότθτα και υψθλι 
εντροπία ταυτόχρονα.  

 
 
 

5.3 Ανάκλθςθ βιομετρικισ υπογραφισ 
 
 Ζνα από τα πρϊτα ερωτιματα που γεννιζται ςτο μυαλό των ανκρϊπων όταν διαβάηουν για 
τθν ανάκλθςθ μιασ βιομετρικισ υπογραφισ είναι “Τι είναι θ ανάκλθςθ” “Γιατί να ανακαλζςουμε 
ζνα βιομετρικό πρότυπο” και  “Πϊσ γίνεται θ ανάκλθςθ ενόσ προτφπου”. Ζχοντασ αναφζρει πιο 
πάνω τισ ευαιςκθςίεσ ενόσ βιομετρικοφ ςυςτιματοσ μπορεί να παρατθριςει κανείσ ότι θ 
πρόςβαςθ ενόσ ξζνου χριςτθ ςτο ςφςτθμα δεν είναι ακατόρκωτθ. Αντικζτωσ μάλιςτα, με το πζρασ 
του χρόνου γίνεται όλο και πιο εφκολο, κακϊσ οι χάκερ ψάχνουν ςυνζχεια να βροφνε τρόπουσ για 
να το παραβιάςουν. Θ ανάγκθ των ανκρϊπων να προςτατευτοφν τα προςωπικά δεδομζνα τόςων 
χρθςτϊν οδιγθςε ςτθ δθμιουργία τθσ ανάκλθςθσ τθσ βιομετρικισ υπογραφισ. Όταν κάποιοσ 



75 | Σ ε λ ί δ α  
 

χριςτθσ ανακαλφψει ότι κάποιοσ άλλοσ χειρίηεται το λογαριαςμό του ςτο ςφςτθμα, τότε του 
δίνεται θ δυνατότθτα να αλλάξει τθ βιομετρικι του ταυτότθτα. Υπό άλλεσ ςυνκικεσ κα ιταν 
απαραίτθτο να πραγματοποιιςει ξανά τθ διαδικαςία εγγραφισ του ςτο ςφςτθμα ζτςι ϊςτε να 
δθμιουργθκεί από τθν αρχι το αρχικό βιομετρικό του πρότυπο και τα νζα βιομετρικά 
χαρακτθριςτικά που το απαρτίηουν. Με τθν ανάκλθςθ του προτφπου όμωσ αυτό δεν είναι 
απαραίτθτο. Εάν ο χριςτθσ δεν επικυμεί τθν επανεγγραφι του ςτο ςφςτθμα, τότε τα βιομετρικά 
χαρακτθριςτικά που απαρτίηουν το τρζχον πρότυπο, διαγράφονται και δθμιουργοφνται νζα με 
βάςθ το αρχικό βιομετρικό πρότυπο που κατζγραψε το ςφςτθμα κατά τθν εγγραφι του χριςτθ. 
Αναλυτικά θ διαδικαςία ανάκλθςθσ  μιασ βιομετρικισ υπογραφισ κα παρουςιαςτεί παρακάτω. 
 
 

5.3.1 Biocryptographic Key Infrastructure 
 
Θ περιγραφι τθσ ανάκλθςθσ βιομετρικισ υπογραφισ που κα περιγραφεί παρακάτω, 

ςφμφωνα με τουσ W.J. Scheirer, W. Bishop and T.E. Boult [2010], ςχετίηεται με το Biocryptographic 
Key Infrastructure. Πρόκειται για μια υποδομι θ οποία πιςτοποιεί τα βιομετρικά χαρακτθριςτικά 
ενόσ χριςτθ. Απαρτίηεται από πολλζσ οντότθτεσ, απαραίτθτεσ για τθ δθμιουργία ενόσ βιομετρικοφ 
πιςτοποιθτικοφ (BCAs – Biometric Certificate Authorities). Τα πιςτοποιθτικό αυτό υποςτθρίηει το 
δθμόςιο κλειδί που χρθςιμοποιείται αλλά και το ανακλθκζν βιομετρικό πρότυπο. Στθν υποδομι 
αυτι υπάρχει μια κεντρικι ρίηα θ οποία εγκρίνει όλα τα πιςτοποιθτικά, τθν εγγραφι, τθ διαχείριςθ 
των κλειδιϊν και ότι ςχετίηεται με αυτά. Υπάρχουν Auth Stations όπωσ ονομάηονται, και είναι 
ςυςκευζσ ςτισ οποίεσ οι χριςτεσ υποβάλλουν τα βιομετρικά δείγματα για τθ δθμιουργία των 
προτφπων, report engines, μθχανζσ οι οποίεσ χρθςιμοποιοφνται για να γίνει γνωςτι μια εγγραφι 
και γενικά για να διαδοκοφν αναφορζσ ςχετικζσ με εγγραφζσ και ςυναλλαγζσ. Το πιςτοποιθτικό 
του Biocryptographic Key Infrastructure είναι ςτθ ουςία τo πιςτοποιθτικό x.509 v3 που 
χρθςιμοποιείται για τθν επικοινωνία ατόμων ςτο διαδίκτυο με τθ χριςθ δθμόςιου κλειδιοφ (PKI – 
Public Key Infrastructure), προςκζτοντασ κάποια επιπλζον πεδία. 

 
 

 
Εικόνα 5.6 Απεικόνιςθ τθσ υποδομισ BKI. 
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 Όταν ζνασ χριςτθσ επικυμεί να αποκτιςει ζνα νζο πιςτοποιθτικό τότε ςτζλνει ζνα μινυμα 
CSR – Certificate Signing Request ςτθ ρίηα τθσ υποδομισ για να πάρει τθν ζγκριςθ. Εάν πάρει τθν 
ζγκριςθ τότε ςτο πιςτοποιθτικό προςτίκενται κάποια επιπλζον πεδία τα οποία παρζχουν 
πλθροφορίεσ ςχετικζσ με τθν εγγραφι. Θ αίτθςθ αυτι φτάνει μζχρι τθ ρίηα τθσ υποδομισ, 
περνϊντασ από όλουσ τουσ ενδιάμεςουσ ςτακμοφσ. Με τθ χριςθ του κλειδιοφ τθσ ρίηασ τθσ 
υποδομισ ελζγχεται αν ο χριςτθσ είναι αυτόσ που ιςχυρίηεται, θ όχι, και αντίςτοιχα 
επιςθμαίνεται, ι όχι, ωσ κακόβουλοσ χριςτθσ.  
 
 
 5.3.2 Ανάκλθςθ και επανζκδοςθ 
 
Το μοντζλο ανάκλθςθσ που κα αναλφςουμε ςιμερα ςχετίηεται με το BKI πρωτόκολλο. Για να 
πραγματοποιθκεί μια επανζκδοςθ δεν αρκεί μόνο να ανακλθκεί ζνα πιςτοποιθτικό, να 
δθμιουργθκεί ζνα νζο κλειδί και να επανεκδοκεί το πρότυπο, κα πρζπει επίςθσ να 
πραγματοποιθκεί και θ επανζκδοςθ των βιομετρικϊν χαρακτθριςτικϊν. Σε πολλά ςυςτιματα θ 
ανάκλθςθ περιγράφεται ωσ μια ιδιότθτα ςε ζνα πρότυπο, εδϊ όμωσ κα δοφμε περιγραφικά τθ 
διαδικαςία. Παρακάτω κα περιγραφοφν τρία ςενάρια ανάκλθςθσ για το πρωτόκολλο ΒΚΙ.  
 
 
 

 

 
 

 

 

Εικόνα 5.7 Απεικόνιςθ του μθνφματοσ CSR. Εικόνα 5.8 Απεικόνιςθ του μθνφματοσ CRN. 

 
 

 
1. Χειροκίνθτθ επανζκδοςθ 
Όπωσ αναφζρκθκε και παραπάνω μια μονάδα BCA (Biometric Certificate Authority) εκδίδει 

πιςτοποιθτικά, και είναι απαραίτθτο να διακζτει μια λίςτα ανάκλθςθσ πιςτοποιθτικϊν για να 
μπορεί να γνωρίηει ποια πιςτοποιθτικά ζχουν εκδοκεί ι πρόκειται να εκδοκοφν. Θ λίςτα αυτι 
Certificate Revocation List – CRL, όπωσ ονομάηεται περιζχει μόνο όςα πιςτοποιθτικά ζχουν 
ανακλθκεί κακϊσ και πιςτοποιθτικά τα οποία δεν ζχουν λιξει ακόμθ. Εάν ζχει παραβιαςτεί κάποιο 
κλειδί ι κάποιο βιομετρικό χαρακτθριςτικό τότε το πιςτοποιθτικό αυτό μπορεί να ανακλθκεί. Σ’ 
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αυτό το ςενάριο θ μονάδα BCA δεν ζχει κρατιςει πλθροφορίεσ που χρειάηονται για τθν ανάκλθςθ 
ενόσ πιςτοποιθτικοφ.   
 Για να ξεκινιςει θ διαδικαςία ανάκλθςθσ, θ μονάδα BCA ςτζλνει το ςυγκεκριμζνο 
πιςτοποιθτικό ςτθ λίςτα ανάκλθςθσ πιςτοποιθτικϊν CRL, και ειδοποιεί τον χριςτθ για τθν ζναρξθ 
τθσ διαδικαςίασ με ζνα μινυμα CRN (Certificate Re-issue Notification)μζςω των πλθροφοριϊν 
επικοινωνίασ που παρζχονται από το CSR (Certificate Signing Request). Εάν ο χριςτθσ επιτρζπει 
τθν επανζκδοςθ, τότε μια μονάδα Auth Station δθμιουργεί ζνα ηευγάρι κλειδιϊν (δθμόςιο και 
ιδιωτικό) και ζνα νζο  πρότυπο. Όλεσ αυτζσ οι πλθροφορίεσ ςτζλνονται πίςω ςτθ μονάδα BCA με 
τθ μορφι μιασ νζασ αίτθςθσ CSR για εγγραφι. Αν θ αίτθςθ αυτι γίνει δεκτι, πραγματοποιείται θ 
επανεγγραφι του χριςτθ και ζνα νζο πιςτοποιθτικό εκδίδεται. 
 Θ επανζκδοςθ ενόσ πιςτοποιθτικοφ μπορεί να πραγματοποιθκεί και χωρίσ τθν εγγραφι του 
χριςτθ από τθν αρχι, αρκεί ςτθ μονάδα BCA να ζχει αποκθκευτεί το αρχικό βιομετρικό πρότυπο 
χωρίσ να υποςτεί κάποιο μεταςχθματιςμό. Για να ξεκινιςει θ διαδικαςία αυτι, θ μονάδα BCA 
ςτζλνει το ανάλογο πιςτοποιθτικό ςτθ λίςτα ανάκλθςθσ πιςτοποιθτικϊν CRL και ειδοποιεί το 
χριςτθ με ζνα μινυμα CRN. Το ςυγκεκριμζνο CRN μινυμα περιλαμβάνει το αρχικό βιομετρικό 
πρότυπο του ιδιοκτιτθ. Ο χριςτθσ κα δθμιουργιςει ζνα νζο ηεφγοσ κλειδιϊν, τα οποία κα 
χρθςιμοποιθκοφν για να δθμιουργθκεί το νζο κωδικοποιθμζνο βιομετρικό πρότυπο. Τζλοσ, το νζο 
κωδικοποιθμζνο βιομετρικό πρότυπο και προαιρετικά ζνα νζο δθμόςιο κλειδί αποςτζλλονται πίςω 
ςτθ μονάδα BCA με τθ μορφι μιασ νζασ αίτθςθσ εγγραφισ CSR. 
 Αν ζχει παραβιαςτεί το δθμόςιο κλειδί ι το βιομετρικό πρότυπο ι το κλειδί τθσ μονάδασ 
BCA τότε είναι απαραίτθτο να πραγματοποιθκεί ανάκλθςθ με τθν επανεγγραφι του χριςτθ διότι 
τα δεδομζνα που είναι αποκθκευμζνα δεν μποροφν να χαρακτθριςτοφν αξιόπιςτα. Ανάκλθςθ 
χωρίσ επανεγγραφι του χριςτθ μπορεί να χρθςιμοποιείται όταν θ τακτικι του χριςτθ είναι να 
αλλάηει ςυνεχϊσ το πρότυπο για τθν αςφαλι χριςθ του. 
 
 

2. Αυτόματθ επανζκδοςθ προτφπου 
 Όταν μια μονάδα BCA ανακαλφπτει ότι ζνα πρότυπο ζχει παραβιαςτεί κα ιταν ςκόπιμο να 
μπορεί να ανακαλζςει το πρότυπο με κάποιο αυτοματοποιθμζνο τρόπο. Για να πραγματοποιθκεί 
αυτό, θ μονάδα BCA κα πρζπει να διακζτει κλειδιά ϊςτε να μπορεί να αντιςτρζφει τισ 
πλθροφορίεσ που υπάρχουν ςε ζνα token και να δθμιουργεί ζνα νζο πρότυπο βαςιηόμενο ςτισ 
πλθροφορίεσ του. Οι αποκθκευμζνεσ πλθροφορίεσ δεν είναι ανάγκθ να είναι τα αρχικά βιομετρικά 
χαρακτθριςτικά. Το κατάλλθλο κλειδί για να αντιςτραφοφν οι πλθροφορίεσ ανικει ςτθ ρίηα, 
επομζνωσ μόνο θ μονάδα BCA που αποτελεί τθ ρίηα τθσ υποδομισ μπορεί να αντιςτρζψει τισ 
πλθροφορίεσ, οι υπόλοιπεσ μονάδεσ BCA δεν μποροφν. 
 Στθν περίπτωςθ αυτοματοποιθμζνθσ ανάκλθςθσ, ςτθν διαδικαςία εγγραφισ το μινυμα CSR 
περιλαμβάνει ακόμθ ζνα πεδίο το οποίο περιλαμβάνει όλα τα απαραίτθτα κλειδιά, κωδικοφσ ι 
αναγνωριςτικά που κα χρειαςτοφν για να κωδικοποιθκεί το αρχικό βιομετρικό πρότυπο, κατά τθ 
διάρκεια του μεταςχθματιςμοφ. Το πεδίο αυτό, του μθνφματοσ CSR, κα κωδικοποιθκεί με το κλειδί 
τθσ μονάδασ BCA, και κα αποκθκευτεί ςτθ μονάδα BCA, για μελλοντικι χριςθ ςε περίπτωςθ που 
κρικεί αναγκαία θ ανάκλθςθ του προτφπου. Θ αυτόματθ διαδικαςία ανάκλθςθσ ξεκινά με τθ 
μονάδα BCA να ςτζλνει το αντίςτοιχο πιςτοποιθτικό ςτθν λίςτα ανάκλθςθσ πιςτοποιθτικϊν CRL, 
και να ειδοποιεί τον χριςτθ για τθν ζναρξθ τθσ διαδικαςίασ. Αν ο κάτοχοσ επιτρζπει τθν 
επανζκδοςθ, τότε θ μονάδα BCA αναλαμβάνει να αντιςτρζψει το πρότυπο που βρίςκεται ζνα 
επίπεδο πιο πίςω, να δθμιουργιςει ζνα νζο ςφνολο πλθροφοριϊν μεταςχθματιςμοφ και να 
κωδικοποιιςει ξανά το πρότυπο. Ζτςι δθμιουργείται ζνα νζο πιςτοποιθτικό με βάςθ το νζο 
πρότυπο και το αρχικό δθμόςιο κλειδί. Θ μονάδα BCA ςτζλνει ςτο χριςτθ ζνα CRN μινυμα που 
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δείχνει τον αφξοντα αρικμό του πιςτοποιθτικοφ που ανακλικθκε, τον αφξοντα αρικμό του νζου 
πιςτοποιθτικοφ που δθμιουργικθκε και το πεδίο με τα απαραίτθτα κλειδιά για το νζο βιομετρικό 
πρότυπο. Το μινυμα αυτό υπογράφεται από τθ μονάδα BCA, πράγμα το οποίο ςθμαίνει πωσ το 
νζο πιςτοποιθτικό είναι πλζον ζγκυρο.  
 
 

3. Αυτόματθ επανζκδοςθ ηεφγουσ κλειδιϊν 
 Με το ίδιο ςκεπτικό όπωσ και ςτο προθγοφμενο ςενάριο, κα ιταν ςκόπιμο να 
πραγματοποιείται αυτόματθ επανζκδοςθ ενόσ πιςτοποιθτικοφ όταν ζνα ηεφγοσ κλειδιϊν βρίςκεται 
ςε κίνδυνο. Για να μπορζςει να πραγματοποιθκεί κάτι τζτοιο, θ μονάδα BCA πρζπει να 
δθμιουργιςει ζνα διμερζσ πρότυπο και να το ςτείλει ςτον χριςτθ. Το διμερζσ αυτό πρότυπο 
αποτελείται από δυο μζρθ, το αρχικό βιομετρικό πρότυπο του χριςτθ που είναι αποκθκευμζνο 
ςτο πιςτοποιθτικό του και ζνα μυςτικό που κζλει να μεταφζρει ςτο χριςτθ. Θ διαδικαςία 
ανάκλθςθσ ξεκινά με τθν μονάδα BCA να ςτζλνει το αντίςτοιχο πιςτοποιθτικό ςτθ λίςτα ανάκλθςθσ 
πιςτοποιθτικϊν CRL και να ειδοποιεί τον κάτοχο του πιςτοποιθτικοφ για τθν ζναρξθ τθσ 
διαδικαςίασ. Αν ο κάτοχοσ επιτρζπει τθν επανζκδοςθ, θ μονάδα BCA αναλαμβάνει να 
δθμιουργιςει ζνα νζο ηεφγοσ κλειδιϊν (δθμόςιο-ιδιωτικό). Ζτςι, με το νζο δθμόςιο κλειδί και το 
αρχικό βιομετρικό πρότυπο δθμιουργείται το καινοφριο πρότυπο. Θ μονάδα BCA δθμιουργεί ζνα 
διμερζσ πρότυπο που αποτελείται από το ιδιωτικό κλειδί και το αρχικό βιομετρικό πρότυπο. Στθ 
ςυνζχεια ςτζλνει ςτον χριςτθ ζνα CRN μινυμα με το οποίο του γνωςτοποιεί τον αφξοντα αρικμό 
του ανακλθκζντοσ πιςτοποιθτικοφ, τον αφξοντα αρικμό του νζου πιςτοποιθτικοφ και το διμερζσ 
πρότυπο το οποίο περιζχει και το ιδιωτικό κλειδί. Το μινυμα αυτό υπογράφεται από τθ μονάδα 
BCA, πράγμα το οποίο ςθμαίνει πωσ το νζο πιςτοποιθτικό είναι πλζον ζγκυρο. 
 Στθ διαδικαςία αυτόματθσ επανζκδοςθσ κα χρειαςτεί να παρζμβει ο χριςτθσ και να 
υποβάλλει ςε μια μονάδα Auth Station τα βιομετρικά του χαρακτθριςτικά προκειμζνου να 
απελευκερϊςει το νζο ιδιωτικό κλειδί από το διμερζσ πρότυπο ςτο CRN. 
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Κεφάλαιο 6ο
  Μελζτθ περίπτωςθσ 

 
 Ζχοντασ μελετιςει όλα τα παραπάνω καταλιξαμε ςτο ςυμπζραςμα πωσ θ καρδιά μιασ 
βιομετρικισ υπογραφισ είναι θ εγγραφι ενόσ ι πολλϊν χαρακτθριςτικϊν ςτθ βάςθ δεδομζνων. 
Στο κεφάλαιο αυτό αρχικά κα αναλυκεί εκτενζςτερα θ βιομετρικι εγγραφι αναγνϊριςθσ, 
αναλφοντασ το περιεχόμενο και τθ λειτουργία όλων των πεδίων που διακζτει κακϊσ επίςθσ και 
τφπουσ και ςυναρτιςεισ που εμπεριζχονται ςε ζνα αρχείο bioAPI. Στθ ςυνζχεια κα δοκεί ζνα 
παράδειγμα μιασ πολφτροπθσ βιομετρικισ υπογραφισ. Μια υπογραφι, δθλαδι, θ οποία κα 
περιλαμβάνει πλθροφορίεσ για περιςςότερα από ζνα χαρακτθριςτικά του ανκρϊπινου ςϊματοσ. 
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 6.1 Ανάλυςθ τθσ βιομετρικισ εγγραφισ αναγνϊριςθσ (BIR) 
 
 Πρόκειται για μια δομι δεδομζνων, θ οποία διαςχίηει τα interfaces API και SPI, και 
αποκθκεφεται ςτθ μνιμθ χρθςιμοποιϊντασ δείκτεσ ςε διάφορα ςτοιχεία. Αυτι θ δομι δεδομζνων, 
θ βιομετρικι εγγραφι αναγνϊριςθσ όπωσ ονομάηεται ι κωδικόσ BIR, δθμιουργείται από τον 
Biometric Service Provider (BSP) και, όπωσ αναφζρκθκε και ςτο 4ο κεφάλαιο, απαρτίηεται από 3 
βαςικά πεδία, τα Standard Biometric Header (SBH), Biometric Data Block (BDB) και Signature Block 
ι Security Block (SB). Κάκε φορά που δθμιουργείται ζνασ κωδικόσ BIR από τον BSP, επιςτρζφεται 
μια “λαβι” (handle) και με βάςθ αυτι μπορεί ο κωδικόσ BIR να αποκθκευτεί ςε μια βάςθ 
δεδομζνων ι να αποςταλεί ςε κάποιο server για ταυτοποίθςθ ι επαλικευςθ. Οι περιςςότερεσ 
τοπικζσ λειτουργίεσ μποροφν να εκτελεςτοφν χωρίσ να μετακινθκεί ο κωδικόσ BIR από τον BSP. 
Ωςτόςο όμωσ, αν κάποια εφαρμογι χρειάηεται τον κωδικό αυτό ωσ είςοδο ςε κάποια ςυνάρτθςθ, 
τότε μπορεί να τον χρθςιμοποιιςει με ζναν από τουσ παρακάτω τρεισ τρόπουσ: 

 με αναφορά ςτθ “λαβι” (handle) του BIR 
 με αναφορά ςτο πρωτεφον κλειδί μιασ βάςθσ δεδομζνων όπου είναι αποκθκευμζνοσ 
 με τθ χριςθ του ίδιου του κωδικοφ BIR. 

 
 

 
Εικόνα 6.1 Αναλυτικι αναπαράςταςθ κωδικοφ BIR 

 
 

6.1.1 Standard Biometric Header 
 

 Σφμφωνα με το ISO/IEC 19784-1 *2006+ το πεδίο Standard Biometric Header απαρτίηεται 
από επιμζρουσ πεδία όπωσ φαίνονται ςτθν εικόνα 6.1. τα οποία και κα αναλυκοφν παρακάτω.  Θ 
μορφι των πεδίων αυτϊν ζχει κακοριςτεί με βάςθ το Common Biometric Exchange Format 
(CBEEF). 
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 BioAPI_BIR_LENGTH 
Στο πεδίο αυτό αποκθκεφεται το ςυνολικό μικοσ τθσ βιομετρικισ υπογραφισ το οποίο 
περιλαμβάνει τθν επικεφαλίδα (HEADER) και το βιομετρικό μπλοκ δεδομζνων (Opaque 
BDB). 
 

 BioAPI_BIR_HEADER_VERSION 
Στο πεδίο αυτό αναγράφεται θ ζκδοςθ τθσ επικεφαλίδασ. 
 

 
 

 BioAPI_BIR_DATA_TYPE 
Το πεδίο αυτό χρθςιμοποιείται για τρεισ διαφορετικοφσ ςκοποφσ. Προςδιορίηει τον τφπο 
του βιομετρικοφ δείγματοσ, αν δθλαδι τα δεδομζνα είναι επεξεργαςμζνα, μερικϊσ 
επεξεργαςμζνα ι κακόλου επεξεργαςμζνα (flag: raw, intermediate or processed). Σε 
κάποιεσ περιπτϊςεισ οι κωδικοί BIR δεν δθμιουργοφνται από τον BSP αλλά προκφπτουν 
από άλλεσ μορφζσ δεδομζνων και ςυνικωσ τότε δεν ορίηεται κάποια ςθμαία για το πεδίο 
αυτό. Αν δεν ζχει οριςτεί ι ζχουν οριςτεί παραπάνω από μια ςθμαίεσ και περάςει ο 
κωδικόσ BIR ςτο BioAPI Framework τότε κα προκλθκεί ςίγουρα ςφάλμα. Θ δεφτερθ 
χρθςιμότθτα του πεδίου αυτοφ είναι να προςδιορίηει αν ο κωδικόσ BIR είναι 
κρυπτογραφθμζνοσ, υπογεγραμμζνοσ ι όχι (flag: encrypted or signed). Σϋαυτι τθν 
περίπτωςθ αν υπάρχει μια από τισ δφο, και οι δφο ι καμία ςθμαία, τότε ιςχφουν και οι 
αντίςτοιχεσ ιδιότθτεσ για τον κωδικό BIR. Τζλοσ ςτο πεδίο αυτό μπορεί να οριςτεί αν ςτο 
τμιμα τθσ επικεφαλίδασ BIR περιλαμβάνεται κάποια τιμι δείκτθ. 
 

 
 
 BioAPI_BIR_FORMAT_ID 

Το πεδίο αυτό περιλαμβάνει πλθροφορίεσ οι οποίεσ προςδιορίηουν το περιεχόμενο του 
πεδίου Opaque Biometric Data Block. Πλθροφορίεσ όπωσ ο ιδιοκτιτθσ του ςυγκεκριμζνου 
βιομετρικοφ χαρακτθριςτικοφ και πλθροφορίεσ ςχετικζσ με τον τφπο του ςυγκεκριμζνου 
βιομετρικοφ χαρακτθριςτικοφ, όπωσ για παράδειγμα μικρολεπτομζρειεσ ενόσ δακτυλικοφ 
αποτυπϊματοσ. 
 

 
 

 BioAPI_BIR_QUALITY 
Το πεδίο αυτό προςδιορίηει τθν ποιότθτα των δεδομζνων κακϊσ επίςθσ και ςε 
εξειδικευμζνεσ περιπτϊςεισ το αν θ παράμετροσ αυτι δεν ζχει οριςτεί ι αν δεν 
υποςτθρίηεται κακόλου από τον BSP. Θ ποιότθτα των δεδομζνων εξαρτάται και από το 
ςκοπό για τον οποίο πρόκειται να χρθςιμοποιθκοφν. (π.χ. για εγγραφι ςτο ςφςτθμα, 
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αναγνϊριςθ κλπ.) Ο ςκοπόσ φπαρξθσ αυτισ τθσ παραμζτρου είναι ότι ο BSP κα πρζπει να 
ενθμερϊνει τθν εφαρμογι για τθν κατάςταςθ των δεδομζνων κακϊσ επίςθσ και για το αν 
οι τρζχουςεσ παρατθριςεισ είναι καλφτερεσ από τισ προθγοφμενεσ ι όχι. Το εφροσ τθσ 
τιμισ που μπορεί να πάρει το πεδίο αυτό είναι μεταξφ 0-100. 

  
 

Πίνακασ 2: Πίνακασ εφρουσ τιμϊν ποιότθτασ δεδομζνων 
 

Εφροσ τιμϊν Ονομαςία Επεξιγθςθ 
-2 - Θ παράμετροσ δεν υποςτθρίηεται από τον BSP. 

-1 - Θ παράμετροσ δεν ζχει οριςτεί από τον BSP. 

0-25 UNACCEPTABLE 
Θ ποιότθτα των βιομετρικϊν δεδομζνων δεν αρκεί για να 
πραγματοποιθκεί ο αντίςτοιχοσ ςτόχοσ και κα πρζπει να 
αντικαταςτακοφν. 

2-50 MARGINAL 
Θ ποιότθτα των βιομετρικϊν δεδομζνων είναι φτωχι και οριακι για 
το ςτόχο που ζχει κακορίςει θ εφαρμογι. Επομζνωσ κα πρζπει να 
αντικαταςτακοφν. 

51-75 ADEQUATE 

Θ ποιότθτα των δεδομζνων είναι αρκετά ικανοποιθτικι για τισ 
περιςςότερεσ εφαρμογζσ ςφμφωνα με τον ςτόχο που ζχει 
κακοριςτεί. Σε περίπτωςθ όμωσ που ο ςχεδιαςτισ ζχει κζςει 
μεγαλφτερεσ απαιτιςεισ κα γίνει προςπάκεια να επιτευχκεί 
καλφτερθ ποιότθτα. 

76-100 EXCELLENT 
Θ ποιότθτα των δεδομζνων είναι ςε άριςτθ κατάςταςθ και 
ικανοποιεί πλιρωσ τον ςτόχο που ζχει κακοριςτεί. 

 
 

 BioAPI_BIR_PURPOSE 
Το πεδίο αυτό παίρνει μια τιμι θ οποία κακορίηει το ςκοπό για τον οποίο προορίηεται ο 
κωδικόσ BIR όταν χρθςιμοποιείται ςαν είςοδοσ ςε κάποια ςυνάρτθςθ ι αν είναι κατάλλθλο 
όταν χρθςιμοποιείται ςαν ζξοδοσ από μια ςυνάρτθςθ ι βρίςκεται ςε μια κεφαλίδα BIR. 
Όταν χρθςιμοποιείται ςαν είςοδοσ ςε μια ςυνάρτθςθ ο BSP κα πρζπει να γνωρίηει τον 
ςκοπό για να εκτελζςει τθν κατάλλθλθ λιψθ ι/και επεξεργαςία των δεδομζνων. Μπορεί 
για παράδειγμα να χρθςιμοποιθκεί για πιςτοποίθςθ, ταυτοποίθςθ, εγγραφι κλπ. Αν 
πρόκειται να χρθςιμοποιθκεί για τθν κεφαλίδα ενόσ BIR κωδικοφ, τότε κα πρζπει να ζχει 
οριςτεί ο ςκοπόσ και θ κεφαλίδα να δείξει ςτθν εφαρμογι για ποιο ςκοπό προορίηεται, 
πιςτοποίθςθ ι επαλικευςθ. 
 

 
 
Θ τιμι NO_PURPOSE_AVAILABLE χρθςιμοποιείται για τουσ κωδικοφσ BIR οι οποίοι δεν 
παράγονται από τον BSP αλλά προκφπτουν από άλλεσ πθγζσ και ζχουν μετατραπεί ςε ζνα 
BioApi BIR. Ο BSP δεν μπορεί να ορίςει τιμι NO_PURPOSE_AVAILABLE για ζναν κωδικό που 
δθμιουργεί. 
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 BioAPI_BIR_BIOMETRIC_TYPE 

Θ τιμι του πεδίου αυτοφ προςδιορίηει τον τφπο του βιομετρικοφ χαρακτθριςτικοφ ςτο 
οποίο ανικει αυτόσ ο κωδικόσ. Παρακάτω φαίνονται οι τιμζσ που μπορεί να πάρει το 
ςυγκεκριμζνο πεδίο. 
 

 

 
 
Εκτόσ από τισ προφανείσ τιμζσ υπάρχουν και κάποιεσ ειδικζσ τιμζσ όπωσ οι MULTIPLE και 
OTHER. Στθν πρϊτθ περίπτωςθ το είδοσ τθσ υπογραφισ είναι ςφνκετο και αποτελείται από 
παραπάνω από ζνα γνωςτά βιομετρικά χαρακτθριςτικά. Στθ δεφτερθ περίπτωςθ πρόκειται 
για ζνα κωδικό BIR που δεν ζχει δθμιουργθκεί από τον BSP. Το είδοσ τθσ υπογραφισ δεν 
είναι κάποιο από τα γνωςτά χαρακτθριςτικά και δεν είναι διακζςιμο ςτθν αρχικι πθγι 
εγγραφισ.  
 

 BioAPI_BIR_PRODUCT_ID 
Θ τιμι τθσ παραμζτρου αυτισ προςδιορίηει ζνα αναγνωριςτικό τθσ οντότθτασ που 
δθμιοφργθςε τα βιομετρικά δεδομζνα που είναι αποκθκευμζνα ςτο πεδίο BDB του 
κωδικοφ BIR. Αυτι θ οντότθτα μπορεί για παράδειγμα να είναι ο BSP ι μια εφαρμογι θ 
οποία δθμιοφργθςε ι μεταςχθμάτιςε τα δεδομζνα αυτά. Χαρακτθρίηεται από δυο 
επιμζρουσ παραμζτρουσ, τισ ProductOwner και ProductType. 
 

 
 
Θ τιμι NO_PRODUCT_TYPE_AVAILABLE χρθςιμοποιείται ςτισ περιπτϊςει όπου ο κωδικόσ 
BIR δεν  ζχει δθμιουργθκεί από τον BSP. 
 

 BioAPI_BIR_CREATION_DAY 
Στο πεδίο αυτό προςδιορίηεται θ θμζρα που δθμιουργικθκαν τα βιομετρικά δεδομζνα με 
τθν εξισ μορφι YYYYMMDD (π.χ. 20120822, δθλαδι 22 Αυγοφςτου 2012) 
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 BioAPI_BIR_CREATION_TIME 

Θ τιμι του πεδίου αυτοφ προςδιορίηει τθν ϊρα δθμιουργίασ των βιομετρικϊν δεδομζνων, 
ζχοντασ τθ μορφι hhmmss (π.χ. 054020Η, δθλαδι ςτισ 5 και 40 λεπτά και 20 
δευτερόλεπτα.) 
 

 BioAPI_BIR_SUBTYPE 
Το περιεχόμενο του πεδίου αυτοφ προςδιορίηει περαιτζρω τον τφπο του βιομετρικοφ 
χαρακτθριςτικοφ του BDB πεδίου και δίνει περιςςότερεσ πλθροφορίεσ γι’ αυτό. Εκτόσ του 
ότι αποτελεί πεδίο ςτον κωδικό BIR, μπορεί να χρθςιμοποιθκεί και ςαν είςοδοσ ςε κάποια 
ςυνάρτθςθ. Οι τιμζσ που μπορεί να πάρει ποικίλουν ανάλογα με το βιομετρικό 
χαρακτθριςτικό. Μπορεί να ζχει τισ τιμζσ “δεξί” ι “αριςτερό” όταν πρόκειται π.χ. για το 
μάτι, το χζρι ι τθ γεωμετρία χεριοφ κλπ ι μπορεί να παίρνει τιμζσ οι οποίεσ προςδιορίηουν 
ζνα από τα 5 δάκτυλα του χεριοφ από το οποίο ζχει καταγραφεί του αποτφπωμα. 
 

 
 
Θ τιμι NO_SUBTYPE_AVAILABLE χαρακτθρίηει τουσ κωδικοφσ BIR που δεν ζχουν 
δθμιουργθκεί από τον BSP αλλά από μια άλλθ μορφι δεδομζνων. Επίςθσ όταν μια 
εφαρμογι κζλει να ορίηει ο BSP τον υποτφπο του χαρακτθριςτικοφ, τότε δίνει ςτο πεδίο 
αυτό τθν τιμι 0.  
 

 BioAPI_BIR_EXPIRATION_DATE 
Θ τιμι του πεδίου αυτοφ προςδιορίηει τθν θμζρα που παφει να ιςχφει ο ςυγκεκριμζνοσ 
κωδικόσ BIR ζχοντασ τθν ίδια μορφι με τθν BioAPI_BIR_CREATION_DATE,  YYYYMMDD (π.χ. 
20120822, δθλαδι 22 Αυγοφςτου 2012) 
 
  

 BioAPI_BIR_SB_FORMAT 
Το πεδίο αυτό κακορίηει τθ μορφι των δεδομζνων που περιζχονται ςτο πεδίο Security 
Block του BioAPI. Περιλαμβάνει δυο επιπλζον ιδιότθτεσ FormatOwner και FormatType. Το 
SB πεδίο μπορεί να περιζχει μια ψθφιακι υπογραφι ι κάποιο κωδικοποιθμζνο μινυμα 
ταυτότθτασ και το πεδίο SB_FORMAT περιλαμβάνει πλθροφορίεσ γι αυτά. 
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 BioAPI_BIR_INDEX 

Το πεδίο αυτό είναι ζνα παγκοςμίωσ μοναδικό αναγνωριςτικό που χρθςιμοποιείται για να 
προςδιορίηει και να βρίςκει ςτοιχεία όπωσ τον BSP, μονάδεσ του BioAPI, το Framework που 
χρθςιμοποιείται, τθ βάςθ δεδομζνων του ςυςτιματοσ, κακϊσ επίςθσ χρθςιμοποιείται και  
ωσ δείκτθσ τθσ βάςθσ δεδομζνων για τον BSP. 
 

 
 
 

Πίνακασ 3: Πίνακασ τιμϊν των BioAPI δεδομζνων 

BioAPI field name, BioAPI reference and 
patron format field name 

Length 
(bytes) 

Abstract Values Encoding 

BIRLenght 4 Length in bytes of the entire BIR 
encoding, with the exception of this 
length field 

integer 

BioAPI_VERSION 1 Major=2 
Minor=1 

‘20’ 

BioAPI_BIR_DATA_TYPE 
 
 
 
 
 
 
 
 
(index flag) 

1 NOT ENCRYPTED 
ENCRYPTED 
 

‘0_’ 
‘1_’ 
 

NOT SIGNED 
SIGNED 

‘0_’ 
‘2_’ 

NO VALUE AVAILABLE 
RAW 
INTERMEDIATE 
PROCESSED 

‘_1’ 
‘_2’ 
‘_3’ 
‘_4’ 

INDEX PRESENT ‘8_’ 
BioAPI_BIR_BIOMETRIC_DATA_FORMAT 4 FormatOwner 

FormatType 
Integer 
Integer 

BioAPI_QUALITY 1 NOT SUPPORTED 
NOT SET (NO VALUE AVAILABLE) 
VALUE 

-2 
-1 
0-100 

BioAPI_BIR_PURPOSE 1 NO VALUE AVAILABLE 
VERIFY 
IDENTITY 
ENROLL 
ENROLL_FOR_VERIFICATION_ONLY 
ENROLL _FOR_IDENTIFICATION_ONLY 
AUDIT 

0 
1 
2 
3 
4 
5 
6 

BioAPI_BIR_BIOMETRIC_TYPE 4 NO VALUE AVAILABLE 
MULTIPLE 
FACIAL FEATURES 
VOICE 
FINGERPRINT 
IRIS 
RETINA 
HAND GEOMETRY 
SIGNATURE DYNAMICS 
KEYSTROKE DYNAMICS 
LIP MOVEMENT 
THERMAL FACE IMAGE 

’00 00 00 00’ 
’00 00 00 01’ 
’00 00 00 02’ 
’00 00 00 04’ 
’00 00 00 08’ 
’00 00 00 10’ 
’00 00 00 20’ 
’00 00 00 40’ 
’00 00 00 80’ 
’00 00 01 00’ 
’00 00 02 00’ 
’00 00 04 00’ 
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THERMAL HAND GEOMETRY 
GAIT 
OTHER 
PASSWORD 

’00 00 08 00’ 
’00 00 10 00’ 
’40 00 00 00’ 
’80 00 00 00’ 

BioAPI_BIR_BIOMETRIC_PRODUCT_ID 4 ProductOwner 
 
ProductType 
 
NO VALUE AVAILABLE 

Non-zero 
Integer 
Non-zero 
Integer 
’00 00 00 00’ 

BioAPI_DATE 
(creation date) 

4 NO VALUE AVAILABLE 
Year, Month, Day 

’00 00 00 00’ 
Integers, not all zero 

BioAPI_Time 
(creation time) 

4 NO VALUE AVAILABLE 
Hour, Minute, Second 

’99 99 99; 
integers 

BioAPI_BIR_SUBTYPE 1 NO VALUE AVAILABLE 
LEFT 
RIGHT 
THUMB 
POINTFINGER 
MILDLEFINGER 
RINGFINGER 
LITTLEFINGER 
MULTIPLE 

‘00’ 
‘01’ 
’02’ 
’04’ 
‘08’ 
‘10’ 
‘20’ 
‘40’ 
‘80’ 

BioAPI_DATE 
(expiration date) 

4 NO VALUE AVAILABLE 
Year, Month, Day 

’00 00 00 00’ 
Integers, not all zero 

BioAPI_BIR_SECURITY_BLOCK_FORMAT 4 SecurityFormatOwner 
 
SecurityFormatType 
 
NO VALUE AVAILABLE 

Non-zero 
Integer 
Non-zero 
Integer 
’00 00 00 00’ 

BioAPI_UUID 
(index) 

16 BIR database index Integer 

BDB Length 4 Length in bytes of BDB Integer 

BioAPI_DATA 
(BiometricData) 

Variable BiometricData  

SB Length 4 Length in bytes of SB Integer 

BioAPI_DATA 
(SecurityBlock) 

Variable SecurityBlock  

 
 
 
 6.1.2 Opaque Biometric Data Block 
 
 Το ςυγκεκριμζνο κομμάτι τθσ βιομετρικισ εγγραφισ αναγνϊριςθσ περιλαμβάνει ζνα 
βιομετρικό πρότυπο το οποίο κακορίηει τα βιομετρικά δεδομζνα του χαρακτθριςτικοφ που 
υποβάλει ο χριςτθσ. Μπορεί να είναι ςε μια μθ τυπικι μορφι ι μια μορφι αρχείου που ζχει 
δθμιουργθκεί ι εγκρικεί από τα πρότυπα ςϊματοσ, τθ Βιομετρικι Κοινοπραξία ι από μια ομάδα 
ατόμων που ζχουν ορίςει τα χαρακτθριςτικά ενόσ προτφπου. Τισ φορζσ που το περιεχόμενο δεν 
είναι κάποιο βιομετρικό πρότυπο, είναι επιμζρουσ πλθροφορίεσ, παράμετροι και δεδομζνα που 
κακορίηουν τθ μορφι του προτφπου. Από τισ πλθροφορίεσ αυτζσ εξαρτάται και το μζγεκοσ του 
πεδίου το οποίο δεν είναι προκακοριςμζνο. Επίςθσ, ανάλογα με τθ μορφι του προτφπου που ζχει 
οριςτεί για τισ ψθφιακζσ υπογραφζσ του κάκε ςυςτιματοσ, τα δεδομζνα αυτά μπορεί να είναι 
κωδικοποιθμζνα ι όχι. 
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 6.1.3 Security Block 
 
 Το τρίτο μζροσ τθσ βιομετρικισ εγγραφισ αναγνϊριςθσ δεν υφίςταται απαραίτθτα ςε κάκε 
εγγραφι. Θ φπαρξι του εξαρτάται από το είδοσ αςφάλειασ που κακορίηεται για τθ ςυγκεκριμζνθ 
εγγραφι. Στο πεδίο αυτό αποκθκεφεται θ υπογραφι ι το μινυμα αυκεντικοποίθςθσ των 
δεδομζνων. Μπορεί επίςθσ να περιζχει πλθροφορίεσ που κα χρθςιμοποιθκοφν ςτον αλγόρικμο 
αναγνϊριςθσ ι και τισ παραμζτρουσ που απαιτοφνται για τθν εκτζλεςθ τθσ υπογραφισ ι τθ 
λειτουργία του μθνφματοσ MAC. Το μζγεκοσ του πεδίου αυτοφ δεν είναι προκακοριςμζνο αλλά 
εξαρτάται από το πλικοσ των δεδομζνων που είναι αποκθκευμζνα ς’ αυτό. 
 
 
 
 

 6.2 Λοιπζσ πλθροφορίεσ που περιζχει ζνα BioAPI αρχείο 
 
 Εκτόσ από τον κωδικό BIR ζνα αρχείο BioAPI περιλαμβάνει κι άλλεσ πλθροφορίεσ για τθ 
ςωςτι λειτουργία και τθ ςωςτι εκτζλεςθ διεργαςιϊν ςε ζνα βιομετρικό ςφςτθμα. Πιο αναλυτικά, 
κα πρζπει να διευκετθκεί θ επικοινωνία του BSP με τθ βάςθ δεδομζνων και το Graphical User 
Interface (GUI). Παρακάτω παρουςιάηονται αναφορικά κάποιεσ από τισ διεργαςίεσ και τισ 
μεταβλθτζσ που περιλαμβάνονται ςτο αρχείο αυτό. 
 
Για τθ βάςθ δεδομζνων: 
 BioAPI_DB_ACCESS_TYPE  //ορίηει το επίπεδο πρόςβαςθσ τθσ εφαρμογισ ςτθ βάςθ 

δεδομζνων του BSP  
 BioAPI_DB_MARKER_HANDLE // είναι ζνασ δείκτθσ, ο οποίοσ δείχνει ςε μια εγγραφι τθσ 

βάςθσ δεομζνων 
 BioAPI_DB_HANDLE // δείχνει ςε μια βάςθ δεδομζνων και θ εφαρμογι το χρθςιμοποίει για 

να δείξει μια εγγραφι τθσ βάςθσ δεδομζνων 
 BioAPI_DBBIR_ID // μια δομι θ οποία δείχνει ςε μια βάςθ δεδομζνων που ελζγχεται από 

τον BSP και ζτςι θ εφαρμογι μπορεί να χρθςιμοποιιςει δεδομζνα τθσ ςυγκεκριμζνθσ 
βάςθσ. 

 BioAPI_DbOpen //ςυνάρτθςθ που ανοίγει μια βάςθ δεδομζνων ςτον BSP, και δθμιουργεί 
τον marker για  τθν πρϊτθ εγγραφι. 

 BioAPI_DbClose // ςυνάρτθςθ που κλείνει μια βάςθ δεδομζνων κακϊσ όλοι οι markers 
ζχουν αντιςτοιχιςκεί με κάποια εγγραφι  

 BioAPI_DbCreate //ςυνάρτθςθ που δθμιουργεί ζναν νζο κωδικό BIR για τθν επόμενθ 
εγγραφι ςτθ βάςθ δεδομζνων 

 BioAPI_DbDelete // ςυνάρτθςθ που διαγράφει όλεσ τισ εγγραφζσ από τθ ςυγκεκριμζνθ 
βάςθ δεδομζνων και αφαιρεί όλεσ τισ πλθροφορίεσ που ςχετίηονται με αυτι. 

 BioAPI_DbSetMarker //ςυνάρτθςθ που ρυκμίηει τον δείκτθ MARKER_HANDLE ϊςτε να 
δείχνει ζνα κωδικό BIR τθσ βάςθσ δεδομζνων.  

 BioAPI_DbFreeMarker //ςυνάρτθςθ που ελευκερϊνει τθ μνιμθ και τουσ πόρουσ που 
ςχετίηονται με το ςυγκεκριμζνο δείκτθ ακυρϊνει τθ τιμι τθσ μεταβλθτισ MARKER_HANDLE 

 BioAPI_DbStoreBIR //ςυνάρτθςθ που αποκθκεφει ςτθ βάςθ ζνα ςυγκεκριμζνο κωδικό BIR. 
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 BioAPI_DbGetBIR //ςυνάρτθςθ που αποκθκεφει τον κωδικό BIR ςε ζνα προςωρινό μζροσ 
του BSP ϊςτε να μπορεί να τον χρθςιμοποιιςει ςε κάποια μετζπειτα διεργαςία. 

 BioAPI_DbGetNextBIR // ςυνάρτθςθ που αποκθκεφει τον επόμενο κωδικό BIR ςε ζνα 
προςωρινό μζροσ του BSP ϊςτε να μπορεί να τον χρθςιμοποιιςει ςε κάποια μετζπειτα 
διεργαςία 

 BioAPI_DbDeleteBIR //ςυνάρτθςθ που διαγράφει ζνα κωδικό BIR αι επομζνωσ μια 
βιομετρικι ταυτότθτα 

 
Για τθ διεπαφι χριςτθ (GUI): 
 BioAPI_GUI_BITMAP   //ορίηει τθ γραφικι εικόνα τθσ εφαρμογισ 
 BioAPI_GUI_MESSAGE   // μινυμα τθσ εφαρμογισ 
 BioAPI_GUI_PROGRESS  //απεικονίηει τθ πρόοδο ολοκλιρωςθσ τθσ ειςόδου του BSP ςτθν 

εφαρμογι 
 BioAPI_GUI_RESPONSE  //θ εφαρμογι επιςτρζφει μια τιμι κατά τθ διάρκεια μιασ 

λειτουργίασ  
 BioAPI_GUI_STATE   // δείχνει τθν κατάςταςθ τθσ διεπαφισ αλλά και ενθμερϊνει το χριςτθ 

για τυχόν παραμζτρουσ που χρειάηονται. 
 BioAPI_GUI_STATE_CALLBACK  //  ενθμερϊνει τθν εφαρμογι αν ο BSP μπορεί να τθσ 

παρζχει πλθροφορίεσ. 
 BioAPI_GUI_STREAMING_CALLBACK //  μια ςυνάρτθςθ θ οποία επιτρζπει ςτον BSP να 

ςτείλει πλθροφορίεσ, με τθ μορφι μιασ ςειράσ bit,  ςτθν εφαρμογι.  
 
Για τον BSP: 
 BioAPI_BSPLoad  //ορίηει τθν εκκίνθςθ του BSP και ενεργοποιεί τα γεγονότα που πρζπει να 

εκτελεςτοφν  
 BioAPI_BSPUnload  // ςταματά τθ λειτουργία του BSP,  να καταγράφει δθλαδι τα 

αποτελζςματα των γεγονότων που εκτελοφνται. 
 BioAPI_BSPAttach  //προςπακεί να φζρει ςε επαφι BSP και εφαρμογι και ελζγχει τθ 

ςυμβατότθτά τουσ. 
 BioAPI_BSPDettach  //ςταματά τθν επαφι μεταξφ BSP και εφαρμογισ, αποςυνδζει τον BSP 

από τθν εφαρμογι 
 
Για τθ λειτουργία τθσ εφαρμογισ: 
 BioAPI_Capture //ςυνάρτθςθ που καταγράφει δείγματα και επιςτρζφει είτε ζνα ενδιάμεςο 

ι ζνα επεξεργαςμζνο τφπο BIR 
 BioAPI_CreateTemplate // ςυνάρτθςθ θ οποία δθμιουργεί ζνα νζο πρότυπο εγγραφισ. 
 BioAPI_Process // ςυνάρτθςθ που επεξεργάηεται τα ενδιάμεςα δεδομζνα για επαλικευςθ 

ι αναγνϊριςθ 
 BioAPI_ProcessWithAuxBIR // ςυνάρτθςθ που επεξεργάηεται τα ενδιάμεςα δεδομζνα μαηί 

με βοθκθτικά δεδομζνα για μεταγενζςτερθ επαλικευςθ ι αναγνϊριςθ 
 BioAPI_Enroll //ςυνάρτθςθ που ςυλλαμβάνει τα βιομετρικά δεδομζνα από ζναν αιςκθτιρα 

για τθ δθμιουργία μιασ εγγραφισ 
 BioAPI_Verify // ςυνάρτθςθ που εκτελεί μια ζνα-προσ-πολλά επαλικευςθ ανάμεςα ςε 

κωδικοφσ BIR 
 BioAPI_VerifyMatch //ςυνάρτθςθ που εκτελεί μια ζνα-προσ-ζνα επαλικευςθ ανάμεςα ςε 

δυο κωδικοφσ BIR 
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 BioAPI_Identity //ςυνάρτθςθ που ςυλλαμβάνει βιομετρικά δεδομζνα από μια ςυςκευι π.χ. 
αιςκθτιρα και ςυγκρίνει τα δεδομζνα με κάποιο πρότυπο. 

 BioAPI_IdentityMatch // ςυνάρτθςθ που ςυλλαμβάνει βιομετρικά δεδομζνα από μια 
ςυςκευι π.χ. αιςκθτιρα και ςυγκρίνει τα δεδομζνα με ζνα ςφνολο προτφπων. 

 

 
 

6.3 Παράδειγμα πολφτροπθσ βιομετρικισ υπογραφισ 
 
 Ζχοντασ μελετιςει τθ δομι μιασ βιομετρικισ υπογραφισ, τθ χριςθ και τισ ιδιαιτερότθτζσ 
τθσ, μια πολφτροπθ βιομετρικι υπογραφι είναι καλό να αποτελείται από 3 χαρακτθριςτικά του 
ανκρϊπινου ςϊματοσ. Αυτόσ ο αρικμόσ χαρακτθριςτικϊν δεν είναι πολφ μικρόσ ϊςτε να είναι 
αρκετά ευπακισ ςε επικζςεισ, αλλά οφτε και πολφ μεγάλοσ ϊςτε να κουράηει το χριςτθ κατά τθ 
διαδικαςία ειςαγωγισ του ςτο ςφςτθμα. Τα βιομετρικά χαρακτθριςτικά που αποτελοφν τθ 
ςφνκετθ βιομετρικι υπογραφι του παραδείγματόσ μασ είναι το πρόςωπο, θ ίριδα και το 
αποτφπωμα. Κάκε ζνα από αυτά αποτελεί και ζνα πρότυπο. Κάκε πρότυπο διακρίνεται από 
επιμζρουσ χαρακτθριςτικά τα οποία και κα αναφζρουμε. 
 
Χαρακτθριςτικά ίριδασ: 
 Οριοκζτθςθ ίριδασ (εφρεςθ εξωτερικϊν ςθμείων) 
 Κζντρο ίριδασ 
 Φυςιολογία τθσ ίριδασ (κρφπτεσ, χρωςτικζσ κουκίδεσ, αυλάκια) 
 IrisCode 

 
Χαρακτθριςτικά βθματιςμοφ: 
 Απόςταςθ ποδιϊν 
 Σιλουζτα 
 Σκελετικζσ διαςτάςεισ και μάηα (ζδαφοσ, τραυματιςμοί, ενδυνάμωςθ μυϊν, κόπωςθ κλπ)  
 Συχνότθτα διοχζτευςθσ 
 Κλείδωμα φάςθσ 
 Σωματικι αξιοπιςτία 

 
Χαρακτθριςτικά δακτυλικοφ αποτυπϊματοσ: 
 Σθμεία Galton (τελείωμα διακλαδϊςεων και κορυφογραμμϊν) 
 Minutiae (Arch , loop, whorl) 

 
Δεν είναι απαραίτθτο μια τελικι υπογραφι να αποτελείται από όλα τα παραπάνω χαρακτθριςτικά, 
μερικά από αυτά είναι αρκετά, αρκεί φυςικά το ςφνολό τουσ να αποτελεί ςυνδυαςμό των τριϊν 
βαςικϊν χαρακτθριςτικϊν (ίριδα, βθματιςμόσ, δακτυλικό αποτφπωμα). 
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Root Biometric Header 
          Subheader count = 3 
         Biometric Type: Multiple  

 
Biometric Header (subheader) 
      Subheader count = 2 
      Biometric Type: Iris 

 

Biometric Header (subheader) 
      Subheader count = 0 

Biometric Data Block 

 

Biometric Header (subheader) 
      Subheader count = 0 

Biometric Data Block 

 
 

Biometric Header (subheader) 
      Subheader count = 3 
      Biometric Type: Gait 

 

Biometric Header (subheader) 
      Subheader count = 0 

Biometric Data Block 

 

Biometric Header (subheader) 
      Subheader count = 0 

Biometric Data Block 

 

Biometric Header (subheader) 
      Subheader count = 0 

Biometric Data Block 

 
 

Biometric Header (subheader) 
      Subheader count = 2 
      Biometric Type: Fingerprint 

 

Biometric Header (subheader) 
      Subheader count = 0 

Biometric Data Block 

 

Biometric Header (subheader) 
      Subheader count = 0 

Biometric Data Block 

 

 
Security Block 
 

Σχιμα 6.1: Κωδικόσ BIR πολφτροπθσ βιομετρικισ υπογραφισ 

 
 

Στο παραπάνω ςχιμα απεικονίηεται θ μορφι του κωδικοφ BIR μιασ πολφτροπθσ 
βιομετρικισ υπογραφισ και όπωσ φαίνεται αποτελείται από τρία επίπεδα. Στο πρϊτο επίπεδο 
(από ζξω προσ τα μζςα) βλζπουμε ότι υπάρχουν θ κεφαλίδα και το security block τθσ υπογραφισ 
αυτισ. Το BDB μιασ υπογραφισ, όπωσ αναφζρκθκε παραπάνω ςτθν ενότθτα 6.1.2 περιζχει το 
πρότυπο ι επιμζρουσ πλθροφορίεσ, παραμζτρουσ και δεδομζνα που κακορίηουν τθ μορφι του 
προτφπου. Στο παράδειγμά μασ το BDB πεδίο απεικονίηεται ςτο ςχιμα από το δεφτερο και τρίτο 
επίπεδο. Στο δεφτερο επίπεδο υπάρχουν οι κεφαλίδεσ, μία για κάκε χαρακτθριςτικό του 
ανκρϊπινου ςϊματοσ (ίριδα, βθματιςμόσ, δακτυλικό αποτφπωμα) οι οποίεσ μασ λζνε ποια 
βιομετρικά χαρακτθριςτικά αποτελοφν τθν πολφτροπθ βιομετρικι υπογραφι (BiometricType) και 
πόςα επιμζρουσ χαρακτθριςτικά (Subheader count) διακρίνουν τθν κάκε μία. Στο τρίτο επίπεδο 
απεικονίηονται όλα τα επιμζρουσ χαρακτθριςτικά  γνωρίςματα (features) τα οποία διακρίνουν 
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κάκε βιομετρικό χαρακτθριςτικό. Για παράδειγμα παρατθροφμε ότι για τθν ίριδα υπάρχουν δυο 
επιμζρουσ χαρακτθριςτικά π.χ. φυςιολογία ίριδασ και iriscode, για το βάδιςμα τρία επιμζρουσ 
χαρακτθριςτικά π.χ. ςιλουζτα, ςκελετικζσ διαςτάςεισ και κλείδωμα φάςθσ, για το δακτυλικό 
αποτφπωμα δφο επιμζρουσ χαρακτθριςτικά π.χ. ςθμεία Galton και οι μικρολεπτομζρειεσ minutiae. 
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Κεφάλαιο 7ο
  Συμπεράςματα - Επεκτάςεισ 

 
 7.1 Συμπεράςματα 
 
 Όπωσ θ εξζλιξθ ςτθ ηωι του ανκρϊπου ζτςι και θ εξζλιξθ ςτθν τεχνολογία προχωρά με 
ταχφτατουσ ρυκμοφσ. Τα ςυςτιματα ζχουν ειςζλκει ςτθ κακθμερινότθτά μασ εδϊ και πολλά 
χρόνια και εμείσ καλοφμαςτε να τα ακολουκιςουμε και να τα εξελίξουμε ακόμθ περιςςότερο. Θ 
αςφαλισ χριςθ τουσ και οι αξιόπιςτοι χριςτεσ είναι κζματα που απαςχόλθςαν πολφ τον 
άνκρωπο. Στθν αρχι, θ χριςθ κωδικϊν αςφαλείασ ζδωςε λφςθ ςτο πρόβλθμα. Αργότερα όμωσ οι 
κωδικοί αυτοί δεν αποτελοφςαν πια εμπόδιο ςτα ςχζδια των ειςβολζων. Ζτςι ςτθ ςυνζχεια, 
ξεκίνθςαν να χρθςιμοποιοφν ωσ κωδικοφσ πρόςβαςθσ ςθμεία του ανκρϊπινου ςϊματοσ, τα 
λεγόμενα βιομετρικά χαρακτθριςτικά, τα οποία είναι πολφ πιο δφςκολο να κλαποφν.  

Τα βιομετρικά χαρακτθριςτικά παρουςιάςτθκαν ζνα-ζνα ςτθν εργαςία αυτι και 
μελετϊντασ τα φτάςαμε ςτο ςυμπζραςμα πωσ θ δομι των αγγείων, και επομζνωσ θ ςάρωςθ του 
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αμφιβλθςτροειδι, είναι το πιο αξιόπιςτο βιομετρικό χαρακτθριςτικό. Μπορεί να προςφζρει 
υψθλι αςφάλεια ςε ζνα ςφςτθμα αλλά υπάρχει ο κίνδυνοσ να απορρίψει μεγάλο ποςοςτό μθ 
εξουςιοδοτθμζνων χρθςτϊν εάν οι χριςτεσ δεν είναι ςυγκεντρωμζνοι κατά τθ διαδικαςία 
επαλικευςθσ ι ταυτοποίθςθσ. Επομζνωσ, θ αξιοπιςτία ενόσ ςυςτιματοσ, όςον αφορά τθν επιλογι 
του βιομετρικοφ χαρακτθριςτικοφ, εξαρτάται από τισ απαιτιςεισ τθσ εφαρμογισ. Υψθλι αςφάλεια 
ι φιλικότθτα προσ το χριςτθ? Είναι λεπτι θ ιςορροπία των δυο αυτϊν παραγόντων. Συνεπϊσ, 
ανάλογα με τισ απαιτιςεισ ςυςτιματοσ και χρθςτϊν επιλζγεται το καταλλθλότερο βιομετρικό 
χαρακτθριςτικό  ι ο ςυνδυαςμόσ διαφόρων βιομετρικϊν χαρακτθριςτικϊν ο οποίοσ κακιςτά το 
ςφςτθμα πιο αςφαλζσ. Συμπεραίνουμε  λοιπόν πωσ ιδανικό ςφςτθμα δεν υπάρχει. Σε κάκε 
ςφςτθμα παρουςιάηονται ευαιςκθςίεσ και “κενά” τα οποία μπορεί να εκμεταλλευτεί ο ειςβολζασ 
για να κάνει τθν κίνθςι του. Αναλφοντασ τα μοντζλα εφαρμογισ για τθν υλοποίθςθ τθσ 
αρχιτεκτονικισ και τισ ευπάκειεσ ενόσ ςυςτιματοσ διαπιςτϊςαμε πωσ πάντα κα υπάρχουν ςθμεία 
ςτα οποία, ζνα ςφςτθμα, κα υπερζχει και άλλα ςτα οποία κα υςτερεί. Φυςικά ςε όλο αυτό, 
παίηουν ςθμαντικό ρόλο και τα πρότυπα αςφαλείασ που δθμιουργικθκαν κακϊσ και θ δυνατότθτα 
ανάκλθςθσ μιασ βιομετρικισ υπογραφισ. Θ ανάκλθςθ τθσ υπογραφισ αποδείχτθκε μεγάλο 
εξελικτικό βιμα διότι ζχει ςυμβάλει κατά πολφ ςτθν πρόλθψθ τθσ κλοπισ μιασ ταυτότθτασ. 
Επίςθσ, ζνασ από τουσ ςτόχουσ τθσ εργαςίασ αυτισ ιταν θ παρουςίαςθ τθσ πολφτροπθσ 
βιομετρικισ υπογραφισ ο οποίοσ υλοποιικθκε ςτο 6ο κεφάλαιο. Μια ςφνκετθ υπογραφι δεν 
διαφζρει πολφ από μια απλι. Στθν ουςία πρόκειται για εμφωλευμζνεσ απλζσ υπογραφζσ, πράγμα 
το οποίο μασ οδθγεί ςτο ςυμπζραςμα πωσ θ υλοποίθςθ των δυο αντίςτοιχων υπογραφϊν είναι 
πάνω κάτω θ ίδια.  

Όλα τα παραπάνω ςυμβάλλουν για τθ δθμιουργία ενόσ αξιόπιςτου και ακριβι βιομετρικοφ 
ςυςτιματοσ, το οποίο ςτισ μζρεσ κα ζλεγε κανείσ ότι είναι απαραίτθτο. Τα βιομετρικά ςυςτιματα 
δθμιουργικθκαν από τον άνκρωπο, εκείνοσ είναι αυτόσ που μπορεί να τα κακορίςει, αλλά και να 
τα εξελίξει. Θ εγκλθματικότθτα αυξάνεται με ταχφτατουσ ρυκμοφσ, θ απλθςτία και θ ανάγκθ του 
ανκρϊπου για εξουςία μπορεί εφκολα να τον οδθγιςει ςε κλοπζσ και παρανομίεσ. Γι αυτό και θ 
ςωςτι διαχείριςθ τθσ τεχνολογίασ είναι απαραίτθτθ. 

 
 
 

7.2 Επεκτάςεισ 
 

 Θ πολφτροπθ βιομετρία είναι κα λζγαμε ςτθν αρχι τθσ ανάπτυξισ τθσ. Ζχουμε δει ζνα 
μικρό ποςοςτό των δυνατοτιτων που μπορεί να προςφζρει και μζςα ςτα επόμενα χρόνια 
αναμζνεται θ εξζλιξι τθσ. Πολλοί είναι εκείνοι που πιςτεφουν πωσ ςε μια πολυδιάςτατθ υπογραφι 
είναι καλφτερο να υπάρχει φυςιολογικό αλλά και ςυμπεριφοριςτικό χαρακτθριςτικό διότι ο 
ςυνδυαςμόσ και των δυο δεν είναι ευπακισ ςε απόπειρεσ ειςβολισ. Εμείσ δεν είμαςτε ςίγουροι γι 
αυτι τθν άποψθ. Πιςτεφουμε πωσ ο ςυνδυαςμόσ n φυςιολογικϊν χαρακτθριςτικϊν είναι πιο 
ιςχυρόσ από ζναν ςυνδυαςμό n φυςιολογικϊν και ςυμπεριφοριςτικϊν χαρακτθριςτικϊν. 
Θεωροφμε λοιπόν καλό να πραγματοποιθκεί μια ζρευνα ι και μια υλοποίθςθ δυο ςυςτθμάτων 
ζτςι ϊςτε  να δοφμε τθ διαφορά ςτθν απόδοςι τουσ. Θ βιομετρικι υπογραφι του ενόσ 
ςυςτιματοσ κα μποροφςε να απαρτίηεται από 4 φυςιολογικά χαρακτθριςτικά, το δακτυλικό 
αποτφπωμα, τθ ςάρωςθ του αμφιβλθςτροειδι, τθ ςάρωςθ τθσ ίριδασ και τθν αναγνϊριςθ του 
αυτιοφ. Θ βιομετρικι υπογραφι του άλλου ςυςτιματοσ κα μποροφςε να απαρτίηεται από 2 
φυςιολογικά και 2 ςυμπεριφοριςτικά χαρακτθριςτικά, τθ ςάρωςθ τθσ ίριδασ, το δακτυλικό 
αποτφπωμα, τθν αναγνϊριςθ φωνισ και το βάδιςμα. Όςον αφορά τθν αρχιτεκτονικι πλευρά των 
δυο ςυςτθμάτων κα πρζπει φυςικά να ςχεδιαςτοφν και τα δυο με βάςθ το ίδιο μοντζλο 
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αρχιτεκτονικισ χωρίσ να παίηει ςθμαντικό ρόλο ποιο από τα 8 κα είναι. Εδϊ δεν μασ ενδιαφζρει 
τόςο θ αρχιτεκτονικι όςο θ επιλογι των βιομετρικϊν χαρακτθριςτικϊν. Στθ ςυνζχεια, ζνασ 
αρικμόσ ατόμων (π.χ. 500) κα εγγραφοφν και ςτα δυο ςυςτιματα και ζπειτα κα 
πραγματοποιιςουν τθ διαδικαςία πιςτοποίθςθσ. Τζλοσ, κα καταγραφοφν και κα μελετθκοφν 
ςτατιςτικά οι παράγοντεσ FAR (false accept rate) και FRR (false reject rate) και ζτςι κα οδθγθκοφμε 
ςε μια πιο εμπεριςτατωμζνθ άποψθ. 
 Ζνα από τα ςθμαντικά προβλιματα  των τελευταίων χρόνων αφορά ςε κλοπζσ ταυτοτιτων. 
Ζχουν ακουςτεί πάρα πολλά για πλαςτά διαβατιρια και για τθν αντικατάςταςι τουσ με 
θλεκτρονικά διαβατιρια. Αποτελεί λοιπόν ζνα επίκαιρο και ενδιαφζρον κζμα. Θα ιταν ςκόπιμο 
επομζνωσ να πραγματοποιθκεί μια υλοποίθςθ ενόσ θλεκτρονικοφ διαβατθρίου. Με μια πρϊτθ 
ςκζψθ καλό κα ιταν να γίνεται θ χριςθ όχι ενόσ βιομετρικοφ χαρακτθριςτικοφ για τθν 
αυκεντικοποίθςθ του χριςτθ. Θ χριςθ τριϊν βιομετρικϊν χαρακτθριςτικϊν κα αποτελοφςε για 
μζνα ιδανικι λφςθ, αλλά είναι πολφ πικανό να κουράςει το χριςτθ κατά τθν διαδικαςία 
αυκεντικοποίθςθσ. Για να αποφφγουμε αυτό το πρόβλθμα κα πρότεινα τα εξισ τρία 
χαρακτθριςτικά, τθ γεωμετρία χεριοφ, το δακτυλικό αποτφπωμα του δείκτθ, και τθ ςάρωςθ 
αμφιβλθςτροειδι του χριςτθ. Για τα δυο πρϊτα χαρακτθριςτικά ο χριςτθσ δεν κα χρειάηεται να 
υποβάλλει το χζρι του δυο φορζσ. Θ ςυςκευι ςάρωςθσ κα ςαρϊνει τθν επιφάνεια του χεριοφ και 
τα βιομετρικά χαρακτθριςτικά κα εξάγονται από τθν ίδια εικόνα ςε επόμενθ φάςθ. Ζτςι, το 
ςφςτθμα κα ηθτά από το χριςτθ να υποβάλλει το χζρι του ςε μια αντίςτοιχθ ςυςκευι και το μάτι 
του ςε μια άλλθ, προκειμζνου να πραγματοποιθκεί και θ ςάρωςθ αμφιβλθςτροειδι. Μζχρι 
ςιμερα ςτα θλεκτρονικά διαβατιρια χρθςιμοποιοφνταν μόνο ζνα χαρακτθριςτικό και αυτό ιταν 
είτε το πρόςωπο, είτε το δακτυλικό αποτφπωμα, είτε θ ίριδα. Θ χριςθ όμωσ μιασ πολφτροπθσ 
βιομετρικισ υπογραφισ κα εξαςφαλίςει μεγαλφτερθ αξιοπιςτία για τθν αυκεντικοποίθςθ του 
χριςτθ διότι κακιςτά τθν κλοπι μιασ ταυτότθτασ πιο δφςκολθ. Επίςθσ θ επιλογι του 
αμφιβλθςτροειδι ωσ βιομετρικό χαρακτθριςτικό ζγινε διότι τα αγγεία του αποτελοφν ζνα ςφνκετο 
ςχζδιο το οποίο διαφζρει ςε μεγάλο βακμό ακόμα και ςτθν περίπτωςθ των πανομοιότυπων 
διδφμων. Πρόκειται για ζνα χαρακτθριςτικό που δεν αλλάηει κατά τθ διάρκεια τθσ ηωισ του 
ανκρϊπου, εκτόσ από εξεηθτθμζνεσ περιπτϊςεισ, και είναι ζνα μζροσ του ςϊματοσ που 
προςτατεφεται από ατυχιματα με φυςικό τρόπο λόγω τθσ ανατομίασ του ςϊματοσ. Πολλοί 
χριςτεσ ιςχυρίηονται πωσ θ ςάρωςθ του αμφιβλθςτροειδι δεν είναι εφκολθ ςτθ χριςθ διότι 
πρζπει να τοποκετιςουν τα μάτια τουσ πολφ κοντά ςτθ ςυςκευι και αιςκάνονται φόβο και 
δυςφορία. Ζχοντασ όμωσ όλοι επιςκεφτεί κάποια ςτιγμι ςτθ ηωι μασ ζναν οφκαλμίατρο ζχουμε 
διαπιςτϊςει  ότι δεν πρόκειται για κάτι τόςο τρομακτικό. Παρ’ όλα αυτά αν εξακολουκοφν οι 
χριςτεσ να ζχουν τθν ίδια άποψθ, ζνα εναλλακτικό χαρακτθριςτικό που κα μποροφςε να 
χρθςιμοποιθκεί είναι θ ίριδα. 
 Βλζποντασ τθν πρόταςθ αυτι από τεχνικισ πλευράσ, πρζπει να βρεκεί και το κατάλλθλο 
μοντζλο αρχιτεκτονικισ για τθν υλοποίθςθ του ςυςτιματοσ. Το θλεκτρονικό διαβατιριο εκτόσ από 
τισ βαςικζσ πλθροφορίεσ που κα παρζχει για το χριςτθ ςε ζντυπθ μορφι κα χρθςιμοποιείται και 
ςαν ζνα token για τθν παροχι θλεκτρονικϊν πλθροφοριϊν που κα αφοροφν το χριςτθ. Θα 
ενςωματωκεί λοιπόν ζνα μικροτςίπ ςτο θλεκτρονικό διαβατιριο όπου κα είναι αποκθκευμζνο το 
βιομετρικό πρότυπο τθσ πολφτροπθσ υπογραφισ του χριςτθ. Κατά τθ δθμιουργία του 
θλεκτρονικοφ διαβατθρίου κα πρζπει να δθμιουργθκεί το βιομετρικό πρότυπο, θ εγγραφι δθλαδι 
του χριςτθ ςτο ςφςτθμα. Κατά τθν εγγραφι, το ςφςτθμα ηθτά από το χριςτθ να υποβάλλει το χζρι 
και το μάτι του ςτισ αντίςτοιχεσ ςυςκευζσ ςάρωςθσ. Οι ςαρωτζσ δθμιουργοφν φωτογραφίεσ οι 
οποίεσ επεξεργάηονται ςτο ςτάδιο εξαγωγισ χαρακτθριςτικϊν. Από τθ φωτογραφία που 
αντιςτοιχεί ςτο χζρι κα εξαχκοφν  δυο από τα τρία βιομετρικά χαρακτθριςτικά, θ γεωμετρία του 
χεριοφ και το δακτυλικό αποτφπωμα, και από τθ φωτογραφία που αντιςτοιχεί ςτο μάτι κα εξαχκεί 
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θ αγγειακι δομι του αμφιβλθςτροειδι. Θ υποβολι των χαρακτθριςτικϊν επαναλαμβάνεται για 7 
φορζσ ζτςι ϊςτε να μθ δθμιουργθκεί μια ψευδι ταυτότθτα. Από τισ 7 φορζσ, οι 5 τουλάχιςτον κα 
πρζπει να είναι ίδιεσ κατά ζνα ποςοςτό 90% για να ςυνεχιςτεί θ διαδικαςία εγγραφισ. Στθ 
ςυνζχεια, με βάςθ τα χαρακτθριςτικά που ζχουν εξαχκεί, δθμιουργείται θ βιομετρικι υπογραφι 
του χριςτθ. Αυτι θ πρϊτθ υπογραφι που ζχει δθμιουργθκεί αποτελεί και το πρότυπο βιομετρικισ 
του υπογραφισ το οποίο κα αποκθκευτεί ςε μια βάςθ δεδομζνων του ςυςτιματοσ, αλλά και ςτο 
token που κα ενςωματωκεί ςτο θλεκτρονικό διαβατιριο.  
 Ζνα θλεκτρονικό διαβατιριο κα παρζχει και μθ βιομετρικζσ πλθροφορίεσ του χριςτθ, όπωσ 
το όνομα, το επίκετο, τθν θμερομθνία και τον τόπο γζννθςθσ του χριςτθ, το φφλο του χριςτθ, μια 
φωτογραφία του προςϊπου του, ζναν αρικμό διαβατθρίου (αφξοντασ αρικμόσ για τα διαβατιρια 
που ζχουν εκδοκεί), ζνασ κωδικόσ που να υποδεικνφει τθ χϊρα ζκδοςθσ του διαβατθρίου, τθν 
θμερομθνία ζκδοςθσ και λιξθσ του διαβατθρίου κακϊσ και τθν ζντυπθ υπογραφι του χριςτθ. Θ 
πιςτοποίθςθ του χριςτθ ςφμφωνα με αυτι τθν αρχιτεκτονικι μπορεί να πραγματοποιθκεί με δυο 
τρόπουσ. Ο ζνασ τρόποσ είναι κατά τθ διαδικαςία τθσ πιςτοποίθςθσ το ςφςτθμα να ηθτά από τον 
χριςτθ μόνο τθν υποβολι του διαβατθρίου. Στθ ςυνζχεια κα πραγματοποιείται ζνασ ζλεγχοσ 
ταφτιςθσ του βιομετρικοφ προτφπου που είναι αποκθκευμζνο ςτο διαβατιριο και του βιομετρικοφ 
προτφπου που είναι αποκθκευμζνο ςτθ βάςθ του ςυςτιματοσ. Αν τα δυο πρότυπα ςυμπίπτουν ςε 
ζνα ποςοςτό πάνω από 80% τότε θ πιςτοποίθςθ κα είναι επιτυχισ, αν το ποςοςτό είναι μικρότερο 
από 80%, τότε θ πιςτοποίθςθ κα είναι ανεπιτυχισ. Σε περίπτωςθ όμωσ που δεν υπάρχει και 
ανκρϊπινοσ παράγοντασ ϊςτε να ελζγξει αν το πρόςωπο ςτθ φωτογραφία του διαβατθρίου είναι 
το ίδιο με αυτό που κρατά το διαβατιριο, τότε εγκυμονεί ο κίνδυνοσ πλαςτοπροςωπίασ. 
 
 
 

   
Εικόνα 7.1: Μπροςτά όψθ 
διαβατθρίου 

Εικόνα 7.2: Πίςω όψθ διαβατθρίου Εικόνα 7.3: Περιεχόμενο 
διαβατθρίου και κάρτα-διαβατιριο 

 
 
                        
 Ο δεφτεροσ τρόποσ είναι κατά τθ διαδικαςία πιςτοποίθςθσ του χριςτθ, το ςφςτθμα να του 
ηθτά να υποβάλλει το χζρι και το μάτι του ςε αντίςτοιχουσ ςαρωτζσ, κακϊσ και το διαβατιριό του.  
Οι ςαρωτζσ κα δθμιουργιςουν δυο φωτογραφίεσ οι οποίεσ κα επεξεργαςτοφν ςτθ ςυνζχεια 
προκειμζνου να εξαχκοφν τα βιομετρικά χαρακτθριςτικά τθσ γεωμετρίασ του χεριοφ, του 
δακτυλικοφ αποτυπϊματοσ του δείκτθ και τθσ αγγειακισ δομισ του αμφιβλθςτροειδι. Με βάςθ 
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αυτζσ τισ πλθροφορίεσ κα δθμιουργείται θ βιομετρικι υπογραφι του χριςτθ. Στθ ςυνζχεια, κα 
πραγματοποιθκοφνε δυο ζλεγχοι. Θ βιομετρικι υπογραφι του χριςτθ κα ελεγχκεί αν ταιριάηει με 
το βιομετρικό πρότυπο που είναι αποκθκευμζνο ςτο διαβατιριο αλλά και με το βιομετρικό 
πρότυπο που είναι αποκθκευμζνο ςτθ βάςθ δεδομζνων του ςυςτιματοσ. Με αυτό τον τρόπο 
παρζχεται μια πιο ζγκυρθ και αξιόπιςτθ πιςτοποίθςθ αφοφ θ βιομετρικι ταυτότθτα είναι 
αποκθκευμζνθ ςε δυο διαφορετικοφσ χϊρουσ. Επίςθσ ακόμθ και ςτθν περίπτωςθ μθ φπαρξθσ 
ανκρϊπινου παράγοντα δεν υπάρχει κίνδυνοσ πλαςτοπροςωπίασ διότι ελζγχονται βιομετρικά 
χαρακτθριςτικά του χριςτθ.  
 Ζνα από τα βαςικά χαρακτθριςτικά του ςυςτιματοσ αυτοφ κα πρζπει επίςθσ να είναι και θ 
δυνατότθτα ανάκλθςθσ του βιομετρικοφ προτφπου για τθν αποφυγι πλαςτοπροςωπίασ. Ο 
χριςτθσ κα πρζπει να ζχει τθ δυνατότθτα να αλλάξει τθ βιομετρικι του υπογραφι είτε αλλάηοντασ 
και τα τρία χαρακτθριςτικά είτε κάποια από αυτά. Στθ διαδικαςία ανάκλθςθσ τθσ υπογραφισ ο 
χριςτθσ προαιρετικά κα περάςει ξανά από τθ διαδικαςία εγγραφισ ζτςι ϊςτε να εξαχκοφν νζα 
χαρακτθριςτικά γνωρίςματα και να δθμιουργθκεί ζνα νζο βιομετρικό πρότυπο. Στθν περίπτωςθ 
που ο χριςτθσ επιλζξει να περάςει ξανά τθ διαδικαςία εγγραφισ, υποβάλλει το χζρι ι το μάτι του 
ι και τα δυο, ςτισ αντίςτοιχεσ ςυςκευζσ ςάρωςθσ και μετζπειτα οι φωτογραφίεσ επεξεργάηονται 
και εξάγονται νζα χαρακτθριςτικά γνωρίςματα. Στθν περίπτωςθ που ο χριςτθσ επιλζξει να μθν 
υποβλθκεί ξανά ςτθ διαδικαςία εγγραφισ, τότε ανακτάται θ πρϊτθ φωτογραφία που είχε 
δθμιουργθκεί κατά τθ διαδικαςία εγγραφισ κάκε χαρακτθριςτικοφ και υποβάλλεται ςε 
επεξεργαςία προκειμζνου να εξαχκοφν νζα χαρακτθριςτικά γνωρίςματα. Στθ ςυνζχεια 
δθμιουργείται το νζο πρότυπο βιομετρικισ υπογραφισ και ενθμερϊνεται θ βάςθ δεδομζνων του 
ςυςτιματοσ και φυςικά το μικροςφςτθμα που είναι ενςωματωμζνο ςτο διαβατιριο.  
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