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ΠΡΟΛΟΓΟ 

 

Η παξνχζα πηπρηαθή εξγαζία αζρνιείηαη κε ην δήηεκα ηεο αζθάιεηαο ζην Cloud 

Computing. Αξρηθά αλαιχεηαη ε έλλνηα ηνπ Cloud Computing θαζψο απνηειεί έλα 

λέν ηερλνινγηθφ πεδίν, έπεηηα γίλεηαη κηα πξνζπάζεηα λα εληνπηζηνχλ  ηα 

βαζηθφηεξα δεηήκαηα αζθάιεηαο θαζψο θαη ιχζεηο ζηα δεηήκαηα απηά. Σέινο 

δεκηνπξγείηαη έλα Cloud κε ηηο ππνδνκέο ηνπ ηκήκαηνο Πιεξνθνξηθήο 

πξνθεηκέλνπ λα θαηαλνήζνπκε ζηελ πξάμε ην Cloud Computing θαη λα απνηειέζεη 

ηελ βάζε γηα πεξαηηέξσ έξεπλα πάλσ ζην αληηθείκελν απηφ. 

Δθπνλήζεθε ζηε Θεζζαινλίθε ην 2012 σο πξναπαηηνχκελν ηεο 

απνθνίηεζήο κνπ απφ ην ηκήκα πιεξνθνξηθήο ηνπ Αιεμάλδξεηνπ Σερλνινγηθνχ 

Δθπαηδεπηηθνχ Ιδξχκαηνο ηεο Θεζζαινλίθεο (ΑΣΔΙΘ). 

ΠΔΡΗΛΖΦΖ 

Σν cloud computing είλαη έλα ηαρέσο αλαπηπζζφκελν κνληέιν πνπ εηζάγεη 

θαηλνηφκεο έλλνηεο θαη πηπρέο ζε ζρέζε κε ην παξαδνζηαθφ κνληέιν δηαλνκήο. 

Μέζα ζηελ βηαζχλε ησλ εηαηξηψλ λα πηνζεηήζνπλ ην cloud πξνθχπηνπλ δεηήκαηα 

αζθάιεηαο πνπ πξέπεη λα αλαιπζνχλ θαη λα επηιπζνχλ.  

ην πξψην θεθάιαην δίλεηαη ν νξηζκφο ηνπ cloud computing θαη αλαιχεηαη ε 

αξρηηεθηνληθή ηεο ππνδνκήο ηνπ. ην δεχηεξν θεθάιαην αλαιχνληαη ηα δεηήκαηα 

αζθάιεηαο πνπ πξνθχπηνπλ ζε απηφ ην λέν κνληέιν θαη πξνηείλνληαη ιχζεηο γηα 

ηελ αληηκεηψπηζε ηνπο. ην ηξίην θεθάιαην πεξηγξάθνληαη νη κεγαιχηεξνη πάξνρνη 

ππεξεζηψλ cloud θαη πινπνηείηαη έλα ηδησηηθφ cloud εληφο ηνπ δηθηχνπ ηνπ ΑΣΔΙΘ. 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                  

ABSTRACT 

Cloud computing is a nascent and rapidly evolving model, with new aspects and 

capabilities in compare of traditional delivery model. As companies are 

increasingly claiming to be ―cloudy‖ new aspects of security are coming up, those 

aspects are necessary to be analyzed and solved. 

At first chapter cloud computing defined and analyzed the architecture of 

infrastructure, at second chapter analyzed the security aspects and propose 

solutions. At third chapter analyzed the most important cloud services providers 

and implement a private cloud into the network of ATEI of Thessaloniki. 
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ΔΤΥΑΡΗΣΗΔ  

 

Θα ήζεια λα επραξηζηήζσ ηδηαίηεξα ηνλ επηβιέπνληα θαζεγεηή απηήο ηεο 

εξγαζίαο Ηιηνχδε Υξήζην γηα ηελ ακέξηζηε ζπκπαξάζηαζε ηνπ ζε φια ηα επίπεδα 

αθαδεκατθά θαη κε, θαζψο θαη ηνλ Υαξραιάθε ηέθαλν θαη Φαξξά Νίθν γηα ηελ 

ηερληθή βνήζεηα πνπ κνπ πξνζέθεξαλ. 

Χο ειάρηζηε επγλσκνζχλε γηα ην Σκήκα Πιεξνθνξηθήο πνπ εθηφο απφ ηελ 

αθαδεκατθή γλψζε πνπ κνπ πξνζέθεξε, ζπλέβαιε ηα κέγηζηα ψζηε λα 

δηακνξθσζεί ν ραξαθηήξαο κνπ απφ ρξφλν ζε ρξφλν, ζα ήζεια λα επραξηζηήζσ 

φινπο  ηνπο θαζεγεηέο κνπ θαη ηδηαηηέξσο ηνπο θπξίνπο : ηακάηε Γεκνζζέλε, 

Κφηζηαιν Δπζχκην, Μάξγαξε Αζαλάζην, Γνπιηάλα Κσλζηαληίλν, Βαθεηάδε 

Αληψλην θαη Καησπφδε Κσλζηαληίλν γηα ηηο αμίεο θαη ην κεξάθη πνπ κνπ 

κεηέδσζαλ. 

Σέινο ζα ήζεια λα επραξηζηήζσ ηνπο ζπκθνηηεηέο κνπ, κε ηνπο νπνίνπο 

κνηξαζηήθακε ην φλεηξν γηα έλαλ θαιχηεξν θφζκν θαη κε ηελ νξκή ηεο ληφηεο 

δήζακε φκνξθεο ζηηγκέο. Δχρνκαη λα ζπλερίζνπκε λα ηα ιέκε ζηνπο δξφκνπο.. 

Αθηεξψλσ ηελ εξγαζία απηή ζηελ νηθνγέλεηα κνπ θαη ηδηαίηεξα ζηνπο γνλείο κνπ 

Ισάλλε θαη Δπγελία Γηαλλνχιε πνπ κε πξνζσπηθέο ζπζίεο θξφληηζαλ λα κελ κνπ 

ιείςεη ηίπνηα φια απηά ηα ρξφληα, ζηάζεθαλ θαη ζηέθνληαη δίπια κνπ ζε θάζε κνπ 

βήκα. 

ηνλ άλζξσπν πνπ κνηξάδνκαη ηελ δσή κνπ γηα ηελ ελζάξξπλζε θαη ηελ 

ζπκπαξάζηαζε ηνπ.. 
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ΔΗΑΓΧΓΖ 

ηφρνο ηεο πηπρηαθήο εξγαζίαο είλαη αξρηθά λα δνζεί έλαο νξηζκφο ζρεηηθά κε ην ηη 

είλαη cloud computing, έπεηηα λα πξνζδηνξηζηνχλ ηα δεηήκαηα αζθάιεηαο πνπ 

ζρεηίδνληαη κε απηή ηελ λέα αξρηηεθηνληθή θαη λα πξνηαζνχλ ιχζεηο αληηκεηψπηζεο 

ηνπο. Σέινο ζηφρνο είλαη λα πινπνηεζεί εληφο ηνπ δηθηχνπ ηνπ ΑΣΔΙΘ θαη κε 

ππνδνκέο ηνπ Σκήκαηνο Πιεξνθνξηθήο έλα cloud πνπ ζα απνηειέζεη ηελ βάζε γηα 

πεξαηηέξσ κειέηε. 

ην πξψην θεθάιαην δίλεηαη ν νξηζκφο ηνπ cloud computing θαη αλαιχεηαη ε 

αξρηηεθηνληθή ηνπ δνκή. ην δεχηεξν θεθάιαην πεξηγξάθνληαη ηα δεηήκαηα 

αζθάιεηαο θαη νξηζκέλεο ιχζεηο. ην ηξίην θεθάιαην παξνπζηάδνληαη νη 

βαζηθφηεξνη πάξνρνη ππεξεζηψλ cloud, πιαηθφξκεο πινπνίεζεο cloud αλνηρηνχ 

θψδηθά θαη πινπνηείηαη έλα cloud κε ηελ πιαηθφξκα Eucalyptus. 
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ΚΔΦΑΛΑΗΟ 1 Δηζαγσγή 

ΔΗΑΓΧΓΖ 

Η άλνδνο ηνπ cloud computing είλαη θάηη παξαπάλσ απφ κία αθφκα πιαηθφξκα 

πνπ ζα θάλεη ηνπο ιάηξεηο ηνπ ρψξνπ λα ελζνπζηαζηνχλ. Δίλαη βέβαην φηη ζα 

κεηαιιάμεη ηελ βηνκεραλία IT, αιιά θαη ηνλ ηξφπν πνπ νη άλζξσπνη δνπιεχνπλ θαη 

ηνλ ηξφπν πνπ νη εηαηξείεο ιεηηνπξγνχλ. 

-The Economist, ―Let it Rise,‖ 10/23/08 

 

1.1 Σν πξόβιεκα πνπ κειεηάεη ε πηπρηαθή 

 

Cloud: πνιιά πεξηζζόηεξα από θηελή ππνινγηζηηθή 

 

Σν cloud computing θέξλεη έλα λέν επίπεδν  απνδνηηθφηεηαο θαη νηθνλνκίαο ζηελ 

παξνρή πφξσλ IT θαηά απαίηεζε θαη ζηηο δηαδηθαζίεο λέσλ επηρεηξεκαηηθψλ 

κνληέισλ θαη ζηηο επηρεηξεκαηηθέο επθαηξίεο.  

Δλψ πνιινί άλζξσπνη ζθέθηνληαη ην ηξέρνλ cloud computing σο κηα πιαηθφξκα 

παξνρήο ―πιεξσκήο ζχκθσλα κε ηελ ρξήζε ‖ ζηελ πξαγκαηηθφηεηα είλαη κηα 

ζχγθιηζε  δχν κεγάισλ θαη αιιεινεμαξηψκελσλ  ηάζεσλ :  

Απνδνηηθφηεηα ΙΣ – Διαρηζηνπνίεζε ηνπ θφζηνπο φπνπ νη εηαηξείεο έρνπλ 

κεηψζεη ηηο θεθαιαηνπρηθέο δαπάλεο γηα ιεηηνπξγηθά έμνδα κέζσ ηηο ηερλνινγίαο 

ηεο εηθνληθνπνίεζεο . Σν cloud computing μεθηλά σο έλαο ηξφπνο γηα ηε 

βειηίσζε ησλ ππνδνκψλ, αλάπηπμε θαη αμηνπνίεζε ησλ πφξσλ, αιιά θαη ηελ 

πιήξε αμηνπνίεζε απηήο ηεο ππνδνκήο θαη ηειηθά νδεγεί ζε έλα λέν κνληέιν 

αλάπηπμεο εθαξκνγψλ. 

Δπειημία Δπηρεηξήζεσλ - Μεγηζηνπνίεζε ηεο απφδνζεο ρξεζηκνπνηψληαο ηελ σο 

αληαγσληζηηθφ φπιν κέζσ ηεο ηαρείαο δηείζδπζεο ζηελ αγνξά, νινθιεξσκέλε 

ζηνίβα εθαξκνγψλ , αλάπηπμε εηθνληθψλ κεραλψλ θαη παξάιιειν 

πξνγξακκαηηζκφ.  Σν cloud computing έρεη θαηαθέξεη λα θέξεη ηελ επαλάζηαζε 

ηνπ ρξφλνπ ζηελ ππεξεζία αιιά αλαπφθεπθηα απηέο νη ππεξεζίεο ζα πξέπεη λα 

βαζίδνληαη ζε εμίζνπ ηαρέα αλαπηπζζφκελα κνληέια ππνδνκήο. 

Οη ηάζεηο απηέο ππήξραλ ζηελ βηνκεραλία ΙΣ γηα ρξφληα  σζηφζν νη πξφζθαηε  
καδηθή αλάδπζε ηεο ηαρχηεηαο ησλ δηθηχσλ θαη ησλ ηερλνινγηψλ εηθνληθφηεηαο 
έζηξεςε απηή ηελ ηάζε ζε κηα λέα πξνζαλαηνιηζκέλε ζηηο ππεξεζίεο ππνδνκή.   
 
Σν cloud computing επηηξέπεη ζηνπο νξγαληζκνχο λα απμήζνπλ ηα πνζνζηά 
ρξήζεο ηνπ πιηθνχ δξακαηηθά, θαη λα θιηκαθσζνχλ κέρξη θαη ζε ηεξάζηηεο 
ρσξεηηθφηεηεο ζε κηα ζηηγκή - ρσξίο ζπλερψο λα ρξεηάδεηαη λα επελδχνπλ ζε λέεο 
ππνδνκέο, ηελ εθπαίδεπζε λένπ πξνζσπηθνχ, ή λα αγνξάζνπλ άδεηεο γηα λέν 
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ινγηζκηθφ. Γεκηνπξγεί, επίζεο λέεο επθαηξίεο γηα θαιχηεξεο  ππεξεζίεο δηθηχνπ, ζε 
ιηγφηεξν ρξφλν, κε ιηγφηεξα ρξήκαηα. 
 
Μέρξη ην 2011, ζα κεησζνχλ νη θεθαιαηνπρηθέο δαπάλεο 
γηα εθαξκνγέο  ηερλνινγίαο θαη ην 40% απηψλ ησλ δαπαλψλ γηα ππνδνκή ζα 
κεηαθεξζεί ζην cloud.  
-Γειηίν Σχπνπ ηεο Gartner, «Η Gartner επηζεκαίλεη ηηο βαζηθέο πξνβιέςεηο γηα 
Οξγαληζκνχο IT θαη ρξήζηεο απν ην 2008 θαη πέξα, "1/31/08 
 
Σν cloud computing έρεη λα θάλεη κε ηελ απνηειεζκαηηθφηεηα. Παξέρεη έλαλ ηξφπν 
γηα ηελ αλάπηπμε θαη ηελ πξφζβαζε ζε φια, απφ απιά ζπζηήκαηα κέρξη ηεξάζηηεο 
πνζφηεηεο πφξσλ IT – θαηά απαίηεζε , ζε πξαγκαηηθφ ρξφλν θαη ζε πξνζηηή 
ηηκή.  Καζηζηά δηαζέζηκε πςειήο απφδνζεο ππνινγηζηηθή ηζρχ θαη πςειήο 
ρσξεηηθφηεηαο απνζήθεπζεο ζε νπνηνλδήπνηε κε  κηα πηζησηηθή θάξηα. Καη 
δεδνκέλνπ φηη ην cloud βαζίδεηαη ζε εξγαιεία πνπ  νη πξνγξακκαηηζηέο γλσξίδνπλ 
ήδε, επαλαπξνζδηνξίδεηαη ε ζρέζε κεηαμχ ηεο ηερλνινγίαο  πιεξνθνξηψλ θαη ησλ 
πξνγξακκαηηζηψλ θαζψο  θαη ησλ επηρεηξεκαηηθψλ κνλάδσλ πνπ εμαξηψληαη απφ 
απηήλ. 

Μείσζε ησλ θεθαιαηνπρηθψλ δαπαλψλ - Σν cloud computing θαζηζηά 
δπλαηφ γηα ηηο επηρεηξήζεηο λα κεηψζνπλ ην θφζηνο ησλ ιεηηνπξγηθψλ 
δαπαλψλ κέζσ  ηερλνινγηψλ φπσο ην virtualization. 
 

Μείσζε ηνπ θφζηνο ιεηηνπξγίαο ελφο θέληξνπ δεδνκέλσλ - Σν cloud 
computing βειηηψλεη ηηο ππνδνκέο,ηα πνζνζηά ρξεζηκνπνίεζεο θαη 
απινπνηεί ηε δηαρείξηζε ησλ πφξσλ. Γηα παξάδεηγκα, ην cloud 
επηηξέπεη  απηνπξνζδηνξηζκφ ησλ πφξσλ  κέζσ APIs, θέξλνληαο έλα 
πςειφηεξν επίπεδν  απηνκαηνπνίεζεο ζην θέληξν δεδνκέλσλ θαη ηε 
κείσζε ηνπ θφζηνπο δηαρείξηζεο. 
 
Μείσζε ησλ ππεξβνιηθψλ πξνβιέςεσλ – Σν cloud παξέρεη θιηκάθσζε 
θαηά απαίηεζε έηζη νη εηαηξείεο κπνξνχλ ζηηγκηαία λα απαηηήζνπλ πφξνπο 
γηα λα αληαπεμέιζνπλ ζηηο αλάγθεο ηνπο ρσξίο ηελ αλάγθε πξνεγνχκελεο 
πξφβιεςεο. 
 
 

 
Έλα παξάδεηγκα πνπ εμεγεί γηαηί είλαη ζεκαληηθφ ην cloud θαη πψο επεξεάδεη ηνπο 

νξγαληζκνχο είλαη ε New York Times πνπ ρξεηάζηεθε λα κεηαηξέςεη 11 

εθαηνκκχξηα άξζξα  θαη εηθφλεο απφ ην αξρείν ηεο (απφ ην 1851 εψο ην 1980 ) ζε 

pdf. Σν ηκήκα IT ηεο εηαηξείαο πξνέβιεςε πσο ζα ρξεηαζηεί εθηά εβδνκάδεο γηα 

απηήλ ηελ δηαδηθαζία. Αληίζεηα έλαο πξνγξακκαηηζηήο πνπ ρξεζηκνπνίεζε 100 

ζηηγκηφηππα πνπ έηξεραλ ην Hadoop κέζσ ην Amazon EC2 νινθιήξσζε ηελ 

εξγαζία απηή ζε κφιηο 24 ψξεο θα κε θφζηνο ιηγφηεξν απφ 300 δνιάξηα. 

—open.blogs.nytimes.com, ―Self-service, Prorated Super Computing Fun!‖ 
11/1/07, open.blogs.nytimes.com/2007/11/01/self-service-prorated-super-computing- 
fun/ 
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Σν cloud computing καδί κε ηηο θαηλνηνκίεο πνπ θέξλεη θνπβαιάεη κέζα ηνπ θαη ηηο 

παζνγέλεηεο ησλ ππαξρφλησλ ζπζηεκάησλ πνπ ην απνηεινχλ θαζψο θαη λέεο πνπ 

πξνθχπηνπλ απφ ηελ θαηλνχξγηα απηή πιαηθφξκα. Έηζη ηα δεηήκαηα αζθάιεηαο 

είλαη έλαο απφ ηνπο βαζηθφηεξνπο θξαγκνχο γηα λα πηνζεηήζεη θάπνηνο ηελ λέα 

απηή πιαηθφξκα.  

  

1.2 Οη ζηόρνη ηεο πηπρηαθήο 

 

ηφρνο ηεο πηπρηαθήο εξγαζίαο είλαη λα κειεηήζεη θαη λα νξίζεη ηη είλαη ην cloud 

computing θαζψο θαη αλαπηχμεη ιεπηνκεξψο ηελ αξρηηεθηνληθή δνκή απηνχ.  

Αλαιχεηαη ην κνληέιν δηαλνκήο ηνπ cloud (SaaS, IaaS , PaaS ) θαη ην κνληέιν 

εθαξκνγήο ηνπ cloud (Public, Private, Hydrid) . Δπίζεο ζα κειεηεζνχλ νη 

θπξηφηεξνη ιφγνη γηα ηελ πηνζέηεζε ηνπ cloud θαη ηεο επίδξαζεο ηνπ ζηνπο 

νξγαληζκνχο θαη ηηο επηρεηξήζεηο. Δπίζεο ζα κειεηεζεί ην δήηεκα ηεο αζθάιεηαο 

ζην cloud computing φπσο απηφ παξνπζηάδεηαη κε βάζε ηελ αξρηηεθηνληθή δνκή 

ηνπ cloud απφ ηελ ππνδνκή κέρξη ηνλ ηειηθφ ρξήζηε θαη ζα πξνηαζνχλ 

ηερλνινγηθέο ιχζεηο γηα ηελ εμάιεηςε ησλ πξνβιεκάησλ αζθάιεηαο πνπ 

πξνθχπηνπλ. Καη ηέινο ζηφρνο είλαη λα πινπνηεζεί κηα πεηξακαηηθή εθαξκνγή 

ιεηηνπξγίαο ελφο cloud computing κε πιηθή ππνδνκή ηνπ ηκήκαηνο Πιεξνθνξηθήο 

πξνθεηκέλνπ λα κειεηήζνπκε ζηελ πξάμε ηνλ ηξφπν εγθαηάζηαζεο θαη ιεηηνπξγίαο 

ηνπ.  

 

1.3 Ζ κεζνδνινγία 

 

Αξρηθά ζα κειεηήζνπκε ηελ αξρηηεθηνληθή δνκή ηνπ cloud, (framework, data 

centers, κνληέιν δηαλνκήο θαη εθαξκνγήο). Έπεηηα ζα αλαιχζνπκε ηα δεηήκαηα 

αζθάιεηαο πνπ πξνθχπηνπλ απφ απηή ηελ αξρηηεθηνληθή θαη ζα εμεγήζνπκε γηαηί 

πξνηείλνπκε ηηο ζπγθεθξηκέλεο ηερλνινγίεο σο ιχζε ζηα δεηήκαηα αζθάιεηαο. 

Σέινο ζα παξνπζηάζνπκε ηνπο ζεκαληηθφηεξνπο παξφρνπο cloud θαη ην ηη απηνί 

πξνζθέξνπλ θαη ζα παξνπζηάζνπκε νξηζκέλα αλνηρηά πεξηβάιινληα πινπνίεζεο 

cloud θαη ζα επηιεγεί έλα απφ απηά γηα ηελ δηθή καο πεηξακαηηθή πινπνίεζε. 

 

1.4 Ζ Γηάξζξσζε ηεο πηπρηαθήο 

 

ην δεχηεξν θεθάιαην δίλεηαη ν νξηζκφο ηνπ cloud computing θαη αλαιχεηαη ην 

πιαίζην εξγαζίαο (framework). Έπεηηα γίλεηαη κηα αλαιπηηθή παξνπζίαζε ηνπ 

κνληέινπ δηαλνκήο θαη εθαξκνγήο ηνπ cloud. Καη ηέινο πξνζεγγίδεηαη ην cloud 
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απφ ηελ νηθνλνκηθή ηνπ δηάζηαζε ηη αιιαγέο επηθέξεη ζηνπο νξγαληζκνχο θαη γηαηί 

αμίδεη λα πξνηηκεζεί έλαληη άιισλ ππνινγηζηηθψλ κνληέισλ. 

ην ηξίην θεθάιαην εμεηάδνληαη ηα δεηήκαηα αζθάιεηαο πνπ πξνθχπηνπλ ζην cloud  

ζχκθσλα κε ηελ αξρηηεθηνληθή ηνπ δνκή, δίλνληαη παξαδείγκαηα επηζέζεσλ θαη 

αλαιχεηαη ην πνηνο έρεη ηελ επζχλε ηεο αζθάιεηαο αλάινγα ην επίπεδν ηνπ cloud 

ζην νπνίν βξηζθφκαζηε.  Σέινο αλαιχεηαη ην χλνξν Δκπηζηνζχλεο θαη Γηαρείξηζε 

Σαπηνπνίεζεο θαη Πξφζβαζεο (IAM- Identity and Access Management). 

ην ηέηαξην θεθάιαην πξνζπαζψληαο λα πινπνηήζνπκε έλα cloud computing 

παξνπζηάδνληαη νη βαζηθφηεξνη πάξνρνη ηνπ ρψξνπ θαη νη ππεξεζίεο πνπ απηνί 

πξνζθέξνπλ. Έπεηηα παξνπζηάδνληαη νξηζκέλεο πιαηθφξκεο πινπνίεζεο cloud 

computing αλνηρηνχ θψδηθα πξνθεηκέλνπ λα επηιέμνπκε κηα απφ απηέο γηα ηελ 

πεηξακαηηθή καο πινπνίεζε. 

Καη ηέινο ζην πέκπην θεθάιαην πινπνηείηαη πεηξακαηηθά έλα cloud computing κε 

ππνδνκέο ηνπ ηκήκαηνο πιεξνθνξηθήο. Πεξηγξάθεηαη ν ηξφπνο ιεηηνπξγίαο ηνπ 

θαη ηα εξγαιεία δηαρείξηζεο  Euca2ools θαη Hydrifox.  

  

ΔΠΗΛΟΓΟ 

ην θεθάιαην απηφ παξνπζηάζηεθε ην πξφβιεκα πνπ κειεηά ε πηπρηαθή εξγαζία, 

ηνπο ζηφρνπο πνπ έρνπλ ηεζεί, ε κεζνδνινγία πνπ ζα αθνινπζεζεί θαη ηέινο ε 

δνκή ησλ επφκελσλ θεθαιαίσλ. ην επφκελν θεθάιαην ζα γίλεη ε πξψηε επαθή 

κε ην cloud computing. 
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ΚΔΦΑΛΑΗΟ 2 Cloud Computing  

ΔΗΑΓΧΓΖ 

 

Σν cloud computing κπνξεί λα θαληάδεη σο ηερλνινγία ηνπ κέιινληνο, σζηφζν 

γπξλψληαο πίζσ ζην ρξφλν βιέπνπκε πψο ν αλζξψπηλνο πνιηηηζκφο πέξαζε 

ηξείο θπξίσο θάζεηο εμέιημεο. ηελ πξψηε θάζε έρνπκε ηελ επνρή ηεο γεσξγίαο, 

ζηελ δεχηεξε θάζε ηελ επνρή ηεο βηνκεραληθήο επαλάζηαζεο θαη ηέινο ζηελ ηξίηε 

θάζε ηελ επνρή ηεο πιεξνθνξίαο. Σν πέξαζκα φκσο απφ ηελ κία επνρή ζηελ 

άιιε δελ έγηλε αθαξηαία, έηζη κέζα ζε θάζε επνρή έρνπκε πνιιέο θαη ζεκαληηθέο 

ππφ-θάζεηο ε απηή ινηπφλ ηελ κεηά-βηνκεραληθή επνρή ηεο πιεξνθνξίαο είλαη ε 

αξρή απηνχ πνπ πνιινί απνθαινχλ επνρή ηνπ cloud computing 

 2.1 Οξηζκόο ηνπ Cloud Computing 

 

Ο φξνο cloud έρεη ηηο ξίδεο ζηνπ ζηελ αξρή ηνπ internet φπνπ ζπλήζηδαλ λα ην 

αλαπαξηζηνχλ σο έλα ζχλλεθν ιφγσ ηεο αθαηξεηηθφηεηαο πνπ πξνζέδηδε ζηνλ 

ρξήζηε σο πξνο ηηο ππνδνκέο πνπ βξηζθφληνπζαλ πίζσ απφ απηφ. Σν cloud 

computing φκσο βαζίδεηαη ζε πέληε βαζηθά ραξαθηεξηζηηθά(Mather θ.α., 2009): 

πνιιαπιή κίζζσζε , επξεία θιηκάθσζε ,ειαζηηθφηεηα, πιεξσκή αλάινγα κε ηελ 

ρξήζε, θαη απηνθαζνξηζκφο ησλ πφξσλ 

Πνιιαπιή Μίζζσζε (Shared resources) 

ε αληίζεζε κε ηα πξνεγνχκελα ππνινγηζηηθά κνληέια(mainframe, minicomputer, 

πξνζσπηθνί ππνινγηζηέο, Client/Server, IP δίθηπα, θνξεηέο ζπζθεπέο) ηα νπνία 

παξείραλ ηνπο ππνινγηζηηθνχο πφξνπο απνθιεηζηηθά ζε έλαλ ρξήζηε ή ηδηνθηήηε, 

ην cloud computing βαζίδεηαη ζε έλα επηρεηξεζηαθφ πιάλν ζην νπνίν νη πφξνη 

κνηξάδνληαη (πνιινί ρξήζηεο ρξεζηκνπνηνχλ ηνπο ίδηνπο πφξνπο) ζε επίπεδν 

δηθηχνπ, ζε επίπεδν θηινμελίαο(host level), θαη ζε επίπεδν εθαξκνγήο. 

Δπξεία Κιηκάθσζε 

Αλ θαη νη νξγαληζκνί ζα κπνξνχζαλ λα δηαζέηνπλ εθαηνληάδεο ή ρηιηάδεο 

ππνινγηζηηθά ζπζηήκαηα, ην cloud παξέρεη ηελ δπλαηφηεηα λα αλέξζνπλ ζε 

δεθάδεο ρηιηάδεο θαζψο θαη ηελ δπλαηφηεηα λα απμεζεί καδηθά ην εχξνο 

δψλεο(bandwith) θαη ν απνζεθεπηηθφο ρψξνο. 

Διαζηηθφηεηα  
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Οη ρξήζηεο κπνξνχλ γξήγνξα λα απμήζνπλ ή λα κεηψζνπλ ηνπο ππνινγηζηηθνχο 

πφξνπο ζχκθσλα κε ηηο αλάγθεο ηνπο, θαζψο θαη λα απνδεζκεχζνπλ πφξνπο γηα 

λα ρξεζηκνπνηεζνχλ απφ άιινπο ρξήζηεο, φηαλ απηνί δελ ηνπο ρξεηάδνληαη πιένλ. 

Πιεξσκή αλάινγα κε ηελ ρξήζε 

Οη ρξήζηεο πιεξψλνπλ κφλν γηα ηνπο πφξνπο πνπ ρξεζηκνπνηνχλ θαη κφλν γηα 

φζν ρξφλν ηνπο ρξεηάδνληαη. 

Απηνθαζνξηζκφο ησλ πφξσλ 

Οη ρξήζηεο πξνβιέπνπλ κφλνη ηνπο ηηο αλάγθεο ζε πφξνπο, φπσο επηπιένλ 

ζπζηήκαηα(επεμεξγαζηηθή ηθαλφηεηα, ινγηζκηθφ, απνζήθεπζε) θαη πφξνπο δηθηχνπ. 

Έλα απφ ηα ραξαθηεξηζηηθά ηνπ cloud computing είλαη ε ειαζηηθφηεηα(elasticity) 

ζηελ ρξήζε ησλ πφξσλ. Απηή ε δπλαηφηεηα ηνπ cloud επηηξέπεη ζηνπο ρξήζηεο λα 

απμάλνπλ ή λα κεηψλνπλ ηνπο ππνινγηζηηθνχο πφξνπο ζχκθσλα κε ηηο αλάγθεο 

ηνπο, Δηθφλα 2-1. πλήζσο ππάξρεη επίγλσζε ησλ βαζηθψλ αλαγθψλ ζε πφξνπο 

αιιά ην λα πξνβιεθζνχλ κειινληηθέο αλάγθεο είλαη αξθεηά δχζθνιν εηδηθά φηαλ νη 

απαηηήζεηο αιιάδνπλ ζπρλά. Σν cloud παξέρεη ηα κέζα απηά ψζηε λα παξέρεη 

πφξνπο ηερλνινγίαο πιεξνθνξηθήο θαηά απαίηεζε θαη λα αληαπεμέξρεηαη ζηηο 

κέγηζηεο απαηηήζεηο. 

Δηθφλα 2.1.Υαξαθηεξηζηηθφ ηεο Διαζηηθφηεηαο 
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Σν ελδηαθέξνλ γχξσ απφ ην cloud απμάλεηαη θαζψο παξέρεη πξφζβαζε ζηνπο 

ρξήζηεο ζε πφξνπο πνπ κέρξη ζήκεξα βιέπακε ζε ππέξ-ππνινγηζηέο. Η 

πξφζβαζε απηή, ζε ζπλάξηεζε ηνπ θφζηνπο/ρξήζεο θαζίζηαηαη πην εθηθηή απφ 

πνηέ. Δπηπιένλ νη ιχζεηο πνπ παξέρεη κπνξνχλ λα απνθηηνχληαη θαηά απαίηεζε 

ηνπ ρξήζηε, ην δίθηπν γίλεηαη ν ππεξ-ππνινγηζηήο ζην cloud φπνπ νη ρξήζηεο 

κπνξνχλ λα αγνξάδνπλ φηη ρξεηάδνληαη φηαλ ην ρξεηάδνληαη. Σν cloud παξέρεη ππφ 

κνξθή ππεξεζίαο πξνο ηνπο ρξήζηεο ππνζηήξημε ζε ηερλνινγίεο πιεξνθνξηθήο νη 

νπνίεο γίλνληαη πξνζβάζηκεο κέζσ ηεο ηερλνινγίαο ηνπ δηαδηθηχνπ. 

Σν cloud computing έρεη δεκηνπξγήζεη ηδηαίηεξν ελδηαθέξνλ ζηελ αγνξά θαη 

αλακέλεηαη λα έρεη κεγάιε αλάπηπμε φπσο θαίλεηαη ζηελ εηθφλα 1.2 ε νπνία 

επηζεκαίλεη ηηο πξφζθαηεο αμηνζεκείσηεο εμειίμεηο ηνπ, θαζψο θαη ηα ησξηλά αιιά 

θαη κειινληηθά αλακελφκελα έζνδα ηνπ. 

Δηθφλα 2.2 Πξφζθαηεο αμηνζεκείσηεο ππεξεζίεο θαη επελδχζεηο ζε cloud 

ππεξεζίεο 
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Σν cloud computing αλακέλεηαη λα έρεη κηα ζεκαληηθή αχμεζε επελδχζεσλ ζε 

ηερλνινγίεο πιεξνθνξηθήο ζε παγθφζκην επίπεδν. Δίλαη γεγνλφο φηη νη ππεξεζίεο 

ηνπ cloud αλακέλεηαη λα έρνπλ έλαλ απμαλφκελν εληαίν εηήζην ξπζκφ αλάπηπμεο 

ηεο ηάμεο ηνπ 27% θαη λα θηάζνπλ ηα 42 δηζεθαηνκκχξηα δνιάξηα κέρξη ην 

2012.Δλψ νη επελδχζεηο ζε ππεξεζίεο πνπ δελ αλήθνπλ ζην cloud αλακέλεηαη λα 

έρνπλ αλάπηπμε θαηά 5% ζχκθσλα κε ην IDC(International Data Corporation, 

http://www.idc.com/getdoc.jsp?sessionId=&containerId=prMY21726709&sessionId

=JC4TVLQ0F4XZICQJAFICFFAKBEAUMIWD , 17/1/2010). 
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 2.2 Σν SPI πιαίζην εξγαζίαο(framework) γηα ην Cloud Computing 

 

Μηα θνηλά απνδεθηή πξνζέγγηζε πνπ πεξηγξάθεη ηηο ππεξεζίεο ηνπ cloud 

computing αθνινπζεί ην αθξσλχκην ―SPI‖.Σν αθξσλχκην απηφ βαζίδεηαη ζηηο ηξείο 

θχξηεο ππεξεζίεο πνπ παξέρνληαη κέζα απφ ην cloud: ινγηζκηθφ σο 

ππεξεζία(software-as-a-service-SaaS), πιαηθφξκα σο ππεξεζία (platform-as-a-

service-PaaS), θαη ππνδνκή σο ππεξεζία (Infrastracture-as-a-Service-IaaS). Η 

εηθφλα 1.3 απεηθνλίδεη ηελ ζρέζε κεηαμχ ησλ ππεξεζηψλ, ηεο ρξήζεο, θαη ηα είδε 

ηνπ cloud. 

Δηθφλα 1.3 Μνληέιν ππεξεζηψλ SPI 

 

2.2.1 ρεηηθέο Σερλνινγίεο ζην Cloud Computing 

 

Σν cloud computing δελ ραξαθηεξίδεηαη απφ κφλν ηνπ σο κηα ηερλνινγία αιιά σο 

ζπλδπαζκφο απφ πνιιέο πξνυπάξρνπζεο ηερλνινγίεο. Οη ηερλνινγίεο απηέο 

σξίκαζαλ ζε δηαθνξεηηθφ βαζκφ θαη κε δηαθνξεηηθφ πεξηερφκελν, θαη δελ 

ζρεδηάζηεθαλ κε κία ινγηθή ζπλέπηα. Χζηφζν ζπλδπάζηεθαλ ψζηε λα 
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δεκηνπξγήζνπλ έλα ηερλεηφ νηθνζχζηεκα γηα ην cloud computing. χγρξνλεο 

θαηλνηνκίεο ζε επεμεξγαζηέο, ηερλνινγίεο εηθνληθφηεηαο (virtualization 

technologies), απνζεθεπηηθά κέζα, επξπδσληθέο ζπλδέζεηο Internet θαη γξήγνξνη, 

θηελνί εμππεξεηεηέο (servers) ζπλδπάζηεθαλ γηα λα θάλνπλ ην cloud κηα πην 

ειθπζηηθή ιχζε. Η εηθφλα 2.4 απεηθνλίδεη ηηο ζρεηηθέο ηερλνινγίεο. 

Δηθφλα 2.4 Αξρηηεθηνληθή ησλ ζρεηηθψλ ηερλνινγηψλ. 

 

 

 

 

 

2.2.2 πζθεπέο πξόζβαζεο ζην Cloud 

Σν εχξνο ησλ ζπζθεπψλ πξφζβαζεο ζην cloud έρεη εμαπισζεί ηα ηειεπηαία ρξφληα. 

Οηθηαθνί πξνζσπηθνί ππνινγηζηέο, εηαηξηθνί πξνζσπηθνί ππνινγηζηέο, δηθηπαθνί 

ππνινγηζηέο, θνξεηέο ηειεθσληθέο ζπζθεπέο, ζπλήζεο ζπζθεπέο ρεηξφο, θαη ζπλήζεο 



Πτυχιακι εργαςία του φοιτθτι  Πζτρου Γιαννοφλθ 
 

 19 από 114 
 

ζηαζεξέο ζπζθεπέο(ζπκπεξηιακβαλνκέλσλ θαη ησλ ςπγείσλ) είλαη ζπλδεδεκέλεο. 

Δλδηαθέξνλ παξνπζηάδεη ε αλάπηπμε ηνπ iPhone θαη ε εμάπισζε ησλ δηαζέζηκσλ 

εθαξκνγψλ απφ ην App Store ε νπνία δείρλεη εκθαλψο κηα βειηίσζε ηεο πξφζβαζεο ζην 

cloud. Η επξχηεξε πξφζβαζε έρεη σο απνηέιεζκα ηελ κεγαιχηεξε ρξήζε θαη ηελ 

κεγαιχηεξε αχμεζε ησλ ππεξεζηψλ ζην cloud. Γηα παξάδεηγκα θάπνηνο κπνξεί λα 

ρξεζηκνπνηήζεη ην Skype κέζα απφ ην iPhone, απηφ θέξλεη πην θνληά ζηνπο ρξήζηεο έλα 

peer-to-peer δίθηπν, επίζεο ε εηαηξεία Salesforce.com έρεη παξνπζηάζεη κηα εθαξκνγή 

πνπ επηηξέπεη ηνπο ρξήζηεο λα έρνπλ πξφζβαζε ζηηο ππεξεζίεο ηεο απφ ην iPhone φπσο 

θαη απφ πνιινχο άιινπο θαηαζθεπαζηέο 

2.2.3 Φπιινκεηξεηέο (Browsers) θαη thin clients 

Υξήζηεο δηαθνξεηηθνχ ηχπνπ ζπζθεπψλ κπνξνχλ λα έρνπλ πξφζβαζε ζε 

εθαξκνγέο θαη πιεξνθνξίεο απφ νπνπδήπνηε κπνξνχλ λα θνξηψζνπλ έλαλ 

browser.Πξαγκαηηθά νη browsers γίλνληαη φιν θαη πεξηζζφηεξν πνιχπινθνη θαη 

εμεδεηεκέλνη. Δπαγγεικαηηθέο εθαξκνγέο φπσο ην SAP θαη ε Oracle κπνξνχλ λα 

είλαη πξνζβάζηκεο κέζα απφ κηα δηεπαθή browser ρσξίο λα ρξεηάδεηαη λα 

εγθαηαζηαζεί θαη λα θνξησζεί ζηελ κεξηά ηνπ ρξήζηε επηπιένλ ινγηζκηθφ. Σν 

κεγαιχηεξν κέξνο ησλ ρξεζηψλ είλαη εμνηθεησκέλν κε ηελ ρξήζε ηνπ browser θαη 

κπνξνχλ λα ρεηξηζηνχλ δηαηζζεηηθά ην πεξηβάιινλ δηαθνξεηηθψλ εθαξκνγψλ 

ρσξίο λα απαηηείηε επηπιένλ εθπαίδεπζε ή εγρεηξίδηα ρξήζεο 

2.2.4 Τςειώλ ηαρπηήησλ επξπδσληθή πξόζβαζε 

Έλα θξίζηκν ραξαθηεξηζηηθφ ηνπ cloud computing είλαη ην επξπδσληθφ δίθηπν ην 

νπνίν παξέρεη ηα κέζα ψζηε λα ζπλδένληαη ηα επί κέξνπο ζπζηαηηθά ηνπ, 

νξίδνληαο έηζη ηελ νπζηαζηηθφηεξε δηαθνξά απφ ηελ αξρή ηεο γεληθήο ρξήζεο 

ππνινγηζηή φπσο ήηαλ πξηλ 30 ρξφληα. Η επξπδσληθή πξφζβαζε είλαη πιένλ 

επξέσο δηαζέζηκε , εηδηθά ζε κεηξνπνιηηηθέο πεξηνρέο ζε παγθφζκην επίπεδν. Η 

δηείζδπζε ηεο αζχξκαηεο πξφζβαζεο (π.ρ Wifi, δίθηπν θηλεηήο ηειεθσλίαο, 

WiMAX) έρεη θαηαζηήζεη ηηο θνξεηέο ζπζθεπέο σο ζεκείν εηζφδνπ ζηνπο πφξνπο 

ηερλνινγηψλ πιεξνθνξηθήο ζηηο επηρεηξήζεηο θαη ζην cloud. 

2.2.5 Κέληξα Γηαρείξηζεο Γεδνκέλσλ(Data Centers) θαη Servers farms 

Οη ππεξεζίεο ηνπ cloud απαηηνχλ κεγάιε ππνινγηζηηθή ηζρχ θαη γηα απηφ ην ιφγν 

θηινμελνχληαη ζε data centers θαη server farms.Απηά ηα θαηαλεκεκέλα data 

centers θαη server farms εθηείλνληαη ζε πνιιέο πεξηνρέο θαη ζπλδένληαη κεηαμχ 

ηνπο κέζσ ηνπ Internet, παξέρνληαο έηζη ηελ ππνζηήξημε ζε θαηαλεκεκέλεο 

ππεξεζίεο θαη ππνινγηζηηθνχο πφξνπο. 

Πνιιά ζεκεξηλά παξαδείγκαηα δείρλνπλ εκθαλψο ηελ επειημία θαη ηελ 

πξνζαξκνζηηθφηεηα ηεο ηζρχο ηνπ cloud computing.Γηα παξάδεηγκα ε Google έρεη 
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δηαζπλδέζεη έλα κεγάιν αξηζκφ θηελψλ servers γηα λα παξέρεη ηεξάζηηα επειημία 

θαη ηζρχ. Δπίζεο ε Amazon κε ην Elastic Compute Cloud (EC2) παξέρεη εηθνληθά 

data center δεκηνπξγψληαο έλαλ ηεξάζηην αξηζκφ απφ εηθνληθά ζηηγκηφηππα 

ππεξεζηψλ. Η Salesforce.com παξέρεη ινγηζκηθφ σο ππεξεζία(SaaS) ζηελ κεγάιε 

βάζε ησλ πειαηψλ ηεο κε ην λα ηνπο νκαδνπνηεί ζε clusters,θαζηζηψληαο εθηθηή 

ηελ πξνζαξκνζηηθφηεηα θαη ηελ επειημία. 

2.2.6 πζθεπέο Απνζήθεπζεο 

Μεηψλνληαο ην θφζηνο απνζήθεπζεο θαη κε ηελ επθνιία πνπ αλαπηχζζνληαη ηα 

κέζα απνζήθεπζεο ην ηνπίν ζηνλ ρψξν απηφ έρεη αιιάμεη. Η απεπζείαο πξφζβαζε 

ζηηο ζπζθεπέο απνζήθεπζεο(direct access storage device ―DASD‖), έρεη 

αληηθαηαζηαζεί κε ηηο δηθηπαθέο πεξηνρέο απνζήθεπζεο(storage area networks 

(SANs)), κε απνηέιεζκα λα κεηψλεηαη ην θφζηνο θαη λα απμάλεηαη ε επειημία κε ηελ 

νπνία νη επηρεηξήζεηο απνζεθεχνπλ ηα δεδνκέλα ηνπο. Σν ινγηζκηθφ ηνπ SAN 

δηαρεηξίδεηαη ηελ ελνπνίεζε ησλ ζπζθεπψλ απνζήθεπζεο θαη κπνξεί λα θαηαλέκεη 

αλεμάξηεηα ρψξν απνζήθεπζεο θαηά απαίηεζε αλάκεζα ζε έλα ζχλνιν 

ζπζθεπψλ. 

2.2.7 Σερλνινγίεο εηθνληθόηεηαο(Virtualization technologies) 

Σν virtualization είλαη ε ζεκειηψδεο ηερλνινγία πνπ πιαηζηψλεη ην cloud θαη 

κεηακνξθψλεη ηελ εηθφλα ελφο ζχγρξνλνπ data center. Ο φξνο virtualization 

αλαθέξεηαη ζηελ απφθξπςε ησλ ππνινγηζηηθψλ πφξσλ (CPU, απνζήθεπζε, 

δίθηπν, κλήκε, ζηνίβα εθαξκνγψλ, θαη βάζεηο δεδνκέλσλ) απφ ηηο εθαξκνγέο θαη 

ηνπ ηειηθνχο ρξήζηεο πνπ ρξεζηκνπνηνχλ ηελ ππεξεζία, δίλνληαο έηζη κηα πην 

αθαηξεηηθή πξνζέγγηζε. Η απφθξπςε ηεο ππνδνκήο δεκηνπξγεί ηελ αληίιεςε κηαο 

πην «δεκνθξαηηθήο» δηαρείξηζεο ησλ πφξσλ είηε πξφθεηηαη γηα ππνδνκέο, είηε γηα 

εθαξκνγέο ή πιεξνθνξίεο. Παξέρεηαη έηζη ε δπλαηφηεηα λα δεκηνπξγείηαη κηα 

δεμακελή πφξσλ νη νπνίνη είλαη δηαζέζηκνη θαη πξνζβάζηκνη απφ ηνλ θαζέλα ή απφ 

φπνηνλ είλαη εμνπζηνδνηεκέλνο λα ηνπο ρξεζηκνπνηεί, κέζα απφ ηππνπνηεκέλεο 

δηαδηθαζίεο. 

Σν virtualization θαζηζηά ηθαλφ έλα πνιχ-κηζζσηηθφ (multi-tenancy) κνληέιν ζην 

cloud, παξέρνληαο κηα θιηκαθσηή, κε δηακνηξαδφκελνπο πφξνπο πιαηθφξκα γηα 

φινπο ηνπο ρξήζηεο. Σν ζεκαληηθφηεξν είλαη φηη παξέρεη κηα εηθφλα ζηνπο ρξήζηεο 

ηεο πιαηθφξκαο φηη νη πφξνη είλαη απνθιεηζηηθά αθηεξσκέλνη ζε απηνχο. Απφ ηελ 

νπηηθή ηνλ επηρεηξήζεσλ ην virtualization πξνζθέξεη κηα ζπγθέληξσζε ησλ data 
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center βειηηψλνληαο έηζη ηελ επηρεηξεζηαθή ηθαλφηεηα ησλ ηερλνινγηψλ 

πιεξνθνξηθήο. ήκεξα, νη επηρεηξήζεηο αλαπηχζζνπλ ηερλνινγίεο virtualization 

κέζα ζηα data centers κε δηάθνξεο κνξθέο ζπκπεξηιακβαλνκέλσλ ησλ: 

ιεηηνπξγηθψλ ζπζηεκάησλ (VMware,Xen), απνζεθεπηηθψλ κέζσλ (NAS,SAN), 

βάζεσλ δεδνκέλσλ, θαη εθαξκνγψλ ή ινγηζκηθνχ (Apache Tomcat, JBoss, Oracle 

App Server, WebSphere). 

Απφ ηελ πιεπξά ηνπ δεκφζηνπ (public) cloud, ζχκθσλα κε ην SPI κνληέιν ηνπ 

cloud ην virtualization εκθαλίδεηαη σο δηακνηξαδφκελνο πφξνο ζε δηάθνξα επίπεδα 

ηεο εηθνληθήο ππεξεζίαο (π.ρ Λεηηνπξγηθφ ζχζηεκα, απνζήθεπζε, βάζεηο 

δεδνκέλσλ, εθαξκνγέο). 

Η εηθφλα 2.5 παξνπζηάδεη ην virtualization ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο θαη ηα 

επίπεδα ηνπ πεξηβάιινληνο ηνπ virtualization φπσο απηά νξίδνληαη απφ ηελ Sun 

Microsystems. Οη πάξνρνη IaaS (ππνδνκή σο ππεξεζία) ζπκπεξηιακβαλνκέλσλ 

ησλ: Amazon(EC2), ServePath(GoGrid), θαη Sun Cloud, αλέπηπμαλ απηφ ηνλ ηχπν 

ηνπ virtualization ην νπνίν επηηξέπεη ζηνπο πειάηεο λα ηξέρνπλ ζηηγκηφηππα απφ 

δηάθνξα ιεηηνπξγηθά ζπζηήκαηα κέζα ζην δεκφζην cloud. Η πιαηθφξκα 

εηθνληθφηεηαο πνπ παξνπζηάδεηαη ζηελ εηθφλα 1.5 είλαη ην πεξηβάιινλ 

επφπηεο(hypervisor) xVM ηεο Sun πνπ εηθνληθνπνηεί ηνπο θνηλφρξεζηνπο πφξνπο 

πιηθνχ(hardware) γηα ηα θηινμελνχκελα ή εηθνληθά ιεηηνπξγηθά ζπζηήκαηα 

εμππεξεηεηψλ(servers) (π.ρ Linux, Solaris, θαη Microsoft Windows) πνπ 

θηινμελνχληαη ζηνλ επφπηε. Ο επφπηεο είλαη κηα κηθξή εθαξκνγή πνπ εθηειείηαη 

ζηελ θνξπθή ηνπ επηπέδνπ ηεο κεραλήο πνπ δηαρεηξίδεηαη ην πιηθφ (physical 

machine hardware layer). Τινπνηεί θαη δηαρεηξίδεηαη ηηο εηθνληθέο CPU (vCPU), ηελ 

εηθνληθή κλήκε (vMemory), θαηαγξάθεη ηα θαλάιηα θαη ηελ κλήκε πνπ κνηξάδνληαη 

νη θηινμελνχκελεο εηθνληθέο κεραλέο(VMs). Δπίζεο ειέγρεη ηα Ι/Ο θαη ηελ 

πξφζβαζε ησλ ζπζθεπψλ ζηελ κλήκε. 

ην Xen, φπσο επίζεο ζην xVM ηεο Sun (ην νπνίν είλαη βαζηζκέλν ζην έξγν ηεο 

θνηλφηεηαο ηνπ Xen) ,κηα εηθνληθή κεραλή (VM) νλνκάδεηαη ηνκέαο(domain) ελψ 

ζην VMware αλαθέξεηαη σο θηινμελνχκελν (guest) ιεηηνπξγηθφ. ηελ εηθφλα 1.5  νη 

εηθνληθέο κεραλέο(VMs) ραξαθηεξίδνληαη σο dom0 θαη domU1,domU2,domU3. Σν 

dom0 ρξεζηκνπνηείηαη γηα λα δηαρεηξίδεηαη ηα ππφινηπα domains ησλ ρξεζηψλ 

(domU1 θ.η.ι). Σν VMware επίζεο πινπνηεί έλαλ παξφκνην κεραληζκφ πνπ ηνλ 
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νλνκάδεη ―service console‖. Η δηαρείξηζε κέζσ ηνπ dom0 ή ηνπ service console 

απνηειείηαη απφ ηελ δεκηνπξγία, θαηαζηξνθή, κεηαθνξά, απνζήθεπζε ή 

επαλάθηεζε ησλ domains ησλ ρξεζηψλ. Έλα ιεηηνπξγηθφ ζχζηεκα πνπ εθηειείηαη 

ζε έλα domain ελφο ρξήζηε είλαη ξπζκηζκέλν έηζη ψζηε λα εθηειεί πξνλνκηνχρεο 

ιεηηνπξγίεο κέζσ θιήζεσλ ζηνλ επφπηε. 

Δηθφλα 2.5 Δπφπηεο ηνπ πεξηβάιινληνο Sun xVM 

 

ε αληίζεζε κε ηελ εηθνληθνπνίεζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο θαη ησλ κέζσλ 

απνζήθεπζεο, νη πάξνρνη πνπ παξέρνπλ ππεξεζίεο Saas θαη PaaS έρνπλ 

πινπνηήζεη εηθνληθνπνίεζε ηνπ ινγηζκηθνχ θαη ησλ βάζεσλ δεδνκέλσλ δηα κέζσ 

ηεο νπνίαο νη πειάηεο κνηξάδνληαη ηελ ζηνίβα εθαξκνγψλ θαη ηελ ζηνίβα βάζεσλ 

δεδνκέλσλ. ε απηφ ην κνληέιν φινη νη πειάηεο κνηξάδνληαη θάζε επίπεδν ηεο 

ππνδνκήο. 

 

2.2.8 Application programming interface (APIs) 

Μηα θαηάιιειε δηεεπηθάλεηα πξνγξακκαηηζκνχ εθαξκνγψλ(API) θάλεη πην δπλαηφ 

ην κνληέιν ππεξεζηψλ ηνπ cloud computing (Δηθφλα 1.6).Σα APIs ελδπλακψλνπλ 

ηνπο ρξήζηεο κε ην λα ηνπο παξέρνπλ ραξαθηεξηζηηθά .φπσο λα απηφ-

πξνκεζεχνληαη θαη λα ειέγρνπλ κέζσ πξνγξακκάησλ ζπζθεπέο θαη πφξνπο. 

Δμαξηάηαη απφ ηνλ ηχπν ηνπ κνληέινπ ππεξεζηψλ ηνπ cloud (SPI), έλα API κπνξεί 

λα εθδειψλεηαη κε δηαθνξεηηθέο κνξθέο απφ απιά URL manipulations κέρξη 

πξνγξακκαηηζηηθά κνληέια SOA. Σα APIs βνεζάλε επίζεο ζην λα εθκεηαιιεχεηαη 
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ζην έπαθξν ην δπλακηθφ ηνπ cloud computing θαη θξχβνπλ ηελ πνιππινθφηεηα 

πνπ πεξηέρεηαη ζηελ ππάξρνπζα δηαδηθαζία δηαρείξηζεο ηερλνινγηψλ 

πιεξνθνξηθήο θαη ηαθηηθψλ ζηηο ππεξεζίεο ηνπ cloud. 

Σα APIs πνπ παξέρνληαη απφ ηνπο παξφρνπο(CSPs) IaaS φπσο ην Amazon EC2, 

Sun Cloud, θαη ην GoGrid επηηξέπνπλ ζηνλ ρξήζηεο λα δεκηνπξγνχλ θαη λα 

δηαρεηξίδνληαη πφξνπο ζπκπεξηιακβαλνκέλσλ ζπζηαηηθψλ φπσο ππνινγηζηηθή 

ηζρχ, απνζήθεπζε θαη δηθηχσζε. ε απηή ηελ πεξίπησζε ε ρξήζε ηνπ API γίλεηαη 

κέζα απφ ην πξσηφθνιιν HTTP. Οη αηηήζεηο GET, POST, PUT, DELETE 

ρξεζηκνπνηνχληαη αλ θαη νη πεξηζζφηεξεο απνζηνιέο κπνξνχλ λα νινθιεξσζνχλ 

κε ηηο GET θαη POST. ε κεξηθέο πεξηπηψζεηο νη αλαπαξαζηάζεηο ησλ πφξσλ 

γίλνληαη κε ηελ JavaScript Object Notation (JSON). Γηα παξάδεηγκα νη 

πξνδηαγξαθέο ηεο SUN γηα ην API ηνπ Sun Cloud πεξηιακβάλεη:  

 Κνηλέο ζπκπεξηθνξέο πνπ απεπζχλνληαη ζε φια ηα αηηήκαηα θαη ζε φιεο ηηο 

απνθξίζεηο. 

 Μνληέια πφξσλ πνπ πεξηγξάθνπλ ηελ δνκή ησλ δεδνκέλσλ ηνπ JSON πνπ 

ρξεζηκνπνηνχληαη ζηα αηηήκαηα θαη ηηο απνθξίζεηο. 

 Αηηήκαηα πνπ κπνξεί λα απνζηέιινληαη ζηνπο πφξνπο ηνπ cloud θαη 

αληαπνθξίζεηο πνπ αλακέλνληαη. 

 

Όινη νη παξαγσγνί νπνηαζδήπνηε (*aaS) ππεξεζίαο, ζα πξέπεη λα είλαη 

εμνηθεησκέλνη κε ζπγθεθξηκέλα APIs γηα λα αλαπηχζζνπλ θαη λα δηαρεηξίδνληαη 

ηκήκαηα ινγηζκηθνχ νπνηαζδήπνηε (*aaS) πιαηθφξκαο. 

 

Δηθφλα 2.6 Δλδπλάκσζε ηνπ cloud κε ηα APis 
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ήκεξα κηα απφ ηηο πξνθιήζεηο πνπ έρνπλ λα αληηκεησπίζνπλε νη ρξήζηεο 

ηνπ cloud είλαη φηη ν θάζε πάξνρνο (CSP) παξέρεη ην δηθφ ηνπ API. αλ 

απνηέιεζκα νη εθαξκνγέο ηνπ cloud δελ έρνπλ θνξεηφηεηα απφ cloud ζε 

cloud θαη είλαη δχζθνιν λα επηηεπρζεί ζπλεξγαζία (interoperability) αλάκεζα 

ζε εθαξκνγέο πνπ ηξέρνπλ ζε δηαθνξεηηθά clouds( ζπκπεξηιακβαλνκέλσλ 

θαη ησλ ηδησηηθψλ clouds). Δθφζνλ ινηπφλ ηα APIs είλαη κνλαδηθά ζε θάζε 

ππεξεζία ηνπ cloud, νη αξρηηέθηνλεο, νη άλζξσπνη πνπ αλαπηχζζνπλ 

ππεξεζίεο θαη ην πξνζσπηθφ ησλ data centers ζα πξέπεη λα εμνηθεησζνχλ 

κε ραξαθηεξηζηηθά επηθεληξσκέλα ζε ζπγθεθξηκέλεο πιαηθφξκεο. 

Παξφιν πνπ δελ ππάξρεη ηππνπνίεζε ζηα APIs νη πξνζπάζεηεο γηα 

ηππνπνίεζε έξρνληαη ε κία κεηά ηελ άιιε, ηφζν απφ ηνπο πσιεηέο φζν θαη 

απφ ηηο θνηλφηεηεο ησλ ρξεζηψλ. Μηα ηέηνηα πξνζπάζεηα είλαη ην ―Universal 

Cloud Interface‖ (UCI), κηα πξνζπάζεηα λα δεκηνπξγεζεί κηα αλνηρηή θαη 

ηππνπνηεκέλε δηεπαθή (interface) γηα ηελ ελνπνίεζε ησλ δηάθνξσλ APIs. 

Σν UCI θφξνπκ ππνζηεξίδεη φηη ζηφρνο είλαη λα επηηεπρζεί έλα κνλαδηθφ 

πξνγξακκαηηθφ ζεκείν επαθήο ην νπνίν λα πεξηγξάθεη νιφθιεξε ηελ 

ζηνίβα ππνδνκήο, φπσο επίζεο λα θέξεη ζηελ επηθάλεηα ηερλνινγίεο 

επηθεληξσκέλεο ζην cloud, φια κέζα απφ κηα εληαία δηεπαθή. Μέρξη ζηηγκήο 

δελ ππάξρεη κηα νξγαλσκέλε πξνζπάζεηα απφ ηνπο παξφρνπο (CSPs) λα 

αλαπηχμνπλ κηα παληαρνχ παξφλ δηεπαθή, επηπιένλ ην εκπνξηθφ θίλεηξν 
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ησλ παξφρσλ λα θεξδίζνπλ ηα πξντφληα ηνπο πεξηζζνηέξνπο πειάηεο θάλεη 

ηελ εχθνιε ζπλεξγαζία κεηαμχ ησλ clouds, δχζθνιε λα επηηεπρζεί. 

2.3 Σν παξαδνζηαθό κνληέιν ινγηζκηθνύ 

Σν παξαδνζηαθφ κνληέιν ινγηζκηθνχ βαζίδεηαη ζην κεγάιν αξρηθφ θφζηνο γηα ηελ 

απφθηεζε ηεο άδεηαο ρξήζεο θαη ζε έλα επηπιένλ εηήζην θφζηνο ππνζηήξημεο ηνπ 

πξντφληνο. Απμάλνληαο ηνλ αξηζκφ ησλ ρξεζηψλ απμάλεη θαη ην βαζηθφ θφζηνο ηνπ 

παθέηνπ ινγηζκηθνχ ιφγσ ηεο αλάγθεο αλάπηπμεο επηπιένλ εμνπιηζκνχ 

εμππεξεηεηψλ θαη ππνζηήξημεο. Σν θφζηνο ησλ αδεηψλ ρξήζεο ζπρλά βαζίδεηαη ζε 

κεηξηθέο πνπ δελ είλαη άκεζα ζπλδεδεκέλεο κε ηελ ρξήζε (ηχπνο εμππεξεηεηή, 

αξηζκφο CPUs, θ.η.ι., ή ζε κεξηθά θπζηθά ραξαθηεξηζηηθά) θαη νη κεηξηθέο απηέο 

δελ είλαη εηθνληθέο. Έλα ηππηθφ εηαηξηθφ παθέην ινγηζκηθνχ απαηηεί ηελ αλάπηπμε 

πιηθνχ(hardware), εμππεξεηεηψλ, θαη παξνρή δηθηχσζεο θαη ιήςεο αληηγξάθσλ 

αζθαιείαο(backup), ψζηε λα εμππεξεηνχληαη νη ρξήζηεο ηφζν κέζα φζν θαη έμσ 

απφ ηηο εγθαηαζηάζεηο ηεο εηαηξείαο Η αξρηηεθηνληθή αζθάιεηαο 

ζπκπεξηιακβάλεηαη ζηα θφζηε, πξνθεηκέλνπ λα πξνζηαηεπζνχλ, δσηηθήο ζεκαζίαο 

πφξνπο απφ κε εμνπζηνδνηεκέλε πξφζβαζε. Οη εθαξκνγέο ινγηζκηθνχ ηνπ 

παξαδνζηαθνχ κνληέινπ ηείλνπλ λα είλαη ηδηαίηεξα παξακεηξνπνηήζηκεο απφ ηνλ 

ρξήζηε, θάηη ην νπνίν επηθέξεη επηπιένλ θφζηνο ζε ρξήκαηα θαη αλζξψπηλν 

δπλακηθφ. 

2.4  Σν κνληέιν δηαλνκήο ηνπ Cloud 

Όπσο έρεη αλαθεξζεί θαη λσξίηεξα ην κνληέιν δηαλνκήο ππεξεζηψλ ηνπ cloud 

αλαθέξεηαη σο SPI θαη θαηεγνξηνπνηείηαη ζε 3 γεληθέο θαηεγνξίεο (Δηθφλα 2.7). 

Δηθφλα 2.7 Σν κνληέιν δηαλνκήο ππεξεζηψλ ηνπ Cloud 

 



Πτυχιακι εργαςία του φοιτθτι  Πζτρου Γιαννοφλθ 
 

 26 από 114 
 

 

2.4.1 Σν κνληέιν ινγηζκηθνύ σο ππεξεζία (Software-as-a-Service) 

Οη παξαδνζηαθέο κέζνδνη ηεο αγνξάο ινγηζκηθνχ πξνυπνζέηνπλ απφ ηνλ ρξήζηε 

λα θνξηψζεη ην ινγηζκηθφ ζηνλ δηθφ ηνπ εμνπιηζκφ, αθνχ πξψηα έρεη πιεξψζεη 

γηα ηελ άδεηα ρξήζεο. Ο πειάηεο επίζεο κπνξεί λα πξνβεί ζηελ αγνξά κηαο 

ζχκβαζεο ζπληήξεζεο πξνθεηκέλνπ λα ιακβάλεη ελεκεξψζεηο 

αζθαιείαο(patches), ή άιιεο ππεξεζίεο ππνζηήξημεο. Ο πειάηεο είλαη απηφο πνπ 

ελδηαθέξεηαη γηα ηελ ζπκβαηφηεηα ησλ ιεηηνπξγηθψλ ζπζηεκάησλ, ηελ 

εγθαηάζηαζε ησλ patches, θαη ηελ ζπκκφξθσζε ηνπ κε ηνπο φξνπο ηεο άδεηαο 

ρξήζεο. 

ην κνληέιν ηνπ SaaS, ν πειάηεο δελ αγνξάδεη ην ινγηζκηθφ, αληηζέησο ην 

ελνηθηάδεη γηα ρξήζε κε ζπλδξνκή ή κε ην κνληέιν πιεξσκήο αλάινγα κε ηελ 

ρξήζε(pay per use). ε κεξηθέο πεξηπηψζεηο ε ππεξεζία δηαηίζεηαη δσξεάλ γηα 

πεξηνξηζκέλε ρξήζε. πλήζσο ε αγνξά ηεο ππεξεζίαο είλαη νινθιεξσκέλε απφ 

ηελ πιεπξά ηνπ πιηθνχ, ηνπ ινγηζκηθνχ θαη ηεο ππνζηήξημεο. Ο ρξήζηεο έρεη 

πξφζβαζε ζηελ ππεξεζία απφ νπνηαδήπνηε εμνπζηνδνηεκέλε ζπζθεπή. ε 

κεξηθέο πεξηπηψζεηο φκσο ρξεηάδεηαη πξνθαηαξηηθή εξγαζία πξνθεηκέλνπ λα 

δεκηνπξγεζνχλ εμεηδηθεπκέλα δεδνκέλα ηεο εηαηξείαο θαη λα ρξεζηκνπνηεζνχλ 

πιήξσο, θαη ελδερνκέλσο λα νινθιεξψλνληαη κε άιιεο εθαξκνγέο πνπ δελ είλαη 

θνκκάηη ηεο πιαηθφξκαο ηνπ Saas.  

Σα θχξηα ραξαθηεξηζηηθά ηνπ κνληέινπ Saas πεξηιακβάλνπλ:  

 Σν SaaS δίλεη ηελ δπλαηφηεηα ζηνλ νξγαληζκφ λα αλαζέηεη ζε ηξίηνπο 

(θαηαζθεπαζηήο θαη πάξνρνο ινγηζκηθνχ) ηελ θηινμελία  θαη ηελ δηαρείξηζε 

ησλ εθαξκνγψλ, κεηψλνληαο έηζη ην θφζηνο ησλ αδεηψλ ρξήζεο ινγηζκηθνχ, 

εμππεξεηεηψλ, θαη άιισλ ππνδνκψλ θαη πξνζσπηθνχ πνπ ρξεηάδεηαη γηα 

λα θηινμελεί ηηο εθαξκνγέο εζσηεξηθά. 

 Σν SaaS δίλεη ηελ δπλαηφηεηα ζηνλ θαηαζθεπαζηή λα ειέγρεη θαη λα 

πεξηνξίδεη ηελ ρξήζε, εκπνδίδνληαο ηελ αληηγξαθή θαη ηελ δηαλνκή , κε 

απνηέιεζκα λα δηεπθνιχλεηαη ν έιεγρνο φισλ ησλ παξαγφκελσλ εθδφζεσλ 

ινγηζκηθνχ. Ο θεληξηθφο έιεγρνο ηνπ SaaS επηηξέπεη ζηνλ θαηαζθεπαζηή ή 

ζηνλ πξνκεζεπηή λα απμήζεη ηα έζνδα ηνπ απφ πνιιέο επηρεηξήζεηο ή 
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ρξήζηεο, ρσξίο λα ρξεηαζηεί λα εγθαηαζηήζεη ην ινγηζκηθφ ζε θάζε κία 

ζπζθεπή ησλ πειαηψλ ηνπ. 

 Οη εθαξκνγέο πνπ δηαλέκνληαη κε ην κνληέιν δηαλνκήο SaaS ζπρλά 

ρξεζηκνπνηνχλ ηελ πξνζέγγηζε ηνπ ―έλα πξνο πνιινχο‖ (one to many), κε 

ην Web λα απνηειεί ηελ ππνδνκή δηαλνκήο. Ο ηειηθφο ρξήζηεο κπνξεί λα 

έρεη πξφζβαζε ζηελ εθαξκνγή κέζσ ελφο θπιινκεηξεηή, επίζεο κεξηθνί 

θαηαζθεπαζηέο παξέρνπλ ηελ δηθή ηνπο δηεπαθή (interface) ε νπνία είλαη 

ζρεδηαζκέλε λα ππνζηεξίδεη ραξαθηεξηζηηθά πνπ είλαη κνλαδηθά ζηηο 

εθαξκνγέο ηνπο. 

 Μηα ηππηθή εθαξκνγή SaaS δελ ρξεηάδεηαη επηπιένλ εμνπιηζκφ θαη κπνξεί 

λα ηξέμεη πάλσ ζηελ ππάξρνπζα ππνδνκή πξφζβαζεο ζην Internet. 

Οξηζκέλεο θνξέο είλαη αλαγθαία θάπνηα αιιαγή ζηνπο θαλφλεο ηνπ θίιηξνπ 

πξνζηαζίαο (firewall) θαη νξηζκέλεο ξπζκίζεηο πξνθεηκέλνπ ε εθαξκνγή λα 

ιεηηνπξγεί απξνβιεκάηηζηα. 

 Η δηαρείξηζε κηαο εθαξκνγήο SaaS ππνζηεξίδεηαη απφ ηνλ θαηαζθεπαζηή, 

απφ ηελ πιεπξά ηνπ ν ρξήζηεο κπνξεί λα παξακεηξνπνηήζεη κεξηθψο ηελ 

εθαξκφγε ρξεζηκνπνηψληαο έλα API, αιιά νη εθαξκνγέο SaaS δελ είλαη 

πιήξσο παξακεηξνπνηήζηκεο. 

Έλαο ζπλεζηζκέλνο ηξφπνο λα παξέρεηαη SaaS είλαη κέζσ ηεο ππνδνκήο 

δεκνζίνπ δηθηχνπ (public network), κε απηφλ ηνλ ηξφπν ε εθαξκνγή θηάλεη 

κέζσ ηνπ Internet ζην firewall ηνπ νξγαληζκνχ. 

Η πην ζεκαληηθή δηαθνξά ζηελ αξρηηεθηνληθή ηνπ κνληέινπ SaaSθαη ηνπ 

παξαδνζηαθνχ κνληέινπ ινγηζκηθνχ είλαη ν αξηζκφο ησλ εθκηζζσηψλ 

(tenants) πνπ ππνζηεξίδεη κηα εθαξκνγή. Σν παξαδνζηαθφ κνληέιν 

ινγηζκηθνχ είλαη έλα απνκνλσκέλν, ελφο εθκηζζσηή κνληέιν, πξάγκα πνπ 

ζεκαίλεη φηη ν πειάηεο αγνξάδεη κηα εθαξκνγή ινγηζκηθνχ θαη ηελ εγθαζηζηά 

ζε έλαλ εμππεξεηεηή. Ο εμππεξεηεηήο ηξέρεη κφλν απηή ηελ εθαξκνγή θαη 

κφλν γηα ηνπο ηειηθνχο ρξήζηεο απηνχ ηνπ πειάηε. Σν κνληέιν SaaS φκσο 

είλαη έλα πνιχ-εθκηζζσηηθφ (multitenant), κνληέιν, πνπ ζεκαίλεη φηη ε 

θπζηθή ππνδνκή πίζσ απφ ην SaaS δηακνηξάδεηαη κεηαμχ πνιιψλ θαη 

δηαθνξεηηθψλ πειαηψλ, αιιά ζε ινγηθφ επίπεδν ε ππνδνκή παξακέλεη 

κνλαδηθή γηα θάζε πειάηε. 
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Η αξρηηεθηνληθή πνιιαπιψλ εθκηζζσηψλ (multitenant) , βειηηζηνπνηεί ηνλ 

δηακνηξαζκφ ησλ πφξσλ αλάκεζα ζηνπο εθκηζζσηέο, αιιά παξάιιεια είλαη 

ζε ζέζε λα δηαθξίλεη κε αζθάιεηα ηα δεδνκέλα δηαθνξεηηθψλ εθκηζζσηψλ. 

Γηα παξάδεηγκα φηαλ έλαο ρξήζηεο κηαο εηαηξείαο πξνζπειαχλεη 

πιεξνθνξίεο γηα έλαλ πειάηε ρξεζηκνπνηψληαο ινγηζκηθφ ―δηαρείξηζεο 

πειαηεηαθψλ ζρέζεσλ‖ (Customer Relathionship Management –CRM) ην 

ζηηγκηφηππν (instance) ηεο εθαξκνγήο πνπ ζπλδέεηαη ν ρξήζηεο κπνξεί ηελ 

ίδηα ζηηγκή λα εμππεξεηεί ρξήζηεο απφ δεθάδεο ή αθφκα θαη εθαηνληάδεο 

άιιεο εηαηξείεο, φιεο εληειψο άγλσζηεο ζηνπο ππφινηπνπο ρξήζηεο. 

Οη ιχζεηο πνπ πξνζθέξεη ην SaaS είλαη πνιχ δηαθνξεηηθέο απφ ηηο ιχζεηο 

πνπ πξνζθέξεη έλαο ASP. Τπάξρνπλ δχν βαζηθέο εμεγήζεηο γηα απηφ:  

 Οη εθαξκνγέο ησλ ASPs είλαη νη παξαδνζηαθέο, ελφο εθκηζζσηή 

εθαξκνγέο, αιιά θηινμελνχληαη (hosted) απφ έλαλ ηξίην. Δίλαη 

εθαξκνγέο πειάηε/εμππεξεηεηή (client/server) κε κηα html δηεπαθή 

πνπ επηηξέπεη ηελ απνκαθξπζκέλε πξφζβαζε ζηελ εθαξκνγή. 

 Οη εθαξκνγέο ησλ ASPs δελ είλαη γξακκέλεο σο ακηγψο δηθηπαθέο 

εθαξκνγέο. Χο απνηέιεζκα ε απφδνζε ηνπο κπνξεί λα κελ είλαη 

επαξθήο, επηπιένλ νη αλαβαζκίζεηο ησλ εθαξκνγψλ απηψλ δελ είλαη 

θαιχηεξεο απφ ηηο απηφ-δηαρεηξηδφκελεο ζηεγαζκέλεο εθαξκνγέο. 

πγθξηηηθά νη εθαξκνγέο SaaS είλαη πνιχ-εθκηζζσηηθέο εθαξκνγέο πνπ 

θηινμελνχληαη απφ έλαο θαηαζθεπαζηή κε εμεηδίθεπζε ζε απηέο ηηο εθαξκνγέο θαη 

έρνπλ ζρεδηαζηεί σο ακηγψο δηθηπαθέο εθαξκνγέο πνπ αλαβαζκίδνληαη ζε ζπρλή 

βάζε. 

2.4.2 Σν κνληέιν Πιαηθόξκαο Αλάπηπμεο σο Τπεξεζίαο (Platform-as-a-

Service) 

ην κνληέιν πιαηθφξκαο σο ππεξεζία, ν θαηαζθεπαζηήο πξνζθέξεη έλα 

πεξηβάιινλ αλάπηπμεο ζηνπο πξνγξακκαηηζηέο εθαξκνγψλ, νη νπνίνη 

αλαπηχζζνπλ εθαξκνγέο θαη ηηο πξνζθέξνπλ κέζα απφ ηελ πιαηθφξκα ηνπ 

παξφρνπ. Ο πάξνρνο ζπλήζσο αλαπηχζζεη εξγαιεία (toolkits), πξφηππα 

αλάπηπμεο θαη θαλάιηα δηαλνκήο θαη πιεξσκήο. Ο πάξνρνο δηαζέηεη ηελ 

πιαηθφξκα αλάπηπμεο θαζψο θαη ηηο ππεξεζίεο πσιήζεσλ θαη δηαλνκήο, αθνχ 

πξψηα ν ρξήζηεο θαηαβάιεη ην αλάινγν αληίηηκν. Οη εθαξκνγέο ινγηζκηθνχ 

γλσξίδνπλ έηζη κεγάιε άλζηζε θαη ζε ζπλδπαζκφ κε ην ρακειφ θφζηνο εηζαγσγήο 

ηνπο ζηελ αγνξά απμάλνληαη θαη νη αγνξαζηηθέο επηινγέο ησλ πειαηψλ. 
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Σν κνληέιν PaaS είλαη κηα παξαιιαγή ηνπ κνληέινπ SaaS κέζσ ηνπ νπνίνπ ην 

πεξηβάιινλ αλάπηπμεο παξέρεηαη σο ππεξεζία. Οη πξνγξακκαηηζηέο εθαξκνγψλ 

ρξεζηκνπνηνχλ δνκηθά θνκκάηηα (γηα παξάδεηγκα πξνθαηαζθεπαζκέλα θνκκάηηα 

θψδηθα) ηνπ πεξηβάιινληνο αλάπηπμεο ηνπ θαηαζθεπαζηή, γηα λα δεκηνπξγήζνπλ 

ηηο δηθέο ηνπο εθαξκνγέο. 

Η ιχζεηο πνπ πξνζθέξεη ην PaaS είλαη πιαηθφξκεο αλάπηπμεο γηα νπνίεο ηα 

εξγαιεία αλάπηπμεο θηινμελνχληαη ζην cloud θαη είλαη πξνζβάζηκα κέζα απφ έλαλ 

θπιινκεηξεηή. Με ην PaaS νη πξνγξακκαηηζηέο κπνξνχλ λα δεκηνπξγνχλ web 

εθαξκνγέο ρσξίο λα εγθαηαζηήζνπλ θαλέλα εξγαιείν ζηνλ ππνινγηζηή ηνπο, θαη 

κπνξνχλ λα ηηο αλαπηχμνπλ ρσξίο λα ρξεηάδνληαη εηδηθέο ηθαλφηεηεο δηαρείξηζεο. 

Σα ζπζηήκαηα PaaS είλαη ρξήζηκα επεηδή βνεζάλε πξνγξακκαηηζηέο (developers) 

πνπ δνπιεχνπλ κφλνη ηνπο ή λέεο επηρεηξήζεηο ζην μεθίλεκα ηνπο, λα 

αλαπηχζζνπλ web εθαξκνγέο ρσξίο ην θφζηνο θαη ηελ πνιππινθφηεηα ηεο 

αγνξάο θαη εγθαηάζηαζεο εμππεξεηεηψλ. Σα πξνλφκηα ηνπ PaaS εκπεξηέρνληαη 

ζην φηη φιν θαη πεξηζζφηεξνη άλζξσπνη κπνξνχλ πιένλ λα αλαπηχζζνπλ θαη λα 

ζπληεξήζνπλ web εθαξκνγέο. Δλ νιίγνηο, ην PaaS πξνζέθεξε ηνλ 

εθδεκνθξαηηζκφ ζηελ αλάπηπμε web εθαξκνγψλ, κε ηνλ ίδην ηξφπν πνπ ε 

Microsoft Access εθδεκνθξάηηζε ηελ αλάπηπμε ησλ client/server εθαξκνγψλ. 

ήκεξα ε αλάπηπμε web εθαξκνγψλ απαηηεί εμεηδηθεπκέλνπο πξνγξακκαηηζηέο κε 

ηξείο θπξίσο ηθαλφηεηεο:  

 Backend server development (π.ρ Java/J2EE) 

 Frontend client development (π.ρ JavaScript/Dojo) 

 Γηαρείξηζε Ιζηνζειίδσλ 

Σν κνληέιν PaaS πξνζθέξεη ηελ δπλαηφηεηα ζε πξνγξακκαηηζηέο κε γεληθέο 

γλψζεηο λα αλαπηχζζνπλ Web εθαξκνγέο ρσξίο λα ρξεηάδνληαη εμεηδηθεπκέλεο 

γλψζεηο. Πξάγκα πνπ επηηξέπεη ζε κηα νιφθιεξε γεληά πξνγξακκαηηζηψλ 

εμνηθεησκέλσλ κε ηελ MS Access, ην Lotus Notes θαη ην PowerBuilder λα 

αλαπηχζζνπλ Web εθαξκνγέο ρσξίο λα ρξεηάδεηαη λα αθνινπζήζνπλ ηελ θακπχιε 

κάζεζεο. 

Η ελαιιαθηηθή επηινγή ηνπ PaaS είλαη λα αλαπηχζζνληαη web εθαξκνγέο 

ρξεζηκνπνηψληαο εξγαιεία αλάπηπμεο πνπ εγθαζίζηαληαη ζηνλ ππνινγηζηή φπσο 
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ην Eclipse ή ε MS Access, θαη κεηά ρεηξνθίλεηα λα θηινμελνχληαη απηέο νη 

εθαξκνγέο ζε έλαλ πάξνρν Cloud φπσο ην Amazon Web Services. 

Μηα PaaS πξνζέγγηζε ζα πξέπεη ην ιηγφηεξν λα πεξηέρεη ηα εμήο ζηνηρεία:  

 Μηα PaaS ζνπίηα ζα πξέπεη λα ιεηηνπξγεί κέζσ ελφο θπιινκεηξεηή. 

 Μηα απφ άθξε ζε άθξε (end-to-end) PaaS πξνζέγγηζε ζα πξέπεη λα 

παξέρεη έλα νινθιεξσκέλν πεξηβάιινλ αλάπηπμεο (integrated 

development environment IDE) πνπ λα ηξέρεη ζηελ πιαηθφξκα δηαλνκήο, 

ψζηε ε απνζθαικάησζε θαη ηα δνθηκαζηηθά ζελάξηα λα γίλνληαη ζην ίδην 

πεξηβάιινλ κε απηφ ηεο αλάπηπμεο ηεο εθαξκνγήο. 

 Μηα PaaS ιχζε ζα πξέπεη λα παξέρεη ελνπνίεζε κε εμσηεξηθέο ππεξεζίεο 

Web θαη βάζεηο δεδνκέλσλ. 

 Μηα PaaS ιχζε ζα πξέπεη λα παξέρεη αλαιπηηθή παξαθνινχζεζε ηεο 

εθαξκνγήο θαη ηεο δξαζηεξηφηεηαο ησλ ρξεζηψλ, ψζηε λα βνεζά ηνπο 

πξνγξακκαηηζηέο λα θαηαιαβαίλνπλ θαιχηεξα ηηο εθαξκνγέο ηνπο θαη λα 

πξνβαίλνπλ ζε βειηηψζεηο. 

 Η επειημία, ε αμηνπηζηία, θαη αζθάιεηα ζα πξέπεη λα είλαη ελζσκαησκέλεο 

ζε κηα PaaS ιχζε ρσξίο λα ρξεηάδεηαη επηπιένλ αλάπηπμε, δηακφξθσζε ή 

άιιν θφζηνο. Δπίζεο ε ηθαλφηεηα κηαο εθαξκνγήο λα εμππεξεηεί πνιινχο 

ρξήζηεο (multitenancy ) ζα πξέπεη λα παξέρεηαη ρσξίο επηπιένλ δνπιεηά. 

 Μηα PaaS ιχζε ζα πξέπεη λα παξέρεη ηφζν κηα ηππηθή, φζν θαη κηα θαηά 

απαίηεζε (on demand) ζπλεξγαζία ζε φιε ηελ δηάξθεηα αλάπηπμεο 

ινγηζκηθνχ (αλάπηπμε, δνθηκή, ηεθκεξίσζε, ιεηηνπξγία), ελψ παξάιιεια  

λα δηαζθαιίδεη ηελ αζθάιεηα ηνπ πεγαίνπ θψδηθα θαη ηεο ζρεηηδφκελεο 

πλεπκαηηθήο ηδηνθηεζίαο. 

 Μηα PaaS ιχζε ζα πξέπεη λα ππνζηεξίδεη κηα κέζνδν πιεξσκήο αλάινγα 

κε ηελ ρξήζε. 

Ο πίλαθαο 2-1 παξνπζηάδεη ηα δηαθνξεηηθά ζπζηαηηθά ηνπ PaaS. 

Πίλαθαο 2-1 πζηαηηθά ηνπ PaaS 

Γπλαηφηεηεο πειαηψλ Δξγαιεία αλάπηπμεο βαζηζκέλα ζηνλ θπιινκεηξεηή : 

Google Web Toolkit, Google Gears, Mashup Editor, 

Google Gadgets θηι. 
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Τπεξεζίεο ηνπ cloud 

computing 

Πεξηβάιινλ εθηέιεζεο βαζηζκέλν ζην cloud : EC2, 

Google App Engine θηι. 

Τπεξεζίεο 

ππνζηήξημεο γεληθήο 

ρξήζεο 

Τπεξεζίεο web εξγαιείσλ : Simple Storage Service, 

Simple DB, MTurk, GAE Datastore, GDate, Google 

Accounts, Social Graph API θηι. 

 

Οη πιαηθφξκεο ηνπ κνληέινπ PaaS έρνπλ θαη ιεηηνπξγηθέο δηαθνξέο απφ ηηο 

παξαδνζηαθέο πιαηθφξκεο αλάπηπμεο. Απηέο είλαη:  

Πνιχ-κηζζσηηθά εξγαιεία αλάπηπμεο: Σα παξαδνζηαθά εξγαιεία αλάπηπμεο 

πξννξίδνληαη γηα έλαλ κφλν ρξήζηε, ελψ νη ζνπίηεο πνπ ζρεδηάδνληαη γηα ην Cloud 

πξέπεη λα ππνζηεξίδνπλ πνιιαπινχο ρξήζηεο, ν θαζέλαο ηνπο κε πνιιαπιά 

ελεξγά project. 

Πνιχ-κηζζσηηθή αξρηηεθηνληθή αλάπηπμεο: Η επειημία δελ απνηειεί αλεζπρία ζηελ 

αξρηθή πξνζπάζεηα αλάπηπμεο, θαη αθήλεηαη λα δηαρεηξηζηεί απφ ηνπο δηαρεηξηζηέο 

ηνπ ζπζηήκαηνο φηαλ ην έξγν αλαπηχζζεηαη. ηελ PaaS πιαηθφξκα ε επειημία ηεο 

εθαξκνγήο θαη ε βαζκίδα ησλ δεδνκέλσλ (data tier) πξέπεη λα είλαη 

ελζσκαησκέλε (π.ρ ε ηζνξξνπία θφξηνπ εξγαζίαο, θαη ε επαλάθακςε (failover) 

πξέπεη λα είλαη βαζηθά ζηνηρεία ηεο πιαηθφξκαο αλάπηπμεο). 

Οινθιεξσκέλε δηαρείξηζε: Οη παξαδνζηαθέο ιχζεηο αλάπηπμεο δελ ζπλδένληαη κε 

παξαθνινχζεζε θαηά ηνλ ρξφλν εθηέιεζεο, αιιά ζηελ PaaS πιαηθφξκα ε 

δπλαηφηεηα παξαθνινχζεζεο πξέπεη λα είλαη ελζσκαησκέλε. 

Οινθιεξσκέλε πιεξσκή: Η παξνρή PaaS απαηηεί κεραληζκνχο γηα ρξέσζε κε 

βάζε ηελ ρξήζε , νη νπνίνη είλαη κνλαδηθνί ζηνλ θφζκν ηνπ SaaS. 

Ο πίλαθαο 2-2 παξνπζηάδεη ηελ ειαζηηθφηεηα πνπ πξνζθέξεηαη απφ ηηο 

παξαδνζηαθέο πιαηθφξκεο θαη ηηο πιαηθφξκεο σο ππεξεζία 

Πίλαθαο 2-2 χγθξηζε παξαδνζηαθψλ πιαηθφξκσλ θαη πιαηθφξκσλ σο 

ππεξεζία. 

Τπνζηεξηδόκελε 

Πεξηνρή 

Παξαδνζηαθέο 

Πιαηθόξκεο 

Πιαηθόξκα σο 

ππεξεζία 

Σειηθά ζεκεία : 

πξνζσπηθνί ππνινγηζηέο, 

θπιινκεηξεηέο, θνξεηέο 

Σα πεξηζζφηεξα ηειηθά 

ζεκεία θαη πειάηεο 

ππνζηεξίδνληαη 

Κπξίσο βαζηζκέλν ζηνλ 

θπιινκεηξεηή  
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ζπζθεπέο 

Δπηρεηξεκαηηθή ινγηθή Πνιιαπινί πσιεηέο 

ππνζηεξίδνληαη 

Πεξηνξηζκφο απφ ην 

κνληέιν ηνπ PaaS 

Πιαίζην εξγαζίαο 

αλάπηπμεο εθαξκνγψλ 

Java platform, Enterprise 

Edition (java EE), .Net θηι 

Πεξηνξηζκφο απφ ην 

κνληέιν ηνπ PaaS 

Δμππεξεηεηέο 

εθαξκνγψλ 

Πνιιαπινί πσιεηέο 

ππνζηεξίδνληαη 

Πεξηνξηζκφο απφ ην 

κνληέιν ηνπ PaaS 

Βάζεηο Γεδνκέλσλ Πνιιαπινί πσιεηέο 

ππνζηεξίδνληαη 

Πεξηνξηζκφο απφ ην 

κνληέιν ηνπ PaaS 

Δμππεξεηεηέο θαη 

Δηθνληθέο Μεραλέο 

Πνιιαπινί πσιεηέο 

ππνζηεξίδνληαη 

Πεξηνξηζκφο απφ ην 

κνληέιν ηνπ PaaS 

Απνζήθεπζε Πνιιαπινί πσιεηέο 

ππνζηεξίδνληαη 

Πεξηνξηζκφο απφ ην 

κνληέιν ηνπ PaaS 

 

2.4.3Σν κνληέιν ππνδνκήο σο ππεξεζία (Infrastructure-As-a-Service, IaaS) 

ην παξαδνζηαθφ κνληέιν θηινμελίαο εθαξκνγψλ, ν πσιεηήο παξέρεη ζηνλ 

πειάηε φιε ηελ ππνδνκή γηα λα ηξέρεη ηελ εθαξκνγή ηνπ. πρλά απηή ε ππνδνκή 

αγνξάδεηαη ή ελνηθηάδεηαη απνθιεηζηηθά γηα κηα ζπγθεθξηκέλε εθαξκνγή. Σν 

κνληέιν IaaS παξέρεη ηεο ηελ ππνδνκή γηα λα ηξέρνπλ νη εθαξκνγέο, αιιά κε ηελ 

πξνζέγγηζε ηνπ cloud computing παξέρεη έλα κνληέιν πιεξσκήο αλάινγα κε ηελ 

ρξήζε θαη ηελ επειημία λα αιιάδεη ε ππεξεζία θαηά απαίηεζε. Απφ ηελ πιεπξά ηνπ 

παξφρνπ IaaS, κπνξεί λα ζηεζεί κηα ππνδνκή ε νπνία λα είλαη ζε ζέζε λα 

αληαπεμέιζεη ηεο πςειφηεξεο απαηηήζεηο ησλ πειαηψλ ηνπ, θαη λα απμάλεη απηή 

ηελ ππνδνκή φζν απμάλνληαη νη απαηηήζεηο. Αληηζηνίρσο κε ην παξαδνζηαθφ 

κνληέιν θηινμελίαο εθαξκνγψλ, νη πσιεηέο IaaS κπνξνχλ λα θαιχςνπλ κφλν ηελ 

θηινμελία ησλ εθαξκνγψλ ή λα επεθηαζνχλ θαη ζε άιιεο ππεξεζίεο (φπσο 

ππνζηήξημε εθαξκνγψλ, αλάπηπμε εθαξκνγψλ, αλαβάζκηζε). Δπίζεο κπνξνχλ λα 

ππνζηεξίμνπλ εθηελψο ηηο πεξηζζφηεξεο ηερλνινγίεο πιεξνθνξηθήο πνπ 

αλαηίζεληαη σο δνπιεηέο ζε ηξίηνπο (outsourcing). 

Σν κνληέιν IaaS είλαη παξφκνην κε ην utility computing, ζην νπνίν ε βαζηθή ηδέα 

είλαη λα παξέρεη ππνινγηζηηθέο (computing) ππεξεζίεο κε ηνλ ίδην ηξφπν πνπ 

παξέρεη εξγαιεία (utilities). Απηφ ζεκαίλεη φηη πιεξψλεηο γηα ηελ πνζφηεηα ηεο 

ππνινγηζηηθήο ηζρχο, ρψξνπ ζηνλ δίζθν, θ.η.ι. πνπ πξαγκαηηθά θαηαλαιψλεηο. Η 

ππεξεζία IaaS ζρεηίδεηαη κε ην cloud computing θαη απεπζχλεηαη ζε on-line 

ππεξεζίεο πνπ απνζπνχλ ηνλ ρξήζηε απφ ιεπηνκέξεηεο ηεο ππνδνκήο, ηνπο 

θπζηθνχο ππνινγηζηηθνχο πφξνπο, ηελ ηνπνζεζία, ηνλ δηακεξηζκφ ησλ δεδνκέλσλ, 
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ηελ αζθάιεηα, ηα αληίγξαθα αζθαιείαο θ.α. ην cloud computing ν πάξνρνο έρεη 

ηνλ πιήξε έιεγρν ηεο ππνδνκήο. Οη ρξήζηεο ηνπ Utility computing αληίζεηα δεηνχλ 

κηα ππεξεζία πνπ λα ηνπο επηηξέπεη λα αλαπηχζζνπλ, θαη λα δηαρεηξίδνληαη on-line 

ππεξεζίεο ρξεζηκνπνηψληαο ηνπο πφξνπο ηνπ παξφρνπ θαη πιεξψλνληαο κφλν 

γηα απηνχο ηνπο πφξνπο πνπ θαηαλαιψλνπλ. Χζηφζν νη πειάηεο ζέινπλ λα έρνπλ 

ηνλ έιεγρν ηεο γεσγξαθηθήο πεξηνρήο ηεο ππνδνκήο θαη ηνπ ηη ηξέρεη ζε θάζε 

εμππεξεηεηή. 

Έλα ηππηθφ IaaS ζχζηεκα πεξηιακβάλεη ηα εμήο ραξαθηεξηζηηθά:  

Κιηκάθσζε 

 Η δπλαηφηεηα λα απμνκεηψλνληαη νη απαηηήζεηο ηεο ππνδνκήο φπσο 

ππνινγηζηηθνί πφξνη, κλήκε θαη απνζεθεπηηθφο ρψξνο (ζε πξαγκαηηθφ ρξφλν), 

βαζηζκέλεο ζηηο απαηηήζεηο πνπ πξνθχπηνπλ απφ ηελ ρξήζε. 

Πιεξσκή αλάινγα κε ηελ ρξήζε 

 Η δπλαηφηεηα λα απνθηάο ηελ αθξηβή πνζφηεηα ηεο απαηηνχκελεο 

ππνδνκήο θάζε ζπγθεθξηκέλε ζηηγκή. 

Δπηινγή ηεο βέιηηζηεο ηερλνινγηθήο ιχζεο 

 Πξφζβαζε ηεο θαιχηεξεο ηερλνινγηθέο ιχζεηο κε ην κηθξφηεξν θφζηνο. 

 

2.5 Μνληέια εθαξκνγήο Cloud 

Ο φξνο Cloud είλαη κηα κεηαθνξά πνπ ρξεζηκνπνηείηαη γηα λα πεξηγξάςεη ην 

Internet, είλαη κηα απινπνηεκέλε αλαπαξάζηαζε ηεο πνιππινθφηεηαο ησλ 

δηαζπλδεδεκέλσλ ζπζθεπψλ θαη ησλ ζπλδέζεσλ πνπ αλαπηχζζνληαη ζην Internet. 

Σα ηδησηηθά θα δεκφζηα clouds είλαη ππνζχλνια ηνπ Internet θαη νξίδνληαη κε βάζε 

ηελ ζρέζε ηνπο κε ηνλ νξγαληζκφ. Σα ηδησηηθά ή δεκφζηα clouds ζπρλά 

αλαθέξνληαη σο εζσηεξηθά ή εμσηεξηθά clouds, ε δηαθνξνπνίεζε απηή βαζίδεηαη 

ζηελ ζρέζε ηνπ cloud κε ηνλ νξγαληζκφ. Η έλλνηα ησλ ηδησηηθψλ θαη δεκφζησλ 

clouds είλαη ζεκαληηθή γηαηί ππνζηεξίδνπλ ην cloud computing ην νπνίν παξέρεη 

ηνλ απηφ-θαζνξηζκφ ησλ πφξσλ, ηελ αλαινγηθφηεηα ησλ πφξσλ θαη ηελ 

εηθνληθφηεηα κέζσ ησλ ζπλδέζεσλ ηνπ Internet πνπ παξέρνληαη απφ ηνπο 

πσιεηέο ή επηρεηξήζεηο ηερλνινγηψλ πιεξνθνξηθήο ζηνπο πειάηεο θαηφπηλ 
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ρξέσζεο. Οη ηειηθνί ρξήζηεο πνπ ρξεζηκνπνηνχλ ηηο ππεξεζίεο πνπ πξνζθέξνληαη 

κέζσ ηνπ cloud computing κπνξεί λα κελ έρνπλ γλψζε, εηδηθφηεηα ή έιεγρν ζηηο 

ηερλνινγηθέο ππνδνκέο πνπ ηνπο ππνζηεξίδνπλ. 

Η πιεηνςεθία ηεο ππνδνκήο ηνπ cloud computing ζπλίζηαηαη απφ αμηφπηζηεο 

ππεξεζίεο πνπ παξαδίδνληαη κέζσ ησλ data center, θαη νη νπνίεο 

ελζσκαηψλνληαη ζε servers κε δηαθνξεηηθά επίπεδα ηερλνινγηψλ εηθνληθφηεηαο. Οη 

ππεξεζίεο είλαη πξνζβάζηκεο απφ νπνπδήπνηε ππάξρεη πξφζβαζε ζε ππνδνκέο 

δηαδηθηχνπ. Οη εκπνξηθέο πξνζθνξέο ζα πξέπεη λα αληαπεμέξρνληαη ζηηο 

απαηηήζεηο ησλ πειαηψλ γηα πνηφηεηα, θαη ζπλήζσο ζπλνδεχνληαη απφ 

ζπκθσλεηηθά γηα ην επίπεδν ησλ ππεξεζηψλ (service-level-agreement SLAs). Σα 

αλνηρηά πξφηππα είλαη ζεκαληηθά γηα ηελ αλάπηπμε ηνπ cloud θαη ην ινγηζκηθφ 

αλνηρηνχ θψδηθα έρεη απνηειέζεη ηα ζεκέιηα ζε πνιιέο cloud πινπνηήζεηο ( γηα 

παξάδεηγκα ε ρξήζε ηνπ Xen ζην Amazon Web Services-AWS). 

2.5.1 Γεκόζηα (Public) Clouds 

Σα δεκφζηα ( ή εμσηεξηθά clouds) πεξηγξάθνπλ ην cloud computing ππφ κία γεληθή 

ηάζε, φπνπ νη πφξνη παξέρνληαη δπλακηθά, ζε κηα απηφ-εμππεξεηνχκελε βάζε 

κέζσ ηνπ internet, κέζσ web εθαξκνγψλ ή web ππεξεζηψλ, απφ έλαλ εμσηεξηθφ 

ηξίην πάξνρν πνπ κνηξάδεη ηεο πφξνπο θαη ρξεψλεη ζχκθσλα κε ηελ ρξήζε. 

Έλα δεκφζην cloud θηινμελείηαη, ιεηηνπξγεί θαη δηαρεηξίδεηαη απφ έλαλ ηξίην 

πσιεηή, απφ έλα ή πεξηζζφηεξα data center. Η ππεξεζία πξνζθέξεηαη ζε 

πνιιαπινχο πειάηεο πάλσ απφ κηα θνηλή ππνδνκή. Βιέπε εηθφλα 1.8. 

ε έλα δεκφζην cloud ε δηαρείξηζε ηεο αζθάιεηαο θαη νη θαζεκεξηλέο ιεηηνπξγίεο 

πξαγκαηνπνηνχληαη απφ έλαλ ηξίην πσιεηή, ν νπνίνο είλαη ππεχζπλνο γηα ηεο 

ππεξεζίεο πνπ πξνζθέξνληαη. Γηα απηφ ην ιφγν νη πειάηεο ηνπ δεκφζηνπ cloud 

έρνπλ ειάρηζην έιεγρν θαη επίβιεςε ηφζν ησλ θπζηθψλ φζν θαη ησλ ινγηθψλ 

δεηεκάησλ αζθάιεηαο. 

Δηθφλα 2.8 Γεκφζην Cloud 
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2.5.2 Ηδησηηθά (Private) Clouds 

Σα ηδησηηθά θαη εζσηεξηθά clouds είλαη φξνη πνπ ρξεζηκνπνηνχληαη γηα λα 

πεξηγξάςνπλ πξντφληα πνπ εμνκνηψλνπλ ην cloud computing ζηα ηδησηηθά δίθηπα. 

Απηά ηα πξντφληα ηζρπξίδνληαη φηη παξέρνπλ ηα πξνλφκηα ηνπ cloud computing 

ρσξίο ηεο παγίδεο πνπ αθνξνχλ ζηελ αζθάιεηα ησλ δεδνκέλσλ θαη ηελ 

αμηνπηζηία. Οη νξγαληζκνί πξέπεη λα αγνξάδνπλ, λα ζηήλνπλ θαη λα δηαρεηξίδνληαη 

ηα πξντφληα απηά, κε απνηέιεζκα λα κελ κεηψλνληαη ηα θφζηε θαη νη απαηηήζεηο ζε 

αλζξψπηλν δπλακηθφ. Ο νξγαληζκφο είλαη ππεχζπλνο γηα ηελ ιεηηνπξγία ηνπ 

ηδησηηθνχ ηνπ cloud. 

Σν ηδησηηθφ cloud δηαθέξεη απφ ην δεκφζην cloud ζην φηη ε ππνδνκή δηθηχνπ, 

ππνινγηζηψλ θαη απνζήθεπζεο πνπ πινπνηεί ην ηδησηηθφ cloud παξέρεηαη κφλν ζε 

έλαλ νξγαληζκφ θαη δελ κνηξάδεηαη ζε άιινπο νξγαληζκνχο. Τπάξρνπλ δηάθνξνη 

ηχπνη ηδησηηθψλ cloud φπσο:  

 Αθηεξωκέλν (dedicated) 

Σα ηδησηηθά cloud θηινμελνχληαη ζε data center πνπ αλήθνπλ ζηνλ 

ρξήζηε θαη δηαρεηξίδνληαη απφ ηα εζσηεξηθά ηκήκαηα ηερλνινγίαο 

πιεξνθνξηθήο. 

 Κνηλόηεηαο (Community) 

Σα ηδησηηθά cloud βξίζθνληαη ζηηο εγθαηαζηάζεηο ελφο ηξίηνπ, 

αλήθνπλ, δηαρεηξίδνληαη θαη ιεηηνπξγνχλ απφ έλαλ πσιεηή ν νπνίνο 
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πεξηνξίδεηαη απφ ηνλ πειάηε κε ζπκθσλεηηθά γηα ην επίπεδν ησλ 

ππεξεζηψλ (service-level-agreement SLAs), θαη ζπκκνξθψλεηαη ζηηο 

απαηηήζεηο γηα αζθάιεηα κε δεζκεπηηθέο ξήηξεο. 

 Γηαρεηξηδόκελα (managed) 

Η ππνδνκή ηνπ ηδησηηθνχ cloud αλήθεη ζηνλ πειάηε θαη δηαρεηξίδεηαη 

απφ έλαλ πσιεηή. 

Γεληθά ζε έλα ιεηηνπξγηθφ κνληέιν ηδησηηθνχ cloud, ε δηαρείξηζε ηεο αζθάιεηαο θαη 

νη θαζεκεξηλέο ιεηηνπξγίεο ησλ ζηαζκψλ εθρσξνχληαη ζην εμσηεξηθφ ηκήκα 

ηερλνινγίαο πιεξνθνξηθήο ή ζε έλαλ ηξίην κε δεζκεπηηθά ζπκθσλεηηθά γηα ην 

επίπεδν ησλ ππεξεζηψλ (SLAs). Χο πιενλέθηεκα απηνχ ηνπ κνληέινπ, ν πειάηεο 

ελφο ηδησηηθνχ cloud πξέπεη λα έρεη έλαλ πςεινχ βαζκνχ έιεγρν θαη επίβιεςε 

ηφζν ζηα θπζηθά φζν θαη ζηα ινγηθά δεηήκαηα αζθάιεηαο ηεο ππνδνκήο θαη ησλ 

εηθνληθψλ ζπζηεκάησλ (Hypervisor θαη hosted Oss). Με απηφλ ηνλ πςειφ βαζκφ 

ειέγρνπ θαη δηαθάλεηαο, είλαη πην εχθνιν γηα ηνλ πειάηε λα ζπκκνξθψλεηαη κε ηα 

θαζηεξσκέλα πξφηππα αζθάιεηαο θαη ηεο πνιηηηθέο πνπ εθαξκφδνληαη. 

2.5.3 Τβξηδηθά (Hybrid) Clouds 

Έλα πβξηδηθφ cloud απνηειείηαη απφ πνιιαπινχο εζσηεξηθνχο θαη /ή εμσηεξηθνχο 

παξφρνπο. Με έλα πβξηδηθφ cloud νη νξγαληζκνί πξέπεη λα ηξέρνπλ non-core 

εθαξκνγέο ζε έλα δεκφζην cloud, ελψ λα δηαηεξνχλ ηηο core εθαξκνγέο θαη ηα 

επαίζζεηα δεδνκέλα εληφο ηνπ νξγαληζκνχ ζε έλα ηδηφθηεην δίθηπν. 

Δηθφλα 2.9 Τβξηδηθφ Cloud 

 

Δηθφλα 2.10 Παξαδείγκαηα παξφρσλ θαη ησλ αληίζηνηρσλ πξνζθνξψλ ηνπο 
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Οη ππεξεζίεο πνπ παξέρνληαη απφ ηελ ελζσκάησζε ησλ ζπζηαηηθψλ 

(components) ηνπ cloud εμειίζζνληαη θαη ηα εκπφδηα ππέξζθειίδνληαη. Έλα δήηεκα 

δσηηθήο ζεκαζίαο είλαη λα ππάξρεη εκπηζηνζχλε φηη νη πιεξνθνξίεο κηαο εηαηξίαο 

ή ελφο ηδηψηε είλαη θαη αζθαιείο θαη απφξξεηεο. Η εγθαζίδξπζε ηεο εκπηζηνζχλεο 

απνηειεί νξφζεκν γηα ηελ πιήξε πηνζέηεζε ησλ δπλαηνηήησλ ηνπ Cloud. 

2.6 Κύξηνη ιόγνη γηα ηελ πηνζέηεζε ηνπ Cloud 

Γηα λα ζπγθξηζεί ε client/server αξρηηεθηνληθή κε ην cloud computing ν πίλαθαο 2-3 

παξνπζηάδεη κεξηθά απφ ηα πιενλεθηήκαηα ηνπ cloud computing. Χζηφζν κε ην 

cloud computing είλαη ζεκαληηθφ λα γίλεη θαηαλνεηφ ην πψο ελζσκαηψλνληαη νη 

ηερλνινγίεο ηνπ cloud ζηελ ππάξρνπζα αξρηηεθηνληθή ηεο επηρείξεζεο. 

Πίλαθαο 2-3 Cloud computing : Η πξννπηηθή ησλ πειαηψλ 

Dedicated/Traditional IT Cloud domputing 

Αξρηθέο πςειέο επελδχζεηο γηα λέα 

θηήξηα 

Υακειέο αξρηθέο επελδχζεηο, κνληέιν 

πιεξσκήο κε βάζε ηελ ρξήζε 

Τςειφ θφζηνο γηα αμηφπηζηε ππνδνκή Η αμηνπηζηία είλαη ελζσκαησκέλε ζηελ 

αξρηηεθηνληθή ηνπ cloud 

Τςειή πνιππινθφηεηα ηνπ 

πεξηβάιινληνο ηερλνινγίαο 

πιεξνθνξηθήο 

Αξζξσηή αξρηηεθηνληθή πεξηβάιινληνο 

ηερλνινγίαο πιεξνθνξηθήο 

Πνιχπινθε ππνδνκή Καζφινπ ππνδνκή 
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 2.6.1 Μηθξή αξρηθή επέλδπζε θαη ρακειό ηξέρσλ θόζηνο 

Με ην δεκφζην cloud απνθεχγνληαη νη επελδχζεηο ζε θεθάιαην γηαηί δελ ρξεηάδεηαη 

λα αγνξαζηεί πιηθφ, ινγηζκηθφ ή δηθηπαθέο ζπζθεπέο. Η ρξέσζε ηνπ cloud γίλεηαη 

κε βάζε ηελ ρξήζε, θάηη ηέηνην δηεπθνιχλεη ην μεθίλεκα κηαο επηρείξεζεο γηαηί 

κεηψλεη ην αξρηθφ θφζηνο ηεο επέλδπζεο. Αλάινγα κε ην ζπκβφιαην πνπ έρεη 

ππνγξαθεί νη εηαηξείεο κπνξνχλ λα ην ηεξκαηίζνπλ φπνηε ην επηζπκνχλ, επνκέλσο 

ζε δχζθνιεο νηθνλνκηθέο πεξηφδνπο ην θφζηνο ηνπ cloud computing κπνξεί λα 

δηαρεηξηζηεί πνιχ απνδνηηθά. 

2.6.2 Economies of Scale 

Σα πεξηζζφηεξα έξγα αλάπηπμεο έρνπλ κία θάζε θαηά ηελ νπνία νξίδνληαη νη 

απαξαίηεηνη πφξνη, ζε απηή ηελ θάζε γίλεηαη κηα πξνζπάζεηα λα ππνινγηζηνχλ νη 

απαηηήζεηο ζε ππνινγηζηηθή ηζρχ, απνζήθεπζε, θαη κλήκε θαηά ηελ δηάξθεηα ηεο 

αλάπηπμεο, ησλ δνθηκψλ θαη ηεο παξαγσγήο. πρλά είλαη δχζθνιν λα γίλνπλ 

αθξηβείο εθηηκήζεηο θαη είλαη ζχλεζεο ην θαηλφκελν λα ππεξεθηηκψληαη ή λα 

ππνεθηηκψληαη νη απαηηήζεηο απηέο. Πνιιέο θνξέο ην ρξνληθφ δηάζηεκα πνπ 

ρξεηάδεηαη γηα λα ππνινγηζηνχλ απηνί νη πφξνη κπνξεί λα είλαη κεγάιν θαη 

πξνζηίζεηαη ζηνλ ρξφλν πνπ ρξεηάδεηαη γηα λα νινθιεξσζεί ην έξγν. Με ηελ 

επειημία πνπ πξνζθέξεη ην cloud computing νη εηαηξείεο κπνξνχλ λα δεηνχλ 

ππεξεζίεο φηαλ ηηο ρξεηάδνληαη θαη γηα φζν ηηο ρξεηάδνληαη, πξάγκα πνπ ζεκαίλεη 

φηη ηα έξγα πνπ αλαπηχζζνπλ δηαηξέρνπλ κηθξφηεξν θίλδπλν λα βξεζνχλ εθηφο 

ρξνληθψλ νξίσλ. 

2.6.3 Αλνηρηά Πξόηππα 

Οξηζκέλεο δπλαηφηεηεο ηνπ cloud computing βαζίδνληαη ζε αλνηρηά πξφηππα γηα 

λα δνκεζεί κηα αξζξσηή (modular) αξρηηεθηνληθή ε νπνία λα κπνξεί λα 

αλαπηπρζεί γξήγνξα θαη λα αιιάδεη φπνηε απηφ απαηηείηαη. Σν αλνηρηφ ινγηζκηθφ 

νξίδεηαη σο ινγηζκηθφ πνπ ρνξεγείηαη ππφ ηελ γεληθή δεκφζηα άδεηα (General 

Public License) ή πνπ αθνινπζεί ηνλ νξηζκφ ηεο πξσηνβνπιίαο αλνηρηνχ θψδηθα 

(OSI – Open Source Initiative) πνπ επηηξέπεη ζηνπο ρξήζηεο λα ρξεζηκνπνηνχλ, λα 

αιιάδνπλ θαη λα βειηηψλνπλ ην ινγηζκηθφ. (Open Source Initiave, 

http://www.opensource.org/docs/osd 17/10/2010 , GNU, 

http://www.gnu.org/licenses/licenses.html, 17/10/2010 ) Η δπλαηφηεηα ηνπ λα 

αιιάδεη ν πεγαίνο θψδηθαο είλαη νπζηαζηηθή ζηελ ζπλερή αλάπηπμε ηνπ cloud. Σν 

αλνηρηφ ινγηζκηθφ είλαη ζεκειηψδεο ζην cloud computing θαη πνιχ ζεκαληηθφ γηα 

ηελ εμέιημε ηνπ. 

2.6.4 Sustainability (ηαζεξόηεηα) 

Οη πάξνρνη ππεξεζηψλ cloud επελδχνπλ ζεκαληηθά πνζά γηα ηελ δεκηνπξγία κηαο 

εππξνζάξκνζηεο αξρηηεθηνληθήο ε νπνία λα παξέρεη έλα πνιχ ζηαζεξφ 
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πεξηβάιινλ. Οη εηαηξίεο ζπρλά θαηαβάινπλ κεγάιε πξνζπάζεηα λα ζπληεξήζνπλ 

ηηο ππεξεζίεο ηερλνινγίαο πιεξνθνξηθήο εμαηηίαο είηε θάπνηαο βιάβεο ζην δίθηπν, 

είηε ιφγσ ηεο έιιεηςεο ζπγρξνληζκνχ κε ηηο επηρεηξεζηαθέο αιιαγέο ηφζν ζε φγθν 

φζν θαη ζηελ θχζε ησλ ζπλαιιαγψλ. Με ην cloud computing νη εηαηξείεο 

βαζίδνληαη ζηνλ πάξνρν γηα λα πεξηνξίδεη ζην ειάρηζην ηηο βιάβεο, λα παξέρεη 

κεγαιχηεξε πξνζαξκνζηηθφηεηα κέζσ ηνπ cluster, θαη λα επελδχεη ζε θνξπθαίεο 

ηερλνινγηθέο ιχζεηο. 

2.7 Ζ επίδξαζε ηνπ Cloud Computing ζηνπο ρξήζηεο 

2.7.1 Αηνκηθνί θαηαλαισηέο 

Πνιινί αηνκηθνί ρξήζηεο ππνινγηζηψλ είλαη ζήκεξα βαζηθνί ρξήζηεο ηνπ cloud 

computing, γηαηί παξφιν πνπ νη πξνζσπηθνί ππνινγηζηέο δηαζέηνπλ απνζεθεπηηθά 

κέζα, βαζίδνληαη ζηνπο παξφρνπο ηνπ cloud γηα πνιιέο απφ ηηο απαηηήζεηο ηνπο 

γηα απνζήθεπζε θαη ππνινγηζηηθνχο πφξνπο. 

Οη ρξήζηεο απνζεθεχνπλ ηα πξνζσπηθά ηνπο email θαη ηηο θσηνγξαθίεο ηνπο ζην 

cloud, αγνξάδνπλ κνπζηθή απφ θάπνηνλ πάξνρν cloud, απνζεθεχνπλ ην πξνθίι 

ηνπο θαη πιεξνθνξίεο ζε ηζηνζειίδεο θνηλσληθήο δηθηχσζεο (π.ρ Facebook, 

LinkedIn, Myspace), ιακβάλνπλ πιεξνθνξίεο πινήγεζεο, αλαπηχζζνπλ 

ηζηνζειίδεο θαη ζπλεξγάδνληαη κε άιινπο ρξήζηεο ηνπ cloud. Οη θαηαλαισηέο 

θάλνπλ αγνξέο, πξαγκαηνπνηνχλ αλαδεηήζεηο, ηειεθσλνχλ ή επηθνηλσλνχλ κε 

βίληεν, δηαβάδνπλ εηδήζεηο ζην internet ή ηαθηνπνηνχλ ηηο θνξνινγηθέο ηνπο 

ζπλαιιαγέο κέζσ ηνπ cloud. Οη θαηαλαισηέο ζπλήζσο απνδέρνληαη ηνπο φξνπο 

ρξήζεο ζαλ κηα δηαδηθαζία ξνπηίλαο πξάγκα πνπ κπνξεί λα απνηειεί ξίζθν γηα 

ηελ ηδησηηθφηεηα θαη ζα πξέπεη λα ηνπο απαζρνιεί θάηη ηέηνην. Φπζηθά ππάξρεη θαη 

ην ελδερφκελν λα ραζνχλ πιεξνθνξίεο απφ θάπνην ιάζνο ή απφ κε 

εμνπζηνδνηεκέλε απφ ηνλ πάξνρν πξφζβαζε ζε δεδνκέλα. 

2.7.2 Αηνκηθέο Δπηρεηξήζεηο 

Σν ρακειφ αξρηθφ θφζηνο ησλ ππεξεζηψλ ηνπ cloud θάλεη φιν θαη πεξηζζφηεξνπο 

αηνκηθνχο θαηαλαισηέο πνπ έρνπλ ηηο ηερληθέο γλψζεηο λα ρξεζηκνπνηνχλ cloud 

εξγαιεία γηα λα αλαπηχζζνπλ ηηο δηθέο ηνπο επηρεηξήζεηο. Η πξνζδνθία είλαη φηη 

δελ ζα ππάξρεη ζρεδφλ θαζφινπ ρξέσζε γηα ην ινγηζκηθφ, αληί απηνχ νη ρξήζηεο 

ζα πιεξψλνπλ γηα θάπνηεο εμηξά ππεξεζίεο ή δπλαηφηεηεο. Οη θαηαλαισηέο 

κπνξνχλ λα ρξεζηκνπνηνχλ θάπνηα ηζηνζειίδα γηα λα πξνζειθχνπλ πειάηεο, λα 

ρξεζηκνπνηνχλ ην ebay ή ην Graigslist γηα λα πνπιήζνπλ πξντφληα, λα 

δηαρεηξηζηνχλ ηξαπεδηθνχο ινγαξηαζκνχο online θαη λα θάλνπλ θξαηήζεηο 
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εηζηηεξίσλ ή λα θαλνλίδνπλ ηα ξαληεβνχ ηνπο. Όια απηά γίλνληαη κε ηελ 

ππνινγηζηηθή ηζρχ πνπ ππάξρεη ζην cloud. 

2.7.3 Start Ups (επηρεηξήζεηο ζην μεθίλεκα?) 

Όηαλ έλαο επηρεηξεκαηίαο μεθηλάεη κηα θαηλνχξγηα δνπιεηά ην λα επελδχζεη ζην 

ηκήκα ηερλνινγίαο πιεξνθνξηθήο δελ απνηειεί πςειή πξνηεξαηφηεηα ζε ζρέζε κε 

ηελ επέλδπζε ηνπ κάξθεηηλγθ ή ηεο έξεπλαο θαη αλάπηπμεο ηνπ πξντφληνο. 

Παιαηφηεξα νη εηαηξίεο θαηαζθεχαδαλ θαη ιεηηνπξγνχζαλ νη ίδηεο ην ινγηζκηθφ πνπ 

ρξεηαδφληνπζαλ, ηψξα αλαζέηνπλ ζε θάπνηνλ ηξίην ην κεγαιχηεξν κέξνο ηεο 

αλάπηπμεο ηνπ ινγηζκηθνχ θαη δηαηεξνχλ έλα κηθξφ ηκήκα ηερλνινγίαο 

πιεξνθνξηθήο. Πιένλ ε κεγαιχηεξε πξφθιεζε είλαη λα κπνξεί ν πάξνρνο λα 

βειηηψλεη ηηο ππνδνκέο θαζψο ν φγθνο ησλ εξγαζηψλ απμάλεηαη θαη λα κεηαηξέπεη 

ηελ ππεξεζία γηα λα ππνζηεξίδεη λέα πξντφληα, αγνξέο θαη επηρεηξεκαηηθά 

κνληέια. Σν ζεκαληηθφηεξν φκσο είλαη λα επηηπγράλεηαη ε δηα-ζπλεξγαζία κεηαμχ 

δηαθνξεηηθψλ πιαηθφξκσλ πνπ βξίζθνληαη εληφο θαη εθηφο ηνπ cloud. 

2.7.4 Μηθξνύ θαη κεζαίνπ κεγέζνπο επηρεηξήζεηο 

Τπάξρνπλ αξθεηνί νξηζκνί γηα ηηο κηθξέο θαη κεζαίεο επηρεηξήζεηο θαη ε θχξηα 

θαηεγνξηνπνίεζε έρεη λα θάλεη κε ηα νηθνλνκηθά κεγέζε. Αιιά φηαλ πξφθεηηαη γηα 

ηερλνινγηθέο απαηηήζεηο πξέπεη λα ιακβάλεηαη ππφςε ν αξηζκφο ηνλ πξντφλησλ, 

νη ρψξεο ζηηο νπνίεο ιεηηνπξγεί ε επηρείξεζε, θαη ε αιπζίδα πξνκεζεηψλ. Ο φξνο 

κηθξή επηρείξεζε έρεη λα θάλεη δειαδή κε ηελ πνιππινθφηεηα ηεο επηρείξεζεο. Η 

αλάγθε γηα αζθάιεηα θαη ηδησηηθφηεηα ζηηο κηθξέο επηρεηξήζεηο δελ δηαθέξεη ζε 

ηίπνηα απφ ηηο κεγάιεο επηρεηξήζεηο. Οη κηθξέο επηρεηξήζεηο ζπλήζσο δηαζέηνπλ 

κηθξά ηκήκαηα ηερλνινγίαο πιεξνθνξηθήο ηα νπνία δελ δηαζέηνπλ ηηο απαξαίηεηεο 

ηθαλφηεηεο θαη ηελ γλψζε πνπ δηαζέηνπλ ηα αληίζηνηρα ηκήκαηα ησλ κεγάισλ 

εηαηξηψλ. ε ζεκαληηθά έξγα αληηκεησπίδνπλ δπζθνιίεο ζηελ αλάπηπμε, ε 

ππνδνκή πνιιέο θνξέο ζεσξείηαη μεπεξαζκέλε, θαη ην ηκήκα ηερλνινγίαο 

πιεξνθνξηθήο δπζθνιεχεηαη λα αληαπνθξηζεί ζηηο αλάγθεο ηεο επηρείξεζεο. Οη 

κηθξέο θαη κεζαίεο επηρεηξήζεηο έρνπλ ραξαθηεξίζηεθα πνπ κπνξνχλ λα έρνπλ 

κεγάιε αλάπηπμε κε ηελ επξεία ρξήζε ηνπ cloud. Δλδερνκέλσο νη εηαηξείεο απηέο 

λα είλαη νη πξψηεο πνπ ε ππνδνκή ηνπο θαη ηα ηκήκαηα ηερλνινγίαο πιεξνθνξηθήο 

ζα βξίζθνληαη εμνινθιήξνπ ζην cloud θαη ζα παξέxνληαη απφ ζπλδπαζκφ 

δηαθφξσλ παξφρσλ cloud. 
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2.7.5 Μεγάιεο επηρεηξήζεηο 

Οη κεγάιεο επηρεηξήζεηο δηεπξχλνπλ ηελ ρξήζε ηνπ cloud computing, ζε έλαλ 

ειάρηζην βαζκφ απηφ ζεκαίλεη πψο επηηξέπνπλ ζηνπο ρξήζηεο λα έρνπλ 

πξφζβαζε ζε ππεξεζίεο πέξα απφ ην ηνίρνο πξνζηαζίαο ηεο εηαηξείαο. Μηα 

επξχηεξε ρξήζε ησλ ππεξεζηψλ ηνπ cloud πεξηιακβάλεη εξγαιεία πνπ 

ππνζηεξίδνπλ ηελ παξαγσγηθφηεηα φπσο online έξεπλα ή ηαμηδησηηθέο ππεξεζίεο. 

Οη εηαηξίεο πνπ πηνζεηνχλ ην cloud computing κπνξεί λα ρξεζηκνπνηνχλ 

εθαξκνγέο ζε ζεκαληηθά ηκήκαηα θαη δξαζηεξηφηεηεο, φπσο ηηο εθαξκνγέο ηνπ 

Salesforce.com, εθαξκνγέο δηαρείξηζεο εγγξάθσλ, εθαξκνγέο αγνξψλ θαη 

logistic. ε απηέο ηηο πεξηπηψζεηο νη ρξήζηεο έρνπλ πξφζβαζε ζηηο εθαξκνγέο θαη 

απνζεθεχνπλ δεδνκέλα ζην cloud πνπ πεξηιακβάλνπλ πξνζσπηθέο θαη 

επαίζζεηεο πιεξνθνξίεο, πξάγκα πνπ ζεκαίλεη φηη εκπεξηέρνληαη δεηήκαηα 

αζθάιεηαο θαη ηδησηηθφηεηαο. Μηα ζεκαληηθή επίζεο αλεζπρία είλαη ηα αληίγξαθα 

ησλ δεδνκέλσλ πνπ θξαηάεη ν πάξνρνο θαη πσο απηά δηαρεηξίδνληαη. 

2.8 Ζ δηαρείξηζε ζην Cloud 

Η εηθφλα 2.11 παξνπζηάδεη ηελ επίδξαζε ηνπ cloud computing ζηελ δηαρείξηζε ησλ 

δνκψλ ησλ νξγαληζκψλ ηερλνινγίαο πιεξνθνξηθήο. Παξαδνζηαθά, νη 

πεξηζζφηεξνη νξγαληζκνί ηερλνινγίαο πιεξνθνξηθήο δηαρεηξίδνληαη ηα πέληε 

ηερλνινγηθά επίπεδα πνπ θαίλνληαη ζηελ εηθφλα. Σα δχν on-premise (κέζα ζηελ 

επηρείξεζε) κνληέια δείρλνπλ φηη ην ηκήκα ηερλνινγίαο πιεξνθνξηθήο έρεη ηνλ 

πιήξε έιεγρν θαη επζχλε θαη ησλ πέληε ηερλνινγηθψλ επηπέδσλ. Χζηφζν θαζψο 

πξνρσξάκε απφ ην IaaS ζην PaaS θαη ζην SaaS ην επίπεδν ειέγρνπ απφ ηνλ 

νξγαληζκφ κεηψλεηαη θαη απμάλεηαη ην επίπεδν ειέγρνπ παξφρνπ. Παξφιν φκσο 

πνπ ην επίπεδν ειέγρνπ ηνπ παξφρνπ απμάλεη ε επζχλε παξακέλεη ζηνλ 

νξγαληζκφ. Δίλαη ζεκαληηθφ γηα ηνπο νξγαληζκνχο ηερλνινγίαο πιεξνθνξηθήο λα 

αλαπηχζζνπλ ηζρπξά πιαίζηα εξγαζίαο (framework) παξαθνινχζεζεο πάλσ απφ 

ην SPI κνληέιν δηαλνκήο, γηα λα δηαζθαιίδνπλ φηη ην επίπεδν ησλ ππεξεζηψλ ηνπο 

ζπκβαδίδεη κε ηηο δεζκεπηηθέο ηνπο ππνρξεψζεηο. 

Δηθφλα 2.11 Η επίδξαζε ηνπ cloud computing ζηελ δηαρείξηζε ησλ δνκψλ ησλ 

νξγαληζκψλ ηερλνινγηψλ πιεξνθνξηθήο. 



Πτυχιακι εργαςία του φοιτθτι  Πζτρου Γιαννοφλθ 
 

 42 από 114 
 

 

2.9 Φξαγκνί ζηελ πηνζέηεζε ηνπ cloud από ηηο επηρεηξήζεηο 

Παξφιν πνπ ππάξρνπλ πνιιά πξνλφκηα γηα ηελ πηνζέηεζε ηνπ cloud computing 

ππάξρνπλ επίζεο θαη ζεκαληηθνί θξαγκνί. Οη δχν πνην ζεκαληηθνί θξαγκνί είλαη ε 

αζθάιεηα θαη ε ηδησηηθφηεηα. 

2.9.1 Αζθάιεηα 

Δπεηδή ην cloud computing αληηπξνζσπεχεη έλα λέν ππνινγηζηηθφ κνληέιν 

ππάξρνπλ αξθεηέο αλαθξίβεηεο ζρεηηθά κε ην πψο ε αζθάιεηα ζε φια ηα επίπεδα 

(π.ρ. επίπεδν δηθηχνπ, θηινμελίαο, εθαξκνγψλ, θαη επίπεδν δεδνκέλσλ) 

επηηπγράλεηαη. Απηέο νη αλαθξίβεηεο απνηεινχλ ηελ λνχκεξν έλα αλεζπρία ησλ 

δηνηθεηηθψλ ζηειερψλ γηα ην cloud computing. 

2.9.2 Ηδησηηθόηεηα 

Η ηθαλφηεηα ηνπ cloud computing λα επηιπζεί επαξθψο ηελ δηαηήξεζε ηεο 

ηδησηηθφηεηαο ηίζεηαη ππφ ακθηζβήηεζε. Οη νξγαληζκνί ζήκεξα αληηκεησπίδνπλ 

πνιπάξηζκεο δηαθνξεηηθέο απαηηήζεηο πξνζπαζψληαο λα πξνζηαηέςνπλ ηελ 

ηδησηηθφηεηα ησλ πξνζσπηθψλ πιεξνθνξηψλ. Γελ είλαη μεθάζαξν θαηά πφζν ην 

κνληέιν ηνπ cloud computing πεξηέρεη επαξθή πξνζηαζία ή θαηά πφζν νη 

νξγαληζκνί ζα βξεζνχλ λα παξαβηάδνπλ ηνπο θαλνληζκνχο εμαηηίαο ηνπ λένπ 

απηνχ κνληέινπ. 

2.9.3 πλδεζηκόηεηα θαη αλνηρηή πξόζβαζε 

Οη πιήξεηο δπλαηφηεηεο ηνπ cloud computing εμαξηψληαη απφ ηε δηαζεζηκφηεηα 

πξφζβαζεο πςειψλ ηαρπηήησλ. Μηα ηέηνηα ζπλδεζηκφηεηα φπσο γηα παξάδεηγκα 

ε παξνρή ειεθηξηθνχ ξεχκαηνο, δίλεη πξννπηηθή ζηηο βηνκεραλίεο ζε παγθφζκην 

επίπεδν θαη αλνίγεη δξφκνπο γηα λέα πξντφληα. Η ζπλδεζηκφηεηα θαη ε αλνηρηή 
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πξφζβαζε ζε ππνινγηζηηθή ηζρχ θαη πιεξνθνξίεο πνπ δηαζέηνληαη κέζσ ηνπ cloud 

computing νδεγεί ζε κηα λέα επνρή εθβηνκεράληζεο. 

2.9.4 Αμηνπηζηία 

Οη εθαξκνγέο γηα ηηο εηαηξίεο είλαη δσηηθήο ζεκαζίαο θαη πξέπεη λα είλαη αμηφπηζηεο 

θαη δηαζέζηκεο γηα ιεηηνπξγία 24/7. ε πεξηπηψζεηο βιάβεο ή δηαθνπήο ιεηηνπξγίαο 

ζα πξέπεη λα ιεηηνπξγεί θάπνην ζρέδην έθηαθηεο αλάγθεο, θαη ζε πεξηπηψζεηο 

θαηαζηξνθψλ ζα πξέπεη λα ππάξρεη ζρέδην απνθαηάζηαζεο κε ηελ κηθξφηεξε 

δπλαηή αλαζηάησζε. Κάζε πιεπξά ηεο αμηνπηζηίαο πξέπεη λα εμεηάδεηαη 

πξνζεθηηθά φηαλ θάπνηνο ζπκβάιιεηαη κε έλαλ πάξνρν cloud θαη λα 

δηαπξαγκαηεχεηαη ζαλ φξνο ηνπ SLA. Δπίζεο ζα πξέπεη λα πξαγκαηνπνηνχληαη 

δνθηκαζηηθά ζελάξηα βιάβεο. 

2.9.5 Γηαζπλεξγαζία (Interoperability) 

Η δηαζπλεξγαζία θαη ε θνξεηφηεηα ησλ πιεξνθνξηψλ κεηαμχ ηδησηηθψλ θαη 

δεκφζησλ cloud είλαη δσηηθήο ζεκαζίαο γηα ηελ επξεία πηνζέηεζε ηνπ cloud 

computing απφ ηηο επηρεηξήζεηο. Πνιιέο εηαηξίεο έρνπλ ζεκεηψζεη ζεκαληηθή 

πξφνδν ζηελ πξνζπάζεηα πξνηππνπνίεζεο ησλ δηαδηθαζηψλ, ησλ δεδνκέλσλ, θαη 

ησλ ζπζηεκάησλ κέζσ ηεο πινπνίεζεο ησλ ERP. Απηή ε δηαδηθαζία επηηπγράλεηαη 

κε ππνδνκέο πνπ δεκηνπξγνχλ απιά ζηηγκηφηππα (instances) , ή ηζρπξέο εληαίεο 

ζπλδέζεηο κεηαμχ ησλ ζηηγκηφηππσλ, γηα λα δηαρεηξίδνληαη ηελ ζπλέπεηα ησλ 

δεδνκέλσλ θαη λα παξάγνπλ αμηφπηζηεο θαη εληαίεο πιεξνθνξίεο. Αθφκα θαη κε 

απηέο ηηο βειηησκέλεο πιαηθφξκεο, ε ηαρχηεηα κε ηελ νπνία αιιάδνπλ νη 

επηρεηξήζεηο κπνξεί λα ππεξληθήζεη ηελ ηθαλφηεηα ησλ νξγαληζκψλ ηερλνινγίαο 

πιεξνθνξηθήο λα αληαπεμέιζνπλ ζε απηέο ηηο αιιαγέο. Οη εθαξκνγέο SaaS πνπ 

παξέρνληαη κέζσ ηνπ cloud απνηεινχλ κηα επηινγή πνπ πινπνηείηαη γξήγνξα θαη 

κε κηθξφ θεθάιαην. Αλάινγα κε ηελ εθαξκνγή είλαη ζεκαληηθφ λα ζπλεξγάδεηαη θαη 

κε άιιεο εθαξκνγέο πνπ βξίζθνληαη ζην cloud ή ζε κηα θιαζηθή ηερλνινγία. 

2.9.6 Αλεμαξηεζία από ηνλ πάξνρν ηνπ cloud 

Τπάξρνπλ παξαδείγκαηα ζπκβνιαίσλ πνπ θξαηάλε ηνπο θαηαλαισηέο ζε 

ππεξεζίεο πνπ δελ παξέρνπλ απηά πνπ πξαγκαηηθά ρξεηάδεηαη ν πειάηεο. Απηφ 

νθείιεηαη ζε δηάθνξνπο ιφγνπο θαη ζα πξέπεη λα δίλεηαη πξνζνρή απφ ηνλ πειάηε 

γηα ην αλ ππάξρεη ε δπλαηφηεηα λα αιιάμεη γξήγνξα πάξνρν, ρσξίο κεγάιν 

κεηαβαηηθφ ζηάδην θαη ρξεκαηηθέο πνηλέο. Ο πάξνρνο κπνξεί λα θξαηάεη ζεκαληηθά 

δεδνκέλα πνπ λα κελ κπνξνχλ εχθνια λα κεηαθηλεζνχλ ζε άιινλ πάξνρν. 
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Πξφηππα πνπ ζα επέηξεπαλ ηελ κεηαθνξά απφ ην έλα cloud ζην άιιν θαη ην ―plug 

and play‖ ησλ ζπζηαηηθψλ ηνπ cloud ζα βνεζνχζαλ. Γηα παξάδεηγκα κηα εηαηξία 

ζήκεξα δελ εμαξηάηαη απφ ηνλ πάξνρν ηνπ θπιινκεηξεηή, αιιά κπνξεί λα 

εμαξηάηαη απφ ηελ ρξήζε κηαο ηδησηηθήο δνκήο δεδνκέλσλ. Σν λα μερσξίδεη κηα 

εηαηξία ηνλ πάξνρν απνζήθεπζεο απφ θάπνηνλ άιινλ πάξνρν επεμεξγαζηηθήο 

ηζρχο κπνξεί λα έρεη κεγαιχηεξε επειημία. Βέβαηα απηή ε επηινγή έρεη ην 

κεηνλέθηεκα φηη ν πειάηεο ζα πξέπεη λα αλαιάβεη ηελ ελνπνίεζε απηψλ ησλ 

ππεξεζηψλ. 

2.9.7 Οηθνλνκηθά νθέιε  

Με ην λα κνηξάδνληαη νη πφξνη, κε ηελ πιεξσκή αλάινγα κε ηελ ρξήζε θαη κε ηηο 

ρακειέο απαηηήζεηο ζε αξρηθά θεθάιαηα ππάξρνπλ ζεκαληηθά νηθνλνκηθά νθέιε. 

Τπάξρεη φκσο θαη ε αλάγθε λα ππνινγηζηνχλ πξνζεθηηθά φια ηα θφζηε θαη ηα 

πιενλεθηήκαηα ηνπ cloud computing ηφζν βξαρππξφζεζκα φζν θαη 

καθξνπξφζεζκα. ηα θφζηε ζπκπεξηιακβάλνληαη θαη θξπθέο ρξεψζεηο φπσο 

ππνζηήξημε, επαλαθνξά απφ θαηαζηξνθέο, ηξνπνπνηήζεηο εθαξκνγψλ, θαη 

αζθάιεηα απψιεηαο δεδνκέλσλ. Πέξα απφ θάπνην νηθνλνκηθφ φξην νη εληαίεο 

επελδχζεηο ή νη ζπλδπαζκέλεο ππεξεζίεο ηνπ cloud γίλνληαη πην ζπκθέξνπζεο. Γηα 

παξάδεηγκα κπνξεί λα κελ είλαη απνδνηηθφ λα ρξεζηκνπνηνχληαη πνιιαπιέο 

απηφλνκεο εθαξκνγέο SaaS γηαηί γηα θάζε εθαξκνγή κπνξεί λα απαηηείηαη κηα 

έμηξα ππεξεζία επαλαθνξάο απφ θαηαζηξνθή. Γηα απηφ φιεο νη ιεηηνπξγίεο ζα 

πξέπεη λα ζπλδπαζηνχλ σο κηα εληαία ππεξεζία. 

2.9.8 Γηαρείξηζε ηερλνινγηώλ πιεξνθνξηθήο 

Σα νηθνλνκηθά νθέιε είλαη ζεκαληηθνί παξάγνληεο ζηελ δηαρείξηζε ηερλνινγηψλ 

πιεξνθνξηθήο. Γηα κηα απνδνηηθή δηαρείξηζε είλαη ζεκαληηθφ λα πξνζδηνξηζηεί ην 

θαηάιιειν πεξηερφκελν γηα λα παξζνχλ επελδπηηθέο απνθάζεηο θαη λα 

ηζνξξνπήζνπλ νη βξαρππξφζεζκεο θαη καθξνπξφζεζκεο αλάγθεο. 
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ΔΠΗΛΟΓΟ  

Με ηελ ππεξβνιηθή πξνβνιή ηνπ cloud computing θαη ηνπο πνιινχο νξηζκνχο πνπ 

έρνπλ δνζεί γηα απηφ, είλαη δχζθνιν λα γίλεη αληηιεπηφ ην ηη αθξηβψο είλαη ην cloud 

computing. Σν πξφβιεκα απηφ γίλεηαη πην έληνλν φζν νη θαηαζθεπαζηέο βηάδνληαη 

λα ηζρπξηζηνχλ φηη είλαη πιένλ εηαηξίεο cloud, ελψ μαθληθά νιφθιεξνο ν 

ηερλνινγηθφο ηνκέαο έγηλε ―Cloudy‖. ην θεθάιαην απηφ έγηλε κηα παξνπζίαζε ησλ 

ζεκεξηλψλ πξνηχπσλ κνληέισλ δηαλνκήο, SPI, θαη ησλ ηχπσλ ηνπ Cloud 

computing. Δπίζεο παξνπζηάζηεθαλ ηα πξνλφκηα ηεο ρξήζεο ηνπ cloud computing 

θαη νη ζεκαληηθφηεξνη ιφγνη γηα ηελ πηνζέηεζε ηνπ. ην επφκελν θεθάιαην ζα 

εμεηαζηεί εθηελέζηεξα ε πεξηνρή ηεο αζθάιεηαο ζην cloud, νη εππάζεηεο, νη 

κεραληζκνί θαη ηα κνληέια αζθάιεηαο.    
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ΚΔΦΑΛΑΗΟ 3 Εεηήκαηα αζθάιεηαο ην Cloud 

ΔΗΑΓΧΓΖ 

ην θεθάιαην απηφ ζα γίλεη παξνπζίαζε ησλ απεηιψλ πνπ ζρεηίδνληαη κε ηελ 

αζθάιεηα ηεο ππνδνκήο ελφο νξγαληζκνχ ζην επίπεδν δηθηχνπ, θηινμελίαο θαη 

εθαξκνγψλ θαζψο θαη ηξφπνη πξνζηαζία απφ απηέο. Δπίζεο πξνζεγγίδεηαη ε 

αζθάιεηα ππνδνκήο ζην πιαίζην ηνπ SPI κνληέινπ δηαλνκήο ηνπ Cloud (SaaS, 

PaaS, IaaS) θαη ηνπ επηρεηξεζηαθνχ κνληέινπ (δεκφζην, ηδησηηθφ θαη πβξηδηθφ 

cloud). Σέινο γίλεηαη παξνπζίαζε ηεο ηξέρνπζαο θαηάζηαζεο ηεο πξαθηηθήο 

δηαρείξηζεο ηαπηνπνίεζεο θαη πξφζβαζεο (IAM- Identity and Access 

Management) θαη ραξαθηεξηζηηθψλ ηεο ΙΑΜ πνπ εληζρχνπλ ηελ Απζεληηθνπνίεζε, 

Δμνπζηνδφηεζε θαη ηνλ Έιεγρν ηεο πξφζβαζεο ησλ ρξεζηψλ ζηηο ππεξεζίεο ηνπ 

Cloud. 

3.1 Αζθάιεηα Τπνδνκήο: Δπίπεδν Γηθηύνπ 

Όηαλ πξνζεγγίδνπκε ηελ αζθάιεηα ηεο ππνδνκήο ζην επίπεδν δηθηχνπ είλαη 

ζεκαληηθφ λα ππάξρεη ε δηάθξηζε κεηαμχ ηνπ δεκφζηνπ θαη ηδησηηθνχ cloud . ην 

ηδησηηθφ cloud δελ ππάξρνπλ λέεο επηζέζεηο, εππάζεηεο ή αιιαγέο ζηνπο θηλδχλνπο 

ηεο ζπγθεθξηκέλεο ηερλνινγίαο, ηηο νπνίεο ην πξνζσπηθφ ηεο αζθάιεηαο πξέπεη 

λα ιάβεη ππφςε. Παξφιν πνπ ε αξρηηεθηνληθή ηεο ηερλνινγίαο πιεξνθνξηθήο ελφο 

νξγαληζκνχ κπνξεί λα αιιάμεη κε ηελ πινπνίεζε ελφο ηδησηηθνχ cloud, ε 

ηνπνινγία ηνπ δηθηχνπ πηζαλφηαηα δελ ζα αιιάμεη ζεκαληηθά. Αλ ππάξρεη 

εγθαηεζηεκέλν έλα ηδησηηθφ extranet (π.ρ γηα πξνλνκηνχρνπο πειάηεο ή 

ζηξαηεγηθνχο ζπλεξγάηεο) , γηα πξαθηηθνχο ιφγνπο πηζαλφηαηα ππάξρεη 

εγθαηεζηεκέλε ε ηνπνινγία δηθηχνπ γηα έλα ηδησηηθφ cloud. Σα δεηήκαηα αζθάιεηαο 

πνπ ππάξρνπλ ζηνλ νξγαληζκφ ήδε, ηαηξηάδνπλ κε απηά ηεο αξρηηεθηνληθήο 

ηδησηηθνχ cloud. Δπίζεο ηα εξγαιεία πνπ ππάξρνπλ (ή πνπ ζα έπξεπε λα 

ππάξρνπλ) είλαη αλαγθαία γηα ην ηδησηηθφ cloud θαη δνπιεχνπλ κε ηνλ ίδην ηξφπν. Η 

εηθφλα 3.1 πεξηγξάθεη νκνηφηεηεο κεηαμχ ηεο ηνπνινγίαο ελφο αζθαινχο extranet 

θαη ελφο ηδησηηθνχ cloud. 

Χζηφζν αλ ρξεζηκνπνηήζνπκε ππεξεζίεο δεκφζηνπ cloud, ηφηε ην λα αιιάμνπλ νη 

απαηηήζεηο αζθάιεηαο, πξνυπνζέηεη αιιαγέο ζηελ ηνπνινγία ηνπ δηθηχνπ. Πξέπεη 

λα πξνζδηνξηζηεί πψο ε ππάξρνπζα αξρηηεθηνληθή δηθηχνπ αιιειεπηδξά κε ηελ 

ηνπνινγία δηθηχνπ ηνπ παξφρνπ. Τπάξρνπλ ηέζζεξεηο ζεκαληηθέο απαηηήζεηο 

αζθάιεηαο ζε απηή ηελ πεξίπησζε (Mather θ.α., 2009) :  

 Γηαζθάιηζε ηεο αθεξαηφηεηαο θαη ηεο εκπηζηεπηηθφηεηαο ησλ δεδνκέλσλ ηνπ 

νξγαληζκνχ πνπ κεηαδίδνληαη απφ θαη πξνο ην δεκφζην cloud ηνπ παξφρνπ. 
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 Γηαζθάιηζε ησλ θαηάιιεισλ ειέγρσλ πξφζβαζεο (απζεληηθνπνίεζε, 

εμνπζηνδφηεζε, έιεγρνο ), ζε νπνηνζδήπνηε πφξνπο ρξεζηκνπνηνχληαη ζην 

δεκφζην cloud ηνπ παξφρνπ. 

 Γηαζθάιηζε ηεο δηαζεζηκφηεηαο ησλ πφξσλ πνπ παξέρνληαη κέζσ ηνπ 

internet ζε έλα δεκφζην cloud θαη ρξεζηκνπνηνχληαη απφ ηνλ νξγαληζκφ ή 

έρνπλ εμνπζηνδνηεζεί ζηνλ νξγαληζκφ απφ ηνλ πάξνρν δεκφζηνπ cloud. 

 Αληηθαηάζηαζε ηνπ ππάξρνληνο κνληέινπ πνπ απνηειείηαη απφ δψλεο 

δηθηχνπ θαη βαζκίδεο κε πεξηνρέο αλαθνξάο 

3.1.1 Γηαζθάιηζε ηεο αθεξαηόηεηαο θαη ηεο Δκπηζηεπηηθόηεηαο ησλ 

Γεδνκέλσλ 

Μεξηθνί πφξνη θαη δεδνκέλα πνπ πξηλ ήηαλ πεξηνξηζκέλα ζε έλα ηδησηηθφ δίθηπν 

ηψξα εθηίζεληαη ζην internet θαη ζε έλα θνηλφ δεκφζην δίθηπν πνπ αλήθεη ζε 

θάπνηνλ ηξίην πάξνρν cloud. Έλα παξάδεηγκα πξνβιεκάησλ πνπ ζρεηίδνληαη κε 

ηνλ πξψην παξάγνληα ξίζθνπ είλαη έλα θελφ αζθαιείαο ηνπ Amazon Web 

Services (AWS) πνπ δεκνζηεχηεθε ην 2008 

(http://www.daemonology.net/blog/2008-12.html ,AWS signature version 1 is 

insecure). Ο ζπγγξαθέαο ηνπ άξζξνπ δεκνζίεπζε ζε έλα blog ιεπηνκέξεηεο 

ζρεηηθά κε κηα αηέιεηα ζηνλ αιγφξηζκν ςεθηαθήο ππνγξαθήο, εθηειψληαο έλα 

εξψηεκα (Query request) ζην Amazon SimpleDB, ζην Amazon Elastic Compute 

Cloud (EC2) ή ζην Amazon Simple Queue Service (SQS) κέζσ ηνπ πξσηνθφιινπ 

HTTP. Παξφιν πνπ νη ρξήζε ηνπ πξσηνθφιινπ HTTPS (ζε αληίζεζε κε ην HTTP) 

ζα άκβιπλε ηνλ θίλδπλν ηεο αθεξαηηφηεηαο , νη ρξήζηεο πνπ δελ ρξεζηκνπνηνχζαλ 

ην HTTPS (αιιά ρξεζηκνπνηνχζαλ ην HTTP) αληηκεηψπηζαλ έλαλ απμεκέλν 

θίλδπλν λα αιιάμνπλ ηα δεδνκέλα ηνπο θαηά ηελ κεηάδνζε ελ αγλνία ηνπο. 

Δηθφλα 3-1Σνπνινγία δηθηχνπ ηδησηηθνχ cloud computing   
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3.1.2 Γηαζθάιηζε θαηάιιεινπ ειέγρνπ πξόζβαζεο 

Απφ ηελ ζηηγκή πνπ θάπνηα ηκήκαηα ή θαη φινη νη πφξνη είλαη ηψξα εθηεζεηκέλνη 

ζην internet, έλαο νξγαληζκφο πνπ ρξεζηκνπνηεί έλα δεκφζην δίθηπν αληηκεησπίδεη 

εκθαλψο απμεκέλνπο θηλδχλνπο ζηα δεδνκέλα ηνπ. Η δπλαηφηεηα λα ειέγρεη ηηο 

ιεηηνπξγίεο ηνπ δηθηχνπ ηνπ παξφρνπ cloud (π.ρ επίβιεςε ζε πξαγκαηηθφ ρξφλν 

φπσο ζα έθαλε ζην δίθηπν ηνπ) ή αθφκα θαη κεηά απφ θάπνην γεγνλφο , πηζαλφηαηα 

δελ ππάξρεη. Ο νξγαληζκφο έρεη κεησκέλε πξφζβαζε ζε νπζηψδε logs θαη 

δεδνκέλα ζε επίπεδν δηθηχνπ θαη πεξηνξηζκέλε δπλαηφηεηα λα εξεπλήζεη θαη λα 

ζπγθεληξψζεη δεδνκέλα forensic. 

Έλα παξάδεηγκα πξνβιήκαηνο πνπ ζρεηίδεηαη κε ηνλ δεχηεξν παξάγνληα ξίζθνπ 

είλαη ην δήηεκα ηεο επαλαρξεζηκνπνίεζεο (επαλαεθρψξεζεο) δηεπζχλζεσλ IP. 

Μηιψληαο γεληθά νη πάξνρνη cloud δελ δηαρεηξίδνληαη κε αζθάιεηα θαη επάξθεηα ηηο 

ip φηαλ δελ ρξεηάδνληαη πιένλ ζε έλαλ πειάηε. Οη δηεπζχλζεηο ζπλήζσο 
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επαλαεθρσξνχληαη θαη επαλαρξεζηκνπνηνχληαη απφ άιινπο πειάηεο φηαλ απηέο 

γίλνληαη δηαζέζηκεο. Απφ ηελ νπηηθή γσλία ηνπ παξφρνπ θάηη ηέηνην έρεη λφεκα 

γηαηί νη δηεπζχλζεηο IP είλαη κηα πεπεξαζκέλε πνζφηεηα θαη έλαο ρξεψζηκνο 

πφξνο. Χζηφζν απφ ηελ νπηηθή γσλία ηεο αζθάιεηαο ηνπ πειάηε ε παξακνλή 

δηεπζχλζεσλ IP πνπ δελ είλαη πιένλ ζε ρξήζε κπνξεί λα απνηειέζεη πξφβιεκα. Ο 

πειάηεο δελ κπνξεί λα ππνζέζεη φηη ε πξφζβαζε ζηνπο πφξνπο ηνπ έρεη 

ηεξκαηηζηεί κεηά ηελ απειεπζέξσζε ηεο δηεχζπλζεο IP.Τπάξρεη απαξαίηεηα έλαο 

ρξφλνο θαζπζηέξεζεο κεηαμχ ηεο αιιαγήο κηα δηεχζπλζεο IP ζηνλ DNS θαη ηεο 

νξηζηηθήο εθθαζάξηζεο απηήο ηεο δηεχζπλζεο απφ ηελ κλήκε Cache ηνπ DNS. 

Απηφ ζεκαίλεη φηη αθφκα θαη αλ απηέο νη δηεπζχλζεηο έρνπλ αιιάμεη, νη (ησξηλέο) 

παιηέο δηεπζχλζεηο είλαη αθφκα δηαζέζηκεο ζηελ cache,επνκέλσο επηηξέπνπλ 

αθφκα ηνπο ρξήζηεο λα θηάλνπλ απηνχο ηνπο ππνζεηηθά αλχπαξθηνπο πφξνπο. 

Σν πξφβιεκα κε ηηο δηεπζχλζεηο IP θαη ηε κε εμνπζηνδνηεκέλε πξφζβαζε ζε 

πφξνπο, δελ ζπλαληάηαη κφλν ζηηο δξνκνινγήζηκεο (routable) IP δηεπζχλζεηο (π.ρ 

πφξνη πνπ πξννξίδνληαη λα είλαη δηαζέζηκνη απεπζείαο απφ ην Internet). Σν δήηεκα 

απηφ ζπλαληάηαη επίζεο ζηα εζσηεξηθά δίθηπα ησλ παξφρσλ Cloud πνπ 

ρξεζηκνπνηνχληαη απφ ηνπο πειάηεο θαη ηελ αλάζεζε κε δξνκνινγίζηκσλ 

δηεπζχλζεσλ IP. Αλ θαη νη πφξνη κπνξεί λα κελ είλαη πξνζβάζηκνη απεπζείαο απφ 

ην internet, γηα ιφγνπο δηαρείξηζεο θάζε δεκφζηνο πφξνο έρεη επίζεο κηα ηδησηηθή 

δηεχζπλζε. Άιινη πειάηεο ηνπ παξφρνπ Cloud κε θαθφβνπιε δηάζεζε κπνξεί λα 

είλαη ηθαλνί λα πξνζπειάζνπλ πφξνπο άιισλ πειαηψλ κέζσ ηνπ ηδησηηθνχ 

δηθηχνπ ηνπ παξφρνπ. Καιχηεξεο ηερληθέο εκθαλίζηεθαλ ζηελ αγνξά βνεζψληαο 

λα αλαθνπθηζηεί ην πξφβιεκα ηεο επαλαρξεζηκνπνίεζεο δηεπζχλζεσλ IP, έλα 

παξάδεηγκα είλαη θαη ην VPN-Cubed ηεο CohesiveFT 

(http://www.cohesiveft.com/vpncubed/) αιιά απηφ ην πξντφλ δελ παξέρεηαη σο 

ππεξεζία απφ ηνπο πεξηζζφηεξνπο παξφρνπο cloud. 

3.1.3 Γηαζθάιηζε δηαζεζηκόηεηαο ησλ πξνζβάζηκσλ κέζσ Internet πόξσλ 

Η εμάξηεζε ζηελ αζθάιεηα δηθηχνπ έρεη απμεζεί εμαηηίαο ηεο αχμεζεο ησλ 

δεδνκέλσλ ή ηεο αχμεζεο ηνπ πξνζσπηθνχ ησλ νξγαληζκψλ πνπ ηψξα 

εμαξηψληαη απφ ζπζθεπέο πνπ θηινμελνχληαη εμσηεξηθά, γηα λα εμαζθαιίζνπλ ηελ 

δηαζεζηκφηεηα ησλ πφξσλ ηνπ παξφρνπ Cloud. πκπεξαζκαηηθά νη ηξείο 

παξάγνληεο (αθεξαηφηεηα θαη εκπηζηεπηηθφηεηα, έιεγρνη πξφζβαζεο, 
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δηαζεζηκφηεηα πφξσλ)  πνπ απαξηζκνχληαη πην πάλσ πξέπεη λα είλαη απνδεθηνί 

απφ ηνλ νξγαληζκφ. 

Έλα θαιφ παξάδεηγκα ηνπ ηξίηνπ παξάγνληα ξίζθνπ είλαη ην hijacking ζην 

πξφζεκα ηνπ BGP.Σν hijacking ηνπ πξνζέκαηνο αλαγθάδεη έλα απηφλνκν ζχζηεκα 

λα αλαθνηλψζεη έλα δηάζηεκα (εχξνο) δηεπζχλζεσλ πνπ αλήθεη ζε θάπνηνλ άιινλ 

ρσξίο ηελ άδεηα ηνπ. Σέηνηεο αλαθνηλψζεηο ζπρλά ζπκβαίλνπλ εμαηηίαο ιαζψλ ζηελ 

δηακφξθσζε, αιιά απηή ε ιαλζαζκέλε δηακφξθσζε κπνξεί αθφκα λα επεξεάζεη 

ηελ δηαζεζηκφηεηα ησλ πφξσλ πνπ βαζίδνληαη ζην Cloud. χκθσλα κε κηα κειέηε 

πνπ παξνπζηάζηεθε ζην North American Networks Group (NANOG) 

(http://www.nanog.org/meetings/nanog36/presentations/boothe.pdf) ην 

Φεβξνπάξην ηνπ 2006 αξθεηέο εθαηνληάδεο ηέηνησλ ιαλζαζκέλσλ δηακνξθψζεσλ 

ζπκβαίλνπλ θάζε κήλα.  

ε αληίζεζε κε ηηο ιαλζαζκέλεο δηακνξθψζεηο ππάξρνπλ επίζεο θαη εζθεκκέλεο 

επηζέζεηο. Αλ θαη ην δήηεκα ηνπ hijacking ηνπ πξνζέκαηνο κέζσ εζθεκκέλσλ 

επηζέζεσλ ζπλαληάηαη ιηγφηεξν απφ φηη νη ιαλζαζκέλεο δηακνξθψζεηο, παξφια 

απηά αθφκα ππάξρεη θαη κπνξεί λα κπινθάξεη ηελ πξφζβαζε ζε δεδνκέλα. 

χκθσλα κε ηελ ίδηα κειέηε πνπ παξνπζηάζηεθε ζην NANOG, νη επηζέζεηο απηέο 

ζπκβαίλνπλ ιηγφηεξν απφ εθαηφ θνξέο αλά κήλα. Αλ θαη ην θαη ην hijacking δελ 

είλαη θάηη θαηλνχξγην , ε εκθάληζε απηψλ ησλ επηζέζεσλ ζα απμεζεί θαη πηζαλψο 

ζε ζεκαληηθφ βαζκφ , φζν δηαδίδεηαη ην Cloud computing. Όζν ε ρξήζε ηνπ cloud 

computing απμάλεηαη, ηφζν απμάλεηαη γηα ηνπο πειάηεο ε αμία ηεο δηαζεζηκφηεηαο 

ησλ πφξσλ πνπ βξίζθνληαη ζην cloud. Η απμεκέλε αμία γηα ηνπο πειάηεο 

κεηαθξάδεηαη ζε έλα απμεκέλν ξίζθν θαθφβνπισλ ελεξγεηψλ γηα ηελ απεηιή θαη 

δηαηάξαμε απηήο ηεο δηαζεζηκφηεηαο. 

Οη επηζέζεηο ζηνλ DNS είλαη έλα αθφκα παξάδεηγκα πξνβιήκαηνο πνπ ζρεηίδεηαη 

κε ηνλ ηξίην παξάγνληα ξίζθνπ. Δίλαη γεγνλφο φηη ππάξρνπλ δηάθνξεο κνξθέο 

επηζέζεσλ ζηνλ DNS κε πξφζεζε ην cloud computing πνπ πξνθαινχλ αλεζπρία. 

Παξφιν πνπ νη επηζέζεηο ζηνλ DNS δελ είλαη θάηη λέν θαη δελ ζρεηίδνληαη 

απεπζείαο κε ηελ ρξήζε ηνπ Cloud, ην δήηεκα είλαη ζεκαληηθφ γηα έλαλ νξγαληζκφ 

σο πξνο ην ξίζθν ζε επίπεδν δηθηχνπ εμαηηίαο ηεο αχμεζεο ησλ εμσηεξηθψλ 

εξσηεκάησλ ζηνλ DNS. Μεηψλεηαη έηζη ε απνηειεζκαηηθφηεηα ηνπ ―split horizon‖ 

ζηελ δηακφξθσζε ηνπ DNS, θαη επίζεο απμάλεηαη ν αξηζκφο ηνπ πξνζσπηθνχ πνπ 
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εμαξηψληαη πεξηζζφηεξν απφ ηελ αζθάιεηα ηνπ δηθηχνπ γηα ηελ δηαζθάιηζε ηεο 

δηαζεζηκφηεηαο ησλ πφξσλ ηνπ παξφρνπ cloud πνπ ρξεζηκνπνηνχλ. 

Παξφιν πνπ ην ζθάικα γλσζηφ σο ―Kaminsky Bug‖ ηξάβεμε ηελ κεγαιχηεξε 

πξνζνρή ζηελ πεξηνρή ηεο αζθάιεηαο ην 2008, άιια πξνβιήκαηα ηνπ DNS 

επεξεάδνπλ επίζεο ην Cloud. Όρη κφλν ππάξρνπλ εππάζεηεο ζην DNS 

πξσηφθνιιν θαη ζηελ πινπνίεζε ηνπ DNS, αιιά ππάξρνπλ θαη αξθεηά 

δηαδεδνκέλεο επηζέζεηο ζηελ cache κλήκε ηνπ DNS κέζσ ησλ νπνίσλ έλαο DNS 

εμππεξεηεηήο εμαπαηάηαη θαη ιακβάλεη ιαλζαζκέλεο πιεξνθνξίεο. Αλ θαη πνιινί 

άλζξσπνη πηζηεχνπλ φηη απηνχ ηνπ είδνπο νη επηζέζεηο θαηαπνιεκήζεθαλ πξηλ 

ρξφληα, απηφ δελ είλαη αιήζεηα, θαη απηέο νη επηζέζεηο εμαθνινπζνχλ λα είλαη 

ζεκαληηθφ πξφβιεκα, εηδηθά ζην πεξηβάιινλ ηνπ Cloud. Γηαθνξεηηθή εθδνρή ηεο 

βαζηθήο επίζεζεο ζηελ κλήκε cache πεξηιακβάλεη ηελ αλαθαηεχζπλζε ηνπ ζηφρνπ 

ηνπ DNS εμππεξεηεηή (NS), αλαθαηεχζπλζε ηεο εγγξαθήο NS ζε έλα άιιν 

Domain θαη αληαπφθξηζε πξηλ ηνπ πξαγκαηηθνχ NS. 

Έλα ηειηθφ παξάδεηγκα πξνβιήκαηνο πνπ ζρεηίδεηαη κε ηνλ ηξίην παξάγνληα 

ξίζθνπ, είλαη νη επηζέζεηο άξλεζεο ππεξεζίαο (denial of service, DoS) θαη 

θαηαλεκεκέλεο άξλεζεο ππεξεζίαο (distributed denial of service, DDoS). Ξαλά αλ 

θαη νη επηζέζεηο DoS/DDoS δελ είλαη θαηλνχξγηεο θαη δελ ζρεηίδνληαη άκεζα κε ηελ 

ρξήζε ηνπ Cloud computing, ην δήηεκα γηα απηέο ηηο επηζέζεηο θαη ην cloud 

computing είλαη ζεκαληηθφ γηα ηνλ νξγαληζκφ σο πξνο ην ξίζθν ζε επίπεδν 

δηθηχνπ  εμαηηίαο ηεο απμεκέλεο ρξήζεο πφξσλ πνπ βξίζθνληαη εμσηεξηθά ηνπ 

δηθηχνπ ηνπ.  

Χζηφζν φηαλ ρξεζηκνπνηείηαη IaaS ν θίλδπλνο DDoS επηζέζεσλ δελ είλαη κφλν 

εμσηεξηθφο . Τπάξρεη επίζεο ν θίλδπλνο κηαο εζσηεξηθήο επίζεζεο DDoS, κέζα 

απφ ην ηκήκα ηνπ δηθηχνπ ηνπ παξφρνπ IaaS πνπ ρξεζηκνπνηείηαη απφ ηνπο 

ρξήζηεο (μερσξηζηά απφ ην εμσηεξηθφ δίθηπν ηνπ παξφρνπ IaaS). Απηφ ην 

εζσηεξηθφ (κε δξνκνινγήζηκν ) δίθηπν είλαη έλαο δηακνηξαδφκελνο πφξνο πνπ 

ρξεζηκνπνηείηαη απφ ηνπο πειάηεο γηα λα έρνπλ πξφζβαζε ζηνπο κε δεκφζηα 

ζηηγκηφηππα (π.ρ Amazon Machine Images ή AMIS) θαζψο θαη απφ ηνπο 

παξφρνπο γηα λα δηαρεηξίδνληαη ηνπο πφξνπο δηθηχνπ (φπσο π.ρ θπζηθνχο 

εμππεξεηεηέο). 
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Γελ ππάξρεη θάηη πνπ λα απνηξέπεη έλαλ πειάηε πνπ έρεη πξφζβαζε ζην 
εζσηεξηθφ δίθηπν ζην λα βξεη θαη λα επηηεζεί ζε άιινπο πειάηεο , ή ηελ ππνδνκή 
ηνπ παξφρνπ IaaS, θαη ν πάξνρνο πηζαλφηαηα λα κελ έρεη θάπνην έιεγρν 
εληνπηζκνχ έζησ γηα λα ελεκεξσζεί γηα κηα επίζεζε. Ο κφλνο απνηξεπηηθφο 
κεραληζκφο πνπ έρνπλ νη άιινη πειάηεο είλαη ην πφζν αλζεθηηθά είλαη ηα 
ζηηγκηφηππα ηνπο (π.ρ AMIS) θαη αλ ν πάξνρνο εθαξκφδεη κεραληζκνχο άκπλαο 
κέζσ firewall. 

3.1.4 Αληηθαηάζηαζε ηνπ ππάξρνληνο κνληέινπ πνπ απνηειείηαη από δώλεο 

δηθηύνπ θαη βαζκίδεο κε πεξηνρέο δηαβαζκηζκέλεο εκπηζηνζύλεο 

Σν θαζηεξσκέλν απνκνλσκέλν κνληέιν κε δψλεο δηθηχνπ θαη βαζκίδεο δελ 

ππάξρεη πιένλ ζην δεκφζην IaaS θαη ζην PaaS cloud. Γηα ρξφληα, ε αζθάιεηα 

δηθηχνπ βαζηδφηαλ ζηελ χπαξμε δσλψλ φπσο απηέο ηνπ intranet θαη ηνπ extranet 

γηα λα απνκνλσζεί ε θίλεζε ηνπ δηθηχνπ θαη λα βειηησζεί ε αζθάιεηα. Σν κνληέιν 

απηφ βαζίδεηαη ζηνλ απνθιεηζκφ, κφλν άηνκα θαη ζπζηήκαηα κε ζπγθεθξηκέλν 

ξφιν έρνπλ πξφζβαζε ζε ζπγθεθξηκέλεο δψλεο. Παξνκνίσο, ζπζηήκαηα κέζα ζε 

κηα ζπγθεθξηκέλε βαζκίδα ζπρλά έρνπλ πξφζβαζε κφλν κέζα ζε ή δηακέζνπ κηαο 

ζπγθεθξηκέλεο βαζκίδαο. Γηα παξάδεηγκα, ζπζηήκαηα κέζα ζηε βαζκίδα 

παξνπζίαζεο δελ επηηξέπεηαη λα επηθνηλσλνχλ απεπζείαο κε ζπζηήκαηα ζηελ 

βαζκίδα βάζεσλ δεδνκέλσλ, αιιά κπνξνχλ λα επηθνηλσλνχλ κφλν κε έλα 

εμνπζηνδνηεκέλν ζχζηεκα κέζα ζηελ δψλε εθαξκνγψλ. Σα SaaS cloud πνπ 

ρηίδνληαη κέζα ζε δεκφζηα IaaS ή PaaS cloud έρνπλ παξφκνηα ραξαθηεξηζηηθά . 

Χζηφζν έλα δεκφζην SaaS πνπ ρηίδεηαη κέζα ζε έλα ηδησηηθφ IaaS (π.ρ 

Salesforce.com) κπνξεί λα αθνινπζεί ην παξαδνζηαθφ απνκνλσκέλν κνληέιν, 

αιιά ζπλήζσο απηή ε πιεξνθνξία γηα ηελ ηνπνινγία δελ κνηξάδεηαη κε ηνπο 

πειάηεο. 

Σν παξαδνζηαθφ κνληέιν κε δψλεο δηθηχνπ θαη βαζκίδεο έρεη αληηθαηαζηαζεί ζην 

δεκφζην cloud computing κε ―νκάδεο αζθάιεηαο (security group)‖, ―πεξηνρέο 

αζθάιεηαο‖, ή ―εηθνληθά θέληξα δεδνκέλσλ‖ ηα νπνία έρνπλ ινγηθφ δηαρσξηζκφ 

κεηαμχ ησλ βαζκίδσλ αιιά είλαη ιηγφηεξν αθξηβή θαη απαηηνχλ ιηγφηεξε πξνζηαζία 

απφ ην πξνεγνχκελν θαζηεξσκέλν κνληέιν. Γηα παξάδεηγκα, νη νκάδεο αζθάιεηαο 

ραξαθηεξηζηηθφ ζην AWS επηηξέπεη ηηο εηθνληθέο κεραλέο  λα έρνπλ πξφζβαζε ε 

κία ζηελ άιιε ρξεζηκνπνηψληαο έλα εηθνληθφ firewall ην νπνίν έρεη ηελ ηθαλφηεηα 

λα θηιηξάξεη ηελ θίλεζε κε βάζε ηηο IP δηεπζχλζεηο (κηα ζπγθεθξηκέλε δηεχζπλζε ή 

έλα εχξνο δηεπζχλζεσλ ), ηνπο ηχπνπο ησλ παθέησλ (TCP, UDP, ή ICMP), θαη ηηο 

πφξηεο ή έλα εχξνο ηνπο.  
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ην ππάξρσλ κνληέιν κε δψλεο θαη βαζκίδεο, φρη κφλν ηα ζπζηήκαηα αλάπηπμεο 

είλαη ινγηθά δηαρσξηζκέλα απφ ηα ζπζηήκαηα παξαγσγήο ζην επίπεδν δηθηχνπ, 

αιιά νη δχν απηέο νκάδεο ζπζηεκάησλ είλαη επίζεο θπζηθά δηαρσξηζκέλα ζην 

επίπεδν θηινμελίαο (host)(π.ρ ηξέρνπλ ζε δηαθνξεηηθνχο θπζηθνχο εμππεξεηεηέο 

θαη ζε ινγηθά δηαρσξηζκέλεο δψλεο δηθηχνπ).Με ην cloud computing απηφο ν 

δηαρσξηζκφο δελ πθίζηαηαη πιένλ. Σν κνληέιν δηαρσξηζκνχ ηνπ cloud computing 

ζε domains παξέρεη ινγηθφ δηαρσξηζκφ κφλν γηα ιφγνπο δηεχζπλζηνδφηεζεο. Γελ 

είλαη απαξαίηεηνο πιένλ θαλέλαο θπζηθφο δηαρσξηζκφο, αθνχ ην domain δνθηκψλ 

θαη ην domain παξαγσγήο κπνξνχλ λα είλαη ζηνλ ίδην θπζηθφ εμππεξεηεηή. 

Δπηπιένλ ν πξνεγνχκελνο ινγηθφο δηαρσξηζκφο ζην επίπεδν δηθηχνπ δελ 

ππάξρεη, ν ινγηθφο δηαρσξηζκφο πιένλ είλαη ζην επίπεδν θηινμελίαο κε ηα δχν 

domain λα ηξέρνπλ ζηνλ ίδην θπζηθφ εμππεξεηεηή θαη λα δηαρσξίδνληαη ινγηθά 

κφλν απφ ηνλ ππεξ-επφπηε(hypervisor) ηεο εηθνληθήο κεραλήο (VM).  

3.1.5  Μεηξηαζκόο ησλ θηλδύλσλ ζην επίπεδν δηθηύνπ 

Αξρηθά λα ζεκεησζεί φηη νη θίλδπλνη ζην επίπεδν δηθηχνπ ππάξρνπλ αζρέησο κε 

ηνλ ηχπν ηνπ cloud computing πνπ ρξεζηκνπνηείηαη (π.ρ SaaS, IaaS, PaaS) Ο 

πξψηνο θαζνξηζκφο ηνπ επηπέδνπ θηλδχλνπ δελ είλαη πνηα αξρηηεθηνληθή Cloud 

ρξεζηκνπνηνχκε αιιά εάλ θαη θαηά πφζν έλαο νξγαληζκφο ζθνπεχεη ή 

ρξεζηκνπνηεί ήδε έλα δεκφζην, ηδησηηθφ ή πβξηδηθφ cloud.Παξφιν πνπ κεξηθά IaaS 

cloud παξέρνπλ εηθνληθέο δψλεο δηθηχνπ, κπνξεί λα κελ ηαηξηάδνπλ κε ην 

εζσηεξηθφ ηδησηηθφ πεξηβάιινλ cloud πνπ πξαγκαηνπνηεί stateful packet 

inspection (SPI) ζην Firewall θαη άιιεο ηερληθέο αζθάιεηαο δηθηχνπ. 

Δάλ ν νξγαληζκφο είλαη αξθεηά κεγάινο ψζηε λα έρεη ηνπο πφξνπο γηα έλα ηδησηηθφ 

cloud , νη θίλδπλνη κεηψλνληαη ζεσξψληαο φηη έρεη έλα πξαγκαηηθφ ηδησηηθφ cloud 

πνπ βξίζθεηαη εζσηεξηθά ηνπ δηθηχνπ ηνπ. ε κεξηθέο πεξηπηψζεηο , έλα ηδησηηθφ 

cloud βξίζθεηαη ζηηο εγθαηαζηάζεηο ελφο παξφρνπ cloud κπνξεί λα αληαπνθξηζεί 

ζηηο απαηηήζεηο αζθάιεηαο ηνπ νξγαληζκνχ αιιά εμαξηάηαη απφ ηηο δπλαηφηεηεο 

θαη ηελ σξηκφηεηα ηνπ παξφρνπ. 

Οη θίλδπλνη ηεο εκπηζηεπηηθφηεηαο κπνξνχλ λα κεησζνχλ κε ηελ ρξήζε ηεο 

θξππηνγξάθεζεο, εηδηθά κε ηελ ρξήζε ηζρπξψλ εθαξκνγψλ θξππηνγξάθεζεο γηα 

ηελ εηζεξρφκελε θίλεζε δεδνκέλσλ. Οη ςεθηαθέο ππνγξαθέο θαζηζηνχλ πνιχ πην 
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δχζθνιν σο αθαηφξζσην γηα θάπνηνλ λα ―ζθαιίδεη‖ ηα δεδνκέλα θαη δηαζθαιίδεη 

ηελ αθεξαηφηεηα ησλ δεδνκέλσλ. 

Σα πξνβιήκαηα ηεο δηαζεζηκφηεηαο ζην επίπεδν δηθηχνπ είλαη αθφκα πην δχζθνιν 

λα ακβιπλζνχλ κε ην cloud computing εθηφο θαη αλ ν νξγαληζκφο ρξεζηκνπνηεί έλα 

ηδησηηθφ cloud ην νπνίν βξίζθεηαη εζσηεξηθά ηεο ηνπνινγίαο ηνπ δηθηχνπ ηνπ. 

3.2 Δπίπεδν Host Αζθάιεηα ζε SaaS θαη PaaS 

Γεληθά νη πάξνρνη cloud δελ κνηξάδνληαη δεκνζίσο πιεξνθνξίεο πνπ ζρεηίδνληαη 

κε ηηο πιαηθφξκεο θηινμελίαο, ηα ιεηηνπξγηθά ζπζηήκαηα ησλ ζηαζκψλ θηινμελίαο, 

θαη ηηο δηαδηθαζίεο πνπ ιακβάλνπλ κέξνο γηα ηελ αζθάιεηα ησλ ζηαζκψλ, θαζψο νη 

επηηηζέκελνη κπνξνχλ λα εθκεηαιιεπηνχλ απηέο ηηο πιεξνθνξίεο φηαλ 

πξνζπαζνχλ λα εηζέιζνπλ ζε ππεξεζίεο ηνπ cloud. πλεπψο ζην SaaS (π.ρ 

Salesforce.com, Workday.com) ή ζην PaaS (π.ρ Google App Engine , 

Salesforce.com‘s Force.com) ε αζθάιεηα ηεο θηινμελίαο είλαη αδηαθαλήο ζηνπο 

πειάηεο θαη ε επζχλε ηεο αζθάιεηαο ησλ ζηαζκψλ θηινμελίαο εθρσξείηαη ζηνπο 

παξφρνπο. Ο πάξνρνο εγγπάηαη ηελ αζθάιεηα ησλ ζηαζκψλ θαη παξέρεη 

πιεξνθνξίεο πνπ ζρεηίδνληαη κε ηελ αζθάιεηα κέζσ ηεο ππνγξαθήο κηα 

ζπκθσλίαο κε θνηλνπνίεζεο (non-disclosure agreement NDA) ή κέζσ ελφο 

πιαηζίνπ εθηίκεζεο ειέγρνπ φπσο ην SysTrust ή ην ISO 27002.Δπίζεο δηαζθαιίδεη 

φηη θαηάιιεινη απνηξεπηηθνί θαη αληρλεπηηθνί έιεγρνη ιακβάλνπλ κέξνο θαη λα ην 

πηζηνπνηεί κέζσ κηαο ηξίηεο έκπηζηεο αξρήο ή κε ην ISO 27002. 

 

Σφζν ε πιαηθφξκα PaaS φζν θαη ε SaaS αθαηξνχλ θαη θξχβνπλ ηηο πιεξνθνξίεο 

ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο ηνπ ζηαζκνχ θηινμελίαο απφ ηνπο ρξήζηεο, κέζσ 

ελφο επηπέδνπ αθαηξεηηθφηεηαο. Μηα ραξαθηεξηζηηθή δηαθνξά ηνπ PaaS θαη ηνπ 

SaaS είλαη ε πξνζβαζηκφηεηα ζε απηφ ην επίπεδν αθαηξεηηθφηεηαο πνπ θξχβεη ηηο 

ππεξεζίεο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο πνπ νη εθαξκνγέο ρξεζηκνπνηνχλ. ηελ 

πεξίπησζε ηνπ SaaS, ην επίπεδν αθαηξεηηθφηεηαο δελ είλαη νξαηφ ζηνπο ρξήζηεο 

θαη είλαη νξαηφ κφλν ζηνπο πξνγξακκαηηζηέο θαη ζην πξνζσπηθφ ηνπ παξφρνπ. 

ηελ πεξίπησζε ην PaaS δίλεηαη έκκεζε πξφζβαζε ζηνπο ρξήζηεο ζην επίπεδν 

αθαηξεηηθφηεηαο ηνπ ζηαζκνχ θηινμελίαο κεζσ ηεο δηεπαθήο πξνγξακκαηηζκνχ 

εθαξκνγψλ (API) ην νπνίν αιιειεπηδξά κε ην επίπεδν αθαηξεηηθφηεηαο.  

πλνςίδνληαο νη επζχλεο γηα ηελ ζηηο ππεξεζίεο SaaS θαη PaaS κεηαθέξνληαη 

ζηνλ πάξνρν. Σν γεγνλφο φηη ν πειάηεο δελ ρξεηάδεηαη λα αζρνιείηαη κε ην λα 

πξνζηαηεχεη ηνπο ζηαζκνχο απφ ηηο δηάθνξεο απεηιέο είλαη έλα πξσηεχσλ 

πξνλφκην απφ ηελ άπνςε ηεο δηαρείξηζεο θαη ηνπ θφζηνπο ηεο αζθάιεηαο. Χζηφζν 

ν πειάηεο αθφκα θαηέρεη ηελ επζχλε ηεο δηαρείξηζεο ησλ πιεξνθνξηψλ πνπ 

θηινμελνχληαη ζηηο ππεξεζίεο cloud , είλαη δηθή ηνπ επζχλε λα θαηέρεη ην 

θαηάιιειν επίπεδν εγγχεζεο ζε ζρέζε κε ην πψο ν πάξνρνο δηαζθαιίδεη ηελ 

αζθάιεηα. 
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3.2.1 Αζθάιεηα ζηαζκώλ θηινμελίαο IaaS 

ε αληίζεζε κε ην PaaS θαη ην SaaS, νη πειάηεο ηνπ IaaS είλαη ππεχζπλνη γηα ηελ 

αζθάιεηα ησλ ζηαζκψλ πνπ ηνπο παξέρνληαη ζην cloud. Γεδνκέλνπ φηη φιεο νη 

ππεξεζίεο IaaS πνπ είλαη δηαζέζηκεο ζήκεξα ρξεζηκνπνηνχλ ηερλνινγίεο 

εηθνληθφηεηαο ζην επίπεδν ησλ ζηαζκψλ , ε αζθάιεηα ζην IaaS δηαθξίλεηαη σο 

εμήο :  

 Αζθάιεηα εηθνληθφηεηαο ινγηζκηθνχ 

Σν επίπεδν ινγηζκηθνχ παξέρεη ζηνπο πειάηεο ηελ δπλαηφηεηα λα 

δεκηνπξγνχλ θαη λα θαηαζηξέθνπλ εηθνληθά ζηηγκηφηππα. Η 

εηθνληθφηεηα ζην επίπεδν ησλ ζηαζκψλ πξαγκαηνπνηείηαη 

ρξεζηκνπνηψληαο νπνηαδήπνηε αξρηηεθηνληθή εηθνληθφηεηαο 

ζπκπεξηιακβαλνκέλνπ ηεο εηθνληθφηεηαο ζε επίπεδν ιεηηνπξγηθνχ 

ζπζηήκαηνο (Solaris containers, BSD jails, Linux –VServer), 

παξαεηθνληθφηεηαο (έλαο ζπλδπαζκφο πιηθνχ κε ην Xen θαη ην 

VMware) ή εηθνληθφηεηα βαζηζκέλε ζην πιηθφ (Xen, VMware, Hyper-

V). Δίλαη ζεκαληηθφ λα ππάξρεη αζθάιεηα ζε απηφ ην επίπεδν 

ινγηζκηθνχ πνπ ππάξρεη κεηαμχ ηνπ πιηθνχ θαη ησλ εηθνληθψλ 

εμππεξεηεηψλ. ην δεκφζην IaaS νη πειάηεο δελ έρνπλ πξφζβαζε ζε 

απηφ ην επίπεδν ινγηζκηθνχ θαη ε δηαρείξηζε γίλεηαη απνθιεηζηηθά 

απφ ηνλ πάξνρν. 

 Αζθάιεηα εηθνληθνχ εμππεξεηεηή  

Σν εηθνληθφ ζηηγκηφηππν ελφο ιεηηνπξγηθνχ ζπζηήκαηνο πνπ 

παξέρεηαη ζηελ θνξπθή ηνπ επηπέδνπ εηθνληθφηεηαο θαη είλαη νξαηφ 

ζηνπο πειάηεο κέζσ ηνπ ηληεξλεη π.ρ Linux, Microsoft, Solaris. Οη 

πειάηεο έρνπλ πιήξε πξφζβαζε ζηνπο εηθνληθνχο εμππεξεηεηέο. 

3.2.2 Αζθάιεηα ινγηζκηθνύ εηθνληθόηεηαο  

Καζψο ν πάξνρνο δηαρεηξίδεηαη ην ινγηζκηθφ εηθνληθφηεηαο, νη πειάηεο δελ 

κπνξνχλ νχηε λα δνπλ νχηε λα πξνζπειάζνπλ απηφ ην ινγηζκηθφ. Η εηθνληθφηεηα 

κέζσ πιηθνχ ή ινγηζκηθνχ επηηξέπεη ην κνίξαζκα ηνπ πιηθνχ κεηαμχ πνιιαπιψλ 

θηινμελνχκελσλ εηθνληθψλ κεραλψλ ρσξίο λα παξεκβαίλεη ε κία ζηελ άιιε, έηζη 

ψζηε λα ηξέρνπλ κε αζθάιεηα δηάθνξα ιεηηνπξγηθά ζπζηήκαηα θαη εθαξκνγέο ηελ 

ίδηα ζηηγκή ζε έλαλ απιφ ππνινγηζηή. Σν ζχλεζεο ζην IaaS είλαη λα 

ρξεζηκνπνηείηαη ηερλνινγία επφπηε ηχπνπ 1 γλσζηφ θαη σο ―bare metal ή native 
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hypervisor‖ ν νπνίνο ηξέρεη απεπζείαο πάλσ ζην πιηθφ θαη δηαρεηξίδεηαη ηα εηθνληθά 

ιεηηνπξγηθά πνπ βξίζθνληαη έλα επίπεδφ πάλσ απφ απηφλ θαη κφιηο ζην δεχηεξν 

επίπεδν πάλσ απφ ην πιηθφ. Μεξηθνί ηέηνηνη επφπηεο είλαη : VMware ESX, Xen, 

Oracle VM, θαη Microsoft Hyper-V θαη ππνζηεξίδνπλ πιεζψξα ιεηηνπξγηθψλ 

ζπζηεκάησλ ζπκπεξηιακβαλνκέλσλ ησλ Microsoft Windows, δηάθνξεο δηαλνκέο 

Linux θαη ην OpenSolaris ηεο Sun.  

Γεδνκέλνπ φηη ν επφπηεο εηθνληθφηεηαο είλαη ην βαζηθφ ζπζηαηηθφ πνπ εγγπάηαη 

ηελ δηαίξεζε ζε θαηεγνξίεο θαη ηελ απνκφλσζε ησλ πειαηψλ πνπ ρξεζηκνπνηνχλ 

ηηο εηθνληθέο κεραλέο ηνπ ελφο απφ ηνλ άιινλ ζε έλα πνιχρξεζηηθφ πεξηβάιινλ , 

είλαη πνιχ ζεκαληηθφ λα πξνζηαηεχεηαη ν επφπηεο απφ κε εμνπζηνδνηεκέλνπο 

ρξήζηεο. Απφ ηφηε πνπ ε εηθνληθφηεηα έγηλε πνιχ ζεκαληηθή ζηελ αξρηηεθηνληθή 

ηνπ IaaS cloud, θάζε επίζεζε πνπ κπνξεί λα δηαηαξάμεη ηελ αθεξαηφηεηα ησλ 

θαηεγνξηψλ κπνξεί λα είλαη θαηαζηξνθηθή γηα φιε ηελ βάζε ησλ πειαηψλ ζε απηφ 

ην cloud. Παξάδεηγκα επίζεζεο ζηνλ επφπηε είλαη ε  ―zero-day‖ επίζεζε πνπ 

δέρζεθε εηαηξία Vaserv.com ζε κηα εθαξκνγή εηθνληθφηεηαο θαηαζθεπαζκέλε απφ 

ηελ εηαηξία Lxlabs. Οη επηηηζέκελνη απέθηεζαλ ηελ δπλαηφηεηα εθηέιεζεο 

ζεκαληηθψλ εληνιψλ Unix φπσο ή ―rm – rf‖. Απνηέιεζκα απηήο ηεο επίζεζεο ήηαλ 

ε θαηαζηξνθή πάλσ απφ 100,000 ηζηνζειίδσλ πνπ θηινμελνχζε ε Vaserv.com 

φπνπ ην πεξίπνπ 50% ησλ ρξεζηψλ ηεο είρε ζπκβφιαηα πνπ δελ πξνέβιεπαλ ηελ 

ιήςε αληηγξάθσλ αζθαιείαο. 

 

Ο πάξνρνο ζα πξέπεη λα ζεζπίζεη ηνπο απαξαίηεηνπο ειέγρνπο αζθάιεηαο 

πεξηνξίδνληαο ηελ θπζηθή θαη ηελ ινγηθή πξφζβαζε ζηνλ επφπηε θαη ζηηο άιιεο 

κνξθέο ησλ επηπέδσλ εηθνληθφηεηαο. Οη πειάηεο ζα πξέπεη λα θαηαλνήζνπλ ηελ 

ηερλνινγία θαη ηηο δηεξγαζίεο αζθάιεηαο πνπ ζεζπίδεη ν πάξνρνο γηα λα 

πξνζηαηεχζεη ηνλ επφπηε. Απηφ βνεζάεη ψζηε ν πειάηεο λα αληηιεθζεί ηελ 

ζπκκφξθσζε θαη ηα θελά ηνπ παξφρνπ ζε ζρέζε κε ηα δηθά ηνπ ζηάληαξ 

αζθάιεηαο θαη ηελ πνιηηηθή πνπ αθνινπζεί. 

3.2.3 Αζθάιεηα εηθνληθνύ εμππεξεηεηή  

Οη πειάηεο ηνπ IaaS έρνπλ πιήξε πξφζβαζε ζηηο εηθνληθέο κεραλέο πνπ 

θηινμελνχληαη θαη απνκνλψλνληαη ε κηα απφ ηελ άιιε κε ηελ ρξήζε ηερλνινγίαο 

επφπηε. πλεπψο νη πειάηεο είλαη ππεχζπλνη γηα ηελ δηαρείξηζε θαη ηελ αζθάιεηα 

ησλ εηθνληθψλ κεραλψλ.  

Έλα δεκφζην IaaS φπσο ην Amazon Elastic Compute Cloud (EC2) παξέρεη κηα 

δηεπαθή πξνγξακκαηηζκνχ εθαξκνγψλ γηα λα εθηεινχληαη ιεηηνπξγίεο δηαρείξηζεο 
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φπσο παξνρή, παξνπιηζκφο θαη εμαθξίβσζε εηθνληθψλ εμππεξεηεηψλ ζηελ 

πιαηθφξκα IaaS. Απηέο νη ιεηηνπξγίεο δηαρείξηζεο ζπζηήκαηνο φηαλ νξγαλσζνχλ 

θαηάιιεια κπνξνχλ λα παξέρνπλ ειαζηηθφηεηα ζηνπο πφξνπο ψζηε λα 

απμάλνληαη ή λα κεηψλνληαη ζε ζπλάξηεζε κε ηνλ θφξην εξγαζίαο. Ο δπλακηθφο 

θχθινο δσήο ησλ εηθνληθψλ εμππεξεηεηψλ κπνξεί λα απμήζεη ηελ πνιππινθφηεηα 

αλ ε δηεξγαζίεο γηα ηελ δηαρείξηζε ησλ εηθνληθψλ εμππεξεηεηψλ δελ είλαη 

απηνκαηνπνηεκέλε κε θαηάιιειεο δηεξγαζίεο. Οη εηθνληθνί εμππεξεηεηέο κπνξεί λα 

είλαη πξνζβάζηκνη ζηνλ θαζέλα ζην ηληεξλεη, γη‘απηφ πξέπεη λα ιακβάλνληαη 

επαξθή κέηξα γηα ηνλ πεξηνξηζκφ ηεο πξφζβαζεο ζηα εηθνληθά ζηηγκηφηππα. 

Σππηθά ν πάξνρνο θιείλεη φιεο ηηο πφξηεο πξφζβαζεο ζηηο εηθνληθέο κεραλέο, θαη 

πξνηξέπεη ηνπο πειάηεο λα ρξεζηκνπνηνχλ ηελ πφξηα 22 (Secure Shell- SSH) γηα 

ηελ δηαρείξηζε ησλ εηθνληθψλ ζηηγκηφηππσλ. Η δηεπαθή πξνγξακκαηηζκνχ γηα ηνλ 

έιεγρν ηνπ cloud πξνζζέηεη αθφκα έλα αλαδπφκελν επίπεδν επηζέζεσλ θαη πξέπεη 

λα πξνζηεζεί ζηνλ ζηφρν ηεο αζθάιεηαο ησλ εηθνληθψλ εμππεξεηεηψλ ζην δεκφζην 

cloud. Μεξηθέο απφ ηηο λέεο απεηιέο αζθάιεηαο ζην δεκφζην IaaS είλαη (Mather 

θ.α., 2009) : 

 Κινπή θιεηδηψλ πνπ ρξεζηκνπνηνχληαη γηα ηελ πξφζβαζε θαη δηαρείξηζε 

ησλ ζηαζκψλ (π.ρ ηδησηηθά θιεηδηά SSH) 

 Δπίζεζε ζε επάισηεο κε δηνξζσκέλεο ππεξεζίεο πνπ αληαπνθξίλνληαη ζε 

ζπγθεθξηκέλεο πφξηεο (π.ρ FTP, NetBios , SSH) 

 Κινπή ινγαξηαζκψλ πνπ δελ αζθαιίδνληαη θαηάιιεια (π.ρ αδχλακνη ή 

αλχπαξθηνη θσδηθνί γηα ζπγθεθξηκέλνπο ινγαξηαζκνχο.) 

 Δπίζεζε ζε ζπζηήκαηα πνπ δελ είλαη επαξθψο πξνζηαηεπκέλα κε ηνίρνπο 

πξνζηαζίαο 

 Αλάπηπμε Trojan πνπ ελζσκαηψλνληαη ζην ινγηζκηθφ ηεο εηθνληθήο 

κεραλήο ή ζην ιεηηνπξγηθφ ζχζηεκα πνπ θηινμελεί ηελ εηθνληθή κεραλή 

 

3.2.4 Αζθαιίδνληαο ηνπο εηθνληθνύο εμππεξεηεηέο 

Η απιφηεηα κε ηελ νπνία νη πειάηεο απηφ-πξνκεζεχνληαη κε λένπο εηθνληθνχο 

εμππεξεηεηέο ζηελ πιαηθφξκα IaaS, δεκηνπξγεί έλαλ λέν παξάγνληα ξίζθνπ , 

απηφλ ηεο ελδερφκελεο δεκηνπξγίαο κε αζθαιψλ εμππεξεηεηψλ. Η αζθάιεηα κε 
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ηελ εμνξηζκνχ δηακφξθσζε ρξεηάδεηαη λα εμαζθαιηζηεί αθνινπζψληαο ή θαη 

ππεξβαίλνληαο ηεο βαζηθέο γξακκέο ηεο βηνκεραλίαο. 

Αζθαιίδνληαο ηνπο εηθνληθνχο εμππεξεηεηέο ζην cloud απαηηνχληαη ηζρπξέο 

ιεηηνπξγηθέο δηεξγαζίεο ζε ζπλδπαζκφ κε ηελ απηνκαηνπνίεζε ησλ δηεξγαζηψλ. 

Μεξηθέο ζπζηάζεηο είλαη : 

 Υξήζε κηαο εμνξηζκνχ αζθαινχο δηακφξθσζεο. Υξήζε κηαο πην 

πεξηνξηζκέλεο εηθφλαο γηα ηελ δεκηνπξγία εηθνληθψλ κεραλψλ ζην 

δεκφζην cloud. Μηα θαιή πξαθηηθή γηα εθαξκνγέο πνπ ιεηηνπξγνχλ 

ζην cloud είλαη λα δεκηνπξγείηαη κηα ζπλεζηζκέλε εηθφλα γηα ηελ 

αξρηθνπνίεζε εηθνληθψλ κεραλψλ πνπ λα έρεη κφλν ηηο δπλαηφηεηεο 

θαη ηηο ππεξεζίεο πνπ είλαη απαξαίηεηεο γηα ηελ ππνζηήξημε ηεο 

ζηνίβαο εθαξκνγψλ. Πεξηνξίδνληαο ηηο δπλαηφηεηεο κφλν ζην 

επίπεδν ηεο ζηνίβαο εθαξκνγψλ, πεξηνξίδεηαη φρη κφλν ην εχξνο ησλ 

επηζέζεσλ αιιά θαη ην πιήζνο ησλ απαξαίηεησλ δηνξζψζεσλ πνπ 

ρξεηάδνληαη γηα λα δηαηεξεζεί ε ζηνίβα αζθαιήο. 

 Λεπηνκεξή παξαθνινχζεζε ησλ εηθφλσλ ησλ εηθνληθψλ κεραλψλ 

πνπ πξνεηνηκάδνληαη γηα ηελ θηινμελία cloud. Ο πάξνρνο IaaS 

παξέρεη κεξηθέο απφ απηέο ηηο εηθφλεο. Όηαλ ρξεζηκνπνηείηαη κηα 

εηθνληθή κεραλή ηνπ πάξνρνπ IaaS ζα πξέπεη λα πθίζηαηαη ην ίδην 

επίπεδν επαιήζεπζεο ηεο αζθάιεηαο φπσο ζπκβαίλεη κε ηνπο 

ζηαζκνχο κέζα ζηελ επηρείξεζε. Η θαιχηεξε ελαιιαθηηθή είλαη λα 

παξέρεη ε επηρείξεζε ηελ δηθηά ηεο εηθφλα πνπ λα ζπκκνξθψλεηαη κε 

ηα δηθά ηεο ζηάληαξ αζθάιεηαο φπσο νη εζσηεξηθνί έκπηζηνη ζηαζκνί. 

 Πξνζηαζία ηεο αθεξαηφηεηαο ηεο εηθφλαο απφ κε εμνπζηνδνηεκέλε 

πξφζβαζε. 

 Γηαζθάιηζε ησλ ηδησηηθψλ θιεηδηψλ πνπ απαηηνχληαη γηα ηελ 

πξφζβαζε ησλ ζηαζκψλ ζην δεκφζην cloud. 

 Απνκφλσζε ησλ θιεηδηψλ απνθξππηνγξάθεζεο απφ ην cloud πνπ 

θπιάζζνληαη ηα δεδνκέλα εθηφο θαη αλ είλαη απαξαίηεηα γηα ηελ 

θξππηνγξάθεζε, θαη αλ λαη κφλν γηα ηελ δηάξθεηα ηεο δηαδηθαζίαο 

θξππηνγξάθεζεο.  
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 Να κελ ζπκπεξηιακβάλνληαη πηζηνπνηεηηθά απζεληηθνπνίεζεο ζηηο 

εηθφλεο ησλ εηθνληθψλ κεραλψλ εθηφο απφ έλα θιεηδί γηα ηελ 

απνθξππηνγξάθεζε ηνπ θιεηδηνχ ηνπ αξρείνπ ζπζηήκαηνο. 

 Να κελ επηηξέπεηαη πξφζβαζε ζην shell κε βάζε ηνλ θσδηθφ 

πξφζβαζεο. 

 Να απαηηείηαη θσδηθφο γηα ηελ εθηέιεζε εληνιψλ φπσο ε sudo.  

 Ύπαξμε ηνίρνπο πξνζηαζίαο θαη άλνηγκα κφλν ησλ απαξαίηεησλ 

πνξηψλ ψζηε λα ιεηηνπξγνχλ νη ππεξεζίεο ηνπ ζηαζκνχ. 

 Δλεξγνπνίεζε κφλν ησλ απαξαίηεησλ ππεξεζηψλ θαη 

απελεξγνπνίεζε φισλ ησλ άιισλ κε ρξεζηκνπνηνχκελσλ (π.ρ 

απελεξγνπνίεζε ηνπ FTP, ππεξεζίεο εθηππσηή, βάζεσλ δεδνκέλσλ 

θ.α φηαλ δελ ρξεηάδνληαη). 

 Δγθαηάζηαζε ελφο IDS ζπζηήκαηνο φπσο ην OSSEC ή ην Samhain. 

 Δλεξγνπνίεζε ηνπ ειέγρνπ ζπζηήκαηνο θαη αξρεηνζέηεζεο ησλ 

ζεκαληηθψλ γεγνλφησλ. Απνζήθεπζε ηνπ ηζηνξηθνχ ησλ γεγνλφησλ 

αζθάιεηαο ζε έλαλ αθηεξσκέλν εμππεξεηεηή θαηαγξαθήο ηζηνξηθνχ 

θαη απνκφλσζε ηνπ εμππεξεηεηή απηνχ κε πςειφηεξε πξνζηαζία 

αζθάιεηαο ζπκπεξηιακβαλνκέλνπ θαη ηνπ ειέγρνπ πξφζβαζεο. 

 Αλ ππάξρεη ππνςία φηη ην ζηηγκηφηππν εθηέζεθε ζε θίλδπλν ηφηε ην 

ηεξκαηίδνπκε, θξαηάκε έλα απνηχπσκα , παίξλνπκε αληίγξαθν 

αζθαιείαο ηνπ θαθέινπ root θαη αξγφηεξα κπνξνχκε λα 

δηεξεπλήζνπκε ηη ζπλέβε. 

 Καζηέξσζε κηαο δηαδηθαζίαο γηα ηελ εγθαηάζηαζε δηνξζψζεσλ ηφζν 

ζε αλελεξγέο φζν θαη ζε ηξέρνπζεο εηθφλεο. 

 Πεξηνδηθφο έιεγρνο ηνπ αξρείνπ ηζηνξηθνχ γηα χπνπηεο 

δξαζηεξηφηεηεο. 

 

3.3 Αζθάιεηα Τπνδνκήο: Δπίπεδν Δθαξκνγώλ 

Η αζθάιεηα ησλ εθαξκνγψλ πξέπεη λα είλαη έλα ζεκαληηθφ ζηνηρείν ηνπ 

πξνγξάκκαηνο αζθάιεηαο. Ο ζρεδηαζκφο θαη ε αλάπηπμε εθαξκνγψλ ζηελ 

πιαηθφξκα ηνπ cloud απαηηεί απφ ηα ππάξρνληα πξνγξάκκαηα αζθάιεηαο 

εθαξκνγψλ λα επαλεθηηκήζνπλ ηηο ππάξρνπζεο πξαθηηθέο θαη ηα ζηάληαξ. Σν 

εχξνο ηεο αζθάιεηαο εθαξκνγψλ πνηθίιεη απφ απηφλνκεο ελφο ρξήζηε εθαξκνγέο 
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σο ηηο πην εμεδεηεκέλεο πνιιαπιψλ ρξεζηψλ ειεθηξνληθνχ εκπνξίνπ εθαξκνγέο 

πνπ ρξεζηκνπνηνχληαη απφ ρηιηάδεο ρξήζηεο. Web εθαξκνγέο φπσο ηα CMSs, 

Wiki, πφξηαι, bulletin board, θφξνπκ ζπδεηήζεσλ, ρξεζηκνπνηνχληαη απφ κηθξέο 

θαη κεγάιεο επηρεηξήζεηο. Έλαο κεγάινο αξηζκφο επηρεηξήζεσλ αλαπηχζζεη επίζεο 

δηθέο ηνπ εθαξκνγέο web ρξεζηκνπνηψληαο δηάθνξα πιαίζηα εξγαζίαο φπσο 

(PHP, .NET, J2EE, Python θ.α). χκθσλα κε ην SANS κέρξη ην 2007 ιίγεο ήηαλ νη 

επηζέζεηο ζε εππαζείο ηζηνζειίδεο θαζψο δελ ππήξρε ηδηαίηεξν θέξδνο γηα ηνπο 

επηηηζέκελνπο,. Χζηφζν κε απμαλφκελν ξπζκφ επηζέζεηο φπσο ην ―cross site 

scripting – XSS ) θαη άιιεο εκθαλίδνληαη θαζψο νη επηηηζέκελνη απνζθνπνχλ ζε 

ρξεκαηννηθνλνκηθά θέξδε εθκεηαιιεπφκελνη θελά θαη ιάζε ζηνλ δηαδηθηπαθφ 

πξνγξακκαηηζκφ βξίζθνληαο έηζη έλαλ λέν ηξφπν λα δηαπεξλνχλ ζεκαληηθνχο 

νξγαληζκνχο. Απφ ηφηε πνπ ν θπιινκεηξεηήο έγηλε ν client ηνπ ηειηθνχ ρξήζηε γηα 

ηελ πξφζβαζε cloud εθαξκνγψλ είλαη ζεκαληηθφ γηα ην πξφγξακκα αζθάιεηαο 

εθαξκνγψλ λα πεξηιακβάλεη θαη ηελ αζθάιεηα ηνπ θπιινκεηξεηή ζηνλ ζθνπφ ηεο. 

Απηφο ν ζπλδπαζκφο θαζνξίδεη ηελ δχλακε ηεο απφ άθξν ζε άθξν αζθάιεηαο ζην 

cloud πνπ βνεζάεη ζηελ πξνζηαζία ηεο εκπηζηεπηηθφηεηαο, αθεξαηφηεηαο θαη 

δηαζεζηκφηεηαο ησλ πιεξνθνξηψλ πνπ ρξεζηκνπνηνχληαη απφ ππεξεζίεο ηνπ 

cloud.  

3.3.1 Δπίπεδν Δθαξκνγώλ – Απεηιέο Αζθάιεηαο 

χκθσλα κε ην SANS νη εππάζεηεο ησλ δηαδηθηπαθψλ εθαξκνγψλ ηφζν κε αλνηρηφ 

φζν θαη θιεηζηφ ινγηζκηθφ έθηαζαλ ζην 50% ησλ ζπλνιηθψλ εππαζεηψλ πνπ 

κεηξήζεθαλ κεηαμχ Ννεκβξίνπ 2006 θαη Οθησβξίνπ 2007 (http://sans.org/top-

cyber-security-risks/?ref=top20). Οη ππάξρνπζεο απεηιέο εθκεηαιιεχνληαη γλσζηέο 

εππάζεηεο ησλ εθαξκνγψλ (π.ρ ε ιίζηα κε ηηο 10 ζεκαληηθφηεξεο απεηιέο ηεο 

OWASP, http://www/owasp.org/index.php/Top_10_2010) ζπκπεξηιακβαλνκέλσλ 

ησλ cross site scripting XSS, SQL injection, εθηέιεζε θαθφβνπισλ αξρείσλ, θαη 

άιιεο εππάζεηεο πνπ νθείινληαη ζε πξνγξακκαηηζηηθά ιάζε θαη ειαηηψκαηα ζηελ 

ζρεδίαζε. Δμνπιηζκέλνη κε γλψζε θαη εξγαιεία νη επηηηζέκελνη ζαξψλνπλ 

δηαδηθηπαθέο εθαξκνγέο γηα λα αληρλεχζνπλ εππάζεηεο . Έπεηηα εθκεηαιιεχνληαη 

απηέο ηηο εππάζεηεο γηα δηάθνξεο παξάλνκεο πξάμεηο φπσο ρξεκαηννηθνλνκηθέο 

απάηεο, πλεπκαηηθέο θινπέο, κεηαηξνπή ηζηνζειίδσλ ζε θαθφβνπινπο 

εμππεξεηεηέο θαη απάηε κε ηελ ηερληθή ηνπ phishing. 
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Δίλαη θνηλή πξαθηηθή λα ρξεζηκνπνηείηαη έλαο ζπλδπαζκφο πεξηκεηξηθψλ ειέγρσλ 

αζθάιεηαο θαη ειέγρνπ πξφζβαζεο κε βάζε ην δίθηπν θαη ηνπο ζηαζκνχο γηα λα 

πξνζηαηεπηνχλ νη δηαδηθηπαθέο εθαξκνγέο πνπ αλαπηχζζνληαη ζε έλα ζθηρηφ 

πεξηβάιινλ έιεγρνπ, ζπκπεξηιακβαλνκέλσλ εηαηξηθψλ intranet, θαη ηδησηηθψλ 

cloud, απφ ηνπο επηηηζέκελνη. Οη δηαδηθηπαθέο εθαξκνγέο πνπ αλαπηχζζνληαη ζην 

δεκφζην cloud εθηίζεληαη ζε κεγαιχηεξν επίπεδν απεηιήο, ζε επηζέζεηο θαη 

δπλεηηθά εθκεηαιιεχνληαη απφ επηηηζέκελνπο γηα λα ππνζηεξίμνπλ δφιηεο θαη 

παξάλνκεο δξαζηεξηφηεηεο. ε απηφ ην κνληέιν απεηιψλ νη δηαδηθηπαθέο 

εθαξκνγέο πνπ αλαπηχζζνληαη ζην δεκφζην cloud πξέπεη λα ζρεδηαζηνχλ γηα ην 

κνληέιν απεηιψλ ηνπ internet θαη ε αζθάιεηα πξέπεη λα ελζσκαησζεί ζην θχθιν 

αλάπηπμεο θαη δσήο ηνπ ινγηζκηθνχ . 

Δηθφλα 3.2 Κχθινο δσήο αλάπηπμεο ινγηζκηθνχ 

 

3.3.2 Δπηζέζεηο ηύπνπ DoS θαη EDoS 

Οη επηζέζεηο ζην επίπεδν εθαξκνγψλ ηχπνπ DoS θαη DDoS κπνξνχλ λα 

δηαηαξάμνπλ ηηο ππεξεζίεο ηνπ cloud γηα εθηεηακέλν ρξνληθφ δηάζηεκα. Απηέο νη 

επηζέζεηο ζπλήζσο πξνέξρνληαη απφ κνιπζκέλνπο ππνινγηζηέο πνπ είλαη 

ζπλδεδεκέλνη ζην internet( νη επηηηζέκελνη ειέγρνπλ ππνινγηζηέο πνπ έρνπλ 

κνιπλζεί απφ ηνχο, ζθνπιήθηα θαη δνχξεηνπο ίππνπο θαη ζε κεξηθέο πεξηπηψζεηο 

ηζρπξνχο απξνζηάηεπηνπο εμππεξεηεηέο). Οη επηζέζεηο ηχπνπ DoS εθδειψλνληαη 

σο κεγάινο φγθνο αλαλεψζεσλ ηζηνζειίδσλ, XML αηηήκαηα (κέζσ HTTP ή 

HTTPS, ή αηηήκαηα ζπγθεθξηκέλνπ πξσηνθφιινπ πνπ ππνζηεξίδεηαη απφ θάπνηα 

ππεξεζία ηνπ cloud. Δπεηδή απηή ε παξάλνκε θίλεζε αλακηγλχεηαη κε ηελ λφκηκε 

θίλεζε είλαη πνιχ δχζθνιν λα θηιηξαξηζηεί επηιεθηηθά ρσξίο λα επεξεαζηεί ε 
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ππεξεζία σο ζχλνιν. Γηα παξάδεηγκα κηα επίζεζε ηχπνπ DDoS ζην Twitter ζηηο 6 

Απγνχζηνπ ηνπ 2009 θαηέζηεζε ηελ ππεξεζία κε δηαζέζηκε γηα αξθεηέο 

ψξεο.(βιέπε εηθφλα 3.3)( http://blog.twitter.com/2009/08/denial-of-service-

attack.html) 

Δηθφλα 3.3 Δπίζεζε DDoS ζην Twitter 

 

Δθηφο απφ ηελ δηαηάξαμε ησλ ππεξεζηψλ ηνπ cloud νη επηζέζεηο ηχπνπ DoS 

κπνξνχλ λα επεξεάζνπλ θαη ηνλ πξνυπνινγηζκφ κηαο εηαηξείαο πνπ ρξεζηκνπνηεί 

ην cloud. Οη επηζέζεηο DoS ζε έλα πεξηβάιινλ ρξέσζεο αλάινγα κε ηελ ρξήζε 

έρνπλ σο απνηέιεζκα ηελ δξακαηηθή αχμεζε ηνπ ινγαξηαζκνχ, θαζψο απμάλεηαη ε 

θίλεζε ηνπ δηθηχνπ, ν θφξηνο ηεο CPU, θαη ε θαηαλάισζε απνζεθεπηηθνχ ρψξνπ. 

Απηφο ν ηχπνο επίζεζεο ραξαθηεξίδεηαη επίζεο θαη σο EDoS (economic denial of 

sustainability ). 

Ίζσο ζην φρη θαη ηφζν καθξηλφ κέιινλ λα δνχκε ηνπο επηηηζέκελνπο λα 

εθκεηαιιεχνληαη θιεκκέλνπο ινγαξηαζκνχο πειαηψλ ηνπ cloud γηα λα εμαπνιχνπλ 

επηζέζεηο εθκεηαιιεπφκελνη ηνλ ζπλδπαζκφ δηαθνξεηηθψλ ππνινγηζηηθψλ πφξσλ 

ζην cloud, πεηπραίλνληαο έηζη κεγάιε ππνινγηζηηθή ηζρχ ρσξίο ην θφζηνο ηεο 

ππνδνκήο. Δλδερνκέλσο λα ππάξμνπλ θαη επηζέζεηο DoS απφ ην IaaS ή PaaS 

cloud ελαληίσλ άιισλ cloud θάηη πνπ ραξαθηεξίδεηαη σο ―dark cloud‖. 

3.3.3 Αζθάιεηα Σειηθνύ Υξήζηε 

Ο πειάηεο ηνπ cloud θέξεη ηελ επζχλε γηα ηελ αζθάιεηα ηνπ ηειηθνχ ρξήζηε θαη 

ηεο αζθάιεηα ηνπ ππνινγηζηή κε ηνλ νπνίν ζπλδέεηαη ζην ηληεξλέη. Σα κέηξα 

πξνζηαζίαο πεξηιακβάλνπλ ηελ ρξήζε ινγηζκηθνχ αζθαιείαο φπσο anti-malware, 
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antivirus, ηνίρν πξνζηαζίαο, εγθαηάζηαζε ελεκεξψζεσλ, θαη ινγηζκηθφ 

εληνπηζκνχ θαη πξφιεςεο παξάλνκσλ εηζβνιψλ. Η λέα θηινζνθία είλαη φηη ν 

browser είλαη ην ιεηηνπξγηθφ ζχζηεκα κέζσ ηνπ νπνίνπ απνιακβάλνπκε ηηο 

ππεξεζίεο ηνπ cloud. Όινη νη browser ππνθέξνπλ απφ εππάζεηεο πνπ ηνπο 

θαζηζηνχλ επάισηνπο ζε επηζέζεηο. Γηαπηφ ζα πξέπεη νη ρξήζηεο πξνθεηκέλνπ λα 

δηαηεξνχλ ηελ απφ άθξν ζε άθξν αζθάιεηα λα αλαβαζκίδνπλ ηνλ browser (π.ρ 

Internet Explorer, Firefox, Safari, Opera) ηνπο ηαθηηθά, θαη λα εγθαζηζηνχλ φιεο ηηο 

ελεκεξψζεηο αζθάιεηαο ψζηε λα δηαηξέρνπλ ηνλ κηθξφηεξν δπλαηφ θίλδπλν. 

3.3.4 Δπζύλε αζθάιεηαο δηαδηθηπαθώλ εθαξκνγώλ ζην cloud 

Αλάινγα κε ην κνληέιν δηαλνκήο ηνπ cloud (SPI) θαη ην επίπεδν ηεο ζπκθσλίαο 

ηεο ππεξεζίαο (SLA) ε εχζελε ηεο αζθάιεηαο πέθηεη ηφζν ζηνπο ψκνπο ηνπ 

πειάηε φζν θαη ηνπ παξφρνπ. Σν θιεηδί είλαη λα γίλεη θαηαλνεηφ πνηεο απφ ηηο 

επζχλεο αζθάιεηαο ηνπ πειάηε είλαη αληίζεηεο κε απηέο ηνπ παξφρνπ. ε απηφ ην 

πιαίζην πξφζθαηεο κειέηεο δείρλνπλ φηη ε έιιεηςε δηαθάλεηαο ζην ζέκα ηεο 

αζθάιεηαο θαη ζηηο πξαθηηθέο πνπ αθνινπζνχληαη απφ κεξηά ηνπ παξφρνπ 

απνηεινχλ εκπφδην ζηελ πηνζέηεζε ηνπ cloud. 

Οη πειάηεο ηνπ cloud δελ έρνπλ ηελ δηαθάλεηα πνπ ρξεηάδεηαη ζην ζέκα ησλ 

εππαζεηψλ ηνπ ινγηζκηθνχ ζηηο ππεξεζίεο ηνπ cloud. Απηφ απνηξέπεη ηνπο πειάηεο 

απφ ην λα δηαρεηξηζηνχλ ηνλ ιεηηνπξγηθφ θίλδπλν πνπ απνξξέεη απφ απηέο ηηο 

εππάζεηεο. Δπηπιένλ νη πάξνρνη αληηκεησπίδνληαο ην ιεηηνπξγηθφ σο ηδηνθηεζία 

ηνπο, εκπνδίδνπλ ηνπο εξεπλεηέο αζθάιεηαο λα αλαιχζνπλ ην ινγηζκηθφ γηα θελά 

αζθάιεηαο θαη ζθάικαηα. Δμαίξεζε απνηεινχλ νη πάξνρνη πνπ ρξεζηκνπνηνχλ 

ινγηζκηθφ αλνηρηνχ θψδηθα. Έηζη νη πειάηεο εμαηηίαο ηεο αδηαθάλεηαο απηήο, 

κέλνπλ κε κφλε επηινγή λα εκπηζηεπηνχλ ηνλ πάξνρν θαη φηη απηφο ζα αλαιάβεη λα 

αλαθαιχςεη λέεο εππάζεηεο πνπ κπνξεί λα επεξεάζνπλ ηελ εκπηζηεπηηθφηεηα, ηελ 

αθεξαηφηεηα ή ηελ δηαζεζηκφηεηα ησλ εθαξκνγψλ ηνπο.  

3.3.5 Αζθάιεηα Δθαξκνγώλ SaaS 

Σν κνληέιν δηαλνκήο ηνπ SaaS ππαγνξεχεη φηη ν πάξνρνο δηαρεηξίδεηαη νιφθιεξε 

ηελ ζνπίηα ησλ εθαξκνγψλ πνπ παξέρεηαη ζηνπο ρξήζηεο. Δπνκέλσο ν πάξνρνο 

θέξεη θαη ηελ επζχλε λα αζθαιίζεη ηηο εθαξκνγέο πνπ πξνζθέξεη ηνπο πειάηεο. Οη 

πειάηεο είλαη ζπλήζσο ππεχζπλνη γηα ιεηηνπξγίεο αζθάιεηαο ζηελ δηαρείξηζε ησλ 

ρξεζηψλ θαη ηεο πξφζβαζεο φπσο απηφ ππνζηεξίδεηαη απφ ηνλ πάξνρν. Δίλαη 

θνηλή πξαθηηθή γηα κειινληηθνχο πειάηεο λα δεηνχλ πιεξνθνξίεο πνπ ζρεηίδνληαη 
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κε ηηο πξαθηηθέο αζθάιεηαο ηνπ παξφρνπ, κε ηελ ππνγξαθή κηα ζχκβαζεο κε 

θνηλνπνίεζεο (NDA). Απηέο νη πιεξνθνξίεο πξέπεη λα πεξηιακβάλνπλ ην ζρέδην, 

ηελ αξρηηεθηνληθή, ηελ αλάπηπμε, δνθηκέο αζθάιεηαο ησλ εθαξκνγψλ, θαη ηελ 

δηαρείξηζε ηεο θπθινθνξίαο ησλ εθδφζεσλ. 

Ιδηαίηεξε πξνζνρή ρξεηάδεηαη λα δνζεί ζηα ραξαθηεξηζηηθά ηεο απζεληηθνπνίεζεο 

θαη ηνπ έιεγρν πξφζβαζεο πνπ πξνζθέξνληαη απφ ηνλ πάξνρν ηνπ SaaS. 

πλήζσο απηφο είλαη ν κφλνο δηαζέζηκνο έιεγρνο αζθάιεηαο γηα ηελ δηαρείξηζε ηνπ 

θηλδχλνπ ησλ πιεξνθνξηψλ. Οη πεξηζζφηεξεο ππεξεζίεο φπσο ην Salesforce.com 

θαη ε Google πξνζθέξνπλ κηα δηαδηθηπαθή δηεπαθή δηαρείξηζεο ηεο 

απζεληηθνπνίεζεο θαη ηνπ ειέγρνπ πξφζβαζεο ηεο εθαξκνγήο. Μεξηθέο 

εθαξκνγέο SaaS φπσο ε Google Apps έρνπλ ελζσκαησκέλα ραξαθηεξηζηηθά κε 

ηα νπνία νη ηειηθνί ρξήζηεο κπνξνχλ λα αλαζέζνπλ δηθαηψκαηα αλάγλσζεο θαη 

εγγξαθήο ζε άιινπο ρξήζηεο. Χζηφζν ε δηαρείξηζε πξνλνκίσλ κπνξεί λα κελ 

είλαη ηφζν εμειηγκέλε θαη κπνξεί λα έρεη αδπλακίεο πνπ λα κελ ζπκβαδίδνπλ κε ηα 

ζηάληαξ ηεο αζθάιεηαο ειέγρνπ πξφζβαζεο ηνπ νξγαληζκνχ. Έλα παξάδεηγκα γηα 

απηφ ην πξφβιεκα είλαη ν κεραληζκφο πνπ πινπνηεί ην Google Docs γηα λα 

δηαρεηξίδεηαη ηηο θσηνγξαθίεο πνπ ελζσκαηψλνληαη ζε έγγξαθα, φπσο επίζεο θαη 

ηα πξνλφκηα πξφζβαζεο ζε παιηφηεξεο εθδφζεηο ελφο εγγξάθνπ. Απνδεδεηγκέλα 

νη ελζσκαησκέλεο εηθφλεο πνπ απνζεθεχνληαη ζην Google Docs δελ 

πξνζηαηεχνληαη κε ηνλ ίδην ηξφπν φπσο πξνζηαηεχεηαη έλα έγγξαθν κε ειέγρνπο 

δηακνηξαζκνχ. Απηφ ζεκαίλεη πψο αλ θάπνηνο κνηξάδεη έλα έγγξαθν πνπ πεξηέρεη 

ελζσκαησκέλεο θσηνγξαθίεο έλα άιιν πξφζσπν ζα είλαη ζε ζέζε λα βιέπεη 

απηέο ηηο θσηνγξαθίεο αθφκα θαη κεηά απφ ηελ δηαθνπή κνηξάζκαηνο ηνπ αξρείνπ 

απηνχ.  

Αθφκα έλα πεξηζηαηηθφ πνπ ζρεηίδεηαη κε ην Google Docs είλαη κηα δπζιεηηνπξγία 

ζηελ ηδησηηθφηεηα. ε έλα κηθξφ θνκκάηη (ε Google ηζρπξίδεηαη φηη ην 0,05% ησλ 

εγγξάθσλ επεξεάζηεθε) εγγξάθσλ θεηκέλνπ θαη παξνπζηάζεσλ πνπ 

απνζεθεχνληαη ζην Google Apps cloud κνηξάζηεθε ε πξφζβαζε ζε αθαηάιιεινπο 

ρξήζηεο. Παξφιν πνπ ηα έγγξαθα απηά κνηξάζηεθαλ κφλν ζε ρξήζηεο πνπ ήδε 

κνηξάδνληαλ αξρεία κεηαμχ ηνπο ην πξφβιεκα απηφ δείρλεη ηελ αλάγθε λα 

εθηηκεζεί θαη λα θαηαλνεζεί ν κεραληζκφο ειέγρνπ πξφζβαζεο ζην cloud 

(http://www.techcrunch.com/2009/03/07/huge-google-privacy-blunder-shares-your-

docs-without-permission/). 
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Οη πειάηεο ηνπ cloud ζα πξέπεη λα θαηαλνήζνπλ ηνλ κεραληζκφ ειέγρνπ 

πξφζβαζεο ζην cloud ζπκπεξηιακβάλνληαο ηελ ππνζηήξημε γηα ηζρπξή 

απζεληηθνπνίεζε θαη δηαρείξηζε πξνλνκίσλ βαζηζκέλε ζε ξφινπο θαη ιεηηνπξγίεο, 

θαη λα ιακβάλνπλ ηα απαξαίηεηα κέηξα γηα ηελ πξνζηαζία ησλ πιεξνθνξηψλ πνπ 

θηινμελνχληαη ζην cloud. Πξφζζεηνη έιεγρνη πξέπεη λα πινπνηεζνχλ γηα ηελ 

δηαρείξηζε ησλ πξνλνκίσλ πξφζβαζεο ζην εξγαιείν δηαρείξηζεο ηνπ SaaS θαη λα 

επηβιεζεί δηαρσξηζκφο ησλ θαζεθφλησλ ψζηε λα αζθαιίδνληαη νη εθαξκνγέο απφ 

εζσηεξηθέο απεηιέο. ε ζπλάξηεζε κε ηηο πνιηηηθέο αζθάιεηαο νη πειάηεο ζα 

πξέπεη λα εθαξκφδνπλ πνιηηηθή ηζρπξψλ θσδηθψλ ηέηνηα πνπ λα αλαγθάδεη ηνπο 

ρξήζηεο λα επηιέγνπλ ηζρπξνχο θσδηθνχο φηαλ απζεληηθνπνηνχληαη ζε κηα 

εθαξκνγή. 

Δίλαη θνηλή πξαθηηθή γηα ηνπο παξφρνπο SaaS λα αλακηγλχνπλ ηα δεδνκέλα ησλ 

πειαηψλ ηνπο (δνκεκέλα θαη αδφκεηα) ζε κηα απιή εηθνληθή βάζε δεδνκέλσλ θαη 

λα βαζίδνληαη ζηελ ζήκαλζε ησλ δεδνκέλσλ γηα ηνλ κεηαμχ ηνπο δηαρσξηζκφ. ε 

απηφ ην πνιχ-ρξεζηηθφ κνληέιν βάζεσλ δεδνκέλσλ φπνπ ε θξππηνγξάθεζε δελ 

είλαη εθηθηή εμαηηίαο πεξηνξηζκψλ ζηελ δηαρείξηζε ησλ θιεηδηψλ ηα δεδνκέλα 

ζεκαηνδνηνχληαη κε έλαλ κνλαδηθφ πξνζδηνξηζηηθφ γηα θάζε πειάηε. Δίλαη πηζαλφ 

φηη ην επίπεδν εθαξκνγήο πνπ πινπνηεί απηφλ ηνλ δηαρσξηζκφ λα παξνπζηάζεη 

εππάζεηεο θαζψο ν πάξνρνο αλαβαζκίδεη ην ινγηζκηθφ απηφ. Έηζη νη πειάηεο ζα 

πξέπεη λα θαηαλνήζνπλ ηελ αξρηηεθηνληθή ηεο εηθνληθήο βάζεο απνζήθεπζεο θαη 

ηνλ κεραληζκψλ πνπ παξέρεη ν πάξνρνο ην SaaS γηα λα εγγπεζεί ηνλ δηαρσξηζκφ 

πνπ απαηηείηαη ζε έλα εηθνληθφ πνιχ-ρξεζηηθφ πεξηβάιινλ. 

3.3.6 Αζθάιεηα εθαξκνγώλ PaaS 

Οη πσιεηέο PaaS παγθνζκίσο ρσξίδνληαη ζε δχν θχξηεο θαηεγνξίεο:  

 Πσιεηέο ινγηζκηθνχ (π.ρ Bungee, Etelos, GigaSpaces, Eucalyptus)  

 Παξφρνπο cloud(π.ρ Google App Engine, Salesforce.com Force.com, 

Microsoft Azure, IntuitQuickBase) 

Δμ νξηζκνχ έλα PaaS cloud πξνζθέξεη έλα εληαίν πεξηβάιινλ γηα ζρεδίαζε, 

αλάπηπμε, δνθηκή , θαη ππνζηήξημε ―custom‖ εθαξκνγψλ αλαπηπγκέλσλ ζηελ 

γιψζζα πνπ ππνζηεξίδεη ε πιαηθφξκα. Η αζθάιεηα εθαξκνγψλ PaaS 

πεξηιακβάλεη δχν επίπεδα ινγηζκηθνχ: 
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 Αζθάιεηα ηεο ίδηαο ηελ πιαηθφξκαο (π.ρ κεραλή ρξφλνπ εθηέιεζεο - 

runtime engine) 

 Αζθάιεηα ησλ εθαξκνγψλ πνπ αλαπηχζζνπλ νη πειάηεο ζηελ πιαηθφξκα 

PaaS 

Γεληθά νη πάξνρνη PaaS (π.ρ Google, Microsoft, Force.com) είλαη ππεχζπλνη γηα 

ηελ αζθάιεηα ηεο ζηνίβαο ινγηζκηθνχ ηεο πιαηθφξκαο πνπ πεξηιακβάλεη ηελ 

κεραλή ρξφλνπ εθηέιεζεο πνπ ηξέρεη ηηο εθαξκνγέο ησλ πειαηψλ. Δθφζνλ νη 

εθαξκνγέο PaaS κπνξεί λα ρξεζηκνπνηνχλ εθαξκνγέο ηξίησλ ή ζπζηαηηθά, ή 

δηαδηθηπαθέο ππεξεζίεο, ν ηξίηνο πάξνρνο ησλ εθαξκνγψλ απηψλ είλαη ππεχζπλνο 

λα αζθαιίζεη απηέο ηηο ππεξεζίεο. Οη πειάηεο πξέπεη λα θαηαλννχλ ηελ εμάξηεζε 

ησλ δηθψλ ηνπο εθαξκνγψλ ζε φιεο ηηο ππεξεζίεο θαη λα εμαθξηβψλνπλ ηνπο 

θηλδχλνπο πνπ ζρεηίδνληαη κε ηξίηνπο παξφρνπο ππεξεζηψλ. Μέρξη ηψξα νη 

πάξνρνη είλαη απξφζπκνη λα κνηξαζηνχλ πιεξνθνξίεο πνπ ζρεηίδνληαη ζηελ 

αζθάιεηα ηεο πιαηθφξκαο κε ην επηρείξεκα φηη απηέο κπνξεί λα ρξεζηκνπνηεζνχλ 

απφ επηηηζέκελνπο. Χζηφζν νη εηαηξηθνί πειάηεο ζα πξέπεη λα απαηηνχλ δηαθάλεηα 

απφ ηνπο παξφρνπο θαη λα δεηνχλ πιεξνθνξίεο απαξαίηεηεο γηα ηελ εθηέιεζε 

αμηνιφγεζεο θηλδχλσλ θαη δηαρείξηζεο ηεο αζθάιεηαο. 

ην πνιχ-κεζζσηηθφ κνληέιν δηαλνκήο ηνπ PaaS , ην θεληξηθφ δφγκα ηεο 

αζθάιεηαο είλαη ε πεξηζηνιή θαη απνκφλσζε ησλ πνιχ-κηζζσηηθψλ εθαξκνγψλ 

ηεο κηαο απφ ηελ άιιε. ε απηφ ην κνληέιν ε πξφζβαζε ζηα δεδνκέλα κηαο 

επηρείξεζεο πξέπεη λα πεξηνξίδεηαη ζηνπο ρξήζηεο ηεο εηαηξείαο θαη ζηηο 

εθαξκνγέο πνπ ηεο αλήθνπλ θαη πνπ δηαρεηξίδεηαη. Σν κνληέιν αζθάιεηαο ηεο 

κεραλήο ρξφλνπ εθηέιεζεο ηνπ PaaS είλαη νπζηψδεο γηα λα επηηεπρζεί ε 

αξρηηεθηνληθή ―sandbox‖ ζε έλα πνιχ-κηζζσηηθφ ππνινγηζηηθφ κνληέιν. πλεπψο 

ην sandbox είλαη ραξαθηεξηζηηθφ ηεο κεραλήο εθηέιεζεο ρξφλνπ ηεο πιαηθφξκαο 

γηα λα δηαηεξεζεί ε εκπηζηεπηηθφηεηα θαη ε αθεξαηφηεηα ησλ εθαξκνγψλ πνπ 

αλαπηχζζνληαη ζην PaaS. Οη πάξνρνη είλαη ππεχζπλνη λα εληνπίδνπλ λέα θελά θαη 

εππάζεηεο πνπ κπνξεί λα ρξεζηκνπνηεζνχλ γηα λα εθκεηαιιεπηνχλ ηελ πιαηθφξκα 

PaaS θαη λα ζπάζνπλ ηελ αξρηηεθηνληθή ηνπ sandbox. Απηφ είλαη ην ρεηξφηεξν 

ζελάξην γηα έλαλ πάξνρν θαζψο ε απψιεηα ηεο ηδησηηθφηεηαο είλαη πνιχ 

ζεκαληηθή γηα ηηο επαίζζεηεο πιεξνθνξίεο ησλ πειαηψλ θαη κπνξεί λα πξνθαιέζεη 

κεγάιεο δεκίεο ζε κηα επηρείξεζε. Δπνκέλσο νη εηαηξηθνί πειάηεο ζα πξέπεη λα 
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δεηνχλ πιεξνθνξίεο απφ ηνπο παξφρνπο γηα ηελ αξρηηεθηνληθή απνκφλσζεο ησλ 

ππεξεζηψλ PaaS. 

Η παξαθνινχζεζε ηεο αζθάιεηαο ηνπ δηθηχνπ θαη ησλ ζηαζκψλ έμσ απφ ηελ 

πιαηθφξκα ηνπ PaaS είλαη επίζεο επζχλε ηνπ παξφρνπ (π.ρ παξαθνινχζεζε 

ελφο δηακνηξαδφκελνπ δηθηχνπ θαη ηεο ππνδνκήο ησλ ζηαζκψλ πνπ θηινμελνχλ 

εθαξκνγέο πειαηψλ).Οη πειάηεο ηνπ PaaS ζα πξέπεη λα θαηαλννχλ πψο ν 

πάξνρνο δηαρεηξίδεηαη ηελ πιαηθφξκα ηνπ π.ρ πσο αλαβαζκίδεη ή αιιάδεη ηελ 

κεραλή ρξφλνπ εθηέιεζεο, ηηο εθδφζεηο θαη ηελ εγθαηάζηαζε ελεκεξψζεσλ 

αζθάιεηαο. 

3.3.7 Αζθάιεηα Δθαξκνγώλ πνπ αλαπηύζζνληαη από ηνπο Πειάηεο 

Οη παξαγσγνί ινγηζκηθνχ ζην PaaS πξέπεη λα εμνηθεησζνχλ κε ζπγθεθξηκέλεο 

δηεπαθέο πξνγξακκαηηζκνχ εθαξκνγψλ γηα λα αλαπηχμνπλ θαη λα δηαρεηξηζηνχλ 

θνκκάηηα ινγηζκηθνχ πνπ εληζρχνπλ ηνπο ειέγρνπο αζθάιεηαο. Δπηπιένλ 

δεδνκέλνπ φηη απηέο νη δηεπαθέο είλαη κνλαδηθέο γηα θάζε PaaS cloud, νη 

παξαγσγνί πξέπεη λα εμνηθεηψλνληαη κε πιαηθνξκνθεληξηθά ραξαθηεξηζηηθά 

αζθάιεηαο πνπ είλαη δηαζέζηκα ζε απηνχο κε ηελ κνξθή αληηθεηκέλσλ αζθάιεηαο 

θαη δηαδηθηπαθψλ ππεξεζηψλ γηα ηελ δηακφξθσζε ειέγρσλ απζεληηθνπνίεζεο θαη 

εμνπζηνδφηεζεο κέζα ζηελ εθαξκνγή. ηνλ ζρεδηαζκφ ηεο δηεπαθήο 

πξνγξακκαηηζκνχ εθαξκνγψλ ζην PaaS δελ ππάξρεη θαλέλα ζηάληαξ, νχηε θαλ 

κηα πξνζπάζεηα απφ ηνπο παξφρνπο λα αλαπηχμνπλ κηα εληαία θαη ζχκθσλε απφ 

φινπο δηεπαθή θαζηζηψληαο έηζη πνιχ δχζθνιε ηελ ιεηηνπξγία καο εθαξκνγήο ζε 

δηαθνξεηηθά PaaS. Απηή ηελ πεξίνδν ην Google App Engine ππνζηεξίδεη κφλν 

Python θαη Java, θαη ην Salesforce.com Force.com ππνζηεξίδεη κφλν κηα ηδησηηθή 

γιψζζα πξνγξακκαηηζκνχ κε ην φλνκα Apex. Η Apex δηαθέξεη απφ γιψζζεο 

φπσο ε C++, Java, .Net θαη ζε αληίζεζε κε απηέο ηεο γιψζζεο είλαη πεξηνξηζκέλνο 

ν ζθνπφο ηεο ζηελ δεκηνπξγία εκπνξηθψλ εθαξκνγψλ ζηελ πιαηθφξκα ηνπ 

Force.com. Έηζη νη ππεξεζίεο ηνπ cloud δηαηεξνχλ ηνπο πειάηεο ηνπο ζε ζρέζε κε 

ην παξαδνζηαθφ ινγηζκηθφ. Η έιιεηςε ζηάληαξ ζηηο δηεπαθέο έρεη αληίθηππν θαη 

ζηελ δηαρείξηζε ηεο αζθάιεηαο θαη ζηελ κεηαθεξζηκφηεηα ησλ εθαξκνγψλ κέζα 

ζην cloud. 

Οη παξαγσγνί ζα πξέπεη λα αλακέλνπλ απφ ηνπο παξφρνπο λα ηνπο πξνζθέξνπλ 

έλα ζχλνιν απφ ραξαθηεξηζηηθά αζθάιεηαο φπσο απζεληηθνπνίεζε ρξήζηε, single 
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sign-on (SSO), θαηαλεκεκέλα ζπζηήκαηα, εμνπζηνδφηεζε (δηαρείξηζε πξνλνκίσλ), 

θαη ππνζηήξημε SSL θαη TLS κέζσ ηεο δηεπαθήο. Γηα ηελ ψξα δελ ππάξρεη θαλέλα 

ζηαληαξ δηαρείξηζεο αζθάιεηαο ζην PaaS, νη πάξνρνη έρνπλ κνλαδηθά κνληέια 

αζθάιεηαο, θαη ηα ραξαθηεξηζηηθά αζθάιεηαο δηαθέξνπλ απφ πάξνρν ζε πάξνρν. 

ηελ πεξίπησζε ηνπ Google App Engine ν παξαγσγφο πνπ ρξεζηκνπνηεί Python 

ή Java κπνξεί λα δηακνξθψζεη ην πξνθίι ηνπ ρξήζηε θαη λα επηιέμεη ην HTTPS σο 

πξσηφθνιιν κεηαθνξάο. Οκνίσο ην Force.com πξνζθέξεη κηα δηεπαθή ηεο Apex 

γηα ηελ δηακφξθσζε παξακέηξσλ αζθάιεηαο ειέγρνληαο δηάθνξεο δηακνξθψζεηο 

ρξφλνπ εθηέιεζεο θαη θαζνξίδεη ζπγθεθξηκέλεο πφξηεο ηνπ TCP γηα ζχλδεζε 

εθαξκνγήο κε εθαξκνγή ρξεζηκνπνηψληαο αληηθείκελα ηχπνπ Apex. 

Οη πεξηζζφηεξνη πάξνρνη PaaS πεξηνξίδνληαη ζην λα παξέρνπλ ηα βαζηθά 

ραξαθηεξηζηηθά αζθάιεηαο φπσο δηακφξθσζε SSL, βαζηθή δηαρείξηζε πξνλνκίσλ, 

θαη απζεληηθνπνίεζε ρξεζηψλ ε κεξηθέο κφλν πεξηπηψζεηο ππνζηεξίδνληαη ηα 

θαηαλεκεκέλα ζπζηήκαηα κε ηελ ρξήζε πξνηχπσλ φπσο π.ρ ηεο γιψζζαο SAML. 

3.3.8 Αζθάιεηα Δθαξκνγώλ IaaS 

Οη πάξνρνη IaaS ( π.ρ Amazon EC2, GoGrid θαη Joyent) αληηκεησπίδνπλ ηηο 

εθαξκνγέο ησλ πειαηψλ ηνπο σο καχξν θνπηί θαη έηζη αγλννχλ θάζε ιεηηνπξγία  

δηαρείξηζεο ηνπο. Οιφθιεξε ε ζηνίβα –εθαξκνγέο πειαηψλ, πιαηθφξκα ρξφλνπ 

εθηέιεζεο εθαξκνγψλ (Java, .NET, PHP, Ruby on Rails, θηι.) θαη φηη άιιν, 

ηξέρνπλ ζε εηθνληθνχο εμππεξεηεηέο ησλ πειαηψλ πνπ αλαπηχζζνληαη θαη 

δηαρεηξίδνληαη απφ ηνπο πειάηεο. ε απηφ ην άθξν νη πειάηεο έρνπλ ηελ πιήξε 

εχζελε αζθάιηζεο ησλ εθαξκνγψλ ηνπο πνπ αλαπηχζζνληαη ζην IaaS cloud. 

Δπνκέλσο νη πειάηεο δελ ζα πξέπεη λα πεξηκέλνπλ θακηά βνήζεηα ζηελ αζθάιηζε 

εθαξκνγψλ απφ ηνπο παξφρνπο εθηφο απφ ηελ βαζηθή θαζνδήγεζε ζε 

ραξαθηεξηζηηθά πνπ ζρεηίδνληαη κε ηελ πνιηηηθή ηνπ ηνίρνπ πξνζηαζίαο πνπ 

κπνξεί λα επεξεάδεη ηελ επηθνηλσλία ησλ εθαξκνγψλ κε άιιεο εθαξκνγέο, 

ρξήζηεο ή ππεξεζίεο εληφο ή εθηφο ηνπ cloud. 

Οη πειάηεο είλαη ππεχζπλνη λα δηαηεξνχλ ηηο εθαξκνγέο ηνπο θαη ηελ πιαηθφξκα 

ρξφλνπ εθηέιεζεο ελεκεξσκέλε γηα λα πξνζηαηεχνπλ ην ζχζηεκα ηνπο απφ 

malware θαη ράθεξο πνπ ςάρλνπλ γηα εππάζεηεο πξνθεηκέλνπ λα απνθηήζνπλ κε 

εμνπζηνδνηεκέλε πξφζβαζε ζηα δεδνκέλα ηνπ cloud. Πξνηείλεηαη λα παξάγνληαη 

εθαξκνγέο κε ην ρακειφηεξν δπλαηφλ επίπεδν πξνλνκίσλ θαηά ηνλ ρξφλν 
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εθηέιεζεο (π.ρ λα δηακνξθψλεηαη ε εθαξκνγή ψζηε λα ηξέρεη ρξεζηκνπνηψληαο 

έλαλ ινγαξηαζκφ κε ρακειφηεξα δηθαηψκαηα). 

Οη παξαγσγνί πνπ παξάγνπλ εθαξκνγέο γηα ην IaaS cloud πξέπεη λα 

δεκηνπξγνχλ ηα δηθά ηνπο ραξαθηεξηζηηθά γηα λα ρεηξίδνληαη ηελ απζεληηθνπνίεζε 

θαη ηελ εμνπζηνδφηεζε. ε αληηζηνηρία κε ηηο πξαθηηθέο ηαπηνπνίεζεο ησλ 

εηαηξεηψλ, νη εθαξκνγέο ζην cloud πξέπεη λα ζρεδηάδνληαη έηζη ψζηε λα 

ππνζηεξίδνπλ ππεξεζίεο απζεληηθνπνίεζεο απφ έλαλ Πάξνρν Σαπηνπνίεζεο (π.ρ 

OpenSSO, Oracle IAM, IBM CA) ή απφ ηξίην πάξνρν ηαπηνπνίεζεο (π.ρ Ping 

Identity, Simplified, TriCipher). Οη αηνκηθέο πινπνηήζεηο απζεληηθνπνίεζεο θαη 

ηαπηνπνίεζεο κπνξεί λα νδεγήζνπλ ζε αδχλακνπο ζπλδέζκνπο αλ δελ 

πινπνηεζνχλ θαηάιιεια θαη γηαπηφ ζπλίζηαηαη λα απνθεχγνληαη φπνπ είλαη 

δπλαηφλ. 

3.4 ύλνξν Δκπηζηνζύλεο θαη Γηαρείξηζε Σαπηνπνίεζεο θαη Πξόζβαζεο 

(IAM- Identity and Access Management) 

ηνπο ηππηθνχο νξγαληζκνχο φπνπ νη εθαξκνγέο αλαπηχζζνληαη κέζα ζηελ 

πεξίκεηξν ηνπ νξγαληζκνχ ηα φξηα εκπηζηνζχλεο είλαη πην ζηαηηθά θαη ειέγρνληαη 

απφ ηνλ ίδην ηνλ νξγαληζκφ. ε απηφ ην παξαδνζηαθφ κνληέιν ην φξην 

εκπηζηνζχλεο πεξηιακβάλεη ην δίθηπν, ηα ζπζηήκαηα, θαη ηηο εθαξκνγέο πνπ 

θηινμελνχληαη ζε έλαλ εηθνληθφ εμππεξεηεηή. Δπίζεο ε πξφζβαζε ζην δίθηπα, ηα 

ζπζηήκαηα θαη ηηο εθαξκνγέο αζθαιίδεηαη κέζσ ειέγρσλ αζθάιεηαο δηθηχνπ φπσο 

: εηθνληθά ηδησηηθά δίθηπα (VPN) ζπζηήκαηα εληνπηζκνχ θαη απνηξνπήο εηζβνιψλ 

(IDS – IPS) θαη απζεληηθνπνίεζε. 

Με ηελ πηνζέηεζε ηνπ cloud computing ην ζχλνξν εκπηζηνζχλεο ηνπ νξγαληζκνχ 

γίλεηαη δπλακηθφ θαη μεθεχγεη απφ ηνλ έιεγρν ηνπ ηκήκαηνο ηερλνινγίαο 

πιεξνθνξηθήο ηνπ νξγαληζκνχ. Με ην cloud computing ην φξην ηνπ δηθηχνπ ησλ 

ζπζηεκάησλ θαη ησλ εθαξκνγψλ ηνπ νξγαληζκνχ επεθηείλεηαη ζην domain ηνπ 

παξφρνπ. 

Γηα λα αληηζηαζκίζνπλ νη νξγαληζκνί ηελ απψιεηα ηνπ ειέγρνπ ηνπ δηθηχνπ, 

ζηεξίδνληαη ζε ειέγρνπο ηνπ ινγηζκηθνχ ζε πςειφηεξν επίπεδν φπσο ε αζθάιεηα 

ησλ εθαξκνγψλ θαη έιεγρνη ηεο πξφζβαζεο ησλ ρξεζηψλ. Απηνί νη έιεγρνη 

εθδειψλνληαη σο ηζρπξή απζεληηθνπνίεζε, εμνπζηνδφηεζε βαζηζκέλνη ζε ξφινπο, 

νκνζπνλδία ηαπηνπνίεζεο, ζχζηεκα εληαίαο πξφζβαζεο-single sign-on (SSO), 
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παξαθνινχζεζε ησλ δξαζηεξηνηήησλ ησλ ρξεζηψλ θαη έιεγρνο. Ιδηαηηέξσο νη 

νξγαληζκνί πξέπεη λα δψζνπλ πξνζνρή ζηελ αξρηηεθηνληθή ηεο νκνζπνλδία 

ηαπηνπνίεζεο θαη ηηο δηεξγαζίεο, θαζψο κπνξεί λα ελδπλακψζεη ηνπο ειέγρνπο θαη 

ηελ εκπηζηνζχλε κεηαμχ ησλ νξγαληζκψλ θαη ησλ παξφρσλ cloud. 

Η θαηαλεκεκέλε ηαπηνπνίεζε είλαη ζηελ αηρκή ηεο ηερλνινγίαο ζήκεξα ε νπνία 

ζπκβάιεη ζηελ αιιειεπίδξαζε ησλ ζπζηεκάησλ θαη ησλ εθαξκνγψλ πνπ 

δηαρσξίδνληαη απφ ην ζχλνξν εκπηζηνζχλεο ηνπ νξγαληζκνχ. Η νκνζπνλδία 

ηαπηνπνίεζεο ζπλδπάδεηαη κε κε ηελ ΙΑΜ θαη κπνξεί λα παίμεη ζεκαληηθφ ξφιν 

ζηελ πηνζέηεζε ηνπ cloud απφ ηνπο νξγαληζκνχο. 

Οη πάξνρνη πξέπεη λα ππνζηεξίδνπλ ηα ζηάληαξ ηεο ΙΑΜ (π.ρ SAML) θαη 

πξαθηηθέο φπσο ε νκνζπνλδία ηαπηνπνίεζεο. Οη ππεξεζίεο cloud πνπ 

ππνζηεξίδνπλ ΙΑΜ ζα επηηαρχλνπλ ην πέξαζκα απφ ηα έκπηζηα εηαηξηθά δίθηπα 

ζην έκπηζην κνληέιν ππεξεζηψλ ηνπ cloud. Γηα ηνπο πειάηεο κηα θαιά 

πινπνηεκέλε ΙΑΜ ζα βνεζήζεη ζηελ πξνζηαζία ηεο εκπηζηεπηηθφηεηαο ηεο 

αθεξαηφηεηαο θαη ηεο δηαρείξηζεο ησλ πιεξνθνξηψλ πνπ απνζεθεχνληαη ζην 

cloud. 

3.4.1 Γηαηί ΗΑΜ? 

Παξαδνζηαθά, νη νξγαληζκνί επελδχνπλ ζε ΙΑΜ γηα λα βειηηψζνπλ ηελ ιεηηνπξγηθή 

απνδνηηθφηεηα θαη λα ζπκκνξθσζνχλ κε ηηο απαηηήζεηο γηα ηδησηηθφηεηα θαη 

πξνζηαζία ησλ δεδνκέλσλ. 

Βειηίωζε ιεηηνπξγηθήο απνδνηηθόηεηαο 

Η θαηάιιειε αξρηηεθηνληθή ΙΑΜ κε ηηο δηεξγαζίεο ηεο κπνξεί λα βειηηψζεη 

ηελ απνδνηηθφηεηα απηνκαηνπνηψληαο ηελ είζνδν ησλ ρξεζηψλ θαη άιιεο 

επαλαιακβαλφκελεο δηαδηθαζίεο φπσο π.ρ ε απηνεμππεξέηεζε γηα ρξήζηεο 

πνπ δεηάλε λα ξπζκίζνπλ εθ λένπ ηνλ θσδηθφ ηνπο πνπ ζε αληίζεηε 

πεξίπησζε ζα απαηηνχζε ηελ εκπινθή ηνπ δηαρεηξηζηή. 

Ρπζκηζηηθή δηαρείξηζε ζπκκόξθωζεο 

Γηα λα πξνζηαηέςνπλ ηα ζπζηήκαηα, ηηο εθαξκνγέο θαη ηηο πιεξνθνξίεο 

απφ εμσηεξηθέο θαη εζσηεξηθέο απεηιέο (π.ρ δπζαξεζηεκέλνη ππάιιεινη 

δηαγξάθνπλ ζεκαληηθά αξρεία), αιιά θαη γηα λα ζπκκνξθσζνχλ κε 

απαηηήζεηο ξπζκηζηηθέο, ηδησηηθφηεηαο θαη πξνζηαζίαο ησλ δεδνκέλσλ νη 
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νξγαληζκνί πινπνηνχλ έλα πιαίζην εξγαζίαο φπσο ην ISO 27002. Οη 

δηεξγαζίεο θαη νη πξαθηηθέο ηεο ΙΑΜ βνεζνχλ ηνπο νξγαληζκνχο ζηελ 

πεξηνρή ηνπ ειέγρνπ πξφζβαζεο θαη ηεο ιεηηνπξγηθήο αζθάιεηαο (π.ρ 

ζπκκφξθσζε κε ηηο απαηηήζεηο γηα δηαρσξηζκφ θαζεθφλησλ θαη αλάζεζε 

πεξηνξηζκέλσλ πξνλνκίσλ ζε κέιε ηνπ πξνζσπηθνχ γηα ηελ δηεθπεξαίσζε 

ησλ θαζεθφλησλ ηνπο). 

Δθηφο ηνπ λα βειηηψλεη ηελ ιεηηνπξγηθή απνδνηηθφηεηα ε ΙΑΜ κπνξεί λα θέξεη θαη 

λα αλαπηχζζεη λέα κνληέια ηερλνινγίαο πιεξνθνξηθήο (π.ρ ππεξεζίεο cloud). Γηα 

παξάδεηγκα ε νκνζπνλδία ηαπηνπνίεζεο, έλα θχξην ζπζηαηηθφ ηεο ΙΑΜ επηηξέπεη 

ηελ δηαζχλδεζε θαη ηελ θνξεηφηεηα ησλ πιεξνθνξηψλ ηαπηνπνίεζεο κεηαμχ 

ζπλφξσλ εκπηζηνζχλεο. Έηζη επηηξέπεη ηηο επηρεηξήζεηο θαη ηνπο παξφρνπο cloud 

λα γεθπξψλνπλ domain αζθάιεηαο κέζσ δηαδηθηπαθνχ single sign-on. 

Μεξηθέο απφ ηηο πεξηπηψζεηο ρξήζεο ηνπ cloud πνπ απαηηνχλ ΙΑΜ πνπ 

ππνζηεξίδεηαη απφ ηνλ πάξνρν είλαη:  

 Τπάιιεινη ελφο νξγαληζκνχ ρξεζηκνπνηνχλ κηα ππεξεζία SaaS πνπ 

ρξεζηκνπνηεί νκνζπνλδία ηαπηνπνίεζεο (π.ρ ην πξνζσπηθφ πσιήζεσλ θαη 

ππνζηήξημεο απνθηνχλ πξφζβαζε ζην Salesforce.com κε εηαηξηθέο 

ηαπηφηεηεο θαη πηζηνπνηεηηθά) 

 Γηαρεηξηζηέο ηνπ ηκήκαηνο ηερλνινγίαο πιεξνθνξηθήο ρξεζηκνπνηνχλ ηελ 

θνλζφια δηαρείξηζεο γηα ηνλ εθνδηαζκφ πφξσλ θαη πξφζβαζεο ησλ 

ρξεζηψλ κε εηαηξηθή ηαπηφηεηα (π.ρ δηαρεηξηζηέο ηεο Newco.com 

πξνκεζεχνπλ λέεο εηθνληθέο κεραλέο ζην Amazon EC2 δηακνξθσκέλεο κε 

ηαπηνπνίεζε θαη πηζηνπνηεηηθά γηα ηνλ ρεηξηζκφ ησλ κεραλψλ [π.ρ εθίλεζε, 

δηαθνπή θαη δηαγξαθή κηαο εηθνληθήο κεραλήο] ) 

 Σειηθνί ρξήζηεο πξνζπειαχλνπλ ππεξεζίεο απνζήθεπζεο ζην cloud (π.ρ 

Amazon S3) θαη κνηξάδνληαη αξρεία θαη αληηθείκελα κε ρξήζηεο κέζα θαη 

εθηφο ηνπ domain ρξεζηκνπνηψληαο ραξαθηεξηζηηθά δηαρείξηζεο πνιηηηθήο 

πξφζβαζεο. 

 Μηα εθαξκνγή πνπ δηαλέκεηαη απφ έλαλ πάξνρν cloud (π.ρ Amazon EC2) 

ρξεζηκνπνηεί ππεξεζία απνζήθεπζεο απφ έλαλ άιινλ πάξνρν (π.ρ Mosso) 

Σα ραξαθηεξηζηηθά ηεο ΙΑΜ φπσο ην SSO επηηξέπεη ζηηο εθαξκνγέο λα 

εμσηεξηθεχνπλ ραξαθηεξηζηηθά απζεληηθνίεζεο, έηζη νη επηρεηξήζεηο κπνξνχλ λα 
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πηνζεηήζνπλ γξήγνξα νηηδήπνηε σο ππεξεζία (γηα παξάδεηγκα Salesforce.com) 

κεηψλνληαο ηνλ ρξφλν πνπ απαηηείηαη γηα ηελ ελνπνίεζε κε ηνλ πάξνρν. Οη 

δπλαηφηεηεο ηεο ΙΑΜ βνεζνχλ επίζεο ηηο επηρεηξήζεηο λα αλαζέζνπλ ζε 

εμσηεξηθνχο ζπλεξγάηεο δηεξγαζίεο ή ππεξεζίεο κε κεησκέλε επίπησζε ζηελ 

αζθάιεηα θαη ηελ ηδησηηθφηεηα ηεο επηρείξεζεο. 

3.4.2 Καζνξηζκόο Δλλνηώλ ΗΑΜ 

Απζεληηθνπνίεζε 

Απζεληηθνπνίεζε είλαη ε δηαδηθαζία πηζηνπνίεζεο ηεο ηαπηφηεηαο ελφο 

ρξήζηε ή ζπζηήκαηνο (π.ρ ην Lightweight Directory Access Protocol – 

LDAP πηζηνπνηεί ηα δηαπηζηεπηήξηα πνπ παξνπζηάδεη ν ρξήζηεο, φπνπ ην 

αλαγλσξηζηηθφ είλαη έλα εηαηξηθφ αλαγλσξηζηηθφ ρξήζηε φπνπ είλαη 

κνλαδηθφ θαη εθρσξείηαη ζε έλα ππάιιειν. ε κεξηθέο πεξηπηψζεηο φπσο 

αιιειεπίδξαζε κεηαμχ ππεξεζηψλ ε απζεληηθνπνίεζε εκπιέθεηαη 

πηζηνπνηψληαο ην δίθηπν ηεο ππεξεζίαο πνπ δεηάεη πξφζβαζε ζε 

πιεξνθνξίεο πνπ βξίζθνληαη ζε κηα άιιε ππεξεζία (π.ρ κηα δηαδηθηπαθή 

ππεξεζία ζπλδέεηαη ζε κηα ππεξεζία πηζησηηθψλ θαξηψλ γηα λα 

πηζηνπνηήζεη ηελ πηζησηηθή θάξηα γηα ινγαξηαζκφ ηνπ πειάηε) 

Δμνπζηνδόηεζε  

Δμνπζηνδφηεζε είλαη ε δηαδηθαζία κε ηελ νπνία θαζνξίδνληαη ηα πξνλφκηα 

πνπ δηθαηνχηαη ν ρξήζηεο ή ην ζπζηήκαηα αθφηνπ εμαθξηβσζεί ε ηαπηφηεηα 

ηνπ. ηνλ θφζκν ησλ ςεθηαθψλ ππεξεζηψλ ε εμνπζηνδφηεζε ζπλήζσο 

αθνινπζεί ηελ απζεληηθνπνίεζε θαη ρξεζηκνπνηείηαη γηα λα θαζνξίζεη πφηε 

έλαο ρξήζηεο ή κηα ππεξεζία έρεη ηα απαξαίηεηα πξνλφκηα γηα λα 

πξαγκαηνπνηήζεη κηα ιεηηνπξγία. 

Έιεγρνο 

ην πιαίζην ηεο ΙΑΜ ν έιεγρνο ζπλεπάγεηαη ηελ δηαδηθαζία ηεο 

επαλεμέηαζεο ησλ θαηαγξαθψλ ηεο απζεληηθνπνίεζεο θαη ηεο 

εμνπζηνδφηεζεο θαη ησλ ελεξγεηψλ πνπ ιακβάλνπλ ρψξα ψζηε λα 

πξνζδηνξηζηεί ε επάξθεηα ηνπ ζπζηήκαηνο ειέγρσλ ηεο ΙΑΜ. Δπίζεο 

πηζηνπνηείηαη ε ζπκκφξθσζε κε ηελ θαζηεξσκέλε πνιηηηθή αζθάιεηαο, 
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εληνπίδνληαη παξαβηάζεηο ζηηο ππεξεζίεο αζθάιεηαο θαη πξνηείλνληαη νη 

φπνηεο απαξαίηεηεο αιιαγέο. 

3.4.3 Αξρηηεθηνληθή ΗΑΜ 

Η ΙΑΜ είλαη πεξηζζφηεξν κηα άπνςε αξρηηεθηνληθήο (βιέπε εηθφλα 2-1) θαη κηα 

ζπιινγή απφ ηερλνινγηθά ζπζηαηηθά , δηαδηθαζίεο, θαη ζηάληαξ πξαθηηθέο. Η 

ζηάληαξ ΙΑΜ αξρηηεθηνληθή πεξηιακβάλεη έλα ζπλδπαζκφ ηερλνινγίαο, ππεξεζηψλ 

θαη δηαδηθαζηψλ. ηνλ ππξήλα ηεο αξρηηεθηνληθήο πινπνίεζεο βξίζθεηαη ε 

ππεξεζία θαηαιφγνπ (π.ρ LDAP ή Active Directory) πνπ ιεηηνπξγεί σο πεγή 

πιεξνθνξηψλ γηα ηελ ηαπηνπνίεζε, πηζηνπνίεζε θαη ηα ραξαθηεξηζηηθά ησλ 

ρξεζηψλ. Η ππεξεζία θαηαιφγνπ αιιειεπηδξά κε ηα ζπζηαηηθά ηερλνινγίαο ηεο 

ΙΑΜ θαη δελ είλαη αζπλήζηζην νξγαληζκνί λα ρξεζηκνπνηνχλ δηάθνξνπο 

θαηαιφγνπο πνπ δεκηνπξγνχληαη γηα ζπγθεθξηκέλα ιεηηνπξγηθά ζπζηήκαηα (π.ρ Σα 

Windows ρξεζηκνπνηνχλ Active Directory, ην Unix ρξεζηκνπνηεί LDAP). 

Οη δηαδηθαζίεο ηεο ΙΑΜ κπνξνχλ λα θαηεγνξηνπνηεζνχλ γεληθά σο εμήο:  

Γηαρείξηζε Υξεζηώλ 

Γξαζηεξηφηεηεο γηα ηελ απνηειεζκαηηθή δηαρείξηζε ηνπ θχθινπ δσήο ηεο 

ηαπηνπνίεζεο 

Γηαρείξηζε Απζεληηθνπνίεζεο 

Γξαζηεξηφηεηεο γηα ηελ απνηειεζκαηηθή δηαρείξηζε ηεο δηαδηθαζίαο 

πξνζδηνξηζκνχ φηη κηα νληφηεηα είλαη απηφο ή απηφ πνπ ηζρπξίδεηαη φηη είλαη 

Γηαρείξηζε Δμνπζηνδόηεζεο 

Γξαζηεξηφηεηεο γηα ηελ απνηειεζκαηηθή δηαρείξηζε ηεο δηαδηθαζίαο 

πξνζδηνξηζκνχ ησλ δηθαησκάησλ κηαο νληφηεηαο κε ηα νπνία απνθαζίδεηαη 

πνηνπο πφξνπο επηηξέπεηαη λα ρξεζηκνπνηεί ζχκθσλα κε ηελ πνιηηηθή ηνπ 

νξγαληζκνχ 

Γηαρείξηζε Πξόζβαζεο 

Δθαξκνγή πνιηηηθψλ γηα ηνλ έιεγρν πξφζβαζεο ζε αληαπφθξηζή ζην 

αίηεκα κηαο νληφηεηαο (ρξήζηεο, ππεξεζία) πνπ ζέιεη λα πξνζπειάζεη 

πφξνπο ηερλνινγίαο πιεξνθνξηθήο κέζα ζηνλ νξγαληζκφ 
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Γηαρείξηζε Γεδνκέλωλ θαη εθνδηαζκόο 

Γηάδνζε ηεο ηαπηφηεηαο θαη ησλ δεδνκέλσλ γηα ρνξήγεζε άδεηαο IT πφξσλ 

κέζσ απηνκαηνπνηεκέλσλ ή ρεηξνθίλεησλ δηαδηθαζηψλ 

Παξαθνινύζεζε θαη Έιεγρνο 

Παξαθνινχζεζε, έιεγρνο θαη αλαθνξά ζπκκφξθσζεο ησλ ρξεζηψλ κε 

βάζε ηελ θαζνξηζκέλε πνιηηηθή ηνπ νξγαληζκνχ 

Δηθφλα 3.4 Δηαηξηθή αξρηηεθηνληθή ΙΑΜ 

 

Οη δηαδηθαζίεο ηεο ΙΑΜ ππνζηεξίδνπλ ηηο παξαθάησ ιεηηνπξγηθέο δξαζηεξηφηεηεο : 

Απνλνκή πξνλνκίωλ  

Απνλνκή πξνλνκίσλ είλαη ε δηαδηθαζία ηεο εηζαγσγήο ησλ ρξεζηψλ ζηα 

ζπζηήκαηα θαη ηηο εθαξκνγέο . Απηή ε δηαδηθαζία παξέρεη ζηνπο ρξήζηεο κε 

ηελ απαξαίηεηε πξφζβαζε ζηα δεδνκέλα θαη ζηνπο πφξνπο ηερλνινγίαο. Η 

απνλνκή πξνλνκίσλ είλαη έλαο ζπλδπαζκφο ησλ θαζεθφλησλ ηνπ ηκήκαηνο 

αλζξψπηλνπ δπλακηθνχ κε ην ηκήκα ηερλνινγίαο πιεξνθνξηθήο, φπνπ 

δίλεηαη ζηνπο ρξήζηεο πξφζβαζε ζε απνζήθεο δεδνκέλσλ, εθαξκνγέο θαη 

βάζεηο δεδνκέλσλ κε βάζε έλα κνλαδηθφ αλαγλσξηζηηθφ ρξήζηε. Η 

αληίζεηε δηαδηθαζία ζπκβαίλεη φηαλ δηαγξάθεηαη ή απελεξγνπνηείηαη κηα 

νληφηεηα ή ηα δηθαηψκαηα πνπ εθρσξήζεθαλ ζε απηή 

Γηαρείξηζε Πηζηνπνηεηηθώλ θαη Ιδηνηήηωλ 
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Οη δηαδηθαζίεο απηέο δηαρεηξίδνληαη ηνλ θχθιν δσήο ησλ πηζηνπνηεηηθψλ θαη 

ησλ ραξαθηεξηζηηθψλ ησλ ρξεζηψλ – δεκηνπξγία, έμνδνο, αλάθιεζε, 

δηαρείξηζε – γηα λα πεξηνξηζηεί ν επηρεηξεκαηηθφο θίλδπλνο πνπ ζρεηίδεηαη 

κε ηελ πιαζηνπξνζσπία θαη ηελ αθαηάιιειε ρξήζε ηνπ ινγαξηαζκνχ ελφο 

ρξήζηε. Σα πηζηνπνηεηηθά πεξηνξίδνληαη ζε έλα άηνκν θαη πηζηνπνηνχληαη 

θαηά ηελ δηαδηθαζία ηεο απζεληηθνπνίεζεο. Οη δηαδηθαζίεο απηέο 

πεξηιακβάλνπλ ηνλ εθνδηαζκφ ραξαθηεξηζηηθψλ φπσο ζηαηηθά (π.ρ 

ζηάληαξ θσδηθφο θεηκέλνπ) θαη δπλακηθά (π.ρ θσδηθφο κηαο ρξήζεο), 

πηζηνπνηεηηθά πνπ ζπκκνξθψλνληαη κε ηα ζηάληαξ ησλ θσδηθψλ (π.ρ 

θσδηθνί αλζεθηηθνί ζε επηζέζεηο ιεμηθνχ), ρεηξηζκφο ιήμεο ησλ θσδηθψλ, 

δηαρείξηζε θξππηνγξάθεζεο ησλ πηζηνπνηεηηθψλ θαηά ηελ κεηαθνξά θαη 

ηέινο πνιηηηθέο πξφζβαζεο ησλ ρξεζηψλ 

Γηαρείξηζε Σηηινδόηεζεο  

Η ηηηινδφηεζε αλαθέξεηαη θαη σο πνιηηηθή εμνπζηνδφηεζεο. Η θαηάιιειε 

δηαρείξηζε ηεο ηηηινδφηεζεο εμαζθαιίδεη φηη αλαηίζεληαη ζηνπο ρξήζηεο 

κφλν ηα απαηηνχκελα πξνλφκηα πνπ ηαηξηάδνπλ κε ηηο ιεηηνπξγίεο ηεο 

δνπιεηάο ηνπο. Η ηηηινδφηεζε κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ ελίζρπζε 

ηεο αζθάιεηαο ησλ δηαδηθηπαθψλ εθαξκνγψλ, ησλ αξρείσλ θαη ησλ 

εγγξάθσλ, θαη ησλ θπζηθψλ ζπζηεκάησλ. 

Γηαρείξηζε πκκόξθωζεο 

Η δηαδηθαζία απηή ππνδειψλεη φηη ηα δηθαηψκαηα πξφζβαζεο θαη ηα 

πξνλφκηα παξαθνινπζνχληαη ψζηε λα δηαζθαιηζηεί ε αζθάιεηα ησλ πφξσλ. 

Η δηαδηθαζία απηή επίζεο βνεζάεη ζην λα πηζηνπνηεζεί ε ζπκκφξθσζε κε 

ηηο δηάθνξεο πνιηηηθέο ειέγρνπ πξφζβαζεο θαη ηα ζηάληαξ πνπ 

πεξηιακβάλνπλ πξαθηηθέο φπσο ηνλ δηαρσξηζκφ ησλ θαζεθφλησλ , 

παξαθνινχζεζε πξφζβαζεο, πεξηνδηθφο έιεγρνο, θαη δεκηνπξγία 

αλαθνξψλ. Έλα παξάδεηγκα είλαη ην πηζηνπνηεηηθφ ελφο ρξήζηε πνπ 

επηηξέπεη ζηνπο ηδηνθηήηεο κηαο εθαξκνγήο λα πηζηνπνηνχλ φηη κφλν 

εμνπζηνδνηεκέλνη ρξήζηεο έρνπλ ηα πξνλφκηα λα πξνζπειαχλνπλ 

επαίζζεηεο επηρεηξεζηαθέο πιεξνθνξίεο 

Γηαρείξηζε Οκνζπνλδίαο Σαπηνπνίεζεο 
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Η νκνζπνλδία ηαπηνπνίεζεο δηαρεηξίδεηαη ηελ εκπηζηνζχλε ησλ ζρέζεσλ 

πνπ εγθαζηδξχνληαη πέξα απφ ην ζχλνξν ηνπ εζσηεξηθνχ δηθηπνχ αλάκεζα 

ζε δηαθξηηνχο νξγαληζκνχο. Η νκνζπνλδία είλαη κηα ζχκπξαμε νξγαληζκψλ 

πνπ αληαιιάζνπλ πιεξνθνξίεο ζρεηηθά κε ηνπο ρξήζηεο ηνπο θαη ηνπο 

πφξνπο ψζηε λα δηεπθνιχλνπλ ηελ ζπλεξγαζία θαη ηηο ζπλαιιαγέο. 

πγθεληξωηηζκόο ηεο απζεληηθνπνίεζεο (authN) θαη ηεο εμνπζηνδόηεζεο (authZ) 

Μηα θεληξηθή δηαδηθαζία απζεληηθνπνίεζεο θαη εμνπζηνδφηεζεο κεηψλεη ηελ 

αλάγθε ησλ δεκηνπξγψλ εθαξκνγψλ λα θαηαζθεπάδνπλ αηνκηθέο ιχζεηο 

απζεληηθνπνίεζεο θαη εμνπζηνδφηεζεο ζηηο εθαξκνγέο ηνπο. Δπηπιένλ 

πξνσζεί κηα πην ραιαξή αξρηηεθηνληθή φπνπ νη εθαξκνγέο δελ ρξεηάδεηαη 

λα αγλννχλ ηηο κεζφδνπο θαη ηηο πνιηηηθέο ηεο απζεληηθνπνίεζεο. Απηή ε 

πξνζέγγηζε απνθαιείηαη επίζεο «εμσηεξίθεπζε ηνπ authN θαη AuthZ" απφ 

ηηο εθαξκνγέο. 

Δηθφλα 3.5 Κχθινο δσήο Σαπηνπνίεζεο 

 

3.4.4 IAM ζηάληαξ θαη πξνδηαγξαθέο γηα Οξγαληζκνύο 

Σα παξαθάησ ζηάληαξ θαη πξνδηαγξαθέο ηεο ΙΑΜ βνεζάλε ηνπο νξγαληζκνχο λα 

πινπνηήζνπλ απνηειεζκαηηθέο θαη απνδνηηθέο πξαθηηθέο δηαρείξηζεο πξφζβαζεο 

ζην cloud. Απηέο νη πξνδηαγξαθέο θαηεγνξηνπνηνχληαη κε βάζε ηηο ηέζζεξεηο πην 

ζεκαληηθέο πξνθιήζεηο ζηελ δηαρείξηζε πξφζβαζεο πνπ αληηκεησπίδνπλ νη 

ρξήζηεο ηνπ cloud  (Mather θ.α., 2009):  

1. Πψο κπνξεί λα απνθεπρζεί ε αληηγξαθή ηεο ηαπηφηεηαο, ησλ 

ραξαθηεξηζηηθψλ θαη ησλ πηζηνπνηεηηθψλ ησλ ρξεζηψλ? SAML. 
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2. Πψο γίλεηαη κε απηνκαηνπνηεκέλεο δηαδηθαζίεο λα πξνκεζεχνληαη νη 

ρξήζηεο κε ππεξεζίεο cloud θαζψο θαη λα αθαηξνχληαη νη ππεξεζίεο απηέο 

κε ηνλ ίδην ηξφπν? SPML. 

3. Πψο γίλεηαη λα πξνκεζεχνληαη νη ινγαξηαζκνί ησλ ρξεζηψλ κε ηα 

θαηάιιεια πξνλφκηα θαη δηαρείξηζε ηεο ηηηινδφηεζεο ησλ 

ρξεζηψλ?XACML. 

4. Πψο γίλεηαη λα εμνπζηνδνηεί ε ππεξεζία Υ λα πξνζπειάζεη ηα δεδνκέλα 

ηεο κηα ππεξεζία Τ ρσξίο λα εθηεζνχλ ηα πηζηνπνηεηηθά?OAuth. 

3.5 Πξσηόθνιια θαη κεραληζκνί γηα IAS 

3.5.1 Security Assertion Markup Language (SAML)( Γιώζζα ζήκαλζεο 

ηζρπξηζκνύ αζθάιεηαο) 

Η γιψζζα SAML είλαη ε πην ψξηκε, ιεπηνκεξήο θαη επξέσο απνδεθηή νηθνγέλεηα 

πξνδηαγξαθψλ γηα ηελ είζνδν ησλ ρξεζηψλ ηνπ cloud κέζσ browser. Μφιηο ν 

ρξήζηεο απζεληηθνπνηεζεί απφ ηελ ππεξεζία ηαπηνπνίεζεο, κπνξεί ειεχζεξα λα 

έρεη πξφζβαζε ζε φιεο ηηο ππεξεζίεο ηνπ cloud πνπ βξίζθνληαη κέζα ζην έκπηζην 

domain, έηζη μεπεξληέηαη ην πξφβιεκα χπαξμεο κηαο δηαδηθαζίαο εηζφδνπ εηδηθά 

ζρεδηαζκέλεο γηα ην cloud. Γεδνκέλνπ φηη ε SAML επηηξέπεη ηελ είζνδν ζηνπο 

ρξήζηεο ρξεζηκνπνηψληαο πνιηηηθέο απζεληηθνπνίεζεο πνπ εκπεξηέρνπλ ξίζθν, 

γηαπηφ νη πειάηεο ζα πξέπεη λα επηιέγνπλ ηζρπξή απζεληηθνπνίεζε γηα 

ζπγθεθξηκέλεο ππεξεζίεο ηνπ cloud. Απηφ κπνξεί εχθνια λα επηηεπρζεί 

ρξεζηκνπνηψληαο ηνλ πάξνρν ηαπηνπνίεζεο (IdΡ) ηνπ νξγαληζκνχ, ν νπνίνο 

παξέρεη ηζρπξή απζεληηθνπνίεζε. Τινπνηψληαο ηερληθέο ηζρπξήο 

απζεληηθνπνίεζεο φπσο απζεληηθνπνίεζε δχν ζπληειεζηψλ , νη ρξήζηεο είλαη 

ιηγφηεξν επάισηνη ζε επηζέζεηο phishing πνπ φιν θαη απμάλνληαη ζην ηληεξλέη. Η 

ηζρπξή απζεληηθνπνίεζε ζηηο ππεξεζίεο cloud ελδείθλπηαη γηα λα πξνζηαηεχεη ηα 

πηζηνπνηεηηθά ησλ ρξεζηψλ απφ επηζέζεηο ηχπνπ ―man in the middle‖ ; φηαλ 

ππνινγηζηέο ή θπιινκεηξεηέο πέθηνπλ ζχκαηα επηζέζεσλ Trojan. Οη πάξνρνη 

ππνζηεξίδνληαο ηελ SAML αλαζέηνπλ ηηο πνιηηηθέο απζεληηθνπνίεζεο ζηνπο 

πειάηεο ηνπο.  

Η εηθφλα 3-3 παξνπζηάδεη έλα SSO ζην Google Apps απφ ηνλ θπιινκεηξεηή. ηελ 

εηθφλα παξνπζηάδνληαη ηα παξαθάησ βήκαηα πνπ εκπεξηέρνληαη ζε κηα δηαδηθαζία 

SSO. 
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1. Ο ρξήζηεο ελφο νξγαληζκνχ πξνζπαζεί λα θηάζεη ζε κηα εθαξκνγή πνπ 

θηινμελείηαη ζην Google φπσο ην Gmail, Start Pages ή θάπνηα άιιε 

ππεξεζία ηεο Google. 

2. H Google δεκηνπξγεί έλα SAML αίηεκα απζεληηθνπνίεζεο. Σν SAML αίηεκα 

θσδηθνπνηείηαη θαη ελζσκαηψλεηαη ζην URL γηα ηνλ πάξνρν πηζηνπνίεζεο 

ηνπ νξγαληζκνχ πνπ ππνζηεξίδεη ηελ ππεξεζία SSO. Η αλακεηαδηδφκελε 

παξάκεηξνο πνπ εκπεξηέρεη ην θσδηθνπνηεκέλν URL ηεο Google 

εθαξκνγήο πνπ ν ρξήζηεο πξνζπαζεί λα θηάζεη εκπεξηέρεηαη επίζεο ζην 

SSO URL. Απηή ε παξάκεηξνο είλαη έλαο αδηαθαλήο πξνζδηνξηζηήο πνπ 

επηζηξέθεη ρσξίο θακηά αιιαγή. 

3. Η Google ζηέιλεη κηα αλαθαηεχζπλζε ζηνλ θπιινκεηξεηή ηνπ ρξήζηε. Σν 

αλαθαηεπζπλφκελν URL πεξηέρεη ην θσδηθνπνηεκέλν SAML αίηεκα 

απζεληηθνπνίεζεο πνπ πξέπεη λα ππνβιεζεί ζηνλ πάξνρν ηαπηνπνίεζεο 

(IdP) ηνπ νξγαληζκνχ. 

4. Ο πάξνρνο ηαπηνπνίεζεο απνθσδηθνπνηεί ην SAML αίηεκα θαη εμάγεη ηα 

URL γηα ηελ ππεξεζία ηζρπξηζκνχ θαηαλαισηή (Assertion consumer 

service ACS) ηεο Google θαη ην URL πξννξηζκνχ ηνπ πειάηε 

(αλακεηαδηδφκελε παξάκεηξνο). Ο πάξνρνο ηαπηνπνίεζεο ηφηε 

απζεληηθνπνηεί ηνλ ρξήζηε είηε δεηψληαο ηνπ έγθπξα πηζηνπνηεηηθά εηζφδνπ 

είηε ειέγρνληαο γηα έγθπξα session cookies.  

5. Ο πάξνρνο ηαπηνπνίεζεο ηφηε παξάγεη κηα SAML αληαπφθξηζε πνπ 

πεξηέρεη ην φλνκα ρξήζηε ηνπ απζεληηθνπνηεκέλνπ ρξήζηε. χκθσλα κε ηηο 

πξνδηαγξαθέο ηεο SAML 2.0 απηή ε αληαπφθξηζε ππνγξάθεηαη ςεθηαθά 

απφ ηνλ πάξνρν ηαπηνπνίεζεο κε ηα δεκφζηα θαη ηδησηηθά θιεηδηά 

DSA/RSA. 

6. Ο πάξνρνο ηαπηνπνίεζεο θσδηθνπνηεί ηελ αληαπφθξηζε SAML θαη ηελ 

αλακεηαδηδφκελε παξάκεηξν θαη ηελ επηζηξέθεη ζηνλ θπιινκεηξεηή ηνπ 

ρξήζηε . Ο πάξνρνο παξέρεη έλαλ κεραληζκφ ψζηε ν θπιινκεηξεηήο λα 

κπνξέζεη λα πξνσζήζεη απηή ηελ πιεξνθνξία ζηε ACS ηεο Google. Γηα 

παξάδεηγκα παξέρεη έλα θνπκπί ην νπνίν ν ρξήζηεο κπνξεί λα παηήζεη 

ψζηε λα ππνβάιεη ζηε Google κηα θφξκα πνπ πεξηέρεη ηελ αληαπφθξηζε 

SAML ;ή κπνξεί λα γίλεη απηφκαηα κέζσ ηεο ρξήζεο Javascript. 
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7. H ACS ηεο Google πηζηνπνηεί ηελ αληαπφθξηζε SAML ρξεζηκνπνηψληαο ην 

δεκφζην θιεηδί ηνπ παξφρνπ ηαπηνπνίεζεο. Αλ ε αληαπφθξηζε πηζηνπνηεζεί 

κε επηηπρία ε ACS αλαθαηεπζχλεη ηνλ ρξήζηε ζην URL πξννξηζκνχ. 

8. Ο ρξήζηεο έρεη αλαθαηεπζπλζεί ζην URL πξννξηζκνχ θαη έρεη εηζαρζεί ζην 

Google App. 

 

Δηθφλα 3.6 Βήκαηα ζπλαιιαγήο SSO κε ρξήζε SAML 

 

3.5.2 Service Provisioning Markup Language (SPML) 

Η γιψζζα SPML βαζίδεηαη ζην πιαίζην εξγαζίαο ηεο XML θαη αλαπηχρζεθε απφ 

ηελ OASIS γηα ηελ αληαιιαγή ρξεζηψλ, πφξσλ, θαη πξνκήζεηα ππεξεζηψλ κεηαμχ 

ζπλεξγαδφκελσλ νξγαληζκψλ. Η SPAML είλαη έλα λέν ζηάληαξ πνπ βνεζάεη ηνπο 

νξγαληζκνχο λα πξνκεζεχνληαη απηφκαηα ηαπηφηεηεο ρξεζηψλ γηα ππεξεζίεο 

cloud (π.ρ κηα εθαξκνγή ή ππεξεζία πνπ ηξέρεη ζηελ ηζηνζειίδα ελφο πειάηε 

αηηείηαη λένπο ινγαξηαζκνχο απφ ην Salesforce.com). Όηαλ ε SPML ππνζηεξίδεηαη 

νη πάξνρνη SaaS κπνξνχλ λα ελεξγνπνηήζνπλ ηελ πξνκήζεηα θαη δεκηνπξγία 

ρξεζηψλ ζε πξαγκαηηθφ ρξφλν. ε απηφ ην κνληέιν ν πάξνρνο cloud εμάγεη 

ραξαθηεξηζηηθά απφ ην SAML ηνπ λένπ ρξήζηε, δεκηνπξγεί έλα SPML κήλπκα θαη 

ην παξαδίδεη ζε κηα ππεξεζία εθνδηαζκνχ φπνπ πξνζζέηεη ηελ ηαπηφηεηα ηνπ 

ρξήζηε ζηελ βάζε δεδνκέλσλ ησλ ρξεζηψλ ηνπ cloud. 
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Η πηνζέηεζε ηεο SPML κπνξεί λα εγεζεί ζηελ πξνηππνπνίεζε θαη 

απηνκαηνπνίεζε ηεο πξφζβαζεο ησλ ρξεζηψλ ή ησλ ζπζηεκάησλ θαη ζηελ 

ηηηινδφηεζε δηθαησκάησλ ζηηο ππεξεζίεο ηνπ cloud έηζη ψζηε νη πειάηεο λα κελ 

παγηδεχνληαη ζε ηδησηηθέο ιχζεηο. 

Η εηθφλα 3.7 παξνπζηάδεη κηα πεξίπησζε ρξήζεο ηεο SPML ζηελ νπνία έλα 

ζχζηεκα HR αηηείηαη έλα ζχζηεκα πξνκήζεηαο ζην cloud κε έλα SPML αίηεκα. 

ηελ εηθφλα ην HR ζχζηεκα θαηαγξαθήο είλαη έλαο πειάηεο SPML πνπ 

αιιειεπηδξά κε κηα SPML ππεξεζία πξνκήζεηαο ζηνλ πάξνρν ππεξεζηψλ cloud, 

ν νπνίνο είλαη ππεχζπλνο λα πξνκεζεχεη κε ινγαξηαζκνχο ρξεζηψλ ηηο ππεξεζίεο 

cloud. 

 

3.5.3 eXensible Access Control Markup Language (XACML) 

Η XACML είλαη έλα πξφηππν πνπ επηθπξψζεθε απφ ηελ OASIS βαζίδεηαη ζηελ 

XML θαη ρξεζηκνπνηείηαη γηα ηνλ έιεγρν πξφζβαζεο, γηα ηελ δηαρείξηζε ηεο 

πνιηηηθήο θαη ηηο απνθάζεηο πξφζβαζεο. Παξέρεη έλα XML ζρήκα γηα κηα γιψζζα 

γεληθήο πνιηηηθήο πνπ ρξεζηκνπνηείηαη γηα λα πξνζηαηεχεη θάζε είδνπο πφξνπο θαη 

λα ιακβάλεη απνθάζεηο πξφζβαζεο γηα απηνχο ηνπο πφξνπο. Η XACML 

πξνζδηνξίδεη επίζεο ην πξσηφθνιιν κε ην νπνίν ην πεξηβάιινλ ηεο εθαξκνγήο 

επηθνηλσλεί κε ην ζεκείν απνθάζεσλ, ε αληαπφθξηζε γηα έλα αίηεκα πξφζβαζεο 

γίλεηαη κε ηελ ρξήζε XML. 
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Οη πεξηζζφηεξεο εθαξκνγέο έρνπλ έλαλ ελζσκαησκέλν κεραληζκφ 

εμνπζηνδφηεζεο πνπ παξέρεη ή αξλείηαη ηελ πξφζβαζε ζε ζπγθεθξηκέλεο 

εθαξκνγέο ή πφξνπο πνπ βαζίδνληαη ζε ηίηινπο πνπ έρνπλ θαηαρσξεζεί ζηνλ 

ρξήζηε. ε κηα θεληξηθή αξρηηεθηνληθή ΙΑΜ ηα κνληέια εμνπζηνδφηεζεο γηα 

ζπγθεθξηκέλεο εθαξκνγέο θαζηζηά δχζθνιν ηελ αλάζεζε δηθαησκάησλ πξφζβαζεο 

ζε αηνκηθνχο ρξήζηεο γηα φιεο ηηο εθαξκνγέο. Η XACML παξέρεη κηα ζηάληαξ 

γιψζζα κε κέζνδν ειέγρνπ πξφζβαζεο, εθαξκνγή πνιηηηθήο ζε φιεο ηηο 

εθαξκνγέο θαη πινπνίεζε ελφο θνηλνχ πξνηχπνπ εμνπζηνδφηεζεο. Απηέο νη 

απνθάζεηο εμνπζηνδφηεζεο βαζίδνληαη ζε δηάθνξεο πνιηηηθέο εμνπζηνδφηεζεο θαη 

ξφινπο.  

Η εηθφλα 3.8 παξνπζηάδεη ηελ αιιειεπίδξαζε κεηαμχ δηάθνξσλ ζπκκεηερφλησλ κε 

κνλαδηθνχο ξφινπο πνπ πξνζπειαχλνπλ επαίζζεηεο εγγξαθέο αζζελψλ πνπ 

απνζεθεχνληαη ζε κηα ηαηξηθή εθαξκνγή. 
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Η εηθφλα παξνπζηάδεη ηα αθφινπζα βήκαηα πνπ πεξηπιέθνληαη ζηελ δηαδηθαζία 

ζηεο XACML: 

1. Η ηαηξηθή εθαξκνγή δηαρεηξίδεηαη δηάθνξνπο εκπιεθφκελνπο πνπ 

πξνζπειαχλνπλ δηάθνξα ζηνηρεία ησλ αζζελψλ. 

2. Σν ΡΔΡ είλαη ε δηεπαθή ηεο εθαξκνγήο. Λακβάλεη ην αίηεκα πξφζβαζεο θαη 

αμηνινγείηαη κε ηελ βνήζεηα ηεο πνιηηηθήο ηνπ ζεκείνπ απνθάζεσλ (PDP). 

Έπεηηα επηηξέπεη ή φρη ηελ πξφζβαζε ζηνπο πφξνπο. 

3. Σν ΡΔΡ έπεηηα ζηέιλεη ην αίηεκα ζην PDP ην νπνίν είλαη ην θεληξηθφ ζεκείν 

απνθάζεσλ. πιιέγεη φιεο ηηο απαξαίηεηεο πιεξνθνξίεο  απφ ηηο 

δηαζέζηκεο πεγέο πιεξνθνξηψλ θαη θαηαιήγεη ζε κηα απφθαζε σο πξνο ηη 

πξφζβαζε λα παξέρεη. 

4. Μεηά ηελ αμηνιφγεζε ην PDP ζηέιλεη κηα XACML αληαπφθξηζε ζην PEP. 

5. Σν ΡΔΡ εθπιεξψλεη ηελ ππνρξέσζε επηβάιινληαο ηελ απφθαζε ηνπ PDP. 

3.5.4 Open Authentication (OAuth) 

To OAuth είλαη έλα αλαδπφκελν ζηάληαξ απζεληηθνπνίεζεο ην φπνην επηηξέπεη 

ηνπο πειάηεο λα αληαιιάζνπλ ηνπο ηδησηηθνχο ηνπο πφξνπο (π.ρ θσηνγξαθίεο, 

βίληεν, ιίζηεο επαθψλ, ινγαξηαζκνχο ηξαπεδψλ) πνπ είλαη απνζεθεπκέλα ζε έλαλ 

πάξνρν cloud κε έλαλ άιινλ πάξνρν ρσξίο λα πξέπεη λα εθζέζνπλ πιεξνθνξίεο 

απζεληηθνπνίεζεο (φλνκα ρξήζηε θαη θσδηθφ). Σν OAuth είλαη έλα αλνηρηφ 

πξφηππν θαη δεκηνπξγήζεθε κε ζθνπφ ηελ παξνρή απζεληηθνπνίεζεο κέζσ κηαο 

δηεπαθήο πξνγξακκαηηζκνχ αζθαιψλ εθαξκνγψλ, κηα απιή θαη ζηάληαξ κέζνδνο 

γηα εθαξκνγέο ζηαζεξψλ ππνινγηζηψλ, θνξεηψλ ζπζθεπψλ θαη δηαδηθηπαθψλ 

εθαξκνγψλ. Σν OAuth είλαη κηα κέζνδνο δεκνζίεπζεο θαη αιιειεπίδξαζεο κε 

πξνζηαηεπκέλα δεδνκέλα. Γηα ηνπο παξφρνπο, ην OAuth παξέρεη έλαλ ηξφπν ψζηε 

νη πειάηεο λα πξνζπειαχλνπλ ηα δεδνκέλα ηνπο πνπ θηινμελνχληαη απφ έλαλ 

άιινλ πάξνρν, ελψ ηαπηφρξνλα πξνζηαηεχνπλ ηα πηζηνπνηεηηθά ησλ 

ινγαξηαζκψλ ηνπο. 

Μέζα ζε έλαλ νξγαληζκφ ην OAuth παίδεη ηνλ ξφιν ηνπ SSO κε έλαλ έκπηζην 

πάξνρν ππεξεζηψλ πινπνηψληαο έλα δηαδηθηπαθφ κνληέιν ππεξεζίαο SSO. Σν 

OAuth δηεπθνιχλεη ηελ απζεληηθνπνίεζε ελφο δεχγνπο ππεξεζηψλ πνπ 

αιιειεπηδξνχλ ρσξίο ηελ αλάγθε αλαιπηηθήο αξρηηεθηνληθήο νκνζπνλδίαο. Όπσο 

ην OpenID ην OAuth μεθίλεζε ζηνλ πειαηνθεληξηθφ θφζκν γηα λα βνεζήζεη ηηο 
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ππεξεζίεο ησλ πειαηψλ λα πξνζπειαχλνπλ ηα δεδνκέλα ηνπο πνπ θηινμελνχληαη 

ζε δηάθνξνπο παξφρνπο. Πξφζθαηα ε Google αλαθνίλσζε κηα πβξηδηθή έθδνζε 

ηνπ OpenID θαη ηνπ OAuth πξσηνθφιινπ πνπ ζπλδπάδεη ηελ εμνπζηνδφηεζε θαη 

ηελ απζεληηθνπνίεζε ζε ιηγφηεξα βήκαηα θαη κε κεγαιχηεξε επρξεζηία. Η Gdata 

δηεπαθή πξνγξακκαηηζκνχ ηεο Google πξφζθαηα αλαθνίλσζε ηελ ππνζηήξημε 

ηνπ OAuth (ππνζηεξίδεη επίζεο θαη ηελ SAML γηα SOO κέζσ θπιινκεηξεηή). 

Η εηθφλα 3-9 παξνπζηάδεη ηελ αιιεινπρία ηεο αιιειεπίδξαζεο κεηαμχ κηαο 

δηαδηθηπαθήο εθαξκνγήο ελφο πειάηε ή ζπλεξγάηε, ηεο Google ππεξεζίαο θαη ηνπ 

ηειηθνχ ρξήζηε : 

Δηθνλα 3.9 Πεξίπησζε ρξήζεο OAuth 

 

1. Η δηαδηθηπαθή εθαξκνγή επηθνηλσλεί κε ηελ ππεξεζία εμνπζηνδφηεζεο ηεο 

Google, δεηψληαο ηεθκήξηα γηα κηα ή πεξηζζφηεξεο εθαξκνγέο ηεο Google. 

2. H Google πηζηνπνηεί φηη ε δηαδηθηπαθή εθαξκνγή είλαη θαηαρσξεκέλε θαη 

αληαπνθξίλεηαη κε έλα κε εμνπζηνδνηεκέλν ηεθκήξην. 

3. Η δηαδηθηπαθή εθαξκνγή θαηεπζχλεη ηνλ ηειηθφ ρξήζηε ζηελ ζειίδα 

εμνπζηνδφηεζεο ηεο Google, αλαθέξνληαο ην αίηεκα ηεθκεξίσζεο. 

4. ηελ ζειίδα εμνπζηνδφηεζεο ηεο Google ν ρξήζηεο παξαθηλείηαη λα εηζάγεη 

ηα ζηνηρεία ηνπ γηα λα πηζηνπνηεζνχλ θαη έπεηηα είηε ρνξεγεί είηε αξλείηαη 

ηελ πεξηνξηζκέλε πξφζβαζε ζηα δεδνκέλα ηνπ ζηελ ππεξεζία ηε Google 

απφ ηελ δηαδηθηπαθή εθαξκνγή. 
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5. Ο ρξήζηεο απνθαζίδεη πφηε ζα ρνξεγήζεη ή φρη πξφζβαζε ζηελ 

δηαδηθηπαθή εθαξκνγή. Δάλ ν ρξήζηεο αξλεζεί ηελ πξφζβαζε, 

αλαθαηεπζχλεηαη ζε κηα ζειίδα ηεο Google θαη φρη πίζσ ζηελ ζειίδα ηεο 

δηαδηθηπαθήο εθαξκνγήο. 

6. Δάλ ν ρξήζηεο ρνξεγήζεη πξφζβαζε ηφηε ε ππεξεζία εμνπζηνδφηεζεο ηνλ 

αλαθαηεπζχλεη ζηελ ζειίδα πνπ  

7. Η δηαδηθηπαθή εθαξκνγή ζηέιλεη έλα αίηεκα ζηελ ππεξεζία εμνπζηνδφηεζεο 

ηεο Google γηα λα αιιάμεη ην ηεθκήξην εμνπζηνδφηεζεο ζε ηεθκήξην 

πξφζβαζεο. 

8. Η Google πηζηνπνηεί ην αίηεκα θαη επηζηξέθεη έλα έγθπξν ηεθκήξην 

πξφζβαζεο. 

9. Η δηαδηθηπαθή εθαξκνγή ζηέιλεη κηα αίηεζε ζηελ ππεξεζία ηεο Google, ε 

αίηεζε ππνγξάθεηαη θαη πεξηέρεη κέζα ην ηεθκήξην εηζφδνπ. 

10. Δάλ ε Google αλαγλσξίζεη ην ηεθκήξην παξέρεη ηα δεδνκέλα πνπ 

αηηήζεθαλ. 

 

ΔΠΗΛΟΓΟ  

ην θεθάιαην απηφ έγηλε παξνπζίαζε ησλ απεηιψλ πνπ ζρεηίδνληαη κε ηελ 

αζθάιεηα ηεο ππνδνκήο ελφο νξγαληζκνχ ζην επίπεδν δηθηχνπ, θηινμελίαο θαη 

εθαξκνγψλ θαζψο θαη ηξφπνη πξνζηαζία απφ απηέο. Δπίζεο πξνζεγγίζηεθε ε 

αζθάιεηα ππνδνκήο ζην πιαίζην ηνπ SPI κνληέινπ δηαλνκήο ηνπ Cloud (SaaS, 

PaaS, IaaS) θαη ηνπ επηρεηξεζηαθνχ κνληέινπ (δεκφζην, ηδησηηθφ θαη πβξηδηθφ 

cloud). Σέινο έγηλε παξνπζίαζε ηεο ηξέρνπζαο θαηάζηαζεο ηεο πξαθηηθήο 

δηαρείξηζεο ηαπηνπνίεζεο θαη πξφζβαζεο (IAM- Identity and Access 

Management) θαη ραξαθηεξηζηηθψλ ηεο ΙΑΜ πνπ εληζρχνπλ ηελ Απζεληηθνπνίεζε, 

Δμνπζηνδφηεζε θαη ηνλ Έιεγρν ηεο πξφζβαζεο ησλ ρξεζηψλ ζηηο ππεξεζίεο ηνπ 

Cloud. ην επφκελν θεθάιαην ζα πινπνηεζεί κηα ππνδνκή cloud computing ζηηο 

εγθαηαζηάζεηο ηνπ ΑΣΔΙΘ, ζα παξνπζηαζηνχλ κεξηθά παξαδείγκαηα παξφρσλ 

Cloud θαη ηέινο ζα πεξηγξαθνχλ νη δπζθνιίεο πνπ πξνέθπςαλ απφ ηελ πινπνίεζε 

απηή. 
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ΚΔΦΑΛΑΗΟ 4 

Τινπνηώληαο ην Cloud Computing 

ΔΗΑΓΧΓΖ 

Πξνθεηκέλνπ λα αληηιεθζνχκε θαιχηεξα ηελ έλλνηα ηνπ Cloud Computing θαζψο 

θαη γηα λα είκαζηε ζε ζέζε πεξαηηέξσ έξεπλαο πάλσ ζε ζέκαηα αζθάιεηαο θξίζεθε 

απαξαίηεηε ε πινπνίεζε ελφο cloud κε δηθέο καο ππνδνκέο θαη εληφο ηνπ ΑΣΔΙΘ. 

Αξρηθά γίλεηαη κηα ζχληνκε παξνπζίαζε ησλ κεγάισλ παξφρσλ πνπ βξίζθνληαη 

ζηνλ ρψξν ηνπ cloud computing θαζψο θαη ηη απηνί πξνζθέξνπλ, έπεηηα 

παξνπζηάδνληαη νξηζκέλεο πιαηθφξκεο cloud αλνηρηνχ θψδηθα πξνθεηκέλνπ λα 

επηιερζεί έλα απφ απηά γηα ηελ δηθή καο πινπνίεζε. Σέινο κέζα απφ ηελ εκπεηξία 

ηεο πινπνίεζεο απηήο πεξηγξάθνληαη νη δπζθνιίεο πνπ αληηκεησπίζακε ζε 

ζπλδπαζκφ κε ηηο αξρηθέο ηδέεο θαη ηη ηειηθά κπνξεί λα ζπκβεί ζηελ πξάμε. 

 

 4.1 Παξαδείγκαηα Παξόρσλ ππεξεζηώλ Cloud  

 

4.1.1 Amazon Web Service (IaaS) 

Σν Amazon Web Service (AWS) παξέρεη ηελ ππνδνκή σο ππεξεζία ζην Cloud ζε 

νξγαληζκνχο πνπ ρξεηάδνληαη ππνινγηζηηθή ηζρχ, απνζήθεπζε θαη άιιεο 

ππεξεζίεο. χκθσλα κε ηελ Amazon ην AWS πξνζθέξεη ζηνπο πειάηεο ηνπ ην 

πιενλέθηεκα ηεο παγθφζκηαο ππνινγηζηηθήο ππνδνκήο ηνπ Amazon.com ε νπνία 

απνηειεί ηελ θαξδηά ηνπ Amazon.com ζην ιηαληθφ εκπφξην θαη ηηο ζπλαιιαθηηθέο 

επηρεηξήζεηο. 

Σν AWS παξέρεη κηα ζεηξά απφ ππεξεζίεο ππνδνκήο ζπκπεξηιακβαλνκέλσλ ησλ 

παξαθάησ :  

4.1.2 Elastic Compute Cloud (EC2) 

Σν EC2 είλαη κηα δηαδηθηπαθή ππεξεζία πνπ παξέρεη επκεηάβιεηε ππνινγηζηηθή 

ηζρχ ζην Cloud. Σν EC2 επηηξέπεη ηελ αλάπηπμε επκεηάβιεησλ εθαξκνγψλ κε ην 

λα παξέρεη κηα δηεπαθή κέζσ ηεο νπνίαο νη πειάηεο κπνξνχλ λα δεκηνπξγήζεη 

εηθνληθέο κεραλέο (VM‘s)  - νη νπνίεο είλαη ζηηγκηφηππα εμππεξεηεηψλ ζηνπο 

νπνίνπο ν πειάηεο  κπνξεί λα θνξηψζεη νπνηνδήπνηε ινγηζκηθφ ηεο επηινγήο ηνπ. 

Ο πειάηεο κπνξεί λα δεκηνπξγήζεη, πξνζπειάζεη, θαη ηεξκαηίζεη ζηηγκηφηππα 

εμππεξεηεηψλ  αλάινγα κε ηηο αλάγθεο ηνπ θαη λα πιεξψζεη αλάινγα κε ην πφζε 

ψξα είλαη ελεξγά απηά ηα ζηηγκηφηππα. 

Simple Storage Service (S3)  

Σν S3 παξέρεη κηα δηεπαθή δηαδηθηπαθήο ππεξεζίαο ε νπνία ρξεζηκνπνηείηαη γηα 

απνζήθεπζε θαη αλάθηεζε απεξηφξηζησλ πνζνηήησλ δεδνκέλσλ, νπνηαδήπνηε 

ζηηγκή θαη απφ νπνπδήπνηε ζην Παγθφζκην Γίθηπν. 
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Simple Queue Service (SQS) 

Σν SQS είλαη κηα θαηαλεκεκέλε ππεξεζία νπξάο κελπκάησλ πνπ επηηξέπεη ηελ 

πξνγξακκαηηθή απνζηνιή κελπκάησλ κέζσ δηαδηθηπαθψλ εθαξκνγψλ ζαλ ηξφπν 

επηθνηλσλίαο ζην δηαδίθηπν. Ο ζθνπφο ηνπ SQS είλαη  λα παξέρεη κηα θιηκαθσηή 

νπξά κελπκάησλ ε νπνία επηιχεη δεηήκαηα πνπ πξνέξρνληαη απφ απιά 

πξνβιήκαηα κεηαμχ δεκηνπξγνχ –θαηαλαισηή ή πξνβιήκαηα ζπλδεζηκφηεηαο 

κεηαμχ ηνπο. 

4.1.3 CloudFront 

Σν CloudFront είλαη έλα δίθηπν παξάδνζεο πεξηερνκέλνπ ην νπνίν ρξεζηκνπνηεί 

έλα παγθφζκην δίθηπν θφκβσλ. Η αηηήζεηο γηα αληηθείκελα δξνκνινγνχληαη 

απηφκαηα ζηνλ θνληηλφηεξν θφκβν ψζηε ην πεξηερφκελν λα παξαδίδεηαη κε ηελ 

θαιχηεξε δπλαηή απφδνζε. Σν CloudFront δνπιεχεη κε ην S3 πνπ απνζεθεχεη ηηο 

απζεληηθέο, ηειηθέο εθδφζεηο ησλ αξρείσλ. 

4.1.4 SimpleDB 

Σν SimpleDB είλαη κηα δηαδηθηπαθή ππεξεζία πνπ παξέρεη θαίξηεο ιεηηνπξγίεο κηαο 

βάζεο δεδνκέλσλ φπσο επξεηήξην δεδνκέλσλ θαη εξσηήκαηα. Απηή ε ππεξεζία 

ζπλεξγάδεηαη ζηελά κε ην S3 θαη ην EC2 πξνζθέξνληαο ηελ δπλαηφηεηα 

απνζήθεπζεο, επεμεξγαζίαο θαη εξσηεκάησλ ζην Cloud θαζηζηψληαο ηελ 

ππνινγηζηηθή κέζσ δηαδηθηχνπ επθνιφηεξε θαη νηθνλνκηθά απνδνηηθφηεξε γηα ηνπο  

δεκηνπξγνχο ινγηζκηθνχ. 

Πίλαθαο 4-1 Πεξηπηψζεηο Υξήζεο AWS 

Πεξίπησζε Υξήζεο Πεξηγξαθή Τπεξεζία/εο 

Φηινμελία δηαδηθηπαθψλ εθαξκνγψλ Οη θαηαζθεπαζηέο δηαδηθηπαθψλ 
εθαξκνγψλ κπνξνχλ λα 
ρξεζηκνπνηνχλ ηελ ππνδνκή ηνπ AWS 
γηα ππνινγηζηηθή ηζρχ θαη απνζήθεπζε 
αληί λα θηινμελνχλ εζσηεξηθά ηηο 
εθαξκνγέο ηνπο, κεηψλνληαο ην θφζηνο 
θαη απμάλνληαο ηελ απνδνηηθφηεηα πνπ 
ζρεηίδεηαη κε ηελ δηαρείξηζε ηεο 
ππνδνκήο θαη ηνπ ρξφλνπ ζηελ αγνξά. 

EC2, S3, SimpleDB, SQS 

Απνζήθεπζε θαη Αληίγξαθα Αζθαιείαο Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ην AWS γηα λα 
δηαρεηξηζηνχλ ηελ εζσηεξηθή 
απνζήθεπζε θαη ηελ ιήςε αληηγξάθσλ 
αζθαιείαο σο ελαιιαθηηθή ζηελ 
εζσηεξηθή ππνδνκή απνζήθεπζεο. 
Παξφιν πνπ ην θφζηνο ηνπ πιηθνχ 
απνζήθεπζεο κεηψλεηαη, ην κέγεζνο 
ησλ δεδνκέλσλ κεγαιψλεη απμάλνληαο 
θαη ηηο αλάγθεο γηα απνζήθεπζε. 

S3 

Παξάδνζε Πεξηερνκέλνπ Οξγαληζκνί πνπ ζρεηίδνληαη κε ηελ 
παξάδνζε πεξηερνκέλνπ φπσο ηε ξνή 
δεδνκέλσλ κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ην παγθφζκην δίθηπν 
θφκβσλ ηνπ AWS γηα λα κεηψζνπλ ηελ 
θαζπζηέξεζε ζηελ παξάδνζε θαη λα 
βειηηψζνπλ ηελ ππεξεζία. 

CloudFront, S3 

Τπνινγηζηηθή Τςειήο Απφδνζεο Οξγαληζκνί πνπ έρνπλ αλάγθε απφ 
πςειήο απφδνζεο ππνινγηζηηθή 
κπνξνχλ λα ρξεζηκνπνηήζνπλ θαηά 
απαίηεζε ηελ ππνινγηζηηθή ηζρχ ηνπ 
AWS γηα λα επεμεξγαζηνχλ κεγάιεο 
πνζφηεηεο δεδνκέλσλ  ρσξίο λα 
ρξεηάδεηαη λα δεκηνπξγήζνπλ κηα 

EC2, S3 
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εζσηεξηθή ππνδνκή. Μεηψλνληαο έηζη  
ην θφζηνο θαη απμάλνληαο ηελ 
απνδνηηθφηεηα . 

Φηινμελία δεδνκέλσλ Media Οξγαληζκνί πνπ εκπιέθνληε ζηελ 
δηαλνκή θαη απνζήθεπζε αξρείσλ 
media κπνξνχλ λα ρξεζηκνπνηήζνπλ 
ην AWS γηα λα  δηαρεηξηζηνχλ ηηο 
απξφβιεπηεο απαηηήζεηο πνπ 
ζρεηίδνληαη κε ηελ απνζήθεπζε θαη ηελ 
επεμεξγαζία. 

EC2, S3, CloudFront, SQS 

MapReduse Σν MapReduse είλαη κηα δηαδηθηπαθή 
ππεξεζία πνπ επηηξέπεη ζε 
επηρεηξήζεηο, εξεπλεηέο, αλαιπηέο 
δεδνκέλσλ, θαη θαηαζθεπαζηέο 
ινγηζκηθνχ λα επεμεξγάδνληαη 
ηεξάζηηεο πνζφηεηεο δεδνκέλσλ 
ρξεζηκνπνηψληαο ην πιαίζην εξγαζίαο 
Hadoop. 

EC2, S3 

Cloud ―bursting‖ Η ηθαλφηεηα λα αληηκεησπίδνληαη νη 
αζηξαπηαίεο απμνκεηψζεηο ζηηο 
απαηηήζεηο επεμεξγαζίαο. 

EC2 

 

4.1.5 Google (SaaS, PaaS) 

Σν Google App Engine είλαη ε πιαηθφξκα πνπ παξέρεηαη σο ππεξεζία απφ ηελ 

Google γηα ηελ θαηαζθεπή θαη θηινμελία δηαδηθηπαθψλ εθαξκνγψλ ζηελ ππνδνκή 

ηεο. Πξνο ην παξφλ νη ππνζηεξηδφκελεο γιψζζεο πξνγξακκαηηζκνχ είλαη ε 

Python θαη ε Java. Σν App Engine παξέρεηαη δσξεάλ κέρξη έλα ζεκείν ρξήζεο 

ησλ πφξσλ απφ ην νπνίν θαη έπεηηα ππάξρεη ρξέσζε γηα ηνπο επηπιένλ πφξνπο ( 

απνζήθεπζε, ρξήζε δηθηχνπ, επεμεξγαζηηθήο ηζρχο) πνπ απαηηνχληαη απφ ηελ 

εθαξκνγή. 

Σν Google Apps είλαη ην ινγηζκηθφ σο ππεξεζία πνπ παξέρεηαη απφ ηελ Google 

θαη πξνζθέξεη ινγηζκηθφ ειεθηξνληθνχ ηαρπδξνκείνπ θαη ζπλεξγαζίαο. Παξέρεη 

δηάθνξεο εθαξκνγέο κε παξφκνηα ιεηηνπξγηθφηεηα φπσο νη παξαδνζηαθέο ζνπίηεο 

γξαθείνπ, ζπκπεξηιακβάλνληαο ην Gmail, Ηκεξνιφγην, έγγξαθα, θαη ηζηνζειίδεο. 

Δπηπιένλ ην Google Apps πεξηέρεη έλαλ αξηζκφ πξντφλησλ αζθάιεηαο γηα λα 

παξέρεη αζθάιεηα ζην ειεθηξνληθφ ηαρπδξνκείν θαη λα ζπκκνξθψλεηαη κε ηηο 

ππάξρνπζεο ππνδνκέο ειεθηξνληθνχ ηαρπδξνκείνπ. Η βαζηθή έθδνζε παξέρεηαη 

δσξεάλ θαη πξνζθέξεη ηνλ ίδην απνζεθεπηηθφ ρψξν κε ηνπο απινχο ινγαξηαζκνχο 

ηνπ Gmail, ε έθδνζε Premier βαζίδεηαη ζην κνληέιν αδεηνδφηεζεο αλα ρξήζηε θαη 

ην ζπζρεηηδφκελν επίπεδν απνζήθεπζεο. 

Πίλαθαο 4-2 Πεξηπηψζεηο ρξήζεηο ηεο Google 

Πεξίπησζε Υξήζεο Πεξηγξαθή Τπεξεζία/εο 

Τπεξεζία κελπκάησλ Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ην Google Apps γηα 
ηα εζσηεξηθά ειεθηξνληθά κελχκαηα 
θαη ππεξεζίεο εκεξνινγίνπ ρσξίο λα 
επελδχνπλ θαη λα ζπληεξνχλ ηελ 
αληίζηνηρε ππνδνκή. 

Gmail, Google Calendar 

Αζθάιεηα ζηα ππάξρνληα ζπζηήκαηα 
ειεθηξνληθψλ κελπκάησλ 

Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ην Google Apps γηα 
λα αζθαιίζνπλ ηα ππάξρνληα 
ζπζηήκαηα ειεθηξνληθνχ ηαρπδξνκείνπ 
θηιηξάξνληαο ηηο απεηιέο φπσο είλαη νη 
ηνί θαη ε αλεπηζχκεηε αιιεινγξαθία, 
ρσξίο λα επελδχνπλ θαη λα ζπληεξνχλ 
ην αληίζηνηρν ινγηζκηθφ θαη πιηθφ. 

Google Email Security 
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Γηαηήξεζε θαη αξρεηνζέηεζε 
κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ ζηα ππάξρνληα 
ζπζηήκαηα 

Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ην Google Apps γηα 
λα δηαρεηξηζηνχλ ηελ δηαηήξεζε θαη 
αξρεηνζέηεζε ησλ ειεθηξνληθψλ 
κελπκάησλ  κε ηελ δπλαηφηεηα 
αλαδήηεζεο, ψζηε λα κπνξνχλ λα ηα 
εληνπίδνπλ γξήγνξα ρσξίο λα 
επελδχνπλ θαη λα ζπληεξνχλ ην 
αληίζηνηρν ινγηζκηθφ θαη πιηθφ. 

Google Email Archiving and Discovery 

πλεξγαζία Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ην Google Apps γηα 
ππεξεζίεο ζνπίηαο γξαθείνπ θαη 
ζπλεξγαζίαο ρσξίο λα ρξεηάδεηαη ηελ 
εγθαηάζηαζε ινγηζκηθνχ ζηνπο 
ηνπηθνχο ζηαζκνχο εξγαζίαο θαη ηνπο 
εμππεξεηεηέο. 

Google Docs, Google Sites 

Αλάπηπμε εθαξκνγψλ Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ηελ πιαηθφξκα 
Google App Engine γηα λα αλαπηχμνπλ 
δηθέο ηνπο εθαξκνγέο βαζηζκέλεο ζηελ 
Java θαη ηελ Python θαη ηηο 
ζπζρεηηδφκελεο ππεξεζίεο ρσξίο λα 
επελδχζνπλ ζε εζσηεξηθή ππνδνκή. 

App Engine 

 

4.1.6 Microsoft Azure πιαηθόξκα σο Τπεξεζία (PaaS)  

Η πιαηθφξκα ππεξεζηψλ Azure ηεο Microsoft είλαη θνκκάηη ηεο ζηξαηεγηθήο ηεο 

εηαηξείαο λα κεηψζεη ηελ έκθαζε ζηα πξντφληα γηα ππνινγηζηέο γξαθείνπ θαη λα 

κεηαηνπίζεη πεξηζζφηεξνπο πφξνπο  ζηα δηαδηθηπαθά πξντφληα. Σν Azure παξέρεη 

έλα ιεηηνπξγηθφ ζχζηεκα πνπ νλνκάδεηαη Windows Azure, ην νπνίν εμππεξεηεί 

ζαλ ζε πξαγκαηηθφ ρξφλν εθηέιεζεο ηηο εθαξκνγέο θαη παξέρεη έλα ζχλνιν 

ππεξεζηψλ πνπ επηηξέπνπλ ηελ αλάπηπμε, δηαρείξηζε θαη θηινμελία 

δηαρεηξηδφκελσλ εθαξκνγψλ ζηα θέληξα δεδνκέλσλ ηεο  Microsoft. 

Η πιαηθφξκα πεξηιακβάλεη ηηο αθφινπζεο ππεξεζίεο:  

Τπεξεζίεο .ΝΔΣ 

Έλα ζχλνιν ππεξεζηψλ πξνζαλαηνιηζκέλεο ζηνπο δεκηνπξγνχο ινγηζκηθνχ πνπ 

παξέρνπλ βαζηθά θνκκάηηα πνπ ρξεηάδνληαη ζε πνιιέο εθαξκνγέο πνπ βαζίδνληαη 

ζην Cloud (έιεγρν πξφζβαζεο, ξνή εξγαζίαο, θ.α) 

Τπεξεζίεο SQL 

Έλα ζχλνιν ππεξεζηψλ πνπ επεθηείλνπλ ηηο δπλαηφηεηεο  ηνπ εμππεξεηεηή 

Microsoft SQL  ζην Cloud σο δηαδηθηπαθή, θαηαλεκεκέλε ζρεζηαθή βάζε 

δεδνκέλσλ. Παξέρεη δηαδηθηπαθέο ππεξεζίεο πνπ επηηξέπνπλ ηα ζρεζηαθά 

εξσηήκαηα, ηελ αλαδήηεζε θαη ηνλ ζπγρξνληζκφ ησλ δεδνκέλσλ κε 

κεηαθηλνχκελνπο ρξήζηεο, απνκαθξπζκέλα γξαθεία θαη εηαηξηθνχο ζπλεξγάηεο. 

Τπεξεζίεο Live  

Έλα ζχλνιν ππεξεζηψλ πνπ παξέρνπλ ζηνπο δεκηνπξγνχο ινγηζκηθνχ ηελ 

δπλαηφηεηα λα ζπλδέζνπλ ηηο εθαξκνγέο ηνπο κε ηνπο ρξήζηεο ηνπ Windows Live. 

Δπηπιένλ νη ππεξεζίεο Live επηηξέπνπλ ζηνπο ρξήζηεο λα ζπλδεζνχλ 
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ρξεζηκνπνηψληαο ην Live αλαγλσξηζηηθφ ηνπο, λα πξνζπειαχλνπλ θαη λα 

κνηξάδνληαη επαθέο , λα ηξνθνδνηνχλ πεξηερφκελν ζην Windows Live θ.ν.θ .  

  

Πίλαθαο 4-3 Πεξηπηψζεηο ρξήζεο ηεο πιαηθφξκαο Azure 

Πεξίπησζε Υξήζεο Πεξηγξαθή Τπεξεζία/εο 

Παξνρή εθδφζεσλ εθαξκνγψλ 
ινγηζκηθνχ σο ππεξεζία απφ ηνπο 
πσιεηέο 

Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ηελ πιαηθφξκα 
Azure γηα λα εκπινπηίζνπλ ηελ 
ιεηηνπξγηθφηεηα ησλ ππαξρνπζψλ 
εθαξκνγψλ ρσξίο λα επελδχζνπλ ζε 
εζσηεξηθή ππνδνκή. Γηα παξάδεηγκα 
αληί λα ζπλερίδεηαη ην ππάξρνλ 
κνληέιν αλάπηπμεο  ν θαηαζθεπαζηήο 
κπνξεί λα αλαπηχμεη κηα  SaaS έθδνζε 
ηνπ πξντφληνο. 

Windows Azure, .Net Τπεξεζίεο, SQL 
ππεξεζίεο 

Αλάπηπμε εθαξκνγψλ  Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ηελ πιαηθφξκα 
Azure γηα λα αλαπηχμνπλ δηθέο ηνπο 
εθαξκνγέο βαζηζκέλεο ζην Windows 
Azure θαη ηηο ζπζρεηηδφκελεο 
ππεξεζίεο ρσξίο λα επελδχζνπλ ζε 
εζσηεξηθή ππνδνκή. 

Windows Azure, .Net Τπεξεζίεο, SQL 
ππεξεζίεο 

 

4.1.7  Proofpoint (SaaS, IaaS) 

Η Proofpoint πξνζθέξεη ππεξεζίεο SaaS θαη IaaS ζην cloud πνπ ζρεηίδνληαη κε 

ηελ αζθάιεηα ησλ εηαηξηθψλ ειεθηξνληθψλ κελπκάησλ,  ηελ αξρεηνζέηεζε, ηελ 

θξππηνγξάθεζε, θαη ηελ απνηξνπή απψιεηαο δεδνκέλσλ. Η ρξέσζε πνπ 

αθνινπζεί ε Proofpoint γηα ηηο ππεξεζίεο ηεο αθνινπζεί ην κνληέιν ρξέσζεο αλά 

ρξήζε, ή αλά έηνο εμαξηάηαη απφ ην πξντφλ θαη ηα ραξαθηεξηζηηθά πνπ απηφ 

πξνζθέξεη. 

Η Proofpoint πξνζθέξεη κηα ζεηξά απφ SaaS θαη IaaS ππεξεζίεο 

ζπκπεξηιακβαλνκέλσλ ησλ παξαθάησ :  

Enterprise 

Σν Enterprise είλαη κηα ππεξεζία πνπ πξνζθέξεη αζθάιεηα ακθφηεξα ζηα 

εηζεξρφκελα θαη εμεξρφκελα κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ ρσξίο ηελ 

αλάγθε χπαξμεο ινγηζκηθνχ θαη πιηθνχ απφ ηελ κεξηά ηνπ ρξήζηε. Η 

ηξνπνπνηήζηκε ππεξεζία κπνξεί λα αλαπηπρζεί κε πιεζψξα επηινγψλ 

ζπκπεξηιακβάλνληαο έλα παθέην πξνζηαζίαο, (κε πξνζηαζία  αλεπηζχκεησλ 

κελπκάησλ, πξνζηαζία απφ ηνχο, ηνίρν πξνζηαζίαο, θαη επηβνιή πνιηηηθήο 

κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ), έλα παθέην ηδησηηθφηεηαο (κε 

ραξαθηεξηζηηθά πξνζηαζίαο ησλ δεδνκέλσλ πνπ ζπκπεξηιακβάλεη αλίρλεπζε 

ηδησηηθήο ηαπηφηεηαο, αλίρλεπζε νηθνλνκηθψλ πιεξνθνξηψλ, πξν-ξπζκηζκέλσλ 

πνιηηηθψλ πξνζηαζίαο ησλ δεδνκέλσλ, θαη δηαρείξηζε πεξηζηαηηθψλ),  θαη έλα 

παθέην θξππηνγξάθεζεο ην νπνίν πξνζζέηεη  ραξαθηεξηζηηθά θξππηνγξάθεζεο 

ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ βαζηζκέλα ζηελ πνιηηηθή. 

 Shield 
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Η ππεξεζία Shield ακχλεηαη ελάληηα ζε θαθφβνπια θαη αλεπηζχκεηα κελχκαηα 

ειεθηξνληθνχ ηαρπδξνκείνπ, κεηψλνληαο ηνλ φγθν ηνλ εηζεξρφκελσλ 

αλεπηζχκεησλ κελπκάησλ θαη απνηξέπνληαο ηηο επηζέζεηο άξλεζεο ππεξεζίαο 

(DoS) θαη επηζέζεηο ζε θαηαιφγνπο γηα ηελ ζπγθνκηδή δηεπζχλζεσλ ειεθηξνληθνχ 

ηαρπδξνκείνπ. 

Archive  

Η ππεξεζία Archive παξέρεηαη θαηά απαίηεζε θαη δίλεη ιχζε ζηελ δηαρείξηζε 

απνζήθεπζεο κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ, λνκηθήο αλαθάιπςεο, θαη 

ζπκκφξθσζεο ζηνπο θαλνληζκνχο. Σερλνινγία θξππηνγξάθεζεο ρξεζηκνπνηείηαη 

γηα λα δηαζθαιηζηεί φηη ηα κελχκαηα είλαη αζθαιή θαζψο κεηαθέξνληαη ζηα θέληξα 

δεδνκέλσλ ηεο Proofpoint θαζψο θαη φηαλ απνζεθεχνληαη ζην αξρείν. Δπηπιένλ νη 

εμνπζηνδνηεκέλνη ρξήζηεο κπνξνχλ λα πξαγκαηνπνηήζνπλ αλαδήηεζε ζηα 

αξρεηνζεηεκέλα κελχκαηα. Απηή ε ππεξεζία δίλεη ηελ δπλαηφηεηα ζηηο επηρεηξήζεηο 

λα εληνπίδνπλ κελχκαηα ειεθηξνληθνχ ηαρπδξνκείνπ πνπ εκπιέθνληαη κε λνκηθέο 

ππνζέζεηο θαη ζηνπο ηειηθνχο ρξήζηεο ηελ δπλαηφηεηα πξφζβαζεο ζην ηζηνξηθφ 

ησλ κελπκάησλ ηνπο. 

Πίλαθαο 4-4 Πεξηπηψζεηο ρξήζεο ηεο Proofpoint 

Πεξίπησζε Υξήζεο Πεξηγξαθή Τπεξεζία/εο 

Αζθάιεηα εηζεξρφκελσλ κελπκάησλ Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ηελ αζθάιεηα 
κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ ηεο Proofpoint γηα λα 
κπινθάξνπλ ηελ αλεπηζχκεηε 
αιιεινγξαθία, ηνχο, επηζέζεηο 
πξνζπνίεζεο, θαη αθαηάιιεινπ 
πεξηερνκέλνπ ζηα εηζεξρφκελα 
κελχκαηα, θαη λα εθαξκφζνπλ ηελ 
πνιηηηθή ηνπ νξγαληζκνχ ζηα 
εμεξρφκελα κελχκαηα.  

Enterprise 

Πξνζηαζία απψιεηαο δεδνκέλσλ Οη νξγαληζκνί κπνξνχλ λα 
πξνζηαηέςνπλ ηα εκπηζηεπηηθά 
δεδνκέλα απφ αθαηάιιειε δηαλνκή 
ηνπο κέζσ κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ 

Enterprise 

πκκφξθσζε κε ηνπο θαλνληζκνχο 
πξνζηαζίαο ησλ δεδνκέλσλ 

Οη νξγαληζκνί πξέπεη λα εμαζθαιίδνπλ 
φηη πξνζσπηθέο πιεξνθνξίεο φπσο 
νηθνλνκηθά δεδνκέλα πειαηψλ, θαη 
πξνζσπηθέο πιεξνθνξίεο πγείαο 
πξνζηαηεχνληαη ελάληηα ζε αθαηάιιειε 
έθζεζε ηνπο.  Σα εμεξρφκελα κελχκαηα 
θαη ηα επηζπλαπηφκελα αξρεία ηνπο 
ζαξψλνληαη θαη είηε θξππηνγξαθνχληαη 
απηφκαηα είηε κπινθάξεηαη ε 
απνζηνιή ηνπο σο αθαηάιιεια γηα 
δεκνζίεπζε. 

Enterprise 

Αξρεηνζέηεζε κελπκάησλ 
ειεθηξνληθνχ ηαρπδξνκείνπ 

Οη νξγαληζκνί κπνξνχλ λα εληζρχζνπλ 
ηελ πνιηηηθή ηνπο γηα ηελ δηαηήξεζε 
ησλ κελπκάησλ ειεθηξνληθνχ 
ηαρπδξνκείνπ , λα ειαθξχλνπλ ηνπο 
ηνπηθνχο ηνπο εμππεξεηεηέο απφ ην 
βάξνο ηεο απνζήθεπζεο, θαη λα 
επηηπγράλνπλ γξήγνξε αλαδήηεζε ζην 
ηζηνξηθφ ησλ κελπκάησλ ηνπο. 

Archive 
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4.1.8 RightScale (IaaS) 

Η RightScale παξέρεη ππεξεζίεο IaaS ζην Cloud πνπ βνεζνχλ ηνπο νξγαληζκνχο 

λα δηαρεηξίδνληαη εθαξκνγέο Cloud πνπ παξέρνληαη απφ άιινπο παξφρνπο, φπσο 

ε AWS, FlexiScale, θαη GoGrid. Η πιαηθφξκα δηαρείξηζεο Cloud ηεο RightScale 

επηηξέπεη ζηνπο νξγαληζκνχο λα δηαρεηξίδνληαη θαη λα ππνζηεξίδνπλ ηηο δηθέο ηνπο 

εθαξκνγέο Cloud κέζσ κηαο δηαδηθηπαθήο πιαηθφξκαο δηαρείξηζεο, ελψ 

παξάιιεια επσθεινχληαη απφ ηα πιενλεθηήκαηα πνπ πξνζθέξνπλ δηαθνξεηηθνί 

πάξνρνη Cloud. Η RightScale ρξεψλεη ηηο ππεξεζίεο ηηο κε βάζε ηηο δηαθνξεηηθέο 

εθδφζεηο πνπ πξνζθέξεη, ηα ραξαθηεξηζηηθά απηψλ ησλ εθδφζεσλ θαη ηνλ ρξφλν 

ρξήζεο ησλ εμππεξεηεηψλ. 

Η πιαηθφξκα δηαρείξηζεο Cloud ηεο RightScale πεξηιακβάλεη ηα παξαθάησ :  

Πεξηβάιινλ δηαρείξηζεο Cloud  

Η πιαηθφξκα δηαρείξηζεο Cloud παξέρεη έιεγρν, δηαρείξηζε, θαη ππνζηήξημε ζηνλ 

θχθιν αλάπηπμεο Cloud κέζσ ελφο πίλαθα ειέγρνπ γηα δηαρείξηζε ζε πξαγκαηηθφ 

ρξφλν  δηαθνξεηηθψλ πινπνηήζεσλ κεηαμχ ελφο ή πεξηζζφηεξσλ cloud, 

ζπκπεξηιακβαλφκελσλ δεκφζησλ θαη ηδησηηθψλ cloud. Ο πίλαθαο ειέγρνπ παξέρεη 

δηάθαλε πξφζβαζε θαη έιεγρν ζε φιεο ηηο πηπρέο ηεο αλάπηπμεο cloud φπσο 

παξάκεηξνη εηζφδνπ, επίβιεςε ζε πξαγκαηηθφ ρξφλν, πξφηππεο ξπζκίζεηο 

εμππεξεηεηή θαη απηφκαηε ή ρεηξνθίλεηε απφθξηζε. 

Πξόηππεο ξπζκίζεηο εμππεξεηεηώλ Cloud 

Οη πξφηππεο ξπζκίζεηο εμππεξεηεηψλ θαη ε βηβιηνζήθε Best Practice βνεζάλ ζηελ 

απινπνίεζε ηεο δηαρείξηζεο ηεο αλάπηπμεο. Οη πξφηππεο ξπζκίζεηο εμππεξεηεηψλ 

πνπ αλαπηχρζεθαλ απφ ηελ RightScale, ελζσκαηψλνπλ βαζηθέο ξπζκίζεηο γηα ην 

cloud γηα θνηλά ζπζηαηηθά αλάπηπμεο εθαξκνγψλ φπσο ην επεθηάζηκν web, 

εθαξκνγέο εμππεξεηεηψλ θαη βάζεηο δεδνκέλσλ. Οη εηαηξηθέο πξφηππεο ξπζκίζεηο 

πνπ αλαπηχρζεθαλ απφ ζπλεξγάηεο ηεο RightScale βνεζάεη ζην λα 

ελζσκαησζνχλ εξγαιεία θαη ζπζηαηηθά ησλ ζπλεξγαηψλ ηεο ζηηο πινπνηήζεηο. Οη 

πξφηππεο ξπζκίζεηο εμππεξεηεηψλ ησλ πειαηψλ κπνξνχλ λα θινλνπνηεζνχλ θαη 

λα ηξνπνπνηεζνχλ γηα ζπγθεθξηκέλεο αλάγθεο, θαη έπεηηα λα απνζεθεπηνχλ ζε 

βηβιηνζήθεο. Με ην πέξαζκα ηνπ ρξφλνπ έλαο νξγαληζκφο κπνξεί λα δεκηνπξγήζεη 

κηα απνζήθε κε πξφηππα ξπζκίζεσλ εμππεξεηεηψλ παξέρνληαο πνιχηηκε 

εηαηξηθή γλψζε γηα ηνλ νξγληζκφ. 

Πξνζαξκόζηκε κεραλή απηνκαηηζκνύ 

Η πξνζαξκφζηκε κεραλή απηνκαηηζκνχ εθηειεί θαη δηαρεηξίδεηαη πινπνηήζεηο πνπ 

πξνζαξκφδνληαη ζηηο ζπλζήθεο θαηφπηλ απαίηεζεο ηνπ ζπζηήκαηνο, απνηπρίαο 

ηνπ ζπζηήκαηνο ή άιισλ ζπγθεθξηκέλσλ γεγνλφησλ. Όηαλ απαηηνχληαη αιιαγέο, 

εμππεξεηεηέο κπνξνχλ λα πξνζηεζνχλ ή λα παξνπιηζηνχλ. Όηαλ ηα ζπζηαηηθά 

απνηπγράλνπλ , νη ππάξρνληεο εμππεξεηεηέο κπνξνχλ λα πηνζεηήζνπλ ηνλ ξφιν 
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ηνπο ή ην ζχζηεκα κπνξεί λα αλαπηχμεη λένπο εμππεξεηεηέο. Όηαλ νη νπξέο 

γεκίζνπλ ή αδεηάζνπλ ην δίθηπν κπνξεί λα απμεζεί ή λα κεησζεί απηφκαηα.  

Μεραλή πνιιαπιώλ Cloud 

Η κεραλή πνιιαπιψλ Cloud αιιειεπηδξά κε ηελ δηεπαθή πξνγξακκαηηζκνχ 

εθαξκνγψλ (API) θαη δηαρεηξίδεηαη ηα δεηήκαηα δηαθνξεηηθψλ cloud. Απνηέιεζκα 

απηνχ είλαη νη νξγαληζκνί λα κελ εγθισβίδνληαη ζε θαλέλα cloud, απελαληίαο είλαη 

ειεχζεξνη λα επηιέγνπλ αλάκεζε ζε δηαθνξεηηθνχο παξφρνπο cloud, ή λα 

κεηαθέξνπλ κηα εθαξκνγή απφ ην έλα cloud ζην άιιν. 

Πίλαθαο 4-5 Πεξηπηψζεηο Υξήζεο RightScale 

Πεξίπησζε Υξήζεο Πεξηγξαθή Τπεξεζία/εο 

Πεξηπινθφηεηα ζηελ δηαρείξηζε ηεο 
ππνδνκήο ηνπ Cloud 

Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ηελ RightScale γηα 
λα δηαρεηξηζηνχλ ηηο πνιππινθφηεηεο 
πνπ πξνθχπηνπλ απφ ηελ  πινπνίεζε 
ππεξεζηψλ ππνδνκήο απφ έλαλ 
πάξνρν. Απηφ επηθέξεη απνδνηηθφηεξε 
δηαρείξηζε ησλ ππεξεζηψλ θαη ην 
ρξφλνπ ζηελ αγνξά, θαζψο ν 
νξγαληζκφο κπνξεί λα επηθεληξσζεί ζε 
θαίξηα  δεηήκαηα απφ ην λα καζαίλεη 
πψο λα ιεηηνπξγεί κέζα ζην 
πεξηβάιινλ ηνπ παξφρνπ. 

Πιαηθφξκα δηαρείξηζεο Cloud 

Πιαηθφξκα απιήο δηαρείξηζεο Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ηελ RightScale γηα 
λα δηαρεηξηζηνχλ θαη λα ζπληεξνχλ 
πινπνηήζεηο cloud  κέζσ κηαο 
πιαηθφξκαο δηαρείξηζεο. Απηφ 
επηθέξεη απνδνηηθφηεξε δηαρείξηζε θαη 
κείσζε ηνπ θφζηνπο πνπ ζρεηίδεηαη κε 
ην πξνζσπηθφ θαζψο ν νξγαληζκφο 
δηεπζχλεη απνδνηηθφηεξα ηνλ αξηζκφ 
ησλ απαζρνινχκελσλ ζηελ δηαρείξηζε 
ηεο πινπνίεζεο cloud. 

Πιαηθφξκα δηαρείξηζεο Cloud 

Φνξεηφηεηα  Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ηελ RightScale γηα 
λα δηαρεηξηζηνχλ ηηο δηεπαθέο 
πξνγξακκαηηζκνχ εθαξκνγψλ (API) 
θαη ηα ηδηαίηεξα δεηήκαηα θάζε cloud 
έηζη ψζηε λα επηιέγνπλ ειεχζεξα 
αλάκεζα ζηελ πιεζψξα ησλ παξφρσλ 
ζχκθσλα κε ηηο αλάγθεο ηνπο, λα 
δηαρεηξίδνληαη θαη λα κεηαθέξνπλ 
εθαξκνγέο αλάκεζα ζε δηαθνξεηηθά 
cloud (δεκφζηα ή ηδησηηθά) θαη λα 
απνθεχγνπλ ηνλ εγθισβηζκφ ηνπο.  

Πιαηθφξκα δηαρείξηζεο Cloud 

 

4.1.9 Salesforce.com (SaaS, PaaS) 

Η Salesforce.com είλαη πάξνρνο SaaS πξντφλησλ ζπζηεκάησλ δηαρείξηζεο 

πειαηεηαθψλ ζρέζεσλ (CRM) , επίζεο πξνζθέξεη θαη πξντφληα PaaS κέζσ ηνπ 

Force.com. Σν CRM ηεο Salesforce.com δηαηξείηαη ζε δηάθνξεο εθαξκνγέο θαη ε 

ρξέσζε γίλεηαη αλα ρξήζηε. 

Η Salesforce.com παξέρεη ππεξεζίεο PaaS κέζσ ηνπ Force.com πνπ επηηξέπεη 

εμσηεξηθνχο πξνγξακκαηηζηέο λα δεκηνπξγνχλ πξφζζεηεο εθαξκνγέο πνπ 

ελνπνηνχληαη κέζα ζηηο βαζηθέο εθαξκνγέο ηεο Salesforce.com θαη θηινμελνχληαη 

ζηηο ππνδνκέο ηεο. Οη εθαξκνγέο δεκηνπξγνχληαη κε ηελ γιψζζα 
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πξνγξακκαηηζκνχ Apex, κηα ηδησηηθή γιψζζα γηα ηελ πιαηθφξκα ηνπ Force.com. 

Η ρξέσζε γίλεηαη αλά πξνγξακκαηηζηή  θαη ππάξρνπλ δηάθνξα παθέηα αλάινγα 

κε ην επίπεδν ηεο απνζήθεπζεο, ηηο θιήζεηο API θ.α. . Σν AppExchange είλαη έλαο 

θαηάινγνο κε εθαξκνγέο πνπ δεκηνπξγήζεθε γηα ην Salesforce.com απφ ηξίηνπο 

πξνγξακκαηηζηέο θαη νη ρξήζηεο κπνξνχλ λα ηηο αγνξάδνπλ θαη λα ηηο πξνζζέηνπλ 

ζηα δηθά ηνπο πεξηβάιινληα. 

Πίλαθαο 4-6 Πεξηπηψζεηο ρξήζεο ηεο Salesforce.com 

Πεξίπησζε Υξήζεο Πεξηγξαθή Τπεξεζία/εο 

Καηά απαίηεζε CRM  Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ην CRM ηεο 
Salesforce.com γηα λα δηαρεηξηζηνχλ 
λα ζπγθεληξψζνπλ θαη λα κνηξαζηνχλ 
απνδνηηθά ηηο πιεξνθνξίεο ησλ 
πειαηψλ ηνπο, ρσξίο λα επελδχζνπλ 
ζε εζσηεξηθή ππνδνκή. 

CRM 

Δπέθηαζε ηεο ιεηηνπξγηθφηεηαο ζην 
CRM ηεο Salesforce.com 

Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ηελ Force.com γηα 
λα αλαπηχζζνπλ πξφζζεηεο 
εθαξκνγέο πνπ επεθηείλνπλ ηελ 
ιεηηνπξγηθφηεηα ηνπ CRM ηεο 
Salesforce.com ή λα ρξεζηκνπνηνχλ 
ηνλ ππάξρνλ θαηάινγν εθαξκνγψλ ηνπ 
AppExchange ρσξίο λα επελδχζνπλ 
ζε εζσηεξηθή ππνδνκή. 

Force.com, AppExchange 

Αλάπηπμε Δθαξκνγψλ Οη νξγαληζκνί κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ηελ πιαηθφξκα ηεο 
Force.com γηα λα αλαπηχμνπλ 
εθαξκνγέο πνπ βαζίδνληαη ζην 
Force.com ρσξίο λα επελδχζνπλ ζε 
εζσηεξηθέο ππνδνκέο. 

Force.com 

 

4.1.10 Αλνηρηή πιαηθόξκα Cloud ηεο Sun 

Χο ε εηαηξεία πνπ επηλφεζε ηελ θξάζε ―Σν Γίθηπν είλαη ν ππνινγηζηήο‖ ε Sun 

Microsystems νξακαηίδεηαη έλαλ θφζκν κε πνιιά cloud, δεκφζηα θαη ηδησηηθά πνπ 

λα είλαη αλνηρηά θαη ζπκβαηά κεηαμχ ηνπο. χκθσλα κε ηελ νπηηθή ηεο Sun 

ππάξρνπλ πνιινί δηαθνξεηηθνί ηχπνη cloud θαη πνιιέο δηαθνξεηηθέο εθαξκνγέο 

πνπ κπνξνχλ λα αλαπηπρζνχλ ρξεζηκνπνηψληαο ηνπο. Σν πιάλν ηεο Sun είλαη λα 

πξνζθέξεη έλα εθηεηακέλν ζχλνιν πξντφλησλ (πιηθνχ θαη ινγηζκηθνχ) θαη 

ππεξεζηψλ θάησ απφ ηελ νκπξέια κηαο ―Αλνηρηήο Πιαηθφξκαο Cloud‖  γηα λα 

πξνσζήζεη ηηο αλνηρηέο θνηλφηεηεο  θαη ηα νηθνζπζηήκαηα ησλ ζπλεξγαηψλ ηεο. 

χκθσλα κε ηελ Sun ε Αλνηρηή Πιαηθφξκα Cloud είλαη κηα αλνηρηή αξρηηεθηνληθή 

(API, αλνηρηέο ηππνπνηήζεηο) θαη ππνδνκέο πνπ πεξηιακβάλνπλ ηερλνινγίεο φπσο 

Java, MySQL, OpenSolaris θαη αλνηρηφ ινγηζκηθφ απνζήθεπζεο. Η Sun πηζηεχεη 

φηη ε Αλνηρηή Πιαηθφξκα Cloud πνπ πξνζθέξεη ζα ελνπνηήζεη έλα νηθνζχζηεκα 

ζπλεξγαηψλ, πξνγξακκαηηζηψλ θαη άιισλ γηαηί ην cloud computing κπνξεί λα 

είλαη πεηπρεκέλν κφλν αλ κπνξείο λα πεηχρεηο ηελ κέγηζηε επαλαρξεζηκνπνίεζε 

άιισλ ηερλνινγηψλ θαη ζπζηαηηθψλ. 

χκθσλα κε ηελ Sun, ε Αλνηρηή Πιαηθφξκα Cloud πξνζθέξεη φια ηα απαξαίηεηα 

ζπζηαηηθά (πιηθφ, ινγηζκηθφ, θαη δπλαηφηεηεο δηαρείξηζεο) γηα λα βνεζήζεη ηνπο 

πειάηεο θαη ηνπο ζπλεξγάηεο ηεο πνπ ζθνπεχνπλ λα γίλνπλ πάξνρνη νπνηνδήπνηε 

κνληέινπ cloud (SaaS, PaaS, IaaS). Η Sun δνπιεχεη κε παξφρνπο ππεξεζηψλ θαη 
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επηρεηξήζεηο πνπ ζέινπλ λα δεκηνπξγήζνπλ ην δηθφ ηνπο Cloud γηα λα 

εμππεξεηνχλ ηνπο πειάηεο θαη ηνπο ρξήζηεο ηνπο. 

Έλαο απφ ηνπο παξάγνληεο πνπ νδεγνχλ ην Cloud είλαη ε κεγάιε δηαζεζηκφηεηα 

ινγηζκηθνχ αλνηρηνχ θψδηθα θαη ζπζηαηηθψλ. Οη πξνγξακκαηηζηέο κπνξνχλ 

γξήγνξα λα ζπλζέζνπλ εθαξκνγέο απφ ζπζηαηηθά αλνηρηνχ θψδηθα θαη λα ηηο 

ιεηηνπξγνχλ ζην Cloud. Η Sun έρεη αλαπηχμεη ζεκειηψδεηο ηερλνινγίεο (πιηθνχ θαη 

ινγηζκηθνχ) γηα λα ππνζηεξίμεη ηα ηξία κνληέια ηνπ Cloud : δεκφζηα, ηδησηηθά, 

πβξηδηθά . 

ηηο ηερλνινγίεο απηέο ζπκπεξηιακβάλνληαη ηα : OpenSolaris, MySQL, ν αλνηρηνχ 

ινγηζκηθνχ εμππεξεηεηήο εθαξκνγψλ GlassFish, ην Crossbow, ν xVM επφπηεο 

ηεο Sun(βαζηζκέλνο ζην αλνηρηνχ ινγηζκηθνχ Xen),ην ζχζηεκα αξρείσλ ZFS 

(Solaris Zeta files), ην xVM VirtualBox ηεο Sun, θαη ην νινθιεξσκέλν πεξηβάιινλ 

αλάπηπμεο NetBeans. Σν ραξηνθπιάθην πιηθνχ ηεο Sun πεξηιακβάλεη 

εμππεξεηεηέο βαζηζκέλνπο ζηελ νηθνγέλεηα X86, SPARC, UltraSPARC 

επεμεξγζηέο, θαη αλνηρηή απνζήθεπζε. 

Πίλαθαο 4-7 Πεξηπηψζεηο ρξήζεο ηεο Sun 

Πεξίπησζε Υξήζεο Πεξηγξαθή Τπεξεζία/εο 

Τςειήο απφδνζεο Τπνινγηζηηθή Οξγαληζκνί πνπ έρνπλ απαηηήζεηο 
πςειήο ππνινγηζηηθήο κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ηελ αλνηρηή 
πιαηθφξκα Cloud ηεο Sun γηα λα 
επεμεξγαζηνχλ κεγάιεο πνζφηεηεο 
δεδνκέλσλ. 

Αλνηρηή Πιαηθφξκα Cloud ηεο Sun, 
ππεξεζίεο ηδησηηθνχ Cloud 

Αλάπηπμε θαη δνθηκέο Οξγαληζκνί, εηαηξίεο ζην μεθίλεκα 
ηνπο, πξνγξακκαηηζηέο θνηλσληθψλ 
δηθηχσλ θαη επηρεηξήζεηο κπνξνχλ λα 
ρξεζηκνπνηήζνπλ ηεο αλνηρηέο 
δεκφζηεο ππεξεζίεο cloud ηεο Sun θαη 
ηα αλνηρηά ζπζηαηηθά γηα λα 
αλαπηχμνπλ εθαξκνγέο ζε Java, Ruby, 
Python θαη MySQL. 

Sun Cloud, Netbeans, VirtualBox 

 

4.1.11 GoGrid (IaaS) 

Η GoGrid είλαη πάξνρνο ππνδνκήο σο ππεξεζία ζην Cloud. Η δηαρείξηζε θαη 

δηακφξθσζε ηεο ππνδνκήο ζηελ GoGrid είλαη παξφκνηα κε ηελ δηαρείξηζε ηεο 

ππνδνκήο ζε έλα εηαηξηθφ θέληξν δεδνκέλσλ ή έλαλ ηνπηθφ πάξνρν ππεξεζηψλ. Η 

ππνδνκή ηεο GoGrid είλαη πξνζβάζηκε θαη ιεηηνπξγηθή κε ηελ ρξήζε βαζηθψλ 

πξσηφθνιισλ δηθηχνπ  θαη δηεπζχλζεσλ IP κέζσ ηνπ δηαδηθηχνπ, ρσξίο λα 

απαηηνχληαη λέεο ηθαλφηεηεο ή εμνπιηζκφο. 

Με ηηο ππεξεζίεο ηεο GoGrid ν πειάηεο κπνξεί απηφκαηα λα ηξνθνδνηεζεί κε 

ππνδνκέο πιηθνχ κέζσ ηνπ δηαδηθηχνπ, ρσξίο καθξνρξφληεο δεζκεχζεηο θαη κε ηελ 

επειημία λα δεκηνπξγεί θηινμελνχκελεο ππνδνκέο ζην cloud ζχκθσλα κε ηηο 

αλάγθεο ηνπ. Με ηελ ρξήζε κηαο δηαδηθηπαθήο δηεπαθήο ή ελφο API κπνξεί λα 

εθνδηαζηεί εηθνληθνχο θαη θπζηθνχο εμππεξεηεηέο, απνζήθεπζε, εμηζνξξφπεζε 

θφξηνπ εξγαζηψλ θαη αζθάιεηα ζε πξαγκαηηθφ ρξφλν θαη ζε πνιιαπιά θέληξα 

δεδνκέλσλ. Η ρξέσζε γίλεηαη κε βάζε ηνπο πφξνπο πνπ ρξεζηκνπνηήζεθαλ. 
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Η GoGrid ππνζηεξίδεηαη απφ ηα πην ηζρπξά θαη ιεπηνκεξή πηζηνπνηεηηθά SLA, θαη 

ζπκπεξηιακβάλεη έλα πινχζην νηθνζχζηεκα ζπλεξγαηψλ πνπ πξνζθέξνπλ πξν-

ξπζκηζκέλεο θαη έηνηκεο πξνο ρξήζε εκπνξηθέο εθαξκνγέο. Δπηπιένλ ε GoGrid 

παξέρεη επέιηθηε πβξηδηθή θηινμελία, πνπ επηηξέπεη ζε πξαγκαηηθφ ρξφλν ηελ 

θάιπςε ησλ αλαγθψλ ζε ππνδνκέο. Έηζη επηηαρχλεη ηνλ ρξφλν εηζφδνπ ζηελ 

αγνξά θαη κεηψλεη ην θφζηνο ηεο ππνδνκήο   ρσξίο λα θιεηδψλεη  ηνπο πειάηεο ηεο 

ζηηο ππεξεζίεο ηεο. 

4.2 Αλνηρηέο Πιαηθόξκεο Cloud  

Γηα ηηο αλάγθεο ηεο πηπρηαθήο εξγαζίαο θξίζεθε απαξαίηεηε ε πινπνίεζε ελφο 

Cloud εληφο ηνπ δηθηχνπ ηνπ Α-ΣΔΙΘ βαζηζκέλν ζε ινγηζκηθφ αλνηρηνχ θψδηθα. Η 

επηινγή ηεο θαηάιιειεο πιαηθφξκαο γηα ηελ δεδνκέλε ρξνληθή πεξίνδν έγηλε 

αλάκεζα ζηνπο βαζηθφηεξνπο πξσηαγσληζηέο : Ubuntu Cloud , OpenNedula  θαη 

Eucalyptus. 

4.2.1 Ubuntu Cloud  

Η Ubuntu πξνζθέξεη εξγαιεία θαη ππεξεζίεο πνπ θαιχπηνπλ φιεο ηηο αλάγθεο γηα 

Cloud. Δχθνιε θαη γξήγνξε πινπνίεζε ηδησηηθνχ cloud θαη δπλαηφηεηα κεηαθνξάο 

ηνπ θφξηνπ εξγαζίαο απφ ην ηδησηηθφ cloud ζην δεκφζην φηαλ απηφ είλαη 

απαξαίηεην. 

Μεξηθά απφ ηα πιενλεθηήκαηα ηνπ Ubuntu Cloud είλαη:  

 Δμειηγκέλα εξγαιεία δηαρείξηζεο βνεζνχλ ζηελ πινπνίεζε, θαη δηαρείξηζε 

ππεξεζηψλ ζε ειάρηζην ρξφλν 

 πλερέο πξφγξακκα λέσλ εθδφζεσλ παξέρεη δηαξθψο ηηο πην επίθαηξεο θαη 

ελεκεξσκέλεο εθαξκνγέο θαη ππεξεζίεο Cloud 

 ηελή ζπλεξγαζία κεηαμχ ηεο Ubuntu θαη ηεο OpenStack παξέρεη ζηνπο 

ρξήζηεο ηελ δπλαηφηεηα αλάπηπμεο λέσλ ππεξεζηψλ εχθνια θαη γξήγνξα 

 Βαζηδφκελν ζε πξφηππα θαη επξέσο ππνζηεξηδφκελν ην Ubuntu Cloud δελ 

εγθισβίδεη  ζε έλαλ κφλν πξνκεζεπηή 

 

4.2.2 OpenNedula 

Σν OpenNedula είλαη έλα αλνηρηνχ ινγηζκηθνχ βηνκεραληθφ πξφηππν γηα εηθνληθά 

θέληξα δεδνκέλσλ θαη πξνζθέξεη ηελ πην επέιηθηε θαη πιήξε ζε ραξαθηεξηζηηθά 

ιχζε γηα ηελ νινθιεξσκέλε θαη  πιήξε δηαρείξηζε εηθνληθψλ θέληξσλ δεδνκέλσλ 

πινπνηψληαο IaaS Cloud ζε ππάξρνπζεο ππνδνκέο. Η δηαιεηηνπξγηθφηεηα ηνπ 

OpenNedula εμειίζζεη ηνπο πθηζηάκελνπο πφξνπο πξνζηαηεχνληαο ηηο επελδχζεηο 

θαη απνθεχγνληαο ην θιείδσκα ζηνπο πξνκεζεπηέο. 

Σν OpenNedula κπνξεί λα ρξεζηκνπνηεζεί πξσηίζησο σο  εξγαιείν εηθνληθφηεηαο 

γηα ηελ δηαρείξηζε εηθνληθψλ θέληξσλ δεδνκέλσλ ή cluster ην φπνην αλαθέξεηαη σο 

Ιδησηηθφ Cloud. Σν OpenNedula ππνζηεξίδεη ην Τβξηδηθφ Cloud γηα λα ζπλδπάζεη 

ηηο ηνπηθέο ππνδνκέο κε δεκφζηεο ππνδνκέο Cloud παξέρνληαο πνιχ επέιηθηα 
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πεξηβάιινληα θηινμελίαο. Σν OpenNedula ππνζηεξίδεη επίζεο ην δεκφζην Cloud 

παξέρνληαο δηεπαθέο Cloud επεθηείλνληαο  ηελ ιεηηνπξγηθφηεηα ηνπ γηα εηθνληθέο 

κεραλέο, απνζήθεπζε θαη δηαρείξηζε δηθηχνπ. 

4.2.3 Open Eucalyptus 

To Eucalyptus πινπνηεί έλα ηδησηηθφ Cloud ηχπνπ IaaS κε ηηο ππάξρνπζεο 

ππνδνκέο ηνπ νξγαληζκνχ ην νπνίν είλαη πξνζβάζηκν κέζσ κηαο δηεπαθήο 

ζπκβαηήο κε ην Amazon EC2 θαη Amazon S3 . Απηή ε ζπκβαηφηεηα επηηξέπεη ζην 

Eucalyptus λα κεηαηξαπεί ζε πβξηδηθφ cloud ηθαλφ λα αληιήζεη ππνινγηζηηθνχο 

πφξνπο απφ έλα δεκφζην Cloud. Δπηπιένλ ην Eucalyptus είλαη ζπκβαηφ κε κηα 

πιεζψξα εξγαιείσλ θαη εθαξκνγψλ πνπ ηεξνχλ ηα πξφηππα ηνπ Amazon. 

Μεξηθά απφ ηα ραξαθηεξηζηηθά ηνπ Eucalyptus είλαη : 

Αλνηρηνχ θψδηθά  

Σν Eucalyptus είλαη ινγηζκηθφ αλνηρηνχ θψδηθα πνπ επηηξέπεη ηελ 

ηξνπνπνίεζε ηνπ, ηελ αλαδηαλνκή ηνπ, ηελ αλνηρηή δηαδηθαζία αλάπηπμεο 

ηνπ θαη ηελ αλαθνξά ζθαικάησλ ζηελ θνηλφηεηα. 

Γηαξζσηφ  

 Σα ζπζηαηηθά ηνπ Eucalyptus αθνινπζνχλ έλαλ δηαξζσηφ ζρεδηαζκφ κέζσ 

 απζηεξά θαζνξηζκέλσλ δηεπαθψλ 

Καηαλεκεκέλν  

Σν Eucalyptus επηηξέπεη ζηα ζπζηαηηθά ηνπ λα εγθαηαζηαζνχλ ζχκθσλα κε 

ηνπο απαηηνχκελνο πφξνπο. Γηα παξάδεηγκα  ην Walrus κπνξεί λα 

εγθαηαζηαζεί θνληά ζην ζχζηεκα απνζήθεπζεο ελψ ν ειεγθηήο ηνπ cluster 

θνληά ζην cluster πνπ ζα δηαρεηξίδεηαη. 

ρεδηαζκέλν λα απνδίδεη 

Σν Eucalyptus έρεη ζρεδηαζηεί απφ κεδεληθή βάζε ψζηε λα κπνξεί λα 

επηηπγράλεη  ηελ βέιηηζηε απφδνζε ζε δηάθνξα πεξηβάιινληα. 

Δπέιηθην  

Σν Eucalyptus είλαη επέιηθην θαη κπνξεί λα εγθαηαζηαζεί ζε έλα ζχζηεκα κε 

ειάρηζηεο  απαηηήζεηο ή ζε έλα ζχζηεκα κε εθαηνληάδεο ππξήλεο θαη 

terabytes απνζεθεπηηθνχ ρψξνπ. 

πκβαηφ  

Σν Eucalyptus είλαη ζπκβαηφ κε ζπκβαηφ κε ηηο πην δηαδεδνκέλεο δηεπαθέο 

Cloud φπσο ην Amazon EC2 θαη ην S3. Η ζρεδίαζε ηνπ Eucalyptus 

επηηξέπεη νπνηαδήπνηε άιιε δηεπαθή λα πινπνηεζεί αιιά κέρξη ζήκεξα 

θακηά άιιε δηεπαθή δελ είλαη ηφζν νινθιεξσκέλε φζν ηνπ Amazon. 
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Αλεμάξηεην Δπφπηε 

Σν Eucalyptus είλαη ζρεδηαζκέλν ψζηε λα ππνζηεξίδεη ηνπο πεξηζζφηεξνπο 

δηαζέζηκνπο επφπηεο, παξέρεη πιήξε ππνζηήξημε γηα ηνπο επφπηεο KVM 

θαη Xen θαη επηπιένλ ζηελ έθδνζε Enterprise ππνζηεξίδεη θαη ηνλ ηδηφθηεην 

επφπηε VMware. 

Τβξηδηθφ Cloud 

Όια ηα παξαπάλσ ραξαθηεξηζηηθά θάλνπλ ην Eucalyptus έλα εχθνια 

πινπνηήζηκν πβξηδηθφ Cloud. Έλα πβξηδηθφ Cloud ζπλδπάδεη πφξνπο απφ 

πνιιαπιά Cloud ζπλήζσο απφ έλα ηδησηηθφ θαη έλα δεκφζην. Η 

ζπκβαηφηεηα ηνπ Eucalyptus κε ην EC2 ηεο Amazon επηηξέπεη ηελ 

πινπνίεζε ελφο πβξηδηθνχ Cloud κε ην κεγαιχηεξν δεκφζην δηαζέζηκν 

cloud. 

 

ΔΠΗΛΟΓΟ 

ην θεθάιαην απηφ παξνπζηάζηεθαλ νη κεγαιχηεξνη πάξνρνη cloud θαη νη 

ππεξεζίεο ηνπο, παξνπζηάζηεθαλ επίζεο πιαηθφξκεο cloud αλνηρηνχ θψδηθα. ην 

επφκελν θεθάιαην ζα πινπνηεζεί έλα cloud computing κε ηηο ππνδνκέο ηνπ 

Σκήκαηνο Πιεξνθνξηθήο.  
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ΚΔΦΑΛΑΗΟ 5 

 Πεηξακαηηθή Τινπνίεζε 

5.1 Δπηινγή πιαηθόξκαο Cloud θαη δηαζέζηκε ππνδνκή 

Η ηειηθή επηινγή πιαηθφξκαο γηα ηελ πινπνίεζε ηνπ Cloud εληφο ηνπ δηθηχνπ ηνπ 

ΑΣΔΙΘ ήηαλ ε πιαηθφξκα Eucalyptus θαη ην ηκήκα Πιεξνθνξηθήο δηέζεζε  δχν 

ππνινγηζηέο γηα ηελ πινπνίεζε απηή. 

Ο έλαο ππνινγηζηήο ήηαλ ηειεπηαίαο γελεάο  κε ηα εμήο ηερληθά ραξαθηεξηζηηθά : 

Computer 

Processor 4x Intel(R) Core(TM) i5 CPU 750 @ 2.67GHz 

Memory 4056MB (787MB used) 

Operating System 

Version Kernel Linux 2.6.32-5-amd64 (x86_64) 

Compiled #1 SMP Wed Jan 12 05:14:59 UTC 2011 

C Library GNU C Library version 2.11.2 (stable) 

Default C Compiler Unknown 

Distribution Debian GNU/Linux 6.0.1 

Current Session 

Computer Name Eucalyptus-Node1 

 

Δλψ ν δεχηεξνο ήηαλ έλαο παξνπιηζκέλνο ππνινγηζηήο απφ ηα εξγαζηήξηα ηνπ 

ηκήκαηνο κε ηα εμήο ηερληθά ραξαθηεξηζηηθά : 

Computer 

Processor 2x Intel(R) Pentium(R) 4 CPU 3.20GHz 

Memory 514MB (281MB used) 

Operating System 

Version Kernel Linux 2.6.32-5-686 (i686) 

Compiled #1 SMP Wed Jan 12 04:01:41 UTC 2011 

C Library GNU C Library version 2.11.2 (stable) 

Default C Compiler Unknown 

Distribution Debian GNU/Linux 6.0.1 

Current Session 
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Computer Name Eucalyptus-Front-End 

 

5.2 Δγθαζηζηώληαο ην Eucalyptus 

 

Δηθφλα 5.1 δνκή ηνπ Eucalyptus 

 

Η εγθαηάζηαζε ηνπ Eucalyptus απνηειείηαη απφ πέληε ζπζηαηηθά κέξε. Ο Cloud 

Controller (CLC) – ειεγθηήο ηνπ Cloud θαη ν ―Walrus‖ είλαη ζπζηαηηθά πςεινχ 

επηπέδνπ. Ο Cloud Controller είλαη έλα πξφγξακκα γξακκέλν ζε Java πνπ 

παξέρεη δηεπαθέο SOAP θαη εξσηεκάησλ ζπκβαηά θαηά EC2 θαζψο θαη κηα 

δηεπαθή Web καο ηνλ έμσ θφζκν. Δπηπιένλ γηα λα ρεηξηζηεί εηζεξρφκελα αηηήκαηα 

ν Cloud Controller πξαγκαηνπνηεί πςεινχ επηπέδνπ πξνγξακκαηηζκφ πφξσλ. Καη 

ν Walrus είλαη καο γξακκέλνο ζε Java θαη είλαη δηαζέζηκνο εληφο θαη εθηφο Cloud 

κέζσ ησλ δηεπαθψλ SOAP θαη REST πνπ είλαη ζπκβαηέο κε ην S3 καο Amazon. 

Σα ζπζηαηηθά πςεινχ επηπέδνπ κπνξνχλ λα ζπλαζξνίδνπλ πφξνπο απφ πνιιά 

cluster, θάζε cluster ρξεηάδεηαη έλαλ cluster controller (CC), γηα πξνγξακκαηηζκφ 

ζε επίπεδν cluster θαη έιεγρν δηθηχνπ, θαζψο θαη έλαλ Storage Controller (SC) γηα 

απνζήθεπζε. Οη δχν ειεγθηέο επηπέδνπ cluster ζπλήζσο αλαπηχζζνληαη ζηνλ 

θεληξηθφ θφκβν καο cluster. Κάζε θφκβνο κε έλαλ επφπηε ρξεηάδεηαη έλαλ node 

controller (NC) γηα λα ειέγρεη ηνλ επφπηε.  Ο CC θαη ν NC είλαη γξακκέλνη κε ηελ 

γιψζζα C θαη έρνπλ αλαπηπρζεί σο δηαδηθηπαθή ππεξεζία κέζα ζηνλ Apache, o 

SC είλαη γξακκέλνο κε Java. Η επηθνηλσλία κεηαμχ απηψλ ησλ ζπζηαηηθψλ 

ιακβάλεη ρψξα κέζσ SOAP κε WS αζθάιεηα. 

Η ηππηθή εγθαηάζηαζε ηνπ Eucalyptus πεξηιακβάλεη εγθαηάζηαζε καο απινχ 

cluster φπνπ φια ηα ζπζηαηηθά εθηφο ηνπ NC ηνπνζεηνχληαη ζε έλα κεράλεκα πνπ 

αλαθέξεηαη σο Front-End. Όια ηα άιια κεραλήκαηα ηξέρνπλ κφλν ηνλ NC θαη 

αλαθέξνληαη σο nodes. ε πην πξνρσξεκέλεο εγθαηαζηάζεηο καο πρ κε 

πνιιαπινχο Cluster Controller ή κε ηνλ Walrus λα αλαπηχζζεηαη μερσξηζηά σο 

Front-End αλαθέξεηαη κφλν ην κεράλεκα πνπ ηξέρεη ηνλ Cloud Controller. 
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Γηα πεξαηηέξσ ηερληθέο ιεπηνκέξεηεο ζρεηηθά κε ηελ εγθαηάζηαζε ηνπ Eucalyptus ν 

αλαγλψζηεο θαιείηαη λα επηζθεθηεί ηελ ηζηνζειίδα 

http://open.eucalyptus.com/wiki/IntroducingEucalyptus_v2.0 θαζψο νη 

ιεπηνκέξεηεο απηέο μεθεχγνπλ απφ ηνλ ζθνπφ καο παξνχζαο εξγαζίαο. 

5.2 Δπηηπρήο εγθαηάζηαζε θαη δνθηκαζηηθή ιεηηνπξγία  

ε απηή ηελ θάζε ην Eucalyptus έρεη εγθαηαζηαζεί κε επηηπρία θαη ε πξψηε επαθή 

ζα γίλεη κέζσ κηαο δηεπαθήο web πνπ καο δίλεη ηελ δπλαηφηεηα λα ξπζκίζνπκε 

δηάθνξεο παξακέηξνπο ηνπ ζπζηήκαηνο θαζψο θαη λα δνχκε πιεξνθνξίεο ζρεηηθά 

κε απηφ. Η δηεπαθή απηή είλαη δηαζέζηκε ζηελ δηεχζπλζε https://ip-ηνπ-FrontEnd-

κεραλήκαηνο:8443 φπνπ ζα ρξεηαζηεί λα δηαζέηνπκε έλαλ ελεξγφ ινγαξηαζκφ 

ρξήζηε γηα λα εηζέιζνπκε.  

Δηθφλα 5.2 δηεπαθή web  

 

Μεηα ηελ επηηπρή εηζαγσγή ε πξψηε θαξηέια ηεο δηεπαθήο καο ελεκεξψλεη γηα ηηο 

πιεξνθνξίεο ηνπ ινγαξηαζκνχ κε ηνλ νπνίνλ έρνπκε εηζέιζεη θαη γηα ηα 

δηαπηζηεπηήξηα ηα νπνία είλαη απαξαίηεηα ζε νξηζκέλεο ιεηηνπξγίεο. 

Δηθφλα 5.3 Credentials 

http://open.eucalyptus.com/wiki/IntroducingEucalyptus_v2.0
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Δηθφλα 5.4 Credentials 

 

ηελ επφκελε θαξηέια βιέπνπκε πιεξνθνξίεο ζρεηηθά κε ηα δηαζέζηκα εηθνληθά 

ζπζηήκαηα πνπ ππάξρνπλ ήδε ζην cloud καο ελψ δπλαηφηεηα γηα εγγξαθή λέσλ 

εηθφλσλ δίλεηαη ζηνπο ρξήζηεο αλάινγα κε ηνλ ινγαξηαζκφ πνπ δηαζέηνπλ. 

Δηθφλα 5.5 Images 
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ηελ επφκελε θαξηέια βιέπνπκε πιεξνθνξίεο ζρεηηθά κε ηνπο ρξήζηεο πνπ είλαη 

εγγεγξακκέλνη ζην cloud θαη επίζεο κπνξνχκε λα επεμεξγαζηνχκε ηα ζηνηρεηά ησλ 

ινγαξηαζκψλ. 

Δηθφλα 5.6 Users 
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Η επφκελε θαξηέια καο δίλεη πιεξνθνξίεο ζρεηηθά κε ηηο ξπζκίζεηο ηνπ cloud καο 

θαη επηπιένλ ηελ δπλαηφηεηα λα αιιάμνπκε αξθεηέο απφ απηέο κέζσ ηεο δηαπεθήο 

ρσξίο λα ρξεηαζηεί λα γίλεη κέζσ ηεο γξακκήο εληνιψλ. 

Δηθφλα 5.7 Configuration 

 

 



Πτυχιακι εργαςία του φοιτθτι  Πζτρου Γιαννοφλθ 
 

 104 από 114 
 

 

 

Σέινο ε θαξηέια extras καο δίλεη πιεξνθνξίεο ζρεηηθά κε ηηο έηνηκεο εθδφζεηο 

εηθφλσλ πνπ παξέρεη ην Eucalyptus θαζψο θαη εξγαιεία δηαρείξηζεο ζπκβαηά κε 

απηφ. 

Δηθφλα 5.8 Extras 
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5.3 Euca2ools 

Σν κεγαιχηεξν κέξνο ηεο δηαρείξηζεο πξαγκαηνπνηείηαη κέζσ ηεο γξακκήο 

εληνιψλ θαη κε ηελ βνήζεηα ηνπ Euca2ools. Απφ ηελ δηεπαθή web πνπ αλαιχζεθε 

πην πάλσ ν ρξήζηεο πξέπεη λα θαηεβάζεη ηα δηαπηζηεπηήξηα x509 θαη λα ηα 

πξνζζέζεη ζηηο κεηαβιεηέο πεξηβάιινληνο ηνπ πξνθεηκέλνπ λα έρεη πξφζβαζε 

ζηηο εληνιέο ηνπ Euca2ools. 

Σν ζχλνιν ησλ εληνιψλ πνπ καο παξέρεη ην Euca2ools θαίλεηαη ζηελ  παξαθάησ 

εηθφλα : 

Δηθφλα 5.9 Δληνιέο Euca2ools 
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Χζηφζν ζα πεξηγξαθνχλ κφλν νη βαζηθφηεξεο εληνιέο γηα λα μεθηλήζεη θάπνηνο λα 

ιεηηνπξγεί έλα εηθνληθφ ιεηηνπξγηθφ. Γηα πεξαηηέξσ κειέηε πάλσ ζην Euca2ools ν 

αλαγλψζηεο παξαπέκπεηαη ζην http://open.eucalyptus.com/wiki/Euca2oolsGuide . 

Δξσηήκαηα ζην χζηεκα 

Οη παξαθάησ εληνιέο επηηξέπνπλ λα ιακβάλνπκε πιεξνθνξίεο απφ ην ζχζηεκα 

ζρεηηθά κε ηα δηαζέζηκα εηθνληθά ιεηηνπξγηθά, ηα ζηηγκηφηππα πνπ ηξέρνπλ, ηηο 

δηαζέζηκεο δψλεο θαη ηα δηαζέζηκα θιεηδηά:   

euca-describe-images 
euca-describe-instances 
euca-describe-availability-zones ην απνηέιεζκα ηεο εληνιήο ζην δηθά καο ζχζηεκα 
βιέπνπκε παξαθάησ : 
 

root@Eucalyptus-Front-End:/home/petros# euca-describe-availability-zones 
verboseAVAILABILITYZONE        telikocluster   192.168.6.149 
 
AVAILABILITYZONE        |- vm types     free / max     cpu   ram  disk 
AVAILABILITYZONE        |- c1.medium   0004 / 0004   1    256    10 
AVAILABILITYZONE        |- m1.small      0004 / 0004   1    512    18 
AVAILABILITYZONE        |- m1.large      0002 / 0002   2    512    19 
AVAILABILITYZONE        |- m1.xlarge    0002 / 0002   2   1024    20 

http://open.eucalyptus.com/wiki/Euca2oolsGuide
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AVAILABILITYZONE        |- c1.xlarge     0001 / 0001   4   2048    20 
 
euca-describe-keypairs 
 
Γεκηνπξγψληαο θιεηδηά 
  
Σα δεπγάξηα θιεηδηψλ ρξεζηκνπνηνχληαη ζην Eucalytpus γηα λα απζεληηθνπνηήζνπλ 
ηελ ηαπηφηεηα ελφο ρξήζηε. Πξψηνπ ηξέμεη έλα ζηηγκηφηππν ζα πξέπεη λα έρεη 
δεκηνπξγεζεί έλα δεχγνο θιεηδηψλ φπσο θαίλεηαη ζηελ παξαθάησ εληνιή : 
  

 euca-add-keypair mykey | tee mykey.private 
 
Έλα δεχγνο δεκηνπξγείηαη κε ην δεκφζην θιεηδί λα απνζεθεχεηαη ζην Eucalyptus 

θαη έλα ηδησηηθφ απνζεθεχεηαη ζην mykey.private θαη εθηππψλεηαη ζηελ ζηάληαξ 

έμνδν. Ο ssh client απαηηεί απζηεξά δηθαηψκαηα ζην ηδησηηθφ θιεηδί : 

 chmod 0600 mykey.private 
 
Θέηνληαο ζε ιεηηνπξγία έλα εηθνληθφ ζχζηεκα: 

Έρνληαο δεκηνπξγήζεη ην δεχγνο θιεηδηψλ κπνξνχκε λα ζέζνπκε ζε ιεηηνπξγία 

έλα απφ ηα εηθνληθά ζπζηήκαηα πνπ καο παξέρνληαη απφ ην cloud:  

 euca-run-instances -k mykey -n <number of instances to start> <emi-id>  
 
Γηα λα εηζέξζνπκε ζην ζχζηεκα πνπ κφιηο δεκηνπξγήζακε ρξεζηκνπνηνχκε ηελ 
εληνιή:  
 ssh -i mykey.private root@<accessible-instance-ip> 
 
θαη γηα λα ηεξκαηίζνπκε θάπνην ζηηγκηφηππν : 
 euca-terminate-instances <instance-id1> <instance-id2>... <instance-idn> 
 
 

        

 

 5.4  Hydrifox 

 
Έρνληαο εμνηθεησζεί κε ηηο εληνιέο ηνπ Euca2ools πνιιέο απφ ηηο βαζηθέο 
ιεηηνπξγίεο κπνξνχκε λα ηηο πξαγκαηνπνηήζνπκε κέζσ ηνπ plug-in Hydrifox ην 
νπνίν καο πξνζθέξεη κηα δηεπαθή κέζσ ηνπ θπιινκεηξεηή καο. 
Δγθαζηζηνχκε ηνλ Hydrifox θαη ηνπ πεξλάκε ηηο παξακέηξνπο απφ ηα 
πηζηνπνηεηηθά πνπ καο δίλεη ην Eucalyptus έπεηηα είκαζηε έηνηκνη λα ζπλδεζνχκε 
θαη λα ιάβνπκε πιεξνθνξίεο ζρεηηθά κε ηα ζηηγκηφηππα πνπ ηξέρνπλ : 

 
Δηθφλα 5.10 Gydrifox 
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Σηο δηαζέζηκεο εηθφλεο : 
 

 
 

Σα θιεηδηά πνπ έρνπκε δεκηνπξγήζεη : 
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Σηο δηαζέζηκεο δψλεο : 
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Καη πνιιέο άιιεο πιεξνθνξίεο ζρεηηθά κε ην cloud. Πιένλ ν ρξήζηεο είλαη έηνηκνο 
λα ζπλδεζεί ζην ζηηγκηφηππν ηνπ θαη λα ην ιεηηνπξγήζεη ρσξίο λα ηνλ απαζρνιεί 
ηίπνηα άιιν ζρεηηθά κε ηελ αξρηηεθηνληθή θαη ηελ ππνδνκή πνπ βξίζθεηαη πίζσ 
απφ απηφ. 
 
 

ΔΠΗΛΟΓΟ 

ην θεθάιαην απηφ πινπνηήζεθε έλα cloud κε ηελ πιαηθφξκα Eucalyptus. 

Παξνπζηάζηεθαλ νη βαζηθέο ηνπ ιεηηνπξγίεο κέζσ ηνπ euca2ools θαη ηνπ Hydrifox. 
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Κεθάιαην 6 ΤΜΠΔΡΑΜΑΣΑ – Μειινληηθέο Δπεθηάζεηο 

Σν κεγαιχηεξν κέξνο ηεο πηπρηαθήο εξγαζίαο απνηέιεζε ε δηαδηθαζία 

εγθαηάζηαζεο θαη παξακεηξνπνίεζεο ηνπ Eucalyptus θαζψο ρξεηάζηεθαλ αξθεηέο 

δνθηκέο εγθαηαζηάζεσλ θαη ξπζκίζεσλ κέρξη ην πξψην εηθνληθφ ιεηηνπξγηθφ λα 

ηεζεί ζε ιεηηνπξγία. 

Όηαλ άξρηζα ηελ έξεπλα ζρεηηθά κε ην cloud computing δηάθνξεο ηδέεο ‗έπεζαλ‘ 

ζην ηξαπέδη πηζηεχνληαο φηη κε ην cloud ζα κπνξέζνπκε λα δψζνπκε θάπνηεο 

πξαθηηθέο ιχζεηο αμηνπνηψληαο ηνλ δηαζέζηκν εμνπιηζκφ ηνπ Σκήκαηνο 

Πιεξνθνξηθήο. Η ηδέα ήηαλ λα ρξεζηκνπνηεζνχλ πνιινί απφ ηνπο 

παξνπιηζκέλνπο κελ αιιά φρη ηφζν παιηάο ηερλνινγίαο ππνινγηζηέο πνπ δηαζέηεη 

ην ηκήκα ψζηε λα ζηεζεί έλα cloud αξθεηά δπλαηφ, ηθαλφ  λα ηθαλνπνηήζεη ηηο 

αλάγθεο ζε ππνδνκή. Έκελε λα δνχκε αλ απηή ε ηδέα κπνξνχζε λα πινπνηεζεί. 

Με απηφ ην ζελάξην θαη έρνληαο ζηελ δηάζεζε κνπ δχν ππνινγηζηέο, έλαλ 

ηειεπηαίαο ηερλνινγίαο intel i core , θαη έλαλ απφ ηνπο παξνπιηζκέλνπο Pentium 4 

απνθάζηζα λα αμηνπνηήζσ ηνλ θαηλνχξγην σο Front-End ψζηε λα ηξέρνπλ 

γξήγνξα νη βαζηθνί controller ηνπ cloud θαη ζαλ Node λα ρξεζηκνπνηεζεί ν παιηφο 

ππνινγηζηήο πνπ ζα καο έδηλε ηνπο πφξνπο ζε κλήκε, επεμεξγαζηή θαη δίζθν 

ψζηε λα ηξέρνπλ ηα εηθνληθά ιεηηνπξγηθά. Απηφ ην ζελάξην είρε ηελ πξννπηηθή φηη 

έρνπκε ζηελ δηάζεζε καο πνιινχο παιηνχο ππνινγηζηέο ψζηε λα δεκηνπξγήζνπκε 

έλα κεγάιν δίθηπν ππνινγηζηψλ κε αξθεηά κεγάιε ππνινγηζηηθή ηζρχ. 

Γνθηκέο επη δνθηκψλ θαζψο ην cloud δελ ιεηηνπξγνχζε θαη ε απάληεζε ήξζε κέζσ 

ηνπ KVM. Σν KVM είλαη ν επφπηεο ησλ εηθνληθψλ ιεηηνπξγηθψλ ζπζηεκάησλ θαη 

ζηηο απαηηήζεηο ιεηηνπξγίαο ηνπ ζέηεη σο πξνυπφζεζε  ν επεμεξγαζηήο ηνπ 

ζπζηήκαηνο πνπ ηξέρεη ηνλ επφπηε λα ππνζηεξίδεη VT (virtualization technology), 

απαίηεζε ηελ νπνία ν Pentium 4 δελ ηθαλνπνηνχζε. 

Έηζη ην αξρηθφ ζελάξην δελ απέδσζε θαη ην ζχζηεκα έπξεπε λα ζηεζεί απφ ηελ 

αξρή απηή ηελ θνξά κε Front-End ην παιηφ κεράλεκα θαη Node ην θαηλνχξγην 

φπνπ πιένλ ην cloud ιεηηνχξγεζε κε επηηπρία. 

Ο κφλνο ηξφπνο γηα λα πινπνηεζεί ην αξρηθφ ζελάξην ζα ήηαλ αληί ηνπ KVM λα 

επηιερζεί ν επφπηεο Xen ν νπνίνο ππνζηεξίδεηαη απφ ην Eucalyptus αιιά 

απνξξίθηεθε ιφγσ ηεο πνιππινθφηεηαο ζηελ δηαδηθαζία εγθαηάζηαζεο αιιά θαη 

ηηο ππνδεέζηεξεο απφδνζεο ζπγθξηηηθά κε ηνλ KVM. 

Έλαο αθφκα ζεκαληηθφο πεξηνξηζκφο πνπ θαιείηαη λα ιάβεη ππφςε ηνπ ν 

δηαρεηξηζηήο ηνπ cloud θαηά ηελ εγθαηάζηαζε είλαη ε κνξθνινγία ηνπ δηθηχνπ ηνπ 

νξγαληζκνχ θαη ην θαηά πφζν ππάξρνπλ δηαζέζηκεο δεκφζηεο ip δηεπζχλζεηο γηαηί 

εθηφο απφ ηνπο ππνινγηζηηθνχο πφξνπο (κλήκε, επεμεξγαζηή θαη απνζήθεπζε) 

θάζε εηθνληθφ ζχζηεκα ρξεηάδεηαη κηα ηνπηθή θαη κηα δεκφζηα ip γηα λα είλαη 

πξνζβάζηκν.   
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Σέινο αζθψληαο θξηηηθή ζρεηηθά κε ηελ επηινγή ηνπ Eucalyptus σο πιαηθφξκα 

πινπνίεζεο ηνπ cloud ζα έιεγα φηη ζε κηα κειινληηθή δηαθνξεηηθή πινπνίεζε δελ 

ζα επέιεγα μαλά απηήλ ηελ πιαηθφξκα θπξίσο γηα ην αλεπαξθή ππνζηήξημε ζε 

ηερληθφ επίπεδν. Απηφ είρε σο απνηέιεζκα κηθξά πξνβιήκαηα λα απαηηνχλ κέξεο 

γηα λα ιπζνχλ θαζπζηεξψληαο ηελ ζπλνιηθή πινπνίεζε.  

χκθσλα κε ηνπο αξρηθνχο ζηφρνπο  κειεηήζεθε θαη λα νξίζηεθε ηη είλαη ην cloud 

computing θαζψο θαη ε  αξρηηεθηνληθή δνκή απηνχ.  Αλαιχζεθε ην κνληέιν 

δηαλνκήο ηνπ cloud (SaaS, IaaS , PaaS ) θαη ην κνληέιν εθαξκνγήο ηνπ cloud 

(Public, Private, Hydrid) . Αλαιχζεθαλ νη θπξηφηεξνη ιφγνη γηα ηελ πηνζέηεζε ηνπ 

cloud θαη ηεο επίδξαζεο ηνπ ζηνπο νξγαληζκνχο θαη ηηο επηρεηξήζεηο. Δπίζεο 

κειεηεζεθαλ ηα δήηεκα ηεο αζθάιεηαο ζην cloud computing φπσο απηφ 

παξνπζηάδεηαη κε βάζε ηελ αξρηηεθηνληθή δνκή ηνπ cloud απφ ηελ ππνδνκή κέρξη 

ηνλ ηειηθφ ρξήζηε θαη πξνηαζήθαλ ηερλνινγηθέο ιχζεηο γηα ηελ εμάιεηςε ησλ 

πξνβιεκάησλ αζθάιεηαο πνπ πξνθχπηνπλ. Καη ηέινο πινπνηήζεθε κηα 

πεηξακαηηθή εθαξκνγή ιεηηνπξγίαο ελφο cloud computing κε πιηθή ππνδνκή ηνπ 

ηκήκαηνο Πιεξνθνξηθήο. 

ε φηη αθνξά ηελ αζθάιεηα ηνπ cloud απφ ηελ κηα ε ππάξρνπζα ππνδνκή θαη ε 

αξρηηεθηνληθή ηνπ δηθηχνπ δελ εηζάγεη λέεο απαηηήζεηο αζθάιεηαο, αιιά απφ ηελ 

άιιε  εηδηθά ην δεκφζην cloud ζέηεη λέεο πξνυπνζέζεηο θαη πηπρέο αζθάιεηαο 

αιιάδνληαο ηηο παξαδνζηαθή δψλεο θαη βαζκίδεο κε επίπεδα εκπηζηεπηηθφηεηαο. 

Δπηπιένλ γηα πξψηε θνξά εηζέξρεηαη ε έλλνηα ηεο αζθάιεηαο σο παξερφκελε 

ππεξεζία θαη δηαζθαιίδεηαη κέζσ ζπκβάζεσλ κεηαμχ ηνπ πειάηε θαη ηνπ 

παξφρνπ. Μέζα απφ ηελ ηξηβή κνπ κε ην cloud computing σο ζπκπέξαζκα 

πξνθχπηεη φηη είλαη κηα ηερλνινγία πνπ αμίδεη λα πηνζεηεζεί θαη λα επελδπζεί ζε 

απηήλ πξνζπάζεηα λα δηαζθαιηζηνχλ ηα δεηήκαηα αζθάιεηαο πνπ πξνθχπηνπλ 

θαζψο ηεο ηερλνινγίαο απηήο ππεξληθνχλ ηα φπνηα πξνβιήκαηα παξνπζηάδεη. 

Έρνληαο πιένλ ζηελ δηάζεζε καο έλα πιήξσο ιεηηνπξγηθφ cloud σο πξφηαζε γηα 

κειινληηθή έξεπλα ζα ήηαλ λα δεκηνπξγεζνχλ δηάθνξνη ρξήζηεο κέζα ζην ηκήκα 

πιεξνθνξηθήο νη νπνίνη κέζσ ηεο ρξήζεο ηνπ cloud ζα αλαδείμνπλ ηηο φπνηεο 

αδπλακίεο ηνπ ζπζηήκαηνο καο. Έηζη ν δηαρεηξηζηήο ζα θιεζεί λα ιάβεη ηα 

απαξαίηεηα κέηξα γηα παξάδεηγκα ζε πεξίπησζε δηαθνπήο ξεχκαηνο, ή ιήςεο 

αληηγξάθσλ αζθάιεηαο ησλ ζηηγκηφηππσλ θαζψο θαη λα ζηεζνχλ ππεξεζίεο γηα 

ηνπο ηειηθνχο ρξήζηεο φπσο γηα παξάδεηγκα έλαο cloud email client ή κηα cloud 

ζνπίηα εθαξκνγψλ γξαθείνπ. 

Σν ζεκαληηθφηεξν φκσο επφκελν βήκα θαηά ηελ γλψκε κνπ ζα ήηαλ λα πινπνηεζεί 

έλα χλνξν Δκπηζηνζχλεο θαη Γηαρείξηζε Σαπηνπνίεζεο θαη Πξφζβαζεο (IAM- 

Identity and Access Management) θαζψο νη ππεξεζίεο cloud πνπ ππνζηεξίδνπλ 

ΙΑΜ ζα επηηαρχλνπλ ην πέξαζκα απφ ηα έκπηζηα εηαηξηθά δίθηπα ζην έκπηζην 

κνληέιν ππεξεζηψλ ηνπ cloud. Δπηπιένλ γηα ηνπο ρξήζηεο  κηα θαιά πινπνηεκέλε 
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ΙΑΜ ζα βνεζήζεη ζηελ πξνζηαζία ηεο εκπηζηεπηηθφηεηαο ηεο αθεξαηφηεηαο θαη ηεο 

δηαρείξηζεο ησλ πιεξνθνξηψλ πνπ απνζεθεχνληαη ζην cloud. 

Σα βαζηθφηεξα ραξαθηεξηζηηθά ηεο ΙΑΜ είλαη :  

Απζεληηθνπνίεζε 

Απζεληηθνπνίεζε είλαη ε δηαδηθαζία πηζηνπνίεζεο ηεο ηαπηφηεηαο ελφο 

ρξήζηε ή ζπζηήκαηνο (π.ρ ην Lightweight Directory Access Protocol – 

LDAP πηζηνπνηεί ηα δηαπηζηεπηήξηα πνπ παξνπζηάδεη ν ρξήζηεο, φπνπ ην 

αλαγλσξηζηηθφ είλαη έλα εηαηξηθφ αλαγλσξηζηηθφ ρξήζηε φπνπ είλαη 

κνλαδηθφ θαη εθρσξείηαη ζε έλα ππάιιειν. ε κεξηθέο πεξηπηψζεηο φπσο 

αιιειεπίδξαζε κεηαμχ ππεξεζηψλ ε απζεληηθνπνίεζε εκπιέθεηαη 

πηζηνπνηψληαο ην δίθηπν ηεο ππεξεζίαο πνπ δεηάεη πξφζβαζε ζε 

πιεξνθνξίεο πνπ βξίζθνληαη ζε κηα άιιε ππεξεζία (π.ρ κηα δηαδηθηπαθή 

ππεξεζία ζπλδέεηαη ζε κηα ππεξεζία πηζησηηθψλ θαξηψλ γηα λα 

πηζηνπνηήζεη ηελ πηζησηηθή θάξηα γηα ινγαξηαζκφ ηνπ πειάηε) 

Δμνπζηνδόηεζε  

Δμνπζηνδφηεζε είλαη ε δηαδηθαζία κε ηελ νπνία θαζνξίδνληαη ηα πξνλφκηα 

πνπ δηθαηνχηαη ν ρξήζηεο ή ην ζπζηήκαηα αθφηνπ εμαθξηβσζεί ε ηαπηφηεηα 

ηνπ. ηνλ θφζκν ησλ ςεθηαθψλ ππεξεζηψλ ε εμνπζηνδφηεζε ζπλήζσο 

αθνινπζεί ηελ απζεληηθνπνίεζε θαη ρξεζηκνπνηείηαη γηα λα θαζνξίζεη πφηε 

έλαο ρξήζηεο ή κηα ππεξεζία έρεη ηα απαξαίηεηα πξνλφκηα γηα λα 

πξαγκαηνπνηήζεη κηα ιεηηνπξγία. 

Έιεγρνο 

ην πιαίζην ηεο ΙΑΜ ν έιεγρνο ζπλεπάγεηαη ηελ δηαδηθαζία ηεο 

επαλεμέηαζεο ησλ θαηαγξαθψλ ηεο απζεληηθνπνίεζεο θαη ηεο 

εμνπζηνδφηεζεο θαη ησλ ελεξγεηψλ πνπ ιακβάλνπλ ρψξα ψζηε λα 

πξνζδηνξηζηεί ε επάξθεηα ηνπ ζπζηήκαηνο ειέγρσλ ηεο ΙΑΜ. Δπίζεο 

πηζηνπνηείηαη ε ζπκκφξθσζε κε ηελ θαζηεξσκέλε πνιηηηθή αζθάιεηαο, 

εληνπίδνληαη παξαβηάζεηο ζηηο ππεξεζίεο αζθάιεηαο θαη πξνηείλνληαη νη 

φπνηεο απαξαίηεηεο αιιαγέο. 
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